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Streszczenie

W artykule zaprezentowano mechatroniczny systeraviy umgiwiajqcy badania trwatéci
i niezawodngci wysoko zabezpieczonych dokumentéw specjalnegezmaczenia w postaci
ksigzeczek paszportowych z zaimplementowanymi ukladamiD.R Prezentowany system
w szczegllnmi jest przeznaczony do badania trwémio nowych rozwizai: konstrukcyjnych
i materiatowych stosowanych w zaawansowanych, kiglvych generacjach dokumentow pagré
zawierajcych uklady RFID. Procedury badawcze i wykonana elmweh aparatura pozwalaj
na realizaci badai testowych dotygzych okrélania: odpornaci ksigzeczki paszportowej
na wielokrotne udarowe ohgienia stemplem, odporsd na wielokrotne dokonywanie napisow
diugopisem, odpornigi nascieranie napisow kompatybilnych ze standardem ICAO.

WSTEP

Od 2006 w Polce rozpoeto wydawanie nowych elektronicznych paszportéw
z wbudowanym mikroprocesorem. Nowe paszporty paegiash ostatniej stronie (oktadce)
wbudowany mikroprocesor RFID (Radio Frequency Idieation) zawieracy dane
personalne posiadacza paszportu wraz ze zdigiwedmpm zdgciem [1, 4, 13].
Dane zapisane w uktadzie RFID mogy¢ odczytane na odlegié. Dodatkowo od czerwca
2009 wprowadzono stosowanie paszportu z dwiemaaogichiometrycznymi. Drug cechy
biometrycza sa odciski palcéw zakodowane jedynie w warstwie el@kicznej paszportu
i nie 1 one odwzorowane graficznie w dokumencie [8].

W 2010 roku Sejm RP uchwalit ustaw dowodach osobistych. W jej efekcie 1 lipca
2013 r. zostanie wprowadzany aycie dokument posiadajy nowe widciwosci i systemy
zabezpieczewzbogacone o warstwelektronicza. Wprowadzenie w Polsce biometrycznego
dowodu z dwiema cechami biometrycznymi i technaelogRFID jest etapem
do upowszechnienia Europejskiej Karty Obywatelgliamijnego dowodu osobistego.

Dokumenty, karty, identyfikatory i inne wyroby zameeczone uktadami RFIDygednak
naraone na ranego rodzaju niekorzystne dziatanie czynnikow abafaicyjnych prowadgze
do utraty posiadanych zabezpietzew wyniku uszkodzenia mechanicznego.
Spersonalizowana kgieczka paszportowa, w ktorej nieslive jest odczytanie danych
biometrycznych, w tym potwierdzenie zgodaioodciskéw linii papilarnych jest uznawana
za wadlivg i podlega uniewanieniu.

Chip zawierajcy dane biometryczne wraz z anfess umieszczone w tylnej okfadce
paszportu, a WC najsztywniejszym elemencie k&tczki. Ma to na celu maksymaln
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ochrore ukladu przed uszkodzeniami mechanicznymi. Sam opikicesor nie jest zbyt
narazony na uszkodzenia, poniewvgest matym kwadratem o boku kilku milimetrow.
Najbardziej newralgicznczscia ukfadu jest jego antena, mef posta cewki, najczsciej z
miedzianego drutu. Dlatego w bégndokumentow biometrycznychzywa sk okreslenia
Jnlet” - czyli wkiadka w postaci folii, w ktérej atopiona jest antena i osadzony chip
przylutowany do tej anteny.

Kazdy uktad biometryczny (inlet), przeznaczony do wmezania w dokumentach
podr&y, jest poddawany szczegdtowym testom wytrzyd@aéwym, regulowanym przez
migedzynarodowe normy [7, 10, 11]. Organizgcktora jest szczegOlnie zaangawana w
rozwigzanie tego zagadnienia jest gdeynarodowa Organizacja Lotnictwa Cywilnego
(ICAO). Wq istniefcych przepisow dokumenty museharakteryzowasie duza odporndgcia
na obcazenia mechaniczne wynikgge z dtugotrwategoaytkowania.

Powstawanie nowych rodzajow zabezpiécf2 12] i rozpowszechnienie metod RFID
[3, 9] powoduje konieczrsd opracowania i wdrgenia efektywnego i elastycznego systemu
ich testowania [5, 6]. Szczegolnie ostre wymagamiagtawiane dokumentom podsg do
ktorych zalicza sitakze dowody osobiste.

1. PROCEDURY BADAWCZE

Czynndgciami, ktore mog mie¢ duzy wpltyw na trwatd¢ dokumentow, a w szczegokod
na sprawn& zainstalowanego w nich ukfadu RFID i aiwos¢ bezbkdnego odczytu
znajdupcych s¢ w nim zapiséw graficznych jest stemplowanie, dokeanie kcznych
zapisOw za pomac np. diugopisu lub oddziatywaniécierne na powierzchai innego
elementu dokumentu lub przedmiotu. Zabiegi takigypowymi czynnéciami uzytkowymi
wynikajacymi z wypetniania dokumentéw, wprowadzaniem w nihian i dtugotrwatym
uzytkowaniem. Sprawdzenie odpo#ieo ksiazeczek paszportowych na stemplowanie,
zapisywanie oraz wycieranie napisow jest jednymapvazniejszych testow dokumentu
podré&y.

Prezentowane rozwzanie umaliwia realizacje testow unitiwiajacych diagnostyk
trwatosci paszportéw wg zaleaesformutowanych przez ICAO. Przedstawiony uniwergal
system badawczy opracowano w Instytucie Technolesploatacji w Radomiu. Struktura
systemu obejmuje procedury badaaz mechatroniczne stanowisko testowe.

1.1.Badanie odporngci na stemplowanie

Celem testu jest sprawdzenie odpdoialokumentu na okéeone obcizenia udarowe
symulupce stemplowanie dokumentu. Procedura przewidujewsit oddziatywanie na
dokument za pomacstalowego, ptaskiego stempla z wygrawerowanymiokspdkowymi
kotami (rys.1).

@29 mm

Rys. 1.Wz06r odcisku stempla do badania odpéondokumentéw na ,stemplowanie”. [7]

Testowana kareczka paszportowa jest wima na ptaskiej ptycie stalowej pokrytej
warstwy gumy. Podczas badania ngmtja cykliczne uderzenia stempla w badany obiekt, w
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taki sposob aby liczba i rozmieszczenie uderaenazliwity petne pokrycie powierzchni
dokumentu wg opracowanego schematu (rys.2).

pierwsze odbicie dziewigte odbicie
stempla stempla

wymiary w [mm]

9%10.5 ostatnie odbicie stempla".‘
— _

13

Rys. 2.Rozmieszczenie udenzstempla i kolejng poszczegdinych Udenzepodczas badania na
powierzchni dokumentu.[7]

Energia pojedynczego uderzenia wynosi 0,02 kgm.hRsiempla o masie M jest
wywotywany grawitacyjnie. Energia uderzenia wynikenasy stempla, kt@mwylicza st jako
energe potencjalia wg wzoru:

P=HIM ()

gdzie H jest wysokixia z jakiej jest zwalniany stempel (powinna wyro3j05 + 0,2 m).

1.2.Badanie odporndgci na dokonywania zapisow

Test ma na celu sprawdzenie odpdmalokumentu zabezpieczonego elektronicznie na
dokonywanie w nim zapisow za pomodtugopisu kulkowego. W zataosci od konstrukcji
dokumentu, pisanie diugopisem mospowodowa uszkodzenie uktadu RFID, inletu, lub
papieru.

Pisanie jest realizowane za pomodiugopisu z kulk o srednicy 0,7 mm, na
przeznaczonej do tego celu stronie w dokumenciedqagd

Dlugopis jest utrzymywany w pozycji prostopadiej dapisywanej kartki. Ruchy
dtugopisu g realizowane w prostopadtych kierunkach osi X iY.

Docisk dtugopisu do kartki wynosi 250 g.eBkos¢ przesuwu nie miee przekracza150
mm/s. Najpierw linie g ,rysowane” wzdta diuzszego boku dokumentu. Po przemieszczeniu
diugopisu w jeda i drug strore po tej samej linii nagpuje jego przesuetie na pocatek
nastpnego wiersza. Po wykonaniu kompletu linii wzdblluzszego boku nagpuje krelenie
linii wzdtuz boku krétszego (rys.3).
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Rys. 3.Rozmieszczenie linii rysowanych diugopisem na bgaedokumencie. [7]

Dtugopis wykonuje segiprzesuni¢ sktadajcych s¢ z podwadjnych linii nanoszonych
tam i z powrotem z odgtem mgdzy liniami wynoszacym 1,5 mm. Margines o szerakn 5
mm od krawdzi kartki umaliwia zamocowanie dokumentu w czasie hada

1.3.Badanie odporngci nascieranie napisow

Test ma na celu sprawdzenie odpéoiatrony zawierajcej dane dokumentu zgodnego
ze standardem ICAO na oklene mechaniczne dziatanieierne. Gtébwnym celem metody
jest testowanie obszaru przeznaczonego do autonm&yo odczytywania danych, ale ieo
ona by zastosowana réwniedo obszaru przeznaczonego do kontroli wzrokowejdeesci
wizowej i wiz w postaci nalepek. Jako materaterapcy maze zosta uzyty materiat, z
ktorego jest wykonana kartka przylegag do strony badane;.

Parametry badania:

- naciski powierzchniowe L=14000 % 5% N/m2,

- dhugd¢ (lub srednica) powierzchni obgiajacej] D=15 mm (szerokod powinna by
wystarczajca by przykrywa obszar przeznaczony do automatycznego odczytyveamgch,

- predkos¢ ruchuslizgowego v = 2,5 + 25 cm/s.

Kierunek ruchu materiatécierapcego wraz z elementem ohiajacym jest rownolegty
do obszaru przeznaczonego do automatycznego oeayiy danych (rys. 4).

testowany obszar element $cierajacy
dokumentu z naniesionymi 0% ruchu oscylacyjnego

znakami graficznymi l elementu $cierajgcego

\ /’f T b
P<<UTOERIKSSO <<EWA<RENATA<<‘<<<#<<<<<<<<<
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Rys. 4.Wzajemne usytuowanie testowanego obszaru dokumemthomego elementicierapcego.

[7]

Amplituda ruchu mge wynosé co najmniej 20 mm. Dopuszczalny jest swobodny bbré
elementu obarzajacego w trakcie trwania testu. Badastrore dokumentu z naniesionymi
znakami graficznymi naky zamocowé na poziomej sztywnej powierzchni, to znaczy
w uchwycie prébki urzdzenia testowego. Naginie przytay¢ obchzenie (docisaé element
scierapcy do powierzchni dokumentu) i uruchamuch oscylacyjny z okéona predkoscia i
amplituda na okrélona liczbe cykli. Zgodnie z proceddgr ICAO badanie polega na
wykonaniu 500 cykli (n=500).
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2. STRUKTURA URZ ADZENIA

W celu realizacji badaodporndci na stemplowanie, wykonywaniegieranie napisow
opracowano uniwersalne, mechatroniczne adeenie testowe. Struktura gdzenia
charakteryzuje sibudowa modutows odpowiedm do uniwersalnego przeznaczenia systemu
badawczego.

Podstawowym elementem wykonawczym jest gtowica ofielkcyjna umaliwiajaca
manipulowanie wymiennymi, specjalizowanymi modutawiboczymi. Kinematyka gtowicy
wielofunkcyjnej umaliwia unoszenie modutbw roboczych za pomozabieraka
wspoOtpracuicego z nagdem tacuchowym (rys.5). Opuszczenie modutu roboczego si
odbywa automatycznie i przebiega w stanie swobaulnggadku pod dziataniem sity
grawitaciji.

5
/i

3 1
~:\</,'
Rys. 5.Schemat kinematyczny wdzenia badawczego: 1, 2 — modut liniowy padly 3 — modut

liniowy porzeczny, 4 — glowica wielofunkcyjna, Sprzektadnia tacuchowa, 6 — wymienna
gtowica robocza, 7 - zabierak.

Zrodio: Opracowanie wiasne

Pozycja glowicy jest ustalana za porpguortalowego manipulatora XY. Manipulator
posiada dwie spezone mechanicznie osie posuwu patiego, do ktérych zamocowana jest
0$ posuwu poprzecznego. Na suporcie osi poprzeczaregflaje s¢ gtowica wielofunkcyjna
odpowiedzialna za realizacjruchu modutu roboczego w kierunku pionowym. Gtaavic
posiada uchwyt, w ktérym wymiennie mpgy¢ instalowane robocze moduty stemphtg,
piszce iscierapce. Badany dokument jest unieruchomiony i znajdgje obszarze
pozycjonowania gtowicy wielofunkcyjne;.

3. MODEL WIRTUALNY

W korpusie urzdzenia (rys.6) umieszczong wszystkie mechanizmy odpowiedzialne za
realizacg trzech rodzajow testbw dokumentow zabezpieczonyelektronicznie:
stemplowaniescieranie napisow i zapis dtugopisem.
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Rys. 6.Model wielofunkcyjnego urgdzenia testowego do badania dokumentow z zabeApiern
elektronicznym: 1 — stolik roboczy, 2 — gtowicawarsalna, 3 — napol ruchu poziomego, 4 —
kaseta z uktadem sterowania, 5 — panel sterow@niastona, 7 — korpus, 8 — modut roboczy

Zrodio: Opracowanie whasne

Pozycjonowanie gtowicy w plaszcaye "X" i "Y" zrealizowano z wykorzystaniem
liniowych mechanizmowrubowych napdzanych silnikami krokowymi. Ruch w osi "Z" jest
wykonywany z zastosowaniem gtowicy uniwersalnej esgionej w wind: do unoszenia
modutéw roboczych. Dodatkowo gtowica posiada regjalpozycji katowej, ktora umaliwia
ustalenie kierunku uderzenia stempla w badany dekanDziki temu istnieje maliwosé
odtwarzania prostopadtego oraz §kego uderzenia stempla.

Naped osi Z zabudowany wewtrz gtowicy zrealizowano z zastosowaniem przektadni
tancuchowej (rys.7). Zastosowanie mechanizmtacéighowego z zabierakiem upraszcza
struktue kinematyczn windy unoszcej moduty robocze. kewuch napdowy wyposaono w
specjalne rolkowe zaczepy, przechwytg uniwersalny uchwyt modutow roboczych.

588



Rys. 7.Model mechanizmu windy realizigej ruch w osi pionowej: 1 — motoreduktor, 2 — koto
czynne przektadni facuchowej, 3 — ogniwo fcucha z zaczepem rolkowym, 4 zadgnia
wahliwa, 5 — zderzak ruchomy, Gruba napdowa zderzaka, 7 — prowadnik zderzaka, 8 —
mechanizm przechytu, 9 — amortyzator hydraulicAfy;- blokada gtowicy wymiennej, 11 —
uchwytu modutu roboczego

Zrodito: Opracowanie wiasne

Napd z motoreduktora pdu statego przenoszony jest na koto czynne przektad
tancuchowej i dalej na facuch, w ktérym ogniwo z wbudowarrolka stanowi zaczep dla
wahliwej dzwigni uniwersalnego uchwytu modutéw roboczych. Zgrzpoprzez #vignig
przechwytuje uchwyt z umieszczonym i zablokowanymim modutem i transportuje go do
gory. Podnoszenie jest realizowane do momentufietia na skéna powierzchng zderzaka,
ustawionego na wysoké zgodm z procedus danego testu. Dziatanie zderzaka wywotuje
obrét dzwigni i uwolnienie uchwytu z zaczepu. Po uwolniemastpuje swobodny ruch
uchwytu z gtowig do dotu i w przypadku testu — ,stemplowanie”, umgrie stempla z
okreslona energa w badany dokument.

Wszystkie moduty robocze posiaglapniwersalny system mocowania w uchwycie
gtowicy uniwersalnej. Robocze moduty stempbg przeznaczoneasdo cyklicznej pracy

udarowej (rys.8).
a) b)

Rys. 8.Udarowe moduty stemplage: a) stempel okgty, b) stempel prostajny

Zrodto: Opracowanie wlasne
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Moduly piszicy oraz scierapcy przeznaczone asdo realizacji cyklicznego ruchu

liniowego (rys.9).
a) b)

Rys. 9.Moduty robocze o ruchu liniowym: a) modut pisy, b) modukcierapcy

Zr6dio: Opracowanie wiasne

4. PROTOTYP URZADZENIA

Zbudowany prototyp (rys.10) umlovia realizacg testdbw odporngi dokumentu na
stemplowanie, dokonywanie zapiséw dtugopisem odpomdaci nascieranie drukowanych
informacji alfanumerycznych.

Rys. 10.Tester wielofunkcyjny do badania odpofaiodokumentéw z zabezpieczeniem:1 - modut
sterowania, 2 - modut stotu, 3 - zespotedgw osi "X", "Y", "Z", 4 - moduly glowic
wymiennych

Zrodio: Kolekcja autora

Uklad sterowania uniwersalnego amizenia do testowania rozmieszczono w dwoch
sektorach. W sektorze pierwszym - sektorze sterdoavrPLC, umieszczono wkszaé
elementéw tworgcych uklad sterowania wdzenia, na ktore skladapic: sterownik PLC,
zasilacz sieciowy sterownika, zasilacz sieciowynikdw DC, sterowniki silnikow
skokowych, zasilacz sieciowy sterownika silnikowoktwych oraz elementy dodatkowe,
takie jak: filtr przeciwzakioceniowy, bggzyk, styczniki i przekaniki (rys.11).
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Rys. 11.Rozmieszczenie ukfadu sterowania w sektorze stekav?iC.

Zrodio: Kolekcja autora

W sektorze drugim - sektorze interfejsu operataraieszczono klawisze zgiz-wylacz,
wytacznik bezpieczestwa oraz terminal operatorski

Opracowane i wykonane oprogramowanie sterljuradzenia umeliwia komunikacg
sterownika PLC z operatorem poprzez terminal opeskt, informupc o stanie urgdzenia i
wyswietlajac na widciwych panelach komunikaty, dotyxe na przykiad: wyboru rodzaju
wykonywanego testu, stanie zaawansowania testu,onea&niu testu, parametrow
konfiguracyjnych.

5. REALIZACJA BADA N

Przeprowadzono badania weryfikacyjne testera wiekdyjnego. Przeprowadzone testy
obejmowaty badania odporfm na wielokrotne udarowe olg¢enia stemplem, badania
odporndci na wielokrotnegczne dokonywanie napiséw oraz badania odp@in@ascieranie
napisow. Za pomacprototypu uradzenia przebadano 6 kseczek paszportowych (rys. 12).
Badania przeprowadzono we wspoéipracy z Pplg¥ytwornia Papierow Wartéciowych
w Warszawie.

Rys. 12.Badane ksizeczki paszportowe: a) rzeczywistagggiczka paszportu, b) demonstracyjna
ksiazeczka paszportu.

Zrodio: Kolekcja autora

Testy identyfikatorow wyspujacych w formie ksizeczek przeprowadzono z
zastosowaniem produkowanych przez PWPWazesizek paszportowych stanaaych
rzeczywiste dokumenty identyfikacyjne oraz modelolwykshzeczek paszportowych
przeznaczonych do celéw demonstracyjnych.
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Przeprowadzono test odpo#geo na stemplowanie strony wizowej stemplem agkym
(rys.13). Tester uzbrojono w glowiclo stemplowania obgiona dodatkowym obeznikiem.
Zderzak zwalniajcy gtowice ustawiony zostat na wysokm pozwalagcej na uzyskanie
energii potencjalnej réwnej 0,02 kGm.

Rys. 13.Stemplowanie catej strony wizowj stemplemagkym.
Zrodio: Kolekcja autora

Przeprowadzono tak testy stemplowania catej strony dokumentu stemple
prostokitnym (rys.14). Tester zostat uzbrojony w gtogviprzeznaczaon do stemplowania
catej strony ksizeczki paszportowej. Energia uderzenia wynosita @Ga.

Rys. 14.Stemplowanie calej strony wizowej stemplem prostiokm.

Zrodio: Kolekcja autora

Przeprowadzone testy stemplowania nie spowodowadykadzé mechanicznych
dokumentow. Nie wysgpita takze utrata funkcjonalrii bezstykowego uktadu scalonego w
zadnym z testowanych egzemplarzy.

Przeprowadzono test odpo#cd na kCzne zapisywanie strony wizowej za pompoc
diugopisu (rys.15). Tester uzbrojono w gtowico zapisu obarona standardowym
obcigznikiem.
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Rys. 15.Zapisywanie strony wizowej dlugoisem.
Zrodio: Kolekcja autora

Test nie spowodowat uszkodzenechanicznych dokumentow. Nie spowodowalzéak
utraty funkcjonalnéci bezstykowego uktadu scalonegaadnym z egzemplarzy.

Przeprowadzono test odpokao na scieranie napisow kompatybilnych ze standardem
ICAO (rys.16).Tester uzbrojono w glowic do scierania obcizona standardowym
obciaznikiem.

Rys. 16.Testscierania napisow.
Zrodio: Kolekcja autora

Test nie spowodowat uszkodzenechanicznych dokumentéw. Nie spowodowatz¢ak
wytarcia napiséw unienmtiwiajacego odczytanie danych alfanumerycznych.

PODSUMOWANIE

Opracowane metody i procedury badawcze oraz syaparatury testagej umaliwiaja
prowadzenie badaproduktu zgodnie z wymaganiami dotycymi dokumentow podidy
definiowanymi przez przepisy ICAO. Prezentowanyta@smetod i procedur badawczych
przeznaczonych do badania trw&io nowych rozwizan w zakresie konstrukcji i
wytwarzania wysoko zabezpieczonych dokumentéw zauieych uktady RFID, dopetnia
petle sprzzenia zwrotnego w procesie: konstruowanie - wytwaiea- weryfikacja
innowacyjnych, nowoczesnych produktow i technolegitwarzania.

Procedury badawcze i wykonana modelowa aparaturavglap na realizag bada
testowych dotyczrych okrdlania:

— odporndci na wielokrotne udarowe olgenia stemplem,
— odporndci na wielokrotne,gczne dokonywanie napisow,
— odporndgci nascieranie napiséw kompatybilnych ze standardem ICAO.
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Przeprowadzone badania trwadmwe potwierdzity skuteczrié opracowanego systemu
badawczego. Wyniki testow pozytywnie zweryfikowatyechanicza trwatcs¢ badanych
ksiazeczek paszportowych oraz zaimplementowanych ukladiwD. Prototyp systemu
zostat wdraony w Polskiej Wytworni Papierow Wakiowych w Warszawie.

Prezentowane rozwaanie wspomaga proces poprawy bezpiecznej ekspjoatacktow
technicznych oraz podnosi poziom bezpiéstewa publicznego i technicznego zgodnie z
obowigzujacymi standardami zrownowanego rozwoju gospodarki.

THE TEST STAND FOR TESTING
THE DURABILITY AND RELIABILITY
OF THE PASSPORT BOOKLETS

Abstract

The article presents the mechatronic test systentegting the durability and reliability of the
highly-protected special purpose documents withlemented RFID chips. The presented system is
particularly intended for testing the durability oew construction and material solutions used in
production of advanced hybrid generations of thevét documents containing the RFID chips. The
test procedures and the fabricated model apparatiosv performance of the tests for determination
of the: durability of the passport booklet againstltiple impact load with use of the seal, durdpili
against multiple marking with the ball-pen and stahce the rubbing off the texts compatible with th
ICAO standard
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