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Streszczenie: Artykul ma na celu przedstawienie zaleznosci
przyczynowo-skutkowych  zachodzacych pomigdzy awariami
wystepujacymi  w  sprzecie elektronicznym  (elektrycznym),
a wywolujacymi je zdarzeniami atmosferycznymi. Za podstawe
analizy postuzytly badania przeprowadzane na zlecenie firmy
ubezpieczeniowej, a poddawane byly nim urzadzenia,
zainstalowane w réznych $rodowiskach, ktére uleglty awarii w
okreslonych warunkach pogodowych. Pierwotne zlecenia miaty na
celu wylacznie typowa diagnostyke okreslajaca faktyczne
przyczyny uszkodzen, jednakze w trakcie ich wykonywania (dla
potrzeb mig¢dzy innym pdzniejszych badan) sprawdzano rdwniez
zwigzek pomigdzy zakresem 1 stopniem tych uszkodzen,
a wplywem réznorodnej konstrukcji oraz przeznaczenia
poszczegdlnych urzadzen.

Stowa kluczowe: ocena usterek, ocena ryzyka, analiza strat
materialnych, wytadowania atmosferyczne.

1. WPROWADZENIE

1.1.Wstep

W  obecnych czasach, podczas likwidacji szkod
dotyczacych sprzgtu elektronicznego, coraz czgéciej
dochodzi do kontrowersji pomiedzy ubezpieczycielem
a poszkodowanym w kwestii przyczyn powstania
przedmiotowych  usterek. Bardzo czgsto jest to
spowodowane brakiem specjalistycznej wiedzy u o0sdb
zajmujacych si¢ likwidacja tych szkéd. W tej sytuacji,
w celu ustalenia stanu faktycznego, firmy ubezpieczeniowe
zmuszone s3 do korzystania z ustug rzeczoznawcéw. To
podnosi koszty likwidacji, a w efekcie (w wymiarze
globalnym) przektada si¢ na stawki polis. Niniejszy artykut
ma by¢ wstgpem do szerszego opracowania badajacego
mozliwo$§¢ stworzenia narzedzi pozwalajacych osobie bez
specjalnego przygotowania (na podstawie konkretnych
szczegOtow) okresli¢ genez¢ uszkodzenia oraz poziom
odpowiedzialno$ci firmy ubezpieczeniowej. Aktualnos$é
problemu  oraz  kwestia  oszczedno$ci  ptynacych
z zastosowania takiego narze¢dzia byly motywacja do zajecia
si¢ tym tematem.

1.2. Sformulowanie problemu

Kazde towarzystwo ubezpieczeniowe jest forma
przedsigbiorstwa prowadzacego dziatalno$¢ gospodarcza,
ktéra z definicji powinna przynosi¢ zyski. Rentowno$¢ firmy
ubezpieczeniowej jest SciSle powiazana z liczba
i wysokoScia wyptacanych odszkodowan w zwigzku
z podejmowanym przez nie ryzykiem ubezpieczeniowym
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[1]. Jednym z wielu elementéw procesu zarzadzania
ryzykiem  jest analiza  prawdopodobienstwa  jego
wystapienia. Skladowa takiej analizy bedzie diagnostyka
powstania usterek oraz kontrola przestrzegania zasad
uzytkowania i norm okreslajacych warunki brzegowe, jakie
powinny spelnia¢ dane urzadzenia [2]. W modelowym
przypadku ryzykiem tym beda réznego rodzaju uszkodzenia
sprzetu  elektronicznego w  wyniku prawdopodobnych
przyktadowych czynnikdw zewnetrznych, np. wyladowania
atmosferycznego. Niebagatelny wplyw na rozmiar awarii ma
réwniez stopien skomplikowania budowy urzadzenia.

1.3. Srodowisko pracy badanych urzadzen.

Czynnikiem majacym ogromny wpltyw na skale
uszkodzen badanych urzadzen bylo $rodowisko w jakim
byly one umieszczone. Dla potrzeb tego opracowania
wybrano zdarzenia, ktére mialy miejsce zar0wno w terenie
otwartym, w budynkach, jak réwniez w strefie Ex.
Wspélnym mianownikiem dla wszystkich zdarzen byty
panujace w chwili awarii warunki atmosferyczne.
W modelowych przykladach byly to silne wyladowania
piorunowe, bezposrednio dotykajace badanych obiektéw lub
wystepujace w ich poblizu, potaczone z obfitymi opadami
deszczu [3].

2. PRZYKLAD OBLICZENIOWY

Dla uzyskania jak najdokladniejszego zobrazowania
problemu liczba przeanalizowanych awarii oczywiscie
powinna by¢ znacznie wigksza, jednakze z uwagi
na sygnalizacyjny charakter artykutu, dla jego potrzeb
wybrano tylko pojedyncze, przyktadowe przypadki.

2.1. Analizowane instalacje
System dozoru z instalacja napowietrzng

System alarmowy wraz z systemem dozoru wizyjnego
zbudowany w oparciu o wewngtrzne czujniki ppoz,
zewnegtrzne kamery CCTV umieszczone na metalowych
stupach oraz rejestrator zainstalowany w pomieszczeniu
jednego z dwéch budynkéw biurowych. Cato$¢ instalacji
rozmieszczona byta na powierzchni okoto 2 ha, czeSciowo
w bliskiej odleglosci linii brzegowej zbiornika wodnego
(duze jezioro). Wiegkszo$¢ instalacji zrealizowana byla
za  pomoca przewodu  miedzianego (czeSciowo
ekranowanego) z elementami $wiattowodu laczonego
za pomocg mediakonwerterow.
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Rys. 1. Schemat instalacji systemu dozoru

Podczas ogledzin stwierdzono biednie dobrane
mediakonwertery pod wzgledem zabezpieczen
antyprzepigciowych. Watpliwos$ci budzit réwniez sposob
wykonania instalacji uziemiajagcej oraz niedostateczne
zabezpieczenia uktadéw zasilajacych kilku kamer. Jednakze
z uwagi na wystgpienie usterek we wszystkich tego typu
urzadzeniach przyjeto, iz stwierdzone zaniedbania nie miaty
w tym wypadku wickszego wptywu na awarie. W efekcie
wystepujacych w obrgbie zbiornika wodnego znacznych
wyladowan piorunowych wytworzyly si¢ silne impulsy
LEMP, ktére spowodowaly  wystapienie  udaréw
przewodzonych i zaindukowanych  w  instalacji
napowietrznej, co z kolei wywolato uszkodzenia w sekcjach
wejscia/wyjécia kamer 1 rejestratora oraz uszkodzenie
czujnikéw PIR. Z uwagi na brak jakichkolwiek zabezpieczen
antyprzepigciowych uszkodzeniu ulegty réwniez wszystkie
mediakonwertery [4]. Poszkodowany zgtosit réwniez
nieprawidtowe dzialanie systemu podtrzymania zasilania,
jednakze po zbadaniu jego elementdw okazalo si¢, ze
odpowiedzialne za to byly zuzyte (w sposéb naturalny)
akumulatory, co absolutnie nie bylo wynikiem dziatania
czynnikéw powodujacych pozostate awarie.

Jednorodzinny budynek mieszkalny

Budynek mieszkalny wraz z niewielkim budynkiem
gospodarczym, podlgczone napowietrzng linig energetyczng,
zlokalizowane na skraju miejscowosci, w bliskiej odlegtosci
lasu i niewielkiego zbiornika wodnego.
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Rys. 2. Schemat zabudowan mieszkalno-uzytkowych

W trakcie ogledzin nie stwierdzono jakichkolwiek
uchybien w montazu instalacji odgromowej i uziemiajace;.
Mimo wszystko na elewacji budynku znaleziono §$lady
uderzenia pioruna. W wyniku bezposredniego wytadowania
piorunowego stwierdzono uszkodzenia wigkszosci sprzgtow
elektrycznych i elektronicznych podtaczonych do sieci
energetycznej w postaci znacznych wypalen laminatu
w ukladach zasilania. Instalacja elektryczna budynku

100

mieszkalnego zostala w znacznym stopniu uszkodzona -
prawdopodobnie przegrzana na co wskazywata nadtopiona
izolacja. Réwniez linia energetyczna taczaca budynek
gospodarczy z budynkiem mieszkalnym zostata catkowicie

zniszczona  (spalona).  Dodatkowo,  prawdopodobnie
towarzyszacy, impuls elektromagnetyczny LEMP
spowodowal uszkodzenia w wejsciowych modutach
sygnatowych  wszystkich  odbiornikéw  podigczonych

do zbiorczej instalacji antenowej telewizji naziemnej oraz
satelitarnej [4].

Biogazownia rolnicza

System sterowania biogazownig wchodzacy w sktad
strefy Ex zainstalowany w gospodarstwie rolniczym.
Analizujac powstate uszkodzenia nie stwierdzono uchybien
w instalacjach zabezpieczajacych. Wszystkie instalacje
w strefie Ex byty zgodne z dyrektywa ATEX 94/9/EC [5].
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Rys. 3. Schemat instalacji biogazowni rolniczej

Stwierdzone wyladowanie piorunowe miato miejsce
w poblizu zbiornika gazu. W jego otoczeniu znajdowatly sig¢
szafy rozdzielcze wyposazone w infrastruktur¢ automatyki,
w tym automatyki zabezpieczeniowej. Wynikiem
wyladowania  byto  uszkodzenie  kaset  sterownika
programowalnego, w szczeg6lnosci zniszczenie jednostki
sterujacej, w postaci licznych wypalen ptyt gléwnych oraz
zwegleniu  poszczegblnych elementéw elektronicznych.
Konsekwencjg tego byt catkowity zanik sterowania
w uktadach biogazowni.

2.2. Wyniki analizy

W wyniku przeprowadzonych badan zaobserwowano
pewne  zaleznoSci  dotyczace  uszkodzeh  sprzetu
elektronicznego a okre§lonymi warunkami pogodowymi.
Stwierdzono, iz  zdecydowana  wigkszo$¢  usterek
polegajacych na uszkodzeniu modutéw zasilajacych
w postaci spalonych elementéw dyskretnych jak réwniez
nierzadko wypalenia catego laminatu a nawet przewodoéw
zasilajacych powstata w wyniku bezposrednich wytadowan
piorunowych. Powodem tego moze by¢ niekontrolowany
przeptyw pradu piorunowego do ziemi, zwlaszcza
w przypadku braku lub Zle dzialajagcej instalacji
odgromowej. Trzeba pamigtac, ze przy takim wyladowaniu
napigcie wystepujace pomiedzy elementem przewodzacym
budynku a ziemig moze si¢ga¢ milionéw woltéw, a prady
piorunowe wtedy plynace setek tysiecy amperédw. W takich
warunkach nie wystepuja zadne skuteczne izolatory,
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a wszelkie przewody elektryczne wystepujace w budynku
beda dzialaly na zasadzie kondensatora. Roztadowanie
takiego kondensatora jest w stanie wywola¢ wyzej opisane
skutki ~ [6].  Niejednokrotnie  przy  bezposrednich
wyladowaniach piorunowych uszkodzeniu ulega cata
instalacja elektryczna, a w szczegdlnych przypadkach moze
doj$¢ do pozaru. Z uwagi na powyzsze, przy tego typu
usterkach, okre§lenie powodu szkody i odpowiedzialnosci
za ryzyko jest najtatwiejsze. Jedyng kwestig pozostaje zakres
danej odpowiedzialnosci §cisle okre§lony w umowie.

O wiele trudniej okresli¢c powdd wystapienia awarii gdy nie
wida¢ zadnych fizycznych uszkodzen. Aczkolwiek
jednoczesne wystapienie duzej ilosci uszkodzen réznych
urzadzen elektronicznych moze wskazywac¢ na dziatanie sit
zewngtrznych. Dodatkowym potwierdzeniem tego moga by¢
awarie uktadéw majacych fizyczne potaczenie z naziemnymi
liniami sygnatowymi, czyli tzw. uklady wejscia/wyjscia.
Opisana sytuacja moze mie¢ zwigzek z wystgpieniem
piorunowego impulsu elektromagnetycznego (LEMP).
Szkodliwe  prady  zaindukowane  bezpo$rednio w
urzadzeniach lub w instalacjach kablowych do nich
podiaczonych moga uszkodzi¢ poszczegdlne elementy
elektroniczne nie powodujac ich fizycznego zniszczenia, jak
to ma miejsce w przypadku bezposredniego wyladowania
piorunowego. Dodatkowa trudno$¢ w okreSleniu tej
przyczyny  stanowi fakt, iz nawet zastosowanie
specjalistycznych zabezpieczen moze jedynie ograniczy¢
prawdopodobienstwo awarii jednakze moze nie by¢ w stanie
jej catkowicie zapobiec [7]. Dlatego w przypadku
stwierdzenia tego typu uszkodzen, oprécz standardowego
przegladu technicznego, moze by¢ konieczne
przeprowadzenie wywiadu $rodowiskowego na okoliczno$é
wystapienia okreslonych warunkéw pogodowych.

Osobna kwestia wystgpujacg podczas okreSlania
zwigzku przyczynowo-skutkowego zwigzanego z konkretng
awarig jest ustalenie czy powstale w danym urzadzeniu
usterki nie sa spowodowane jego naturalnym zuzyciem,
tudziez przekroczeniu warunkéw brzegowych zwiazanych
z jego nieprawidtowym, badz niezgodnym z przeznaczeniem
uzytkowaniem [2].

3. PROPOZYCJA PODEJSCIA

Zgodnie z pierwotnymi zatoZeniami celem badan byta
proéba przygotowania podwalin do stworzenia narzedzia
umozliwiajacego osobie bez specjalnego przygotowania
technicznego dokona¢ oceny prawdopodobnych przyczyn
powstania awarii. Z tego powodu sposob klasyfikacji
uszkodzen oparto o prostg analize, polegajaca na odpowiedzi
na kilka pytan dotyczacych stanu technicznego badanego
urzadzenia. Pierwszy krok analizy okresla zgodnos$¢
uzytkowania urzadzenia z jego DTR co jest bezposrednio
zwigzane z odpowiedzialno$cig ubezpieczyciela, adekwatnie
do zawartej umowy. W wigkszoéci wypadkéw uzytkowanie
przez poszkodowanego urzadzenia niezgodnie z DTR
wyklucza odpowiedzialno$¢ ubezpieczyciela za dane ryzyko.
W  kolejnym kroku sprawdzamy warunki pogodowe
panujace na danym terenie w trakcie wystgpienia awarii.
Krok trzeci polega na okre$leniu $rodowiska pracy
uszkodzonego urzadzenia. Posrednio ma ono wplyw
na stopien zabezpieczef, poniewaz skuteczne zabezpieczenie
urzadzen znajdujacych si¢ w terenie otwartym (lub fizycznie
z takimi potaczonych) jest o wiele trudniejsze do wykonania,
niz zabezpieczenia stosowane w budynkach. Z tego powodu
prawdopodobienistwo ~ wystgpienia awarii ~ wywolanej
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wyladowaniami atmosferycznymi w terenie otwartym jest
wigksze od pozostalych. Dodatkowo normy okre$lajace
stopien zabezpieczen stosowanych w strefach Ex sg znacznie
bardziej rygorystyczne, co znaczaco zmniejsza ryzyko
powstania awarii [5]. Kontrola kolejnego, czwartego obszaru
przewiduje kategoryzacj¢ sprzgtu z uwagi na stopien
skomplikowania jego budowy. Niewatpliwie, proste
urzadzenia elektryczne sa znacznie bardziej odporne
na wplyw np. duzego pola elektromagnetycznego
od nowoczesnych produktow wykorzystujagcych
zaawansowane technologie elektroniczne.

Ostatni, pigty badany obszar dotyczy rodzaju uszkodzenia.
Jak przedstawiono w wynikach analizy awarie powstate
w wyniku bezposredniego wyladowania piorunowego sa
teoretycznie  stosunkowo tatwe do zdiagnozowania.
Roéwniez prawdopodobienstwo ich powstania jest znaczne.
W celu usystematyzowania wiedzy dotyczacej konkretnej
awarii stworzono tabelke, w ktorej zapisujemy wyniki

kontroli kolejnych sprawdzanych obszaréw.
Dla zobrazowania metody w przedstawionych tabelach
opisano  przykladowe  uszkodzenia  zaprezentowane

w niniejszym artykule.

Tablica pierwsza zawiera informacje dotyczace analizy
uszkodzonych elementéw systemu monitoringu opisanych
w punkcie 2.1.

Tablica 1. Uszkodzenia w terenie otwartym

Szkoda

Uszkodzenia sy itoringu
Obszar kontroli
Uzytkowanie zgodne 2 DTR Uzytkawanie niezgodne z DTR
Zgod z DTR

20% X 0% |

Whyst ladowania

YRESRUIRCE Wi accam Brak wytadowan atmosferycznych
Warunki 4 atmaosferyczne

20% X 0% [

Teren otwarty Pomieszezenia Strefa Ex

ko pracy
15% | X 5% X 0% [

Skomplikowane urzgdzenia
elektroniczne

15% | X 5% I

Proste urzgdzenia elektryczne
Kategoria sprzetu

Widoczne fizyczne szkody Brak widocznych uszkodzer

5% | X

Rodzaj (objawy)
uszkodzenia I

15%

Sumujac procentowe prawdopodobienstwa poszczegélnych
obszaréw kontroli uzyskujemy wynik na poziomie 80%.

W tablicy drugiej przedstawiono uszkodzenia
stwierdzone w gospodarstwie domowym z punktu 2.1.

Tablica 2. Uszkodzenia w budynkach

Uszkodzenia urzadzen elektrycznych i elektronicznych w budynku
mieszkalnym oraz przyleglych zabudowaniach gospodarczych i terenie

Szkoda

Obszar kontroli wokol nich.
Uzyikowanle zgodne 2 OTR Uiytkowanie niezgodne z DTR
Zgodnosc z DTR

20% X 0% |

Wyst dad,

YyaspUlace Wyladewan'a Brak wytadowan atmosferycznych
Warunki 4. atmosferyczne

20% X 0% |

Teren otwarty Pomieszczenia Strefa Ex

Srodowisko pracy
155 | X 5% X 0% I

Skomplikowane urzadzenia

i Proste urzgdzenia elektryczne
elektroniczne

Kategoria sprzetu

15% | X 5% I X
Rodzaj (objawy) Widoczne fizyczne szkady Brak widocznych uszkodzen
uszkodzenia o I X e I X

Wynik sumowania to 100%. W tym wypadku nie ma
watpliwosci zar6wno co do przyczyn uszkodzen jak
i odpowiedzialno$ci ubezpieczyciela.
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Tablica trzecia obrazuje analiz¢ awarii biogazowni
rolniczej opisana w punkcie 2.1 artykutu.

Tablica 3. Uszkodzenia w strefie Ex

Szkoda

i rolniczej
Obszar kontroli

Uiytkowanie zgodne 2 DTR Uiytkowanie niezgodne z DTR

Zgodnosé z DTR
205 X 0% |
Wyst {ad
TS A Brak wytadowan atmosferycznych
Warunki d atmosferyczne
20% X 0% |
Teren otwarty Pomieszczenia Strefa Ex
Srodowisko pracy
15% | % 0% I x

Skomplikowane urzgdaenia ’
P ] - Proste urzgdzenia elektryczne
elektroniczne

15% | X 5% I X

Widoczne fizyczne szkady

Kategoria sprzgtu

Rodzaj (objawy) Brak widocrnych uszkodzen

uszkodzenia P
[ x

15%

5% I

W tym wypadku podsumowanie kontrolowanych obszaréw
dato wynik 75%, co wskazuje na duze prawdopodobienstwo
odpowiedzialno$ci ubezpieczyciela ze to ryzyko.

Jako przeciwwage do tych wynikdéw przeanalizowano
problem uszkodzonych akumulatoréw systemu zasilania
awaryjnego zglaszanych przy szkodzie opisanej w punkcie
2.1. Elementy te byly zamontowane w bezpiecznym
pomieszczeniu. W trakcie przeprowadzonego wywiadu
okazalo si¢, ze ich stan nie byl kontrolowany od bardzo
dlugiego czasu. Fakt ten uniemozliwial jednoznaczne
okreslenie czasu awarii, a oprécz tego bylo to niezgodne
z zasadami ich uzytkowania. Z tego powodu nie byto
podstaw do uznania ich awarii jako powstalej w trakcie
wyladowan atmosferycznych. Dodatkowo data produkcji
wskazywata  wieloletnie uzytkowanie, co znaczaco
uprawdopodobnito teze o ich naturalnym zuzyciu. Analizg
przedstawiono w tablicy czwartej.

Tablica 4. Uszkodzenia w bezpiecznym pomieszczeniu

Szkoda
Uszkod y

lania awaryjnego
Obszar kontroli

Uzytkowanie zgodne z DTR Uzytkowanie niezgodne z DTR

Zgodnosc z DTR

20% 0% | X

Wystepujgee wyladowania
atmosferycane

0% 0% [ X

Brak wyladowan atmosferycznych
Warunki d

Teren atwarty Pomieszczenia Strefa Ex

ko pracy

15% | 5% X 0% [
Skemplikowane urzgdzenia
elektroniczne

15% | 5% I X

Proste urzgdzenia elektryczne
Kategoria sprzetu

Widoczne fizyczne szkody Brak widorznych uszkodzer

5% | X

Rodzaj (objawy)

uszkodzenia 15% |

Uzyskany wynik podsumowania to tylko 15%. W tym
wypadku bardzo niskie prawdopodobienstwo wystapienia
ryzyka z przyczyn naturalnych jest zgodne ze stanem
faktycznym i potwierdza pierwotng tezg.

4. PODSUMOWANIE

Propozycja podejScia przedstawiona w niniejszym
artykule stanowi pierwszy z etapéw prac nad metoda oceny
zalezno$ci  przyczynowo-skutkowych — awarii  sprzetu
elektronicznego. Obecny stan badan wymaga poglebionej
weryfikacji. Proponowana metoda opiera si¢ o subiektywne
oceny ekspertéw dokonujacych analiz. Dalsze etapy badan
beda si¢ skupia¢ na ocenie niepewnosci otrzymywanych
wynikOw oraz stworzeniu narzedzia Wwspomagajacego
wykonywanie ekspertyz. Prowadzone rozwazania s3
miarodajne jedynie w przypadku, gdy nie wystgpuje proba
oszustwa. Istnieje odsetek prawdopodobienstwa, iz
uzytkownik dokona celowego uszkodzenia, co moze
znaczaco wplyna¢ na otrzymywane wyniki. W zwigzku z
tym metoda wymaga dalszych prac, a problem jest nadal
aktualny.
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o

THE INFLUENCE OF SELECTED ATMOSPHERIC PHENOMENA ON FUNCTIONING
OF THE INSTALLED ELECTRONIC SYSTEMS

The aim of the article is to present the cause-effect relationships between faults of electronic (electric) equipment and
the atmospheric phenomena which cause them. The research is based on analyses commissioned by an insurance company,
which concerned devices installed in various environments that malfunctioned in particular weather conditions. The original
commissions concerned only typical diagnostics determining the actual causes of the malfunction. However, while
conducting the diagnostics (also for the purpose of further research), the connection was also investigated between the range
and degree of damage on the one hand and the various constructions and applications of particular devices on the other.

Keywords: fault evaluation, risk assessment, material loss analysis, lightning discharge.
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