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CYBERPRZESTRZEN W ROSYJSKIEJ PRZESTRZENI INFORMACYJNE]

Stowa kluczowe: rewolucja cyfrowa, przestrzeni informacyjna, cyberprzestrzen, komunikacja
strategiczna, Doktryna bezpieczeristwa informacyjnego Federacji Rosyjskiej, bezpieczeristwo
interesow narodowych Federacji Rosyjskiej w cyberprzestrzeni

STRESZCZENIE

Celem niniejszego opracowania jest interpretacja, na podstawie ogolnej analizy dokumentow
strategicznych i doktrynalnych, dzialari Federacji Rosyjskiej w przestrzeni informacyjnej. Radio,
telewizja, prasa, jak i uwazany za najistotniejszy element w podsystemie technologicznym internet,
stanowiq wspdlczesnie narzedzia do obrony i ochrony interesow paristwowych. Autor dokona
interpretacji dzialari Federacji Rosyjskiej w jednym z kluczowych dzis obszarow przestrzeni infor-
macyjnej — cyberprzestrzeni oraz unikalnego postrzegania przez Rosjan tego obszaru.

Wstep

Dzisiejsza aktywnos¢ Rosji w przestrzeni informacyjnej stanowi bez watpienia
wyzwanie dla innych decydentow panstwowych, co nie oznacza, ze jest to zupetnie
nowa dziatalno$¢ Rosjan. Posiadajg oni najwickszy potencjat operacji psycholo-
giczno-informacyjnych na $wiecie. Potencjal ten jest budowany w Rosji od lat,
dlatego w kontekscie zagadnien dotyczacych bezpieczenstwa w cyberprzestrzeni
znaczenie rzeczywistosci kulturowej Rosji nie powinno by¢ pomijane. Rosja jako
Federacja jest zwieficzeniem dtugiej historycznej drogi. Dzisiejsze zachowanie Rosji
w przestrzeni informacyjnej sa Sci§le zalezne od wydarzen takich jak: upadek Rusi
Kijowskiej, trzy wieki jarzma mongolskiego, po czym panowania cara Iwana I oraz
formowania sie niesamowicie trwatych stuzb wywiadowczych o nazwie OpriczninaZ,

1 Otylia Bieniek jest doktorantem Wydziatu Bezpieczefistwa Narodowego Akademii
Sztuki Wojenne;j.

2 Przyp. wt. Opriczning uwaza si¢ za pierwsze rosyjskie stuzby wywiadu wewnetrznego
oraz prototyp statych stuzb wywiadowczych zwigzanych z rosyjska wladza centralna, zostala
zniesiona w 1572 1.
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a takze ich apogeum w postaci sowieckich stuzb specjalnych. Warto tez odnie$é
si¢ do Ochrany (skrdt terminu ,,departament gwardii” Oxpantoe otaenenue), poli-
tycznej policji cara, stworzonej w 1881 roku, ktdra okreélana jest mianem najdo-
skonalszej policji $wiata. Jak wida¢ formowanie si¢ wspotczesnych rosyjskich stuzb
specjalnych XX wieku, tj.: GPU, OGPU, NKWD, NKGB, KGB odbywalo si¢
na solidnych podwalinach i bogatej tradycji stuzb informacyjnych. Zdaniem prof.
Harrella mimo, iz zmienialy si¢ nazwy owych komorek, cel pozostawal zawsze ten
sam: obrona sowieckiego rezimu. Prof. Harrell twierdzi, iz trudno sobie wyobrazi¢,
ze Zwigzek Radziecki mdgtby przetrwac bez skrojonych na miare stuzb informacyj-
nych: KGB to Zwiazek Radziecki, a Zwiazek Radziecki to KGB. Nic zatem dziwne-
g0, ze w szeregach stuzb specjalnych odnajdujemy wielu pdzniejszych przywoddcow
i pierwszoplanowe osobistosci Zwiazku Radzieckiego. Wniosek jest jeden — kto
kontroluje informacje i komunikacje, kontroluje spoteczefistwo?.

Celem niniejszej pracy jest zatem interpretacja, na podstawie ogdlnej analizy
dokumentow strategicznych i doktrynalnych, dziatan Federacji Rosyjskiej w prze-
strzeni informacyjne;j. Z tego wzgledu, ze zardwno radio, telewizja, prasa, jak i uwa-
zany za najistotniejszy element w podsystemie technologicznym internet, stuzg
Rosjanom jako narzedzia do obrony i ochrony swoich interesow, zinterpretowane
w szczeg6lnodei zostang dziatania Rosji w jednym z kluczowych dzi§ obszardw
przestrzeni informacyjnej — cyberprzestrzeni oraz unikalne podejscie Rosjan do
tego obszaru.

Niniejsze opracowanie stanowi wstep do szerszych rozwazafi na temat defen-
sywnych i ofensywnych zdolno$ci militarnych Federacji Rosyjskiej w cyberprze-
strzent.

Problematyka

Przetom XX i XXI w pierwszej kolejnoSci kojarzy sie z rewolucja cyfrowa,
ktora spowodowato, uwarunkowane ekonomicznie i spolecznie dynamiczne tempo
przemian. Futurolog A. Tofler nie mylit si¢, ogtaszajac swojg teze tzw. trzeciej fali,
oznaczajaca pojawienie si¢ ery wiedzy i informacji. Aktualnie mozemy zauwazyc, ze
zgodnie z tg tezg wszelkg dziatalno$¢ cztowieka cechuje samowystarczalno$é i reali-
zacja celow w oparciu o nowe technologie, ktore obstugujg ogromne zasoby wiedzy
i informacji. Oprdcz tego najwazniejsze aspekty zycia spotecznego, gospodarczego
oraz militarnego zaczely przenosic si¢ do wirtualnej przestrzeni — cyberprzestrzeni.

3 Y. Harrel, Rosyjska cyberstrategia, Warszawa 2015, s. 56.
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Pojawienie si¢ cyberprzestrzeni uwarunkowal nieprzerwany i dynamiczny roz-
woj technologii. Cyberprzestrzen stanowig dzisiaj polaczone siecig komputery i inne
media cyfrowe (telefony, tablety, radio, telewizja), ktore sa migdzy sobg dodatkowo
skomunikowane. Nie bez znaczenia sg takze technologie z zakresu internetu rzeczy
(ToT)*. Internet rzeczy tworzg urzadzenia lub zwykle przedmioty, ktore za pomocg
podiaczenia do sieci s3 w stanie przesyfa¢ informacje. Analitycy twierdzg zgodnie,
ze jesli uda sie okietzna¢ Big Data generowane przez smart-urzadzenia, to IoT
stanie sie jednym z gléwnych budulcéw naszej epoki’.

Bez watpienia rozwdj nowych technologii ma istotny wplyw na charakter pro-
wadzenia wspOfczesnych konfliktow zbrojnych, a takze na ksztatt i obraz samej
wojny. Cyberwojna, wojna hybrydowa, wojna niekontaktowa, walka informacyjna,
agresja ponizej progu wojny — to najczgsciej uzywane okreslenia star¢, ktorych gtow-
nym polem jest cyberprzestrzen. Wspdiczesne konflikty zbrojne cechuje informa-
cyjny charakter, brak jednoznacznych granic w czasie i w przestrzeni oraz przewaga
$rodkéw niemilitarnych nad walkg zbrojng®.

Wsrod narzedzi wspodiczesnych konfliktow wymienia si¢ zatem: dyploma-
cje, propagande, kampanie psychologiczne, dziatania na poziomie wptywania na
procesy polityczne lub kulturowe, dezinformacj¢ badZ manipulowanie lokalnymi
mediami, infiltracje sieci komputerowych i baz danych, wysitki w zakresie pro-
mowania opozycyjnych lub wrogich populacji bedacych celem grup w sieciach
komputerowych’.

4 ToT czyli Internet of Things — pojecie sformulowane przez Kevina Ashtona ponad
30 lat temu, oznacza szeroko rozumiang koncepcje bazujaca na idei facznosci miedzy urza-
dzeniami (M2M - machine to machine). To znaczy, ze zaktada ona mozliwos¢ komunikacji,
wymiany, przetwarzania oraz gromadzenia danych przez urzadzenia bez ingerencji cztowieka
— jedynie za poSrednictwem sieci komputerowej. Wigcej na: https://www.csi.pl/consulting-
techniczny/230-czym-jest-internet-of-things/ [dostep: 6.05.2017].

5 http://www.forbes.pl/czym-jest-internet-rzeczy-,artykuly,195983,1,1.html/ [dostep:
6.06.2017].

% M. Wojnowski, Koncepcja ,wojny nowej generacji” w ujeciu strategow Sztabu General-
nego Sit Zbrojnych Federacji Rosyjskiej, https://www.abw.gov.pl/pl/pbw/publikacje/przeglad-
bezpieczenstwa-5/1223,Przeglad-Bezpieczenstwa-Wewnetrznego-nr-13-7-2015.html/ [dostep:
6.06.2017].

7 K. Liedel, P. Piasecka, Wojna cybernetyczna — wyzwanie XXI wieku, Bezpieczeristwo
narodowe, 2011, www.bbn.gov.pl/download/1/7008/1Wojnacybernetyczna.pdf/ [dostep:
1.06.2017].
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Wyzej wymienione narz¢dzia nie narodzily si¢ wraz z powstaniem internetu.
Cyberprzestrzen data po prostu nowe, efektywne metody tych dziatan, ktore okresla
si¢ wspdlnym mianem walki informacyjnej®.

Bezpieczeristwo informacyjne w polityce bezpieczeristwa Federacji Rosyjskiej

Bezpieczefistwo informacyjne w gtdwnej mierze rozumiane jest jako ochrona
informacji przed niepozadanym (przypadkowym lub §wiadomym) ujawnieniem,
modyfikacja, zniszczeniem lub uniemozliwieniem jej przetwarzania. W celu eli-
minacji zagrozen dla informacji przede wszystkim nalezy zapewnic jej poufnos¢,
integralno$¢ i dostepnos¢. Bezpieczenistwo informacyjne stanowi jeden z kryteriow
przedmiotowych bezpieczefistwa narodowego obok bezpieczefistwa militarnego,
ekonomicznego, politycznego czy spotecznego’.

Rosyjska definicjg bezpieczenstwa informacyjnego podaje oficjalnie obowigzu-
jacy w Federacji Rosyjskiej stownik wojenno-polityczny: Wojna i pokdj w terminach
i definicjach'®. Zespotowi redakcyjnemu przewodzit Dmitrij Rogozin wicepremier
Federacji Rosyjskiej, dlatego stownik ten posiada tez istotne znaczenie doktrynalne.

Wedtug powyzszego stownika bezpieczefistwo informacyjne (undpopmayuonnasn
besonacnocmv) oznacza stan, ktory zapewnia bezpieczefistwo informacji, no§nikow
informacji, zasobdw, systeméw informacyjnych przed nieuprawnionym i przypad-
kowym modyfikowaniem lub niszczeniem informacji, przy jednoczesnym zapewnie-
niu szybkiego dost¢pu uprawnionym podmiotom i uniemozliwienie takiego prawa
nieuprawnionym podmiotom!.

Wedlug rosyjskiej mysli doktrynalnej bezpieczenstwo informacji mozna uzy-
ska¢ na kilku ptaszczyznach: normatywno-prawnej, organizacyjno-proceduralne;,
programowo-technicznej, duchowo-psychologicznej!2.

Bezpieczefistwo informacyjne jest aktywnym przeciwdziataniem pafistwa,
w szczegdlnosci takim zagrozeniom, ktore powstaja gdy pod pozorem wolnoSci
stowa realizowana jest polityka wprowadzania do umystow obywateli informacji
i norm kulturowych, orientujacych i motywujacych dziatania tych obywateli w taki

8 7. Modrzewski, Sz. Markiewicz, Wspdiczesna walka informacyjna, Warszawa 2016,
s. 77.

9 K. Liedel, Bezpieczeristwo informacyjne w dobie terrorystycznych i innych zagrozen
bezpieczeristwa narodowego, Torufi 2008, s. 19.

10 http://voina-i-mir.ru/ [dostep: 1.06.2017].

I http://voina-i-mir.ru/article/32/ [dostep: 1.06.2017].

12 Tamze.
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sposdb by zastepowac tradycyjne wartosci duchowe i ostatecznie, prowadzacych do
degradacji tozsamosci narodowej i erozji narodowej suwerennoscil3.

Rosjanie za pomocg mediow aktywne wspieraja swoich rodakow zyjacych w kraju
jak i poza granicami Federacji. Wsparcie ludnosci rosyjskojezycznej, zamieszkujacej
republiki poradzieckie postrzega si¢ rowniez jako realizacje koncepcji tak zwanego
»rosyjskiego pokoju” (pyccxuii mup). Nalezy dodad, ze , rosyjski pokdj” obejmuje zarow-
no rosyjska przestrzenn duchowa, jak i rosyjskg przestrzen kulturows i przestrzen
rosyjskojezyczna!*. Nie jest rowniez nowoscia, ze rosyjskie wiadze kontroluja media
masowe. Umozliwia to utrzymanie w miar¢ spojnej interpretacji przedstawianych
zdarzen. Za pomocg oddzialywania informacyjnego wtadze rosyjskie, m.in. kultywuja
swoistg nostalgi¢ za imperium radzieckim. Rosyjska propaganda dziata na odbiorcow
tak, aby w opinii publicznej Rosja uchodzita, np. za o§rodek ,,przyciagania” innych
panstw. Przyktad stanowi przeprowadzone w 2014 roku referendum w sprawie sta-
tusu Krymu®. Zgodnie z oficjalnymi danymi skale podejmowanych dziatafi w celu
obrony rosyjskiej mocarstwowej pozycji w przestrzeni poradzieckie;!®.

Panstwowi decydenci aby broni¢ interesdéw panstwowych oraz zapewnic stabil-
na pozycj¢ panstwa na Swiecie w sferze bezpieczenstwa informacyjnego podejmuja
szereg dziafafi legislacyjnych. Wdrazanie czy nowelizacje regulacji prawnych takich
jak m.in. strategia bezpieczenstwa informacyjnego oraz doktryny i koncepcje doty-
czace cyberbezpieczenstwa to jedne z wazniejszych dziatan. Warto dodaé, ze na
Swiecie powolane zostaly zespoly reagowania na cyberincydenty (CERT lub CIRT).
Nowa tendencjg stato sie takze oglaszanie przez czotowe pafistwa funkcjonowa-
nia w swoich strukturach tak zwanych cyberwojsk!’. Waznym krokiem do kontroli
regulacji prawnych i teoretycznych mechanizméw cyberbezpieczenistwa stafa sie
dziatalno$¢ miedzynarodowych indeksow cyberbezpieczefistwals,

13 http://voina-i-mir.ru/article/32

14°S. Bielen, Sila motywacyjna w polityce zagranicznej Federacji Rosyjskiej, [w:] Bezpie-
czeristwo obszaru poradzieckiego, red. nauk. Bryc A., Legucka A., Wiodkowska-Bagan A.,
Warszawa 2011, s. 69.

15 https://pl.wikipedia.org/wiki/Referendum_na_Krymie w 2014 roku/ [dostep:
1.06.2017].

16 S, Bielefi, Sita motywacyjna (...), s. 69.

17 Przyp. wt. Specjalistyczne jednostki zajmujace si¢ cyberbezpieczefistwem w celach
militarnych albo wywiadowczych istnieja w Rosji, USA, Chinach, Wielkiej Brytanii, Niem-
czech, Francji, Korei Potnocnej; patrz szerzej [w:] http://www.cyberdefence24.pl/578523,niem-
cy-wzmacniaja-cyberobrone [dostep: 2.06.2017].

18 Przyp. wi. Do najpopularniejszych cyberindekséw zalicza sig: Cyber-Security: the
vexed question of global rules (Cyberbezpieczefistwo: drgczacy problem globalnych zasad),
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Federacja Rosyjska ostatnimi laty podjeta szereg krokoéw w celu zwigkszenia
bezpieczefistwa swojej przestrzeni informacyjnej. Pod auspicjami Rady Bezpieczen-
stwa Federacji Rosyjskiej wprowadzane i na biezaco uaktualniane sa dokumenty
strategiczne, doktryny, tzw. cyberstrategie®. Do najwazniejszych naleza:

* Doktryna bezpieczenistwa informacyjnego Federacji Rosyjskiej, 2016;
JoxTpuHa H(opMauyoHHoi 6e3omacHocTi Poccuiickoit Pepeparyu.

*  Dekret ,,O strategii rozwoju spoleczenstwa informacyjnego w Federacji
Rosyjskiej na lata 2017-2030”, 2017; Yka3 ,,0 Ctpareruu pa3sutusi iahopma-
uroHHoro obecta B Poccuiickoit ®epeparuu Ha 2017-2030 roppr”.

*  Koncepcyjne spojrzenie na aktywnos¢ sil zbrojnych Federacji Rosyjskiej
w przestrzeni informacyjnej, 2011; KonuenTyasbHble B3I/l HA IETETLHOCTh
Boopysxennbix Cun Poccuiickoii ®deiepauyut B MHOOPMAIMOHHOM MPOCTPAHCTBRE.

*  Podstawy polityki Federacji Rosyjskiej w dziedzinie miedzynarodowego bez-
pieczeiistwa informacyjnego na okres do 2020 roku, 2013; OcHoBbI rocyaapc-
TBeHHOH nouTuky Poccuiickoit ®efiepauyyt B 06,1aCTH MEXIyHAPOIHOM MHDOP-
MalMoHHOI1 6e3omacHocTy Ha miepuo 1o 2020 ropa.

*  Rosyjska koncepcja Konwencji ONZ ,,0 miedzynarodowym bezpieczefistwie
informacyjnym” 2012; Poccuiickast konuenius konsenuun OOH «O6 obecrieve-
HUM MEXJTYHApOHON MH(OPMALMOHHOI 6€30MacHOCTH».

*  Fragment Koncepcji pafistwowego systemu wykrywania, uprzedzania i likwi-
dacji skutkéw atakow komputerowych na zasoby informacyjne Federacji
Rosyjskiej, 2014; BBITTMICKA N3 KOHUEITLWH rocynapcTBeHHO! CHCTEMbI
OOHapysKeHus!, NPeAynpeskaeHus U JTUKBUALIUU TIOCIECTBUN KOMIBIOTEPHBIX
arak?,

Ogolna analiza powyzszych dokumentéw dowodzi, ze Federacja Rosyjska
$wiadoma zwigkszenia si¢ zagrozenia uzycia ,broni informacyjnej” przeciwko
swojej infrastrukturze informacyjnej pracuje nad adekwatng i wyczerpujaca odpo-
wiedzig na zagrozenia wynikajace z intensywnego wprowadzania zagranicznych
technologii informatycznych do sfery dziatalnosci jednostki, spoteczenstwa i paf-
stwa. Zagrozenie wedtug Rosjan tkwi w korzystaniu z systemow technologicznych

The Cyber Index: International Security Trends and Realities, Global Cybersecurity Index
and Cyberwellness Profiles, EU Cybersecurity Dashboard.

19 Przyp. wi. W 0gdlnym rozumieniu dokument cyberstrategii ma za zadanie nakreslic
teoretyczne koncepcje dziatania w przestrzeni wirtualnej danego panstwa lub organizacji
migdzynarodowe;.

20 https://ccdcoe.org/cyber-security-strategy-documents.html/ [dostep: 1.06.2017].
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otwartej informacji oraz integracji krajowych systeméw informacji z miedzynaro-
dowymi systemami informacji?'.

Nalezy zaznaczy¢, ze wezeéniejsza doktryna bezpieczenstwa informacyjnego
Federacji Rosyjskiej z 2000 roku okreslita wtedy militarny charakter Srodowiska
informacyjnego. W dokumencie uznano przestrzefi informacyjng za réwnorzedne
pole dziataf wojennych do tradycyjnej przestrzeni operacyjnej armii ladowej, a brofi
informacyjna zostata wigczona do defensywnego i ofensywnego katalogu zdolnosci
militarnych Federacji Rosyjskiej2.

Natomiast warto w tym miejscu zaznaczyé, ze jednym z gtéwnych celéw stra-
tegicznych doktryny bezpieczenstwa informacyjnego Federacji Rosyjskiej? jest
zapewnienie bezpieczenstwa informacyjnego zgodnie z polityka wojskowsg tego
kraju.

Dokument doktryny wojskowej FR, ktdrego nowelizacje Prezydent Putin
podpisat 26 grudnia 2014 roku?* uzupetnia szereg zapisow z doktryny z 2010 roku
0 nowe pojecia w dziedzinie bezpieczefistwa, uwzglednit przesuniecie zagrozen
i ryzyka wojny w przestrzen informacyjng i wewngtrzna.

Doktryna wyszczeg6lnia zagrozenia wewngtrzne, poza destabilizacjq politycz-
no-spofecznej sytuacji wewnetrznej, zaliczono do nich: ataki na system informacyj-
ny, w tym obiekty militarne oraz infrastrukture krytyczng panstwa, destrukcyjne
oddziatlywanie informacyjne na spoleczefistwo, zwlaszcza mlodziez, ostabiajace
wiezi historyczne, duchowe i patriotyczng tradycje w dziedzinie bezpieczenstwa
ojczyzny.

Doktryna wojskowa okresla glowne zadania w zakresie zapobiegania i prze-
ciwdziafania konfliktom zbrojnym, tj.: ocen¢ i prognozowanie rozwoju sytuacji
politycznej i wojskowej na szczeblu regionalnym i globalnym, jak tez stan militar-

2 Szerzej patrz [w:] R. Szpyra, Doktrynalne modele i dzialania paristw oraz organiza-
cji pozarzqdowych w obszarze bezpieczeristwa w cyberprzestrzeni: [praca naukowo-badawcza]
11.1.18.3.0 / Akademia Obrony Narodowej. Wydziat Bezpieczefistwa Narodowego, Warszawa
2015.

22 https://www.cybsecurity.org/pl/analiza-nowej-doktryny-informacyjnej-rosji/ [dostep:
1.06.2017].

2 Oryginalny tekst dokumentu patrz [w:] http://kremlin.ru/acts/news/51129/ [dostgp:
1.06.2017].

24 Oryginalny tekst dokumentu patrz [w:] static.kremlin.ru/media/events/files/41d-
527556bec8deb3530.pdf/ [dostep: 1.06.2017).

I R. Biatoskorski, Cyberprzestrzenny wymiar polityki bezpieczeristwa i obrony Federacji
Rosyjskiej, https://repozytorium.uph.edu.pl/.../bialoskorski.Cyberprzestrzenny wymiar_poli-
tyki.pdf/ [dostep: 10.06.2017].
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no-politycznych stosunkéw miedzynarodowych z uzyciem nowoczesnej techniki
i technologii informacyjnych.

Dokument zaktada stworzenie warunkow ograniczajacych ryzyko zagrozen
zwigzanych z ryzykiem uzycia ICT w celach wojskowo-politycznych, sprzecznych
z prawem mi¢dzynarodowym, naruszajacych migdzynarodows stabilno$¢ teryto-
rialng pafistw i stanowigcych zagrozenie dla pokoju, bezpieczenstwa, w wymiarze
regionalnym i globalnym?’.

Priorytetowymi dzialaniami w zakresie realizacji zadaf przez instytucje mini-
sterstwa obrony i sity zbrojne FR sa: dziatania na rzecz poprawy efektywnosci i bez-
pieczenstwa systemow informacyjno-komunikacyjnych z wykorzystaniem nowocze-
snych technologii i mi¢gdzynarodowych standardéw na szczeblach: strategicznym,
operacyjnym i taktycznym?2s,

Doktryna bezpieczenistwa informacyjnego wskazuje na zagrozenia wynikajace
z uzaleznienia technologicznego i wzywa wprost do ,,likwidacji zaleznoci od zagra-
nicznych technologii informacyjnych” oraz zapewnienie bezpieczefistwa Srodowiska
informacyjnego poprzez rozwijanie skutecznych rosyjskich technologii. W doktrynie
Rosja przedstawia si¢ jako pafstwo osaczone, zmuszone do podejmowania dziatan
defensywnych w przestrzeni informacyjnej, podtrzymujac narracje konfrontacji
»Swiata zachodu” i ,$wiata rosyjskiego”?.

Rosyjskie postrzeganie przestrzeni informacyjnej i cyberprzestrzeni

Podejscie Rosjan do istoty samej walki informacyjnej wyraza si¢ w posiadaniu
odmiennego od ,,zachodniego” zakresu pojeciowego zjawisk takich jak ,,cyberwal-
ka”, ,walka informacyjna” czy ,,walka sieciowa”. Brak w nim przeciwstawienia tech-
nologicznego i spolecznego wymiaru konfliktow XXI wieku. Rosyjskie definicje

26 Tamze.

27 Tamze, s. 22.

28 Tamze.

2 https://www.cybsecurity.org/pl/analiza-nowej-doktryny-informacyjnej-rosji/ [dostep:
10.06.2017].

30 Charakter wspdiczesnych konfliktow (zaréwno walk jak i wojen) ulegt w ciagu
ostatnich kilkudziesigciu lat istotnym przeobrazeniom: znacznie wzrosta liczba konfliktow
wewnatrzpafstwowych, coraz czgSciej w miejsce pafistwa pojawiaja si¢ roznego rodzaju
podmioty o statusie pozapanstwowym, nowo zaobserwowanym elementem wspdiczesnych
konfliktéw zbrojnych jest rozmycie granicy pomig¢dzy zolnierzami a cywilami oraz stanem
wojny a stanem pokoju. Szerzej patrz [w:] Skoneczny L., Wojna hybrydowa — wyzwanie przy-
sztosci? Wybrane zagadnienia, Przeglad bezpieczenstwa wewngtrznego.
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mieszaja porzadek militarny z pozamilitarnym, a technologiczny (cyberprzestrzen)
ze spotecznym (przestrzef informacyjna). Stany Zjednoczone i Europa Zachodnia
w podejéciu do walki informacyjnej koncentruja si¢ przede wszystkim na militarnym
i wywiadowczym zastosowaniu technologii informatycznych3!,

Oprocz tego Rosjanie nie traktujg cyberprzestrzeni jako oddzielnego pola
dziatai wojennych — obok powietrza, morza, ladu czy przestrzeni kosmicznej, tak
jak w zatozeniach NATO z 2016 roku. Zamiast stowa ,cyberprzestrzefi” Rosja-
nie uzywaja sformutowania ,przestrzefi informacyjna”. Cyberzdolnosci Rosjan
sa zatem nowym narz¢dziem do dzialafi w ramach wojny informacyjnej (wywia-
du, kontrwywiadu, dezinformacji, propagandy), wojny elektronicznej, zakldcania
komunikacji i nawigacji, wywierania presji psychologicznej oraz niszczenia zasobow
informatycznych przeciwnika®.

Dzialania Rosji w cyberprzestrzeni to w gléwnej mierze dzialania ,,obronne”.
Walke informacyjna Rosjanie w giéwnej mierze definiuja jako oddzialywanie na
masowa $wiadomo$¢ w mi¢dzypanstwowej rywalizacji systemow cywilizacyjnych.
Nalezy dodad, ze aparat administracyjny, §wiat nauki i kultury oraz przemyst i eko-
nomika danego pafstwa rowniez stanowig cele hakerdw lub tzw. trolli interneto-
wych,

Rosyjska definicja wojny informacyjnej (ungpopmayuonnas eoiina) zamieszczo-
na w rosyjskim stowniku wojenno-politycznym: Wojna i pokdj w terminach i defini-
cjach’ okreSla intensywna rywalizacje w przestrzeni informacyjnej w celu uzyskania
informacyjnej, psychologicznej i ideologicznej przewagi, niszczenia informacyj-
nych systemdw, proceséw i zasobow oraz krytycznie waznych struktur i §rodkéw
komunikacji (informacyjno-techniczna, sieciocentryczna i cyberwojna) rozktadu
systemOw politycznych i spofecznych a takze masowej psychologicznej obrdbki
stanu osobowego wojsk i ludnosci (ungpopmayuorno-ncuxonozuneckas éotina — wojna
informacyjno-psychologiczna)®.

31 ], Darczewska, Anatomia rosyjskiej wojny informacyjnej. Operacja krymska — studium
przypadku, Warszawa 2014, s. 11-12.

32 http://geopolityka.org/analizy/andrzej-kozlowski-cyberwojownicy-kremla/ [dostgp:
1.06.2017].

3 http://geopolityka.org/analizy/andrzej-kozlowski-cyberwojownicy-kremla/ [dostep:
1.06.2017].

3 http://voina-i-mir.ru/ [dostep: 1.06.2017].

35 http://voina-i-mir.ru/article/106/, szerzej patrz [w:] Szpyra R., Doktrynalne modele
i dzialania paristw oraz organizacji pozarzgdowych w obszarze bezpieczeristwa w cyberprzestrzeni

(..
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Wojna informacyjna w wojenno-politycznej kategorii definiowana jest jako
zbior metod wplywania na $wiadomo§¢ wszystkich grup spotecznych pafistwa prze-
ciwnika dla wypaczania lub zmieniania wiedzy o podstawowych zjawiskach spofecz-
nych i przyrodniczych i w konsekwencji do oslabiania lub niszczenia fundamentow
spoleczenstwa, co stwarza warunki do dezorganizacji przedsigwzig¢ podejmowa-
nych dla przeciwdzialania agresji*®.

Natomiast zgodnie z raportem przygotowanym przez Centrum Eksperckie
NATO ds. Komunikacji Strategicznej dotyczacym dziatan komunikacyjnych podej-
mowanych przez Rosje, kraj ten dzieki uzyciu medialnej ofensywy uzywa zaréwno
tradycyjnych, jak i zupetnie nowych form propagandy, by wpoi¢ lokalnym i zagra-
nicznym spoteczenstwom swoje cele. Raport stanowi swoistg analiz¢ dziatan rosyj-
skich decydentéw w ramach rosyjskiej wojny informacyjnej, ktora opiewa ,,0 wojne
o0 1zad dusz i umystow obywateli w kraju i za granica”. Era cyfrowa stanowi zatem
doskonalg okazje dla Rosjan do obrony i ochrony swoich interesow w wymiarze
globalnym?’.

Wyzej wspomniany raport potwierdza nasze wezeSniejsze rozwazania dotycza-
ce r6znic w podejsciu Rosji i krajow szeroko rozumianego Zachodu do zjawiska
walki informacyjnej w obszarze cyberprzestrzeni. Zgodnie z tym, co starajg si¢
podkresli¢ autorzy raportu, Rosjanie posiadajg peine sprzecznosci podejscie do
komunikacji strategicznej w poréwnaniu do krajow natowskich. Przykfadem jest
zdefiniowanie rosyjskiej wojny informacyjnej w dokumencie z 2011 roku — Kon-
cepcyjne spojrzenie na aktywnoS¢ sit zbrojnych Federacji Rosyjskiej w przestrzeni
informacyjnej (Konyenmyaavhbie 6324706t Ha OesameavHocmb Boopycennbix Cua
Poccuiickoii Pedepayuu 6 ungpopmayuornrom npocmparcmee). Rosyjska wojna infor-
macyjna wediug powyzszego dokumentu (przyj¢ta przez autordw raportu jako
odpowiednik natowskiego terminu komunikacji strategicznej) to jedna z wielu
mozliwosci podkopywania systemdw politycznych, ekonomicznych i spotecznych;
zastosowanie masowej kampanii psychologicznej przeciwko obywatelom kraju, by
zdestabilizowac jego rzad i spoleczenstw; oraz zmuszenie panstwa do podejmowa-
nia decyzji zgodnych z interesem przeciwnikows,

Jednakze komunikacja strategiczna zdefiniowana przez NATO stanowi sko-
ordynowane i wlasciwe uzycie kanatéw komunikacyjnych. Definicja ta nie zawiera
sformufowan, ktore okreslalyby zamierzone i agresywne dziatania destabilizujace
inne pafistwa®,

3 Tamze.
37 Wojna%?20informacyjna%?20R0sji%20w%20XX1%20wieku.htm
3 Wojna%?20informacyjna%?20R0sji%20w%20XX1%20wieku.htm
¥ Tamze.
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Kontrola i zarzadzanie przekazem medialnym ma na celu ugruntowanie
oraz utrzymanie pozycji i sity Rosji na arenie mi¢dzynarodowej. Natowski raport
wymienia i opisuje stosowane przez Rosjan zabiegi w celu ochrony i obrony swoich
interesow. Dzialania te oprocz uzycia narzedzi takich jak radio, telewizja i prasa
coraz czesciej przenoszone sg do przestrzeni wirtualnej z zastosowaniem cyfrowej
techniki, np.: oszustwo (trolle internetowe), wlasne koncepcje (kontrola odbi-
ta — reflexive control, brofi poznawcza), tworzenie alternatywnej rzeczywistosci
(w telewizji i wirtualnych wiadomosciach) oraz otwarte kfamstwa (nie ma rosyjskich
sit na Ukrainie) czy tez reakcje na zagrozenie wlasnego bezpieczenstwa (przeja-
wiajace si¢ w teoriach spiskowych, ostrzezeniach przed kolorowymi rewolucjami
i o$wiadczeniach o byciu otoczong ofiarg)*.

W zwiazku z powyzszym w czasie pokoju wojn¢ informacyjng prowadzi si¢
w formie informacyjnej konfrontacji we wszystkich sferach zycia spotecznego: w eko-
nomii, polityce, stosunkach spotecznych, w zyciu duchowym a zwlaszcza w ideologii*L.

Podstawowymi narzedziami prowadzenia wojny informacyjnej sg operacje
informacyjne i psychologiczne*2.

Operacje informacyjne stanowia kompleksowy termin, ktory faczy koncep-
cje wojny elektronicznej, operacji w sieciach komputerowych, operacji psycholo-
gicznych, dezinformacji wojskowej prowadzonej w celu wplywania dla naruszenia
normalnej aktywnosci, uszkadzanie lub zajmowanie narzedzi wspierajacych podej-
mowanie decyzji dowodcy przeciwnika, a takze Srodki majace na celu podniesienie
obronnoéci w stosunku do podobnych dziatan przeciwnika®.

W zwigzku z tym najwazniejszym elementem rosyjskich operacji informacyj-
nych sg operacje psychologiczne, ktore rosyjski stownik okresla jako 1) dziatania
informacyjne sit zbrojnych prowadzace do demoralizacji i dezorganizacji wroga;
2) w najszerszym znaczeniu — wszelkie celowe dziatania instytucji rzadowych i poza-
rzadowych w czasie pokoju, w okresie zagrozenia i wojny, ktéra ma na celu zmiane
postaw przeciwnika, sprzymierzefica lub neutralnej publicznosci, przedstawicieli
sit zbrojnych lub cywilow, w wygodnym dla prowadzacego te operacje kierunku*,

40 Tamze.

41 http://voina-i-mir.ru/article/106/, szerzej patrz [w:] R. Szpyra, Dokirynalne modele
i dzialania paristw oraz organizacji pozarzqgdowych w obszarze bezpieczeristwa w cyberprzestrzeni
(-.r)-

42 Tamze.

4 http://voina-i-mir.ru/article/108

# http://voina-i-mir.ru/article/109, szerzej patrz [w:] Szpyra R., Doktrynalne modele
i dzialania paristw oraz organizacji pozarzgdowych w obszarze bezpieczeristwa w cyberprze-
strzeni (...).
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Powyzsza analiza gtownych pojeé zwigzanych z rosyjska walka informacyjng
dowodzi, ze konflikty z udziatem tego panstwa wyrdzniaja si¢ celowym ogranicze-
niem skali prowadzonych operacji zbrojnych, po to aby uniemozliwi¢ okreslenie
w sposob jednoznaczny stanu wojny oraz agresora, a tym samym zapobiec reakcji
spotecznosci migdzynarodowe;.

W zwigzku z powyzszym Rosjanie w swoim podej$ciu do przestrzeni informa-
cyjnej i cyberprzestrzeni skupiaja si¢ przede wszystkim na ochronie integralnosci
politycznej, spotecznej, kulturowe;j i kultowej panstwa, poszanowaniu integralnosci
terytorialnej oraz innych zbiorowosci wchodzacych w sktad populacji tego kraju®.

Podsumowanie

Powyzsze rozwazania postuza nam do podjecia proby analizy defensywnych
i ofensywnych zdolnosci Federacji Rosyjskiej w przestrzeni informacyjnej i stwo-
rzenia w tym celu oddzielnej publikacji. Podstawa tej analizy bedzie teoria walki
informacyjnej i postuzenie si¢ obszerng publikacjg na ten temat prof. Dorothy
E. Denning. Denning w sposdb kompleksowy opisuje sa metody i narzedzia walki
informacyjnej, wyszczego6lniajac defensywne i ofensywne operacje pafistw w tej
materii. Wedtug Denning operacje te sg jednymi z wazniejszych ogniw walki infor-
macyjnej obok elementow takich jak zasoby informacyjne oraz gracze defensywni
i ofensywni. Denning twierdzi, ze wojng prowadzi si¢ dlatego, ze zasoby informa-
cyjne maja dla ludzi warto$¢. Ofensywa ma zatem na celu zwigkszenie tej wartosci
dla strony atakujacej i zmniejszenie jej dla strony atakowanej, defensywa za$§ ma
na celu zapobiec potencjalnej utracie wartosci“.

Rosjanie bez watpienia dysponuja szeregiem sit i srodkow do tego, aby kon-
sekwentnie utrzymywac silng pozycje znaczacego gracza na arenie migdzynarodo-
wej w przestrzeni informacyjnej. Niniejsze rozwazania dowiodly o asymetrycznym
charakterze wspotczesnych konfliktdéw zbrojnych oraz o szczeg6lnej aktywnosci
Federacji Rosyjskiej w cyberprzestrzeni jako prekursorki operacji psychologicz-
no-informacyjnych. Nie mniej wazny w tym kontekscie okazat si¢ takze aspekt
kulturowy i cywilizacyjny.

Ponadto interpretacja dziatan Rosji w przestrzeni informacyjnej data swiadec-
two temu, ze z jednej strony Rosjanie posiadajg szeroki potencjal w prowadzeniu
kampanii psychologiczno-informacyjnych w ramach aktywnosci w cyberprzestrzeni,
z drugiej za$ borykaja sie z problemami dotyczacymi rozwoju wysokich technolo-

Y. Harrell, Rosyjska cyberstrategia, Warszawa 2015, s. 23.
46 E.D. Denning, Wojna informacyjna i bezpieczeristwo informacji, Warszawa 2002, s. 23.
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gii, reorganizacja przemystu oraz niska wspdlpraca mi¢dzynarodowa w obszarze
systemow teleinformatycznych.
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SUMMARY

The purpose of this paper is the portrayal of the activities of the Russian Federation in the
information space. Author’s analysis focuses on the basis strategic and doctrinal documents.
Radio, television, the press, and considered as the most important element in the technological
subsystem — the Internet, they are tools of defense and protection of the main interests of the
states. The author will interpret the actions of the Russian Federation in one of key areas of the
cyberspace. Also, the article contains analysis of the unique Russian perception of this area.
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