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BEZZALOGOWE STATKI POWIETRZNE JAKO ZAGROZENIE
DLA INFRASTRUKTURY KRYTYCZNEJ PANSTWA

Abstrakt

Rozwdj roznego rodzaju zagrozen jest oczywista konsekwencja wzrostu zaawansowania technicz-
nego. Podzial zagrozen dla ludzi, mienia i $Srodowiska jest r6znorodny. Wérdd réznych definicji,
kryteriow i poje¢ znajduja sig takze takie, ktore odnoszg si¢ do bezpieczenstwa infrastruktury kry-
tycznej. Po przeanalizowaniu dostepnej literatury mozna dojé¢ do wniosku, ze jednym z zagrozen,
jakie pojawilo si¢ stosunkowo niedawno, a wydaje si¢ by¢ istotnym i ,,rozwojowym’, jest zagroze-
nie ze strony bezzalogowych statkéw powietrznych, powszechnie zwanych dronami.
Bezzalogowy statek powietrzny (z ang. Unmanned Aerial Vehicle), w swej najprostszej definicji,
jest maszyng, ktéra nie wymaga do lotu zalogi obecnej na poktadzie, nie ma mozliwoéci zabierania
pasazerow i jest pilotowana zdalnie lub wykonuje lot autonomicznie. W rzeczywisto$ci sam statek
powietrzny potrzebuje do dzialania dodatkowych zasobéw i urzadzen. Urzadzenia te wzajemnie
sie komunikujg i umozliwiajg statkowi wykonanie powierzonego mu zadania. W ponizszym arty-
kule autorzy maja zamiar osiagna¢ cel badan w postaci analizy poziomu zagrozen dla infrastruk-
tury krytycznej panstwa generowanych przez bezzalogowe statki powietrzne.

Stowa kluczowe: infrastruktura krytyczna, zarzadzanie bezpieczenistwem, drony, zagrozenie

UNMANNED AERIAL VEHICLE AS ATHREAT TO CRITICAL STATE INFRASTRUCTURE

Abstract

The development of various types of threats is an obvious consequence of the increase in technical
advancement. The division of threats to people, property and the environment is diverse. In this maze
of various definitions, criteria and concepts, we also find those that relate to the security of critical
infrastructure. An analysis of the available literature indicates that one of the threats that appeared
relatively recently, and seems to be significant and “developmental” in nature, is the threat posed by
“unmanned aerial vehicles”, commonly known as drones. An Unmanned Aerial Vehicle, in its simplest
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definition, is a machine that does not require an on-board crew for flight, cannot pick up passengers
and is remotely piloted or autonomously flown. In fact, the aircraft itself requires additional resources
and equipment to operate. These devices communicate with each other and enable the ship to perform
its assigned task. In the article below, the authors intend to achieve the research goal of analyzing the
level of threats to the state’s critical infrastructure generated by unmanned aerial vehicles.

Keywords: critical infrastructure, security management, drones, danger

1. Wprowadzenie

Narodowy Program Ochrony Infrastruktury Krytycznej (NPOIK) (opracowany
zgodnie z art. 5b ust. 1 ustawy o zarzadzaniu kryzysowym [1]) to dokument, ktére-
go zadaniem jest stworzenie warunkéw do poprawy bezpieczenstwa infrastruktu-
ry krytycznej. NPOIK okresla zasady ochrony infrastruktury krytycznej (IK) oraz
wspotpracy wiascicieli IK z administracja publiczna. Jest to dokument nowatorski
i wyjatkowy. Jego wyjatkowos¢ polega m.in. na bezsankcyjnym, opartym na zaufa-
niu i wspoélpracy administracji publicznej z wlascicielami i posiadaczami obiek-
tow IK podejsciu do ochrony infrastruktury krytycznej. Tre$¢ programu wynika
bezposrednio z zapiséw ustawy o zarzadzaniu kryzysowym i zawartej w niej de-
finicji infrastruktury krytycznej, ktéra pozwala oceni¢, ktére obiekty, urzadzenia,
instalacje i ustugi sg kluczowe dla bezpieczenstwa panstwa i jego obywateli, a takze
stuza zapewnieniu sprawnego funkcjonowania organéw administracji publicznej,
instytucji i przedsiebiorcéw. NPOIK okresla narodowe priorytety oraz standardy
w zakresie ochrony tychze, w zakresie odpowiedzialno$ci administracji rzagdowej,
samorzadowej oraz stuzb powolanych do zapewnienia bezpieczenstwa narodowe-
go, a przy ich ustalaniu kluczowym kryterium jest ich znaczenie dla niezakt6cone-
go funkcjonowania panstwa oraz bezpieczenstwa obywateli. Celem Narodowego
Programu Ochrony Infrastruktury Krytycznej jest stworzenie warunkéw do po-
prawy bezpieczenstwa IK, w szczegolnosci w zakresie: (1) zapobiegania zakldce-
niom funkcjonowania infrastruktury krytycznej; (2) przygotowania na sytuacje
kryzysowe, ktére moga niekorzystnie wptyna¢ na infrastrukture krytyczna; (3) re-
agowania w sytuacjach zniszczenia lub zakt6cenia funkcjonowania infrastruktury
krytycznej; (4) odtwarzania infrastruktury krytycznej [2].

W zalgczniku do Programu okreslono takze kryteria pozwalajace wyodrebnic¢
obiekty, instalacje, urzadzenia i ustugi wchodzace w skfad systeméw infrastruk-
tury krytycznej'. Wraz z jednolitym wykazem infrastruktury krytycznej kryteria
te zostaly opracowane i zaktualizowane przez Rzadowe Centrum Bezpieczenstwa
we wspolpracy z ministrami i kierownikami urzedéw centralnych odpowiedzial-
nych za poszczegdlne systemy. Warto dostrzec, ze autorzy dokumentu dokonali

'Jest to dokument zawierajacy informacje niejawne, zgodnie z przepisami ustawy z 5 sierpnia
2010 r. o ochronie informacji niejawnych (Dz.U. z 2016 r. poz. 1167).
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takze identyfikacji stabosci procedury nakladania na operatoréw infrastruktury
krytycznej obowigzkéw w drodze ustaw czy rozporzadzen ze wzgledu na realny
brak mozliwo$ci prowadzenia audytu i kontroli ich realizacji [3].

2. Materiaty i metody

Obszarem problemowym zakreslonym w artykule s zidentyfikowane zagrozenia
dla funkcjonowania infrastruktury krytycznej panstwa, a w tym szczegolnie dro-
ny (bezzalogowe statki powietrzne). Na potrzeby pracy okreslony zostat cel badan
w brzmieniu: analiza poziomu zagrozen dla infrastruktury krytycznej panstwa ge-
nerowanych przez bezzalogowe statki powietrzne. W kolejnym etapie okreslono
problem badawczy w brzmieniu: jaki jest poziom zidentyfikowanego zagrozenia dla
funkcjonowania infrastruktury krytycznej panstwa ze strony dronéw? Jako hipoteze
badawczg przyjeto zdanie: Zaklada si¢, ze zagrozenia ze strony dronéw sg okreslane
jako wysokie i moga powodowa¢ powazne zaktdcenia w funkcjonowaniu infrastruk-
tury krytycznej panstwa. Dla realizacji nakreslonego celu, rozwigzania problemu
oraz zweryfikowania hipotezy badawczej autorzy postuzyli sie gléwnie nastepuja-
cymi metodami teoretycznymi: analiza literatury przedmiotu, analiza aktéw praw-
nych, synteza, analiza (indukcyjna i dedukcyjna), abstrahowanie, poréwnanie oraz
wnioskowanie. Wnioskowanie przeprowadzono w oparciu o analize SWOT, metode
z grupy zarzadzania strategicznego. Autorzy przyjeli, ze wnioski mozna bedzie takze
wysnuc¢ z analizy dostepnych raportéw krajowych oraz zagranicznych, a takze z do-
kumentéw, takich jak np. Narodowy Program Ochrony Infrastruktury Krytyczne;.

3. Wyniki i dyskusja

Gléwnym zadaniem Narodowego Programu Ochrony Infrastruktury Krytycznej jest
»stworzenie warunkow do poprawy bezpieczenstwa IK. Wraz z innymi dokumentami
programowymi sklada si¢ on na cel nadrzedny - podniesienie bezpieczenstwa Rze-
czypospolitej Polskiej” - w tym zakresie dokument nie r6zni si¢ od edycji poprzednie;.
Znaczne rdznice ilosciowe wystepuja jednak na etapie formulowania celéw posred-
nich (szczegotowych). Cele te przewiduja: zdobycie okreslonego poziomu §wiadomo-
$ci, wiedzy i kompetencji wszystkich uczestnikéw Programu w zakresie znaczenia IK
dla sprawnego funkcjonowania panstwa oraz sposobow i metod jej ochrony; wpro-
wadzenie metodyki oceny ryzyka uwzgledniajacej pelny wachlarz zagrozen, w tym
metodyki postepowania z zagrozeniami o bardzo matym prawdopodobienstwie i ka-
tastrofalnych skutkach; wprowadzenie skoordynowanego i opartego na ocenie ryzy-
ka podejscia do realizacji zadan z zakresu ochrony IK; budowa partnerstwa miedzy
uczestnikami procesu ochrony IK; wprowadzenie mechanizméw wymiany i ochrony
informacji przekazywanych miedzy uczestnikami procesu ochrony IK [3].
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Zaklada sig, ze ,zwigkszenie skutecznosci ochrony IK moze nastgpi¢ jedynie
przez dzialania jej operatoréw wspieranych przez mozliwosci i potencjal admini-
stracji publicznej” [3]. Niestety, bezsankcyjnos$¢ wiaze sie takze z brakiem wspar-
cia finansowego operatoréw infrastruktury krytycznej, co przedstawione jest jako
czynnik réwnowagi pomiedzy ,wladczym oddzialtywaniem panstwa, a wydatkami
niezbednymi do poprawy bezpieczenstwa IK”. Przypomniano tym samym, iz ,,(...)
ustawa o zarzadzaniu kryzysowym nie przewiduje sankcji za niedopelnienie obo-
wigzkéw w niej okreslonych, jak réwniez nie przewiduje wsparcia budzetowego
operatoréw IK” oraz zaprezentowano katalog zasad ujetych jako wytyczne dla re-
alizowania celéw Programu przez jego odbiorcéow. Wsrdd nich jako najwazniejsze
filary wskazano: wspétodpowiedzialno$¢ rozumiang ,,(...) jako wspolne (zbiorowe)
dazenie do poprawy bezpieczenstwa IK wynikajace ze $wiadomosci jej znaczenia
dla funkcjonowania zaréwno organéw administracji publicznej, jak i operatoréw
IK, spoleczenstwa, gospodarki i panstwa. Ochrona infrastruktury krytycznej lezy
bowiem w interesie zaréwno jej operatoréw, jak i odpowiedzialnej za funkcjonowa-
nie panstwa administracji” [3]; wspotprace oznaczajacy ,,wykonywanie razem przez
uczestnikéw ochrony IK okreslonych, zbieznych i wzajemnie uzupelniajacych sig
zadan dla osiggniecia wspolnego celu, ktéry wynika z zasady wspotodpowiedzial-
nosci. Wspolpraca jest niezbedna w przypadku checi unikniecia powielania dziatan
i ponoszonych kosztow oraz efektywniejszego wykorzystania posiadanych sit i §rod-
kéw” [3]; zaufanie - trzeci filar systemu ochrony infrastruktury krytycznej - rozu-
miane jako ,,przekonanie, ze motywacja dziatania uczestnikéw ochrony IK (dotyczy
to w szczegolnosci administracji i operatoréw IK) jest dazenie do wspdlnego celu
- poprawy bezpieczenstwa IK i RP. Osiagniecie tego celu bedzie zatem korzystne
dla wszystkich zainteresowanych stron, w tym przede wszystkim spoteczenstwa’ [3].

Syntetyczne zestawienie szans i zagrozen dla zarzadzania bezpieczenstwem in-
frastruktury krytycznej, ktére wynikaja z Narodowego Programu Ochrony Infra-
struktury Krytycznej, zawarto w tabeli 1.

Narodowy Program Ochrony Infrastruktury Krytycznej wraz z zalacznikami
jest dokumentem, ktéry zawiera podstawowe informacje na temat miedzy innymi
technicznych, organizacyjnych i zapobiegawczych aspektéw ochrony infrastruk-
tury krytycznej oraz stuzy jako zestaw konkretnych wskazéwek dotyczacych bu-
dowy i funkcjonowania systemu ochrony infrastruktury krytycznej, zapobiegajac
wybranym zagrozeniom. W tym kontekscie mozna dostrzec potencjat do rozwoju
systemoéw ochronnych, biorac tez pod uwage miniaturyzacje bezzalogowych stat-
kow powietrznych naszpikowanych elektronika, ktére stuza do zdobywania infor-
macji, ale takze do bezposredniego ataku.

W tabeli 2 na podstawie dostepnych raportéw (The Global Risk Report) za lata
2021 i 2022 odniesiono si¢ do mozliwych zagrozen dla bezpieczenstwa infrastruk-
tury krytycznej oraz okreslono poziom ich wplywu na zarzadzanie bezpieczen-
stwem takich systemow.
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Tab. 1. Szanse i zagrozenia dla zarzadzania bezpieczenstwem infrastruktury krytycznej
wynikajace z Narodowego Programu Ochrony Infrastruktury Krytycznej

Szanse

Zagrozenia

- wypracowanie  przejrzystych  zasad | -
i procedur miedzy organami i stuzbami
panstwa a wlascicielami oraz posiada-
czami samoistnych i zaleznych obiek-
tow, instalacji lub urzadzen infrastruk-
tury krytycznej;

- uznanie ochrony IK jako procesu ukie-
runkowanego na ochrone ciaglosci
$wiadczenia okreslonej ustugi oraz od-
tworzenia jej w razie potrzeby

partnerstwo miedzysektorowe oznacza je-
dynie ograniczona forme wspéipracy mie-
dzy jednostkami administracji publicznej
a podmiotami prywatnymi, poprzez na
przyktad wymiane wszelkich informacji
mogacych mie¢ wplyw na osiagniecie ce-
léw NPOIK - takie partnerstwo nie prze-
widuje natomiast zawarcia jakiejkolwiek
umowy, na podstawie ktdrej nastepowa-
taby realizacja za wynagrodzeniem przez
partnera prywatnego przedsiewziecia na
rzecz podmiotu publicznego;
identyfikacja slabosci procedury na-
kiadania na operatoréw infrastruktury
krytycznej obowiazkéw w drodze ustaw
czy rozporzadzen ze wzgledu na realny
brak mozliwoéci prowadzenia audytu
i kontroli ich realizacji

Zroédlo: opracowanie wlasne

Tab. 2. Szacowany poziom wplywu zagrozen na zarzadzanie bezpieczenistwem
infrastruktury krytycznej

Zagrozenia Niski Sredni Wysoki

Ekstremalne zjawiska pogodowe X

Awaria systemu cyberbezpieczenstwa X
Ataki terrorystyczne X
Awaria infrastruktury IT X
Atak bronig masowego razenia X

Upadek panstwa X

Niekorzystny rozw6j technologiczny X

Migracja przymusowa X

Zalamanie w stosunkach miedzypanstwowych X

Katastrofy geofizyczne X

Zrodlo: opracowanie wlasne na podstawie nastepujacych raportéw: WEF_The_Global_Risks_Report_2021.pdf

[4], WEF_The_Global_Risks_Report_2022.pdf [5]
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Bezzalogowe statki powietrzne (BSP) zwane potocznie dronami (ang. UAV -
Unmaned Aerial Vehicle) stanowia naturalng konsekwencje rozwoju technologicz-
nego i moga by¢ wykorzystywane m.in. w celach badawczych, ratowniczych, po-
miarowych lub diagnostycznych, wspierajac cztowieka w jego dziataniach na rzecz
poprawy bezpieczenstwa oraz jakosci zycia. Jednak, jak wszystkie zdobycze tech-
niki, BSP moga réwniez by¢ uzytkowane w sposob, ktory bedzie zagrazal zdrowiu
i zyciu czlowieka, jego mieniu lub $srodowisku naturalnemu.

Drony staja si¢ dostepne dla kazdego, a ich cena w odniesieniu do parametréw
lotu i masy jest coraz nizsza. Powoduje to powszechne wykorzystanie drondw,
a jednoczesnie generowanie coraz wiekszej liczby zagrozen, ktére mozna general-
nie podzieli¢ na nastepujace kategorie [6]:

- w transporcie — w tym w ruchu lotniczym (kolizja UAV z pojazdem, stat-

kiem powietrznym lub odwrdcenie uwagi kierujacego),

- terroryzm (bezpieczenstwo transportu i infrastruktury krytycznej, obszary
gesto zaludnione, imprezy masowe),

- przemyt (granice — ominiecie odprawy, obiekty ochrony specjalnej),

- zagrozenia dla mienia,

- szpiegostwo (naruszenie prywatnosci, szpiegostwo przemystowe, podstuch,
szpiegostwo instytucji i oséb publicznych, agencji rzadowych, instalacji
wojskowych),

- zagrozenia dla $rodowiska naturalnego (hatlas, ogien, ploszenie dzikich
zwierzat) [6].

Zagrozenia plynace ze strony BSP dzialajacego autonomicznie i zaprogra-
mowanego na lot po wyznaczonych punktach GPS sg znacznie wigcksze z uwagi
na mozliwo$¢ jego dzialania bez aparatury RC i braku mozliwosci detekcji tego
typu facznosci. Niezwykle duze zagrozenie w poruszaniu si¢ pojazdami bezzalo-
gowymi niesie ze sobg takze wspoéldzielenie przestrzeni lotu z innymi obiektami.
Najwigksze niebezpieczenstwo dla cztowieka wystepuje tutaj w przypadku pojaz-
doéw ladowych i powietrznych. Znajomos$¢ prawa o ruchu drogowym jest znacznie
powszechniejsza niz wiedza o zasadach korzystania ze wspolnej przestrzeni po-
wietrznej wedlug prawa lotniczego. Zderzenie pojazdu bezzalogowego z pojazdem
przewozacym ludzi moze spowodowa¢ uszkodzenie i awaryjne ladowanie. Przy-
ktadowo, bezzalogowe statki powietrzne wykorzystywane amatorsko do obserwa-
cji pozaru wymusily na $migtowcach gasniczych wyzszy putap lotu, uniemozliwia-
jac doktadny zrzut wody [9].

Pojazdy bezzalogowe stanowia bardzo powazne zagrozenie szczegdlnie dla
silnikow statkéw powietrznych i — posrednio - dla ich obstugi. Juz samo wspot-
uzytkowanie przestrzeni powietrznej przy zachowaniu separacji wysokosci jest
wyzwaniem.

Bezzalogowy statek powietrzny w swej najprostszej definicji jest maszyna, kto-
ra nie wymaga do lotu zalogi obecnej na poktadzie, nie ma mozliwosci zabierania
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pasazerdw i jest pilotowany zdalnie lub wykonuje lot autonomicznie. W rzeczy-
wistoéci sam statek powietrzny potrzebuje do dzialania dodatkowych zasobow
i urzadzen. Urzadzenia te wzajemnie si¢ komunikujg i umozliwiaja statkowi wy-
konanie powierzonego mu zadania [11].

Sama nazwa dron wywodzi sie od angielskiego drone, co oznacza trutnia. Dzie-
dzina dronéw - wielowirnikowce, ktore zdobyly najwieksza popularnos¢ ostat-
nimi latami, podczas latania wydaja charakterystyczny dzwigk, ktéry wytwarzaja
szybko krecace si¢ $migla, podobny do latajacych trutni. Bezzalogowe statki po-
wietrzne mozemy podzieli¢ na kilka kategorii, w zalezno$ci od budowy i napedu:
wielowirnikowce, ptatowce, sSmigtowce oraz hybrydy.

Bezzalogowy statek powietrzny jest wyposazany w réznego rodzaju efektory
(sensory radiolokacyjne, gtowice optoelektroniczne, analizatory widma, senso-
ry akustyczne), ktore stuza do: obserwacji, przekazania informacji oraz razenia
przeciwnika. Urzadzenie to moze tez stuzy¢ jako zwykly transporter lotniczy do
przenoszenia fadunkéw wybuchowych, broni, srodkéw trujacych czy przemy-
tu narkotykéw przez granice panstwa. Samo urzadzenie w zetknigciu z innym
uczestnikiem ruchu, samolotem czy samochodem stanowi powazne zagrozenie
dla lotnisk, autostrad czy innych skfadnikéw infrastruktury krytycznej itp. Pomi-
mo zakazu lotow zdarzaja si¢ przypadki notorycznego ich tamania. Dron to urza-
dzenie latajace, ktdre porusza si¢ z malg predkoscia i na malych wysokosciach, co
utrudnia ich wykrycie. Dodatkowo posiadaja one jeszcze bardzo malg skuteczna
powierzchnie odbicia, wskutek czego sa bardzo trudne do rozpoznania przez ra-
dar. Problemem staje si¢ tez ustalenie wiasciciela lub pilota statku. Sterowanie nim
odbywa si¢ bowiem z duzej odleglosci na przyklad za pomocy sieci internetowej
LTE. Moze to odbywac¢ si¢ z laptopa z dowolnego miejsca na $wiecie. Wraz z roz-
wojem technologii zmieniane sg przepisy prawa lotniczego, ktore dzisiaj zabrania
sterowanie dronem bez posiadania uprawnien, chyba Ze jego waga nie przekra-
cza 0,6 kg. Bezzalogowy statek powietrzny moze by¢ wykorzystany w pozytyw-
nym znaczeniu jako pomiar geodezyjny czy wykonanie zdj¢¢ z powietrza. Jednak
istnieje niebezpieczenstwo, ze moze nastapi¢ przechwycenie sygnatu sterujacego
i bezzalogowy statek powietrzny zmieni wiasciciela.

Dzisiejszy dron wykorzystany przeciwko infrastrukturze krytycznej stanowi
dla niej wyzwanie. Drony s3 bardzo ciche, nie mozna ich uslysze¢ i dostrzec, a s3
zdolne do szpiegostwa infrastruktury technicznej. Trzeba mie¢ §wiadomos¢, ze
przestrzen powietrzna wokot infrastruktury krytycznej jest najstabiej zabezpieczo-
na i praktycznie mozna bezkarnie wykonywac loty przez wykorzystanie bezzalo-
gowych statkéw powietrznych.

W literaturze przedmiotu wskazano, ze najbardziej podatnymi na atak ze stro-
ny drondw sa takie elementy infrastruktury krytycznej, jak: systemy zaopatrzenia
w energie, surowce energetyczne i paliwa; systemy facznosci; systemy sieci tele-
informatycznych, systemy produkcji, sktadowania, przechowywania i stosowania
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substancji chemicznych i promieniotwdrczych, w tym rurociagi substancji niebez-
piecznych. W tych przypadkach ryzyko jest nieakceptowalne. Systemy ratowni-
cze takze sg obarczone duzym ryzykiem, jednak w mniejszym stopniu niz wyzej
wskazane. Pozostale systemy mieszczg si¢ w grupie ryzyka ,,do zaakceptowania”.

Wspolczesnie bezpieczenstwo infrastruktury krytycznej nie tylko stanowi pod-
stawe dzialania panstwa, ale wrecz jest warunkiem sine qua non jego funkcjonal-
nego istnienia. W zwiazku z tym operatorzy i uzytkownicy samoistni systeméw IK
podejmuja dzialania, ktorych zadaniem jest jak najskuteczniejsza ochrona ustug,
bez ktérych trudno sobie wyobrazi¢ nowoczesne panstwo. Jednym z kluczowych
element6w tych dzialan jest niewatpliwie stworzenie odpowiedniego otoczenia re-
gulacyjnego. Prawodawstwo w zakresie infrastruktury krytycznej musi zmierzy¢
sie z trzema gtéwnymi wyzwaniami [13]: przewidzeniem rodzaju i intensywnosci
potencjalnego kryzysu mogacego negatywnie wplyna¢ na infrastrukture krytyczna;
zapewnieniem odpowiednich narzedzi reakeji na kryzys; zachowaniem proporcjo-
nalnosci stworzonych narzedzi, poprzez maksymalizacje ochrony bezpieczenstwa
publicznego i minimalizacj¢ negatywnego wplywu na wolnosci jednostek.

Pozyskanie pelnej wiedzy o wszystkich zagrozeniach jest praktycznie niemoz-
liwe. Gléwnie dlatego, Ze roznorodnos¢ zjawisk stanowigcych zagrozenie osiagnie-
cia zamierzonych celéw przez przedsiebiorstwo jest ogromna. Niebezpieczenstwa
te rodza si¢ w réznych uwarunkowaniach organizacyjno-prawnych, ekonomicz-
no-finansowych, techniczno-technologicznych i innych. Oznacza to powstawanie
nowych rodzajéw ryzyka i metamorfoze juz istniejacych.

Logiczng reakcja organizacji na zakldcenia jest budowanie mechanizmu sa-
moregulacji opartej na monitorowaniu zagrozen, neutralizowaniu ich, a gdy to si¢
nie uda, na przywracaniu stanu sprzed zakidcenia, zas do tego czasu zapewnianiu
form dzialania zastepczego. Postgpowanie takie jest wyrazem racjonalnego reago-
wania na nieuniknione ryzyko. Szczegélowe analizowanie mechanizmu takiego
postepowania prowadzi do okreslenia kryteriéw racjonalnego oceniania ryzyka
oraz modelowych postaw reagowania, stosownych do rozmiaréw potencjalnego
oddzialywania ryzyka. W szczegdlnosci racjonalnos¢ reagowania opiera si¢ na
ocenie czynnikdw intensywnosci ryzyka, tj. sily jego wplywu (zwlaszcza poten-
cjalnych szkéd) oraz czestosci oddzialywania [13].

Ciaglos¢ dzialania, po pierwsze, jest postulatem doskonatosci systemu dziata-
nia, jakim jest kazda organizacja, a wiec i kazdy podmiot gospodarczy czy admini-
stracyjny. W tym sensie zapewnianie ciagloéci dzialania jest przedmiotem zarza-
dzania strategicznego, wyrazajac cel nadrzedny sprawnosci organizacji i obejmujac
prymat w obszarze zarzadzania ryzykiem operacyjnym.

Po drugie, ciaglos¢ dziatania jest rozumiana jako postepowanie organizator-
skie tworzace zdolnos$¢ organizacji do skutecznego reagowania w sytuacji zaist-
nienia zaklécenia bedacego wynikiem swoistej interakeji przejawow zagrozenia
z podatnoscia organizacji wewnetrznej, infrastruktury lub zasobéw. W tym sensie
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zapewnianie ciaglosci dzialania jest przedmiotem zarzadzania operacyjnego i sta-
nowi ostatnie ogniwo zarzadzania ryzykiem operacyjnym.

Uogdlniajac, ciaglos¢ dzialania to zdolnos¢ organizacji do takiego reagowa-
nia na zakiécenia warunkéw normalnej dzialalnosci, aby tam, gdzie to mozliwe,
szybko przywroci¢ te normalne warunki, a tam, gdzie to niemozliwe, przejs¢ do
zaplanowanego sposobu zastepczego wykonywania zadan. Ciaglos¢ dziatania po-
strzega sie wiec w konteks$cie zadan organizacji oraz proceséw stuzacych realizacji
tych zadan, jak i w kontekscie czynnikéw mogacych zaklécic te procesy oraz form
podatnosci organizacji stanowigcych o jej wrazliwosci na zakldcenia.

Zapewnianie ciaglosci dzialania obejmuje [13]:

- mechanizm reagowania organizacji na zakldcenia,

- proces rozwijania ww. mechanizmu zdolnosci reagowania na zaklécenia
(jako proces — w rozumieniu analizy procesowej — podstawowg dziatalno$¢
organizacji),

- proces zarzadzania biezacg zdolnoscig zapewniania cigglosci dziatania oraz
jej stalym doskonaleniem.

Na mechanizm reagowania na zaklocenia sktadaja si¢ [13]: struktura organi-
zacyjna dedykowana do zadania zapewniania cigglosci, stanowigca spdjng calos¢
z 0gblna strukturg organizacyjna; formalne uregulowania organizacyjne okreslaja-
ce relacje w strukturze organizacyjnej zwigzane z zadaniem zapewniania cigglosci;
utrwalona praktyka (mozliwie spisana) postegpowania w sytuacjach, gdy wymaga-
na jest reakcja na zaistniale zakldcenie.

Przede wszystkim nalezy podkresli¢, ze reagowanie na zakl6cenia poprzez za-
pewnianie cigglosci dziatania nalezy rozumie¢ nie tylko jako bezpos$rednie poste-
powanie wobec zakl6cen, ale takze jako aktywnos¢ o charakterze prewencyjnym,
zwigzang z analizg zagrozen i podatnosci oraz z poszukiwaniem metod i rozwia-
zan zapobiegania zaistnieniu zaklécen. W tym sensie starania o ciaglo$¢ dzialania
i bezpieczenstwo splatajg si¢. Z punktu widzenia cigglosci dzialania rozwiazania
bezpieczenstwa zapewniajg prewencje wobec zagrozen, za$ z punktu widzenia
bezpieczenstwa rozwigzania cigglosci dziatania stanowig dodatkowe zabezpiecze-
nie. Uzasadnia to koncepcje wspdlnego zarzadzania obydwoma zagadnieniami,
a podobnie i zarzadzaniem jakoscig [13].

Zagrozenie bezzalogowymi statkami powietrznymi dla infrastruktury krytycz-
nej jest realne. Drony poprzez mozliwo$ci réznorodnego wykorzystania sprawiaja,
ze pojawiaja si¢ nowsze i bardziej dopracowane konstrukcje. W rezultacie moze
to stanowi¢ problem nawet dla najnowoczesniejszych systeméw antydronowych.

Potencjalni terrorysci, ktérzy dopuszczajg si¢ ataku na obiekty IK, najpraw-
dopodobniej postuza sie¢ dronami bardzo lekkimi lub lekkimi. Sg one dostepne
niemal wszedzie i bez wigkszych problemdéw. Nie sprawiaja takze ktopotéow z ob-
stuga, a ich cena jest na tyle niska, ze nawet ich zniszczenie przy niepowodzeniu
potencjalnego aktu terroru nie jest bardzo odczuwalne. Drony lekkie nie przeniosa
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wprawdzie cigzkich fadunkéw, ale juz niewielka ilo$¢ bakterii waglika jest w sta-
nie zabi¢ wiele 0s6b. Mozna réwniez doczepi¢ do drona kamere cyfrows, ktéra
pozwoli potencjalnym terrorystom na zapoznanie si¢ z topografig terenu danego
obiektu IK, ktory jest ich celem.

Bezzalogowych statkéw powietrznych wyposazonych w dobra optyke z reje-
stracjg obrazu (na wewnetrznym dysku lub z mozliwoscia bezposredniego prze-
sylu obrazu do operatora) potencjalni terrorysci moga uzywac do sporzadzenia
mapy lokalizacyjnej punktu, na ktéry atak bedzie najbardziej odczuwalny i po-
wodujacy najwiecej zniszczen. Takie skutki miatby atak na obiekt z sektora prze-
mystu paliwowego i energetycznego. Przykladowo podczas ataku terrorystycznego
z uzyciem drona na sektor energetyczny moze doj$¢ do tzw. blackoutu, czyli braku
napiecia w sieci elektroenergetycznej na znacznym obszarze [14].

Obecnie poszukuje si¢ zaawansowanych form ochrony, ktére stanowia gtéwne
lub uzupelniajgce narzedzie do zapewnienia bezpieczenstwa, prewencji, ochrony
i zarzadzania. Dazy si¢ do osiagniecia stanu braku zagrozenia, dajacego pewnos¢
i gwarancje utrzymania poczucia bezpieczenstwa. Potrzeba braku zagrozenia
data impuls do wdrazania inteligentnych systeméw zabezpieczenn do monitoro-
wania, nadzorowania, sygnalizacji i patrolowania. Drony na rzecz bezpieczenstwa
publicznego z powodzeniem mogg by¢ wykorzystywane np. do monitorowania
i kontroli miejsc trudno dostepnych lub niebezpiecznych; monitorowania stanu
technicznego obiektu w kontekscie wezesnej identyfikacji zagrozenia; weryfikacji
alarmu; patrolowania z powietrza; kontroli stanu ilosciowego towaru w przypadku
podejrzenia kradziezy.

Z drugiej strony mozna spotkac si¢ z nieuprawnionymi probami uzycia BSP
w kontekscie naruszenia prywatnosci, dziatan przemytniczych, szpiegowskich czy
terrorystycznych na obiekty publiczne czy infrastruktury krytycznej. Kazde takie
nieuprawnione dzialanie ma za zadanie pozyskanie informacji o danym celu, roz-
poznanie obiektu w celach rabunkowych, pozyskanie wiedzy o modelu prowadzo-
nej dzialalnosci czy zbieranie danych o rozwoju firmy, co dotyczy zwlaszcza za-
ktadéw produkcyjnych. Lista obiektow zagrozonych niepozadanymi dzialaniami
dronoéw sie wydltuza. Wynika to z coraz wiekszej swiadomosci po stronie zarzadza-
jacych danymi miejscami. Przedsi¢biorcy duzych zakladéw produkcyjnych, firm
logistyczno-spedycyjnych, obiektow infrastruktury krytycznej, rzadowych, rekre-
acyjno-sportowych i prywatnych dostrzegaja problem szeroko pojetej inwigilacji
przez dokonujacych nieuprawnione loty nad ich obiektami. Powyzsze dzialania
stanowia podstawe dla producentéw do tworzenia coraz nowoczesniejszych urza-
dzen czy systemdéw do identyfikacji i neutralizacji dronéw w sytuacji zagrozenia.
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4, Podsumowanie

Podsumowujac, mozna wskaza¢ na szereg rekomendacji, ktére powinny zosta¢
rozwazone podczas uzytkowania systemoéw infrastruktury krytycznej panstwa.
Rekomendacje sprowadzaja sie do postulatu gtéwnego, ze niezbedne jest bardzo
szerokie wprowadzenie skutecznych systeméw ochronnych, w tym antydrono-
wych. Tego typu systemy sg juz opracowane lub sg w koncowych stadiach certy-
fikacji. Systemy sg réznorodne i mozna je dowolnie konfigurowaé w zaleznosci
od potrzeb i posiadanych $rodkéw finansowych na ochrone IK. Wprowadzenie
skutecznych systemoéw antydronowych pozwoli na skuteczne zarzadzanie bezpie-
czenstwem infrastruktury krytycznej panstwa. Ponadto wskaza¢ mozna na ogélne
rekomendacje.

1. Najbardziej podatnymi na zagrozenia o duzym potencjale wystapienia za-
grozenia ze strony drondw sg takie elementy infrastruktury krytycznej, jak:
systemy zaopatrzenia w energie, surowce energetyczne i paliwa; systemy
facznosci; systemy sieci teleinformatycznych, systemy produkcji, sktado-
wania, przechowywania i stosowania substancji chemicznych i promie-
niotworczych, w tym rurociagi substancji niebezpiecznych oraz systemy
ratownicze. Logiczng reakcjg organizacji na zakiocenia jest budowanie me-
chanizmu samoregulacji opartej na monitorowaniu zagrozen, neutralizo-
waniu ich, a gdy to sie nie uda, na przywracaniu stanu sprzed zakldcenia,
za$ do tego czasu zapewnianiu form dziatania zastepczego. Postepowanie
takie jest wyrazem racjonalnego reagowania na ryzyko.

2. Wszystkie wyzej wskazane elementy maja wplyw na zarzadzanie bezpie-
czenstwem, ktore w wielkim stopniu opiera si¢ na zapewnieniu ciaglosci
dzialania. W tym sensie zapewnianie ciaglosci dziatania jest przedmiotem
zarzadzania strategicznego, wyrazajac cel nadrzedny sprawnosci organizacji
i obejmujac prymat w obszarze zarzadzania ryzykiem operacyjnym.

3. Niezwykle istotna dla systemow IK jest ciggtos¢ dzialania rozumiana jako
postepowanie organizatorskie, tworzace zdolno$¢ organizacji do skutecz-
nego reagowania w sytuacji zaistnienia zakldcenia bedacego wynikiem
swoistej interakcji przejawdw zagrozenia z podatnoscig organizacji we-
wnetrznej, infrastruktury lub zasobéw. W tym sensie zapewnianie cigglo-
$ci dziafania jest przedmiotem zarzadzania operacyjnego i stanowi ostatnie
ogniwo zarzadzania ryzykiem operacyjnym.

4. Niezwykle waznym wnioskiem wydaje by¢ taki oto, ze takie same zagroze-
nia ze strony UAYV, jakie zostaly zidentyfikowane, moga by¢ ukierunkowane
na inne systemy w panstwie. Przede wszystkim mozna tu mysle¢ o syste-
mach zwigzanych z obronnoscia, sferg bezpieczenstwa panstwa.
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