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STRESZCZENIE

W artykule przedstawiono podstawowe zagadnienia zwigzane z mozliwo-
$cig wykorzystania i zastosowania danych biometrycznych. Przeprowadzone bada-
nia pozwalajg na stwierdzenie, Ze w oczach badanych systemy biometryczne sg
do$¢ znanymi systemami zabezpieczen, ktére zapewniajg wysoki poziom bezpie-
czenstwa i utatwiaja codzienne procesy. Z drugiej strony techniki te uznawane sg
wcigz za techniki obarczone wysokimi kosztami, prowadzacymi do naduzy¢ z wy-
korzystaniem danych. Dalej idac, nalezy stwierdzi¢, ze ich wystepowanie zdaniem
badanych ma najwiekszy zakres w ustugach finansowych i w zabezpieczaniu do-
kumentéw tozsamosci. Wyniki wykazuja, iz poziom akceptacji systeméw biome-
trycznych w rejestracji czasu pracy w organizacjach, jakimi sa réwniez okrety,
przez uzytkownikoéw staje sie dzi$ sprawa powszechng i bezsprzeczng, stajg sie one
tym samym elementem zarzadzania zasobami ludzkimi w kazdej organizacji zmili-
taryzowane;.

WSTEP

Mozliwosci wykorzystania danych biometrycznych sg coraz wieksze
aco za tym idzie wzrasta rowniez ich praktyczne zastosowanie. Dlatego klu-
czowym elementem, ktéry nalezy uwzgledni¢ w trakcie projektowania, budowy
i eksploatacji systeméw wykorzystujacych biometrie, jest problemem przypi-
sania wlasciwej osoby do wlasciwego dokumentu. OczywisScie zaktada sie, ze
system spetnia wszelkie wymogi zwigzane z ochrong swoich zasob6éw danych,
czyli danych bardzo wrazliwych, umozliwiajacych identyfikacje i weryfikacje
0s6b. Zaktada sie, Ze nie pozwalaja one na kradziez tozsamosci czy tez na stwo-
rzenie nowej/wtasnej tozsamosci. Mozliwos¢, a w niektdrych przypadkach ko-
nieczno$¢, zastosowania danych biometrycznych wynika z coraz szerszego
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wykorzystania technologii informatycznych, w szczeg6lnosci internetowych,
w zyciu codziennym i coraz czestszych préb kradziezy tozsamosci os6b korzy-
stajacych z tych technologii. Wspotczesne systemy informatyczne bardzo czesto
majg zapewniony wysoki poziom bezpieczenistwa w zakresie ochrony i dostepu
do danych, a szczegélnie zarzadzania zasobami ludzkimi w kazdej organizacji,
a w strukturach wojska - marynarzy szczegélnie.

W artykule przedstawione zostaty podstawowe zagadnienia zwigzane
z mozliwoscig wykorzystania i zastosowania danych biometrycznych, jako war-
tosci zabezpieczen biometrycznych w aspekcie bezpieczenstwa i kontroli pra-
cownikow - Zotnierzy - marynarzy, co oznacza, ze przedmiotem analizy jest
postrzeganie stosowania zabezpieczen tego typu miedzy innymi na okretach .

PODSTAWOWE DEFINICJE

Biometria to nauka zajmujaca sie ustalaniem i potwierdzeniem tozsa-
mosci na podstawie mierzalnych cech organizmu. Inaczej méwiac, biometria
jest zbiorem metod i technik stuzacych do weryfikacji i ustalania tozsamosci
0s6b na podstawie ich cech biofizycznych i behawioralnych!. Za biometrie uwa-
za sie zbidr technik, stuzacych pomiarom cech fizycznych i behawioralnych
cztowieka w celu automatycznego rozpoznawania danej osoby, czyli potwier-
dzenia lub odrzucenia jej tozsamosci dla cel6w bezpieczenstwaz.

Biometrie mozna réwniez zdefiniowa¢ jako metode automatycznej
identyfikacji osobistej opartej na pewnych cechach fizycznych lub behawioral-
nych cztowieka. Cechy te stanowig wtasnie dane biometryczne. Najwiekszy
rozwoj systemow biometrycznych rozpoczat sie w latach 90-tych ubiegtego
wieku3. Woéwczas rozpoczeto prowadzenie prac nad doskonaleniem, przede
wszystkim w zakresie zabezpieczen, miedzy innymi przed mozliwo$ciami
0szustw przez osoby nieuprawnione.

Termin ,biometria” pochodzi od greckiego stowa bio (zycie, zywy, pro-
cesy zyciowe) oraz metrics (mierzy¢). Biometria zajmuje sie mierzeniem cech
biologicznych, a jej gtéwnym zadaniem jest automatyczne rozpoznawanie osob.
Idea wykorzystywania niepowtarzalnych cech ciata do identyfikacji znana jest
od setek, a nawet tysiecy lat% Babilonczycy uzywali odciskow palca w wosku
jako pieczeci. Rozwdj zintegrowanych systeméw biometrycznych jest jednak
bardzo mtoda dziedzing zabezpieczen, zwigzang z rozwojem technologii infor-

1 M. Chaton: Ochrona i bezpieczeristwo danych oraz tendencje rozwojowe baz danych. Wro-
claw 2007, s. 40.

2 R. Anderson: InzZynieria zabezpieczen. Warszawa 2007, s. 56.

3 P. Niedziejko, I. Krysowaty: Biometria. Charakterystyka danych cztowieka i ich wykorzy-
stanie w bezpieczenstwie [w:] Zabezpieczenia nr 4, Warszawa 2006, s. 14.

4 Biometria [w:] Patrol - Magazyn Securitas w Polsce nr 4, Warszawa 2007, s. 6.
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matycznych. Ze wzgledu na duzg doktadno$¢ i niezawodnos$¢ urzadzen odczytu-
jacych dane biometryczne oraz duza moc obliczeniowa komputerdw, potrafia-
cych te dane analizowa¢, biometria stata sie popularnym sposobem ochrony
dostepu do danych przed osobami nieupowaznionymi. Rysunek nr 1 przedsta-
wia odnotowane przyktady stosowania biometrii od poczatku ludzkosci.

W starozytnym Egipcie uZzywano
opisu fenotypu (zespotu
dostrzegalnych cech organizmu -
wygladu i wta$ciwosci) do
identyfikacji prey wydawaniu
positkéw pracownikom. Opisy
okoto 100 000 pracownikéw
zawieraly szczegdly cech fizycznych
- wiek, wzrost, waga, kalectwa,
tatuaze itp. oraz cechy

Belgijski matematyk i astronom
Adolphe Quetelet w swoim
traktacie z 1871 roku, przedstawit
nowoczesne uZycie biometryki -
twierdzil, ze régnice pomiedzy
ludZmi moga by¢ mierzalne.
Wprowadzit metody
matematyczne do antropologii
oraz prowadzil badania
statystyczne przestepstw

W 1870 roku Alphonse Bertillon
z Francji zaproponowat wtasne
rozwigzanie biometryczne
bazujace na pomiarze
niektérych cech anatomicznych
czlowieka, ktore zapisywane
byly na specjalnej karcie wraz
7 dotaczonym zdjeciem. Cechy
te nazywane byly przez
Bertillona cechami

behawioralne - seplenienie, jakanie,
generalne usposobienie, itp.

antropometrycznymi

P

. Pod koniec XIX w. w Indiach
Argentynski oficer policji Juan Stosowanie stworzono pierwszy kompleksowy
Vucetich w 1888 roku jako system biometryczny - baze
pierwszy uzyl daktyloskopii - hiometrii danych odciskéw palcéw. Dokonat
pobierania i poréwnywania tego gtéwny inspektor policji

odciskéw palca jako cechy
unikatowej dla kazdego czlowieka

Joao de Bartos, hiszpariski
podréznik pisal, ze w XIV w.
chinscy kupcy uzywali odciskow
palca dla potwierdzania transakeji
biznesowych. Réwniez w Chinach
rodzice pobierali (na papierze z
atramentem) odciski palcow i stop
matych dzieci w celu odréZnienia
swoich pociech od innych

Istnieja dowody, iz odcisku
palca uzywano jako osobistego
identyfikatora juz okoto 500
roku p.n.e. Babilofscy
biznesmeni swoje transakcje
protokotowali na glinianych
tabliczkach zawierajacych
odciski palca

Rysunki na écianach jaskin z
czasow prehistorycznych
(szacowany wiek to nie mniej
niz 31000 lat), otoczone czesto
licznymi odciskami dtoni
uwazanymi obecnie za akt
sktadania niepodrabialnych
podpisdéw przez ich tworcow

Rys. 1. Stosowanie biometrii na przestrzeni dziejéw ludzko$ci

zrddto: Biometria [w:] Patrol - Magazyn Securitas w Polsce nr 4, Warszawa 2007, s. 6

Reasumujac, nalezy stwierdzi¢, iz biometria jest czesto definiowana
w jej waskim funkcjonalnym znaczeniu, tymczasem trzeba sobie uzmystowié,
Ze jest to siegajaca korzeniami 31 000 lat, nauka o prawach rzadzacych zmien-
noscia cech populacji organizméw, ktoérej wyniki opracowywane sg za pomoca
metod statystyki matematycznej. Wywodzace sie z nauk biologicznych klasycz-
ne analizy i badania biometryczne, dzieki dokonujacej sie rewolucji technolo-
gicznej, znalazly swoje odzwierciedlenie w funkcjonalnych aplikacjach
nowoczesnych technologii informacyjnych zdolnych do udostepniania i zaa-
wansowanego przetwarzania okreslonych danych biometrycznych.
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ISTOTA BIOMETRII

Termin ,biometria” zwi6édt i zmylit wielu badaczy i amatoréw. Zanim
wiec zostanie przedstawiona istota biometrii nalezy zaznaczy¢, iz wbrew nie-
ktérym wyobrazeniom i przypuszczeniom biometria nie jest dziatem metrolo-
gii, zajmujacym sie pomiarami parametré6w i cech rozmaitych systemow
biologicznych. Takie pomiary i obserwacje s3 wprawdzie dokonywane na grun-
cie anatomii, histologii, antropologii, fizjologii, biofizyki, jednak sam proces
i metodyka odpowiednich pomiaré6w nie odbiega w niczym klasycznym od po-
miaréw wykorzystywanych w technice, fizyce czy chemii.

Jednak tak powielane obserwacje i pomiary, w dodatku obarczone
czynnikami obnizajacymi ich wiarygodnos$¢, stanowig bardzo niepewnag i nie-
wygodna podstawe przy probach wnioskowania, na ich podstawie o wtasciwo-
Sciach obiektéw i zjawisk a takze przy probach uogélnien i praktycznych
zastosowan wynikéw badan naukowych. Dlatego niezbednym elementem kaz-
dego pomiaru i kazdej oceny odniesionej do systeméw biologicznych musi by¢
statystyczne opracowanie wynikéw. Dzieki takiemu opracowaniu mozliwe staje
sie sprowadzenie wielu mato czytelnych pomiaréw do kilku tatwych w inter-
pretacji wskaznikéw. W dodatku rozsadnie stosowana statystyka daje mozli-
woSci precyzyjnego wnioskowania w oparciu o niepewne i obarczone btedami
dane. W ten spos6b biometria jest elementem wydobywajacym porzadek
z chaosu, czynnikiem pozwalajacym przezwyciezy¢ podstawowa sprzecznos¢,
jaka istnieje pomiedzy naturg zindywidualizowanych osobniczo obserwacji
biologicznych i wywodzacymi sie z ideatéw nauk $cistych tendencji formuto-
wania sgdéw og6lnych i uniwersalnych>.

Entuzjasci biometrii uznaja ja za najbezpieczniejsze i najwygodniejsze
narzedzie, stuzgce autoryzacji i identyfikacji danej osoby, przy jednoczesnym
uniemozliwieniu nieautoryzowanego dostepu do informacji, tajemnic i danych.
Natomiast przeciwnicy biometrii wskazuja na mozliwo$¢ ingerencji w prawa
cztowieka, a takze na fakt, Ze w dobie nowych technologii dane biometryczne
tatwo sfatszowac. Ich zdaniem watpliwosci co do mozliwosSci naruszenia praw
i wolnosci cztowieka wynikajg z szerokiego wykorzystania tego typu danych
oraz powszechnoSci i braku kontroli przy ich zbieraniu i przetwarzaniu.

Rozrézniamy dwa gtéwne aspekty biometrii, rysunek 2: statyczng - fi-
zyczno-biologiczna, oraz dynamiczng - behawioralng. Biometria statyczna po-
lega na rozpoznawaniu cech budowy ciata cztowieka, takich jak: geometria
twarzy, siatkéwka i teczéwka oka, gtos, geometria dtoni i palcow czy linie papi-
larne. Z kolei biometria dynamiczna rozpoznaje takie cechy zachowania czto-

5 R.Tadeusiewicz, A. Izworski, ]. Majewski: Biometria. Krakow 1993, s. 8.
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wieka jak: sposéb chodzenia, sposéb naciskania klawiszy, cechy podpisu lub
sposdb podpisywania sie.

Biometria

Dynamiczna I Statyczna

Siatkdwka i
teczowka oka

Sposob
naciskania
klawiszy

Sposdb
podpisywania
sie

Rys. 2. Podstawowe aspekty biometrii

zrédto: M. Chaton: Ochrona i bezpieczeristwo danych oraz tendencje rozwojowe baz danych,
Wroctaw 2007, s. 40

W dzisiejszych czasach biometria stanowi zestaw kompleksowych me-
tod, ktére w znacznej cze$ci sg przeznaczone do szczegétowej identyfikacji
badz weryfikacji tozsamosci ludzi. Proces ten odbywa sie za pomoca wieloseg-
mentowej analizy zréznicowanych i niepowtarzalnych cech fizycznych lub be-
hawioralnych. Warto w tym momencie wyjasni¢ istote poje¢ weryfikacji
i identyfikacji. Weryfikacja, polega na szczeg6towym sprawdzeniu, czy osoba
identyfikujaca sie z dang tozsamoscia jest rzeczywiscie ta, z ktéra sie identyfi-
kuje. Proces weryfikacji stanowi tym samym zadanie mozliwe do realizacji za
pomocg relatywnie mato wydajnych systeméw informatycznych. Na catos$¢
procesu sktada sie poréwnanie zarejestrowanej przez specjalne urzadzenie
tzw. czytnik, mikrofon lub kamere, prébki z przechowywanym w bazie danych
wzorcem. Natomiast jesli chodzi identyfikacje, to proces bardziej ztozony, cze-
sto bowiem zdarza sie, ze identyfikacja danej osoby przeprowadzana jest
w oparciu o bardzo duzy zakres danych. Dane zebrane przez czytnik trzeba
wtedy poréwnac z baza milionéw oso6b. Identyfikacja jest stosowana gtéwnie
przez instytucje rzadowe, stuzby policyjne, sagdownictwo oraz wojsko.

W praktyce, stosowane s3 zr6znicowane metody i techniki identyfikacji
badz weryfikacji oséb. Wszystkie one jednak znaczaco zréznicowane sg przede
wszystkim pod wzgledem skuteczno$ci, kosztéw i tzw. inwazyjnosci. Inwazyj-
no$¢ stanowi tu jednak element obarczony istotnym subiektywizmem, w przy-
padku identyfikacji i weryfikacji odnosi sie raczej do naruszenia godnoSci
i przestrzeni osobistej, anizeli do wtargniecia specjalnych urzadzen pomiaro-
wych do organizmu cztowieka.
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PRAWNE ASPEKTY BIOMETRII

Stosowanie metod i technik biometrycznej weryfikacji i identyfikacji
w zakresie wielu dziedzin Zycia i gospodarki staje sie powszechne. Jednakze
pomimo, iz wykorzystywane w codziennej praktyce osiggniecia biometryczne
ulegaja ciggtemu rozwojowi, to jednak nie wszystkie aspekty ich stosowania sg
jednoznacznie ustalone. Bardzo znaczacym, jawi sie aspekt speinienia najwyz-
szych poziomoéw bezpieczenstwa danych prywatnych jak i wysokiego standar-
du jakosci ich pobierania i przechowywania. Specjalisci z zakresu biometrii
wskazuja, iz priorytet stanowi tu bezpieczenistwo indywidualnie zebranych
cech tozsamos$ci w rozwinietym systemie teleinformacyjnym, w ramach ktére-
go obserwowane jest powszechne korzystanie z ustug elektronicznych, odby-
wajacych sie za posrednictwem coraz bardziej nowoczesnych urzadzen. Nalezy
Zwroci¢ szczeg6lng uwage by za rozwojem technologii nadazato rozumienie
i interpretacja prawa. Jest to o tyle istotne gdyz przy wykorzystaniu biometrii
jako nowej technologii do identyfikacji i uwierzytelnienia oséb tocza sie wielkie
dyskusje w ramach, ochrony danych osobowych i zrozumienia niektérych
prawnych aspektéw wykorzystania biometrii.

Zgodnie z Ustawa z dnia 29 sierpnia 1997 roku o ochronie danych oso-
bowych (skrot: UODO) dane osobowe to ,wszelkie informacje dotyczace ziden-
tyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej”¢. Ze wzgledu na
to, iz dane biometryczne co do zasady spetniajg przestanki przewidziane
w definicji legalnej danych osobowych, ich status prawny w wiekszo$ci przy-
padkéw uregulowany bedzie przez wspomniang wyzej ustawe oraz ustawy
szczegllne’.

Same dane biometryczne nie s3 zdefiniowane wprost w UODO, jesli jed-
nak odpowiadajg one przestance okreslonej w art.6 UODO (dotycza zidentyfi-
kowanej lub mozliwej do zidentyfikowania osoby fizycznej, z uwzglednieniem
ust. 2 i 3 art. 6), beda chronione na podstawie tego aktu prawnego. Brak legal-
nej definicji w UODO nie oznacza, ze w polskim lub w unijnym ustawodawstwie
takich definicji nie ma. Pojecie danych biometrycznych pojawia sie w ustawie
o dokumentach paszportowychs8. Zdefiniowane zostalo w niej, jako wizerunek
twarzy i odciski palcow umieszczone w dokumentach paszportowych w formie
elektronicznej (art. 2 pkt. 1). Sporzadzeniem dokumentu paszportowego zgod-
nie z t3 ustawa, jest przeniesienie danych osobowych i biometrycznych osoby
ubiegajacej sie o0 wydanie dokumentu paszportowego do ksigzeczki paszporto-

6 Dz.U.z1997 r.Nr 133, poz. 883 ze zm.
7 R. W. Kaszubski: Biometria w bankowosci i administracji publicznej. Warszawa 2010, s. 6.
8 Dz.U.z2006r.Nr 143, poz. 1027 ze zm.
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wej w postaci graficznej i elektronicznej (art. 2 pkt.4). wydaje sie, ze definicja
przedstawiona w ustawie o dokumentach paszportowych jest do$¢ waska, gdyz
w literaturze do danych osobowych zalicza sie réwniez DNA, obraz teczowki
oka, itp®.

W prawie unijnym kwestie zwigzane z danymi biometrycznymi reguluje
rozporzadzenie Rady (WE) nr 2252/2004 z dnia 13 grudnia 2004r. w sprawie
norm dotyczacych zabezpieczen i danych biometrycznych w paszportach i do-
kumentach podroézy, wydawanych przez Panstwa Cztonkowskie, w ktérym za
dane biometryczne uznaje sie wyraz twarzy oraz odcisk palcow (art. 2 ust. 2) 10,

Sama ustawa o ochronie danych osobowych wskazuje wsrod grupy da-
nych wrazliwych, m.in. dane o kodzie genetycznym, co oznacza, Ze dane biome-
tryczne w wiekszosci przypadkéw beda traktowane jako dane wrazliwe,
w zwigzku z czym beda sie do nich odnosi¢ wszystkie zasady dotyczace danych
wrazliwych. Przy ich przetwarzaniu bedzie wiec stosowany albo co najmniej
podwyzszony poziom zabezpieczenia danych (jesli zaden z komputeréw prze-
twarzajacych dane biometryczne nie bedzie podtaczony do sieci publicznej),
albo wysoki poziom zabezpieczenia danych biometrycznych (jesli co najmniej
jeden komputer bedzie podiaczony do sieci publicznej).

W odniesieniu do zbierania danych biometrycznych w postaci odciskéw
palcéw i umieszczania ich w bazie danych, w celu identyfikacji dostepu i ewi-
dencji czasu pracy w przedsiebiorstwie wydaje sie by¢ stosowne w odniesieniu
do literatury prawa w ramach dwdéch przypadkéw!!:

— Pracodawca bedzie wykorzystywatl dane biometryczne w systemach re-
jestracji czasu pracy, jednakze dane biometryczne beda przechowywa-
ne bezpiecznie tylko na karcie bezstykowej i poréwnywane przez
bezpieczny czytnik biometryczny, a nie oprogramowanie centralne.
Pracownik zgadza sie na takie rozwiazanie,

— Pracodawca bedzie wykorzystywat biometrie tylko do kontroli dostepu
do pomieszczen w budynkach firmy (dane na serwerze).

Zasadnicze znaczenie w zakresie stosowania technologii biometrycz-
nych w przedsiebiorstwach ma odniesienie uodo do uregulowan Kodeksu pracy
oraz zwigzana z tym mozliwo$¢ i legalno$¢ wyrazenia zgody na pobieranie
i gromadzenie danych biometrycznych.

Jezeli poming¢ wiasciwosci techniczne poszczegélnych rodzajéw bio-
metrii, tzn. traktowac¢ jednolicie system centralny i system karty oraz dane
i wzorce danych, to Kodeks pracy zawiera jasno zdefiniowane wymogi dla ja-

9 A. AdamsKi i in.: Internet. Ochrona wolnosci, wtasnosci i bezpieczeristwa. Warszawa 2011,
s. 246-248.

10 Dz. Urz.z 29 grudnia 2004 r., UE L 385.

11 R. W. Kaszubski: Biometria w bankowosci i administracji publicznej. Warszawa 2010, s. 9.
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kiegokolwiek zbierania danych biometrycznych!2. Jednakze nalezy pamieta¢, iz
Kodeks pracy sankcjonuje jednoznacznie, ze dobrowolne umieszczenie danych
biometrycznych w postaci wzorca biometrycznego na karcie oznacza, iz dyspo-
nentem danych jest ich posiadacz. W tym przypadku pracodawca nie moze wy-
korzystywac tego rodzaju danych, a ewentualna préba pozyskania ich wigze sie
z nieproporcjonalnie duzymi $rodkami i naktadami. Dlatego tez przy stworze-
niu tak bezpiecznego systemu mozna podda¢ w watpliwos$¢ spetnienie przez
tak zabezpieczone wzorce biometryczne, przestanek, koniecznych dla danych
osobowych.

Warto zaznaczy¢ w tym miejscu, iz prawa i obowiazki pracownika i pra-
codawcy maja, co do zasady, charakter wzgledny. Dzieje sie tak, bowiem, iz
normy Kodeksu pracy w odniesieniu do regulaminu pracy daja duze mozliwo$ci
stosowania rozwigzan biometrycznych do pomiaru czasu pracy lub dostepu do
pomieszczen stuzbowych. W kodeksie pracy jest jasno zapisane, iz w szczegdl-
nych przypadkach regulamin pracy moze ustala¢ ,organizacje pracy, warunki
przebywania na terenie zaktadu pracy” oraz ,przyjety u danego pracodawcy
sposdb potwierdzania przez pracownikow przybycia i obecnosci w pracy”. Jako,
ze ,pracodawca moze zadac podania innych danych osobowych niz okre$lone w
§ 11 2, jezeli obowiazek ich podania wynika z odrebnych przepiséw” i art. 104
wprowadza pod pewnymi warunkami obowigzek istnienia regulaminu pracy,
wyrazenie zgody na biometryczny pomiar czasu pracy lub dostep do pomiesz-
czen stuzbowych, mogtoby by¢ zalegalizowane poprzez przepisy regulaminu
pracy1s.

SYSTEMY BIOMETRYCZNE I ICH DZIAXLANIE

Praktyka pokazuje, ze w wiekszoSci system6éw najbardziej zawodnym
elementem bywa cztowiek, totez doskonalenie istniejacych systemoéw oraz
konstruowanie nowych, ma m.in. na celu, jesli nie wyeliminowanie tego czynni-
ka, to przynajmniej jego minimalizacje. Badania pokazujg réwniez, ze systemy
wykorzystujace biometrie daja wiekszg gwarancje wlasciwego okreslenia toz-
samosci uzytkownika systemu (w przeciwienstwie do systeméw, ktére korzy-
staja z jego wiedzy). Systemy wykorzystujace biometrie, daja kilka
zasadniczych korzysci, ktérych nie posiadajg systemy zbudowane w oparciu
o inne metody. Podstawowa réznica pomiedzy tymi systemami polega na tym,
ze danych biometrycznych nie mozna pozyczy¢, ukrasé, ani zapomniec.

12 ], Barta, P. Fajgielski, R. Markiewicz: Ochrona danych osobowych. Komentarz. Krakow
2007, s. 342.
13 R. W. Kaszubski: Biometria w bankowosci i administracji publicznej. Warszawa 2010, s. 9.
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Systemy biometryczne kojarza sie przede wszystkim z pobieraniem od-
ciskédw linii papilarnych palcéw lub skanowaniem teczéwki oka. Tymczasem
wcigz poszukuje sie coraz to nowych cech fizycznych i behawioralnych czto-
wieka, unikalnych tylko dla niego, a zatem odrézniajagcych go od kazdej innej
osoby. Niektére z nich dostepne s3 juz w formie gotowych rozwiagzan na rynku,
inne znajduja sie w fazie badan i testow.

[stotnym elementem zwiekszajacym szanse na zaprojektowanie i wdro-
Zenie systemu biometrycznego, jest akceptacja pomiaru i sposobu ,pobierania”
danej cechy biometrycznej. Moduty rejestracji i identyfikacji wspotpracuja ze
sobg oraz realizuja zadania zwigzane z pobraniem surowych danych biome-
trycznych, ekstrakcjg cech, poréwnaniem zestawdw cech oraz podejmowaniem
decyzji. Rysunek 3 przedstawia schemat postepowania podczas przetwarzania
danych biometrycznych.

Pobieranie danych Przetwarzanie Rozpoznawanie Podejmowanie
5 — — * 52 e
biometrycznych e sygnahu lub * WZOrcow ; decyzji !
4 obrazu H !
7 -’8 4 ,’
’ L ’ '
U ' i’ !
Pobrane dane 3 Wyodrebnione Wynik rozpoznania | Podjeta decyzja '
hiometryczne cechy wzorca

Rys. 3. Etapy przetwarzania danych biometrycznych

Zrédto: J. Barta, P. Fajgielski, R. Markiewicz: Ochrona danych osobowych. Komentarz,
Krakéw 2007, s. 342

Klasycznym przyktadem jest tutaj pobieranie odciskow linii papilar-
nych, co jest jednoznacznie kojarzone z popetnieniem przestepstwa i koniecz-
noscig pobrania tych linii przez policje. Druga strone zagadnienia stanowig
urzadzenia i sposoby kontroli biometrii, wszelkiego rodzaju czytniki i bramki
kontrolne. Powinny one by¢ tatwe i szybkie w uzyciu, precyzyjnie dziatajace
(poziom btedéw w odrzuceniach i akceptacji), odporne na proby zaktocen oraz
oczywiscie niezbyt kosztowne na etapie zakupu i eksploatacji. W przypadku
urzadzen, ktére miatyby stuzy¢ do zdalnej lub lokalnej autoryzacji, konieczne
moze sie okazac rozpoznanie nie tylko osoby, ale takze jej woli. MozZe to powo-
dowac, ze urzadzenia beda musiaty mie¢ mozliwo$¢é rozpoznawania akcji, stu-
zacych jako odzwierciedlenie woli danej osoby. Mozna w takich przypadkach
wykorzysta¢, np. podpis tej osoby - specyficzne ruchy dtoni, ruchy oka lub in-
nych czesci ciala a takze wypowiedziane stowo lub zdanie.

Aktualnie na rynku urzadzen biometrycznych dostepna jest szeroka
oferta tego typu systemow. Najpopularniejsze z nich to urzadzenia w postaci
czytnikow linii papilarnych stosowanych przewaznie do systemdéw kontroli
dostepu oraz tzw. terminale bazujace na weryfikacji odcisku palca w formie
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cyfrowej, ktore ponadto dziataja w formie systemu dualnego, umozliwiajgcego
dwa rodzaje autoryzacji poprzez linie papilarne i karty zblizeniowe. Praca sys-
temdw biometrycznych, realizujacych funkcje weryfikacji opiera sie na po-
twierdzeniu tozsamos$ci osoby, ktéra poddaje sie temu procesowi. Praktycznie
oznacza to rozpoczecie uwierzytelniania poprzez dokonanie wtasciwej prese-
lekcji weryfikowalnych danych, np. za pomoca podania danych biometrycznych
zapisanych na nosniku, jakim moze by¢ karta. Odpowiedni wektor cech biome-
trycznych zostaje porownany ze swoim odpowiednikiem w systemie i podej-
mowana jest decyzja o ich zgodnosci lub ich braku. Ten tryb nazywany jest
trybem 1:1. Rozwigzanie takie pozwala dokonywaé¢ weryfikacji w systemach
o zdecydowanie mniejszych wymaganiach wydajnosciowych, wymaga réwniez
kroétszego czasu na realizacje tej funkcji.

Systemy realizujace przede wszystkim, funkcje identyfikacji ukierun-
kowane s3 na jednoznaczne okres$lenie tozsamosci danego uzytkownika. Niepo-
twierdzang przynaleznosci okreslonych cech biometrycznych dla danej osoby;
ale biorac pod uwage jej cechy biometryczne, potrafig jednoznacznie ja zidenty-
fikowa¢. Po odczytaniu zadanych cech biometrycznych i odpowiednim prze-
ksztatceniu ich do postaci cyfrowej, dokonuja przeszukania dostepnych
zasobow danych, w celu znalezienia obiektu najbardziej zblizonego do badane-
go. Jest to podstawa do ustalenia tozsamos$ci badanej osoby. Biorac pod uwage
spos6b dziatania tych funkcji, identyfikacja okreslana jest jako tryb 1:N (jeden
do wielu). Stwierdzenie ,najbardziej zblizonego do badanego” méwi, Ze pozy-
tywna odpowiedz jest mozliwa po osiggnieciu okreslonego progu zgodnosci
szukanego zestawu cech biometrycznych ze znalezionym.

Dziatanie systemow biometrycznych powinno uniemozliwia¢ powtérne
zarejestrowanie uzytkownika w bazie danych. Innymi stowy system nie powi-
nien umozliwia¢ zarejestrowania tej samej tozsamosci z innymi danymi identy-
fikacyjnymi. Jest to szczegdlnie istotne w systemach wymagajacych wysokiego
bezpieczenstwa. Zmiana danych osobowych nie ma wptywu na wynik identyfi-
kacji, a osoba raz wprowadzona do bazy danych (jako okreslony zestaw danych
biometrycznych) jest zawsze identyfikowana pod pierwotnie wprowadzonymi
danymi. Wynikiem takiego podejscia jest efektywne zabezpieczenie przed pré-
bami ukrywania lub zmiany tozsamoSci.

WYKORZYSTYWANIE TECHNOLOGII BIOMETRYCZNE]

Do cech fizycznych, ktére moga by¢ wykorzystane w systemach biome-
trycznych mozna zaliczy¢: barwe glosu, zapach, linie papilarne palcéw (odcisk
palca i odcisk opuszka palca), naczynia krwiono$ne palcow, geometrie dtoni,
geometrie i rysy twarzy, rozkltad temperatury twarzy, analize faktury po-
wierzchni twarzy - skéry, geometrie ucha, geometrie ust, cechy charaktery-

264



Zabezpieczenia biometryczne elementem systemu bezpieczenstwa marynarzy

styczne teczowki oka, cechy charakterystyczne siatkowki oka, uktad zyt nad-
garstka, strukture wtoséw, paznokci, EEG, ECG, identyfikacje DNA. Biorac pod
uwage cechy behawioralne, mozna wymieni¢ charakterystyke: gtosu, mowy,
ruchu ust, ruchu gatki ocznej. Wyrézni¢ mozna takze: pismo (podpis odreczny),
sposoéb pisania na klawiaturze, charakterystyke chodu4.

Niektore z przedstawionych powyzej cech sg juz wykorzystywane, nie-
ktére sa na etapie badan i prob wdrazania. Nie wszystkie z tych cech znajduja
praktyczne zastosowanie. Pojawiajg sie réwniez nowe propozycje, ktére spet-
niaja opisane ponizej wtasciwosci i moga by¢ w przysztosci wykorzystane jako
cechy biometryczne. Zalicza sie do nich: ksztatt catego ciata cztowieka, analiza
wibracji twarzy lub gtlowy w czasie mdwienia, badanie wewnetrznej struktury
ciala i jego funkcji zyciowych, analiza pél magnetycznych lub elektrycznych
generowanych przez ciato cztowieka lub reakcji na takie pola. Praktyczne wy-
korzystanie poszczeg6lnych cech biometrycznych przedstawia rysunek 4.

3% 3%
(4]

0,
39 4%

A

MW skanowanie odciskow palcow

M odciski palcow
M rozpoznawanie twarzy

mteczéwka oka

M geometria dfoni

W rozpoznawanie gfosu
uktad zyt
kilka cech jednoczesnie

pozostate cechy

Rys. 4. Praktyczne wykorzystanie technologii biometrycznych

zradto: 1 Iskierka, S. Iskierka: Przeglgd podstawowych technologii biometrycznych,
Czestochowa 2010, s. 116

4 A. Wisniewski: Metody oceny systeméw rozpoznawania méwcéw, Biuletyn IAiR WAT
2000, Nr 13, s. 22.
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Natomiast gtéwne obszary zastosowan mozna sklasyfikowaé nastepuja-
cols:

— sprawiedliwo$¢ i obronnos¢: identyfikacja zwtok, §ledztwa kryminalne,
identyfikacja terrorystéw, poszukiwania zaginionych, instytucje woj-
skowe i specjalne, instytucje strategiczne- banki, elektrownie, rafinerie;

— administracja publiczna: dowody osobiste, prawa jazdy, podpis cyfro-
wy, Swiadczenia spoteczne, kontrola paszportowa, kontrola graniczna;

— zastosowanie komercyjne: praca przy komputerze, ochrona danych,
e-handel, dostep do Internetu, karty kredytowe i ptatnicze, fizyczna
kontrola dostepu, telefony komérkowe, zarzadzanie dokumentacjg me-
dyczng zdalne nauczanie, zarzadzanie czasem pracy, dostep do bibliotek
i publicznych zasobéw danych, masowe imprezy.

Analizujac zabezpieczenia za pomoca danych biometrycznych, nalezy
stwierdzi¢, iz majg one bardzo duze perspektywy wykorzystania w przysztosci.
[ wiasnie to co odréznia dane biometryczne od pozostatych form stuzacych do
identyfikacji i weryfikacji, a wiec niemoznos¢ ich zgubienia, zapomnienia i pod-
robienia, jak ma to miejsce w przypadku jakichkolwiek hasetl, kluczy, itp., nada-
je im  warto$¢ ponadczasowego zabezpieczenia. Jednakze poza
niekwestionowang przydatno$cia technologii biometrycznych w réznego ro-
dzaju zabezpieczeniach rodzi sie zasadnicze pytanie, ktéra forma z aktualnie
dostepnych jest najlepsza.

PRZYGOTOWANIE I BEZPIECZENSTWO DANYCH

Zaktadajac, ze bezpieczenstwo danych identyfikacyjnych w systemach
informatycznych jest na odpowiednio wysokim poziomie, podstawowym pro-
blemem, z ktérym mamy do czynienia jest kwestia przypisania osoby do doku-
mentu, ktéry jest wykorzystywany do identyfikacji tej osoby. W tym wtasnie
celu wykorzystuje sie dane biometryczne, ktére s3 umieszczane w dokumencie
identyfikacyjnym. Dane te moga by¢ dwojakiego rodzaju. Z jednej strony s3 to
dane, ktére mozna zweryfikowa¢ bezposrednio- bez korzystania ze specjali-
stycznych sprzetéw, np. zdjecie biometryczne; z drugiej strony sa to dane zapi-
sane w czesci elektronicznej dokumentu- w mikroprocesorze ktére mozna
zweryfikowac tylko i wylacznie przy pomocy specjalistycznych urzadzen, czyli
np. czytnikow lilii papilarnych.

Analiza podstawowych technologii biometrycznych wykazuje jedno-
znacznie, iz kazdy system biometryczny narazony jest na inne zagroZzenia.

15 R. W. Kaszubski: Biometria w bankowosci i administracji publicznej. Warszawa 2010,
s. 11.
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W zwigzku z tym kazdy system wymaga innej ochrony. Warto nadmieni¢, ze
kanaty komunikacyjne w zakresie poszczegélnych technologii biometrycznych
sg istotng czescig catego systemu. Dlatego tez istotnym jest zapewnienie im
niemniejszego zabezpieczenia. Jest to o tyle istotne, gdyz zabezpieczenie kana-
16w komunikacyjnych przebiegajacych wewnatrz jednego urzadzenia analizu-
jacego dane biometryczne, stanowi w procesie niezmiernie tatwiejszy krok, co
wiecej moze on by¢ zastosowany do zabezpieczenia catosci systemu.

Jakiekolwiek préby ztamania systemu biometrycznego moga skupiac sie
na szerokim zakresie réznych ogniw catego systemu biometrycznego. Znaczaca
liczba atakéw i prob ztaman systemu jest wielce podobna do atakéw na dowol-
nie dobrane systemy informatyczne. Za przyktad mozna tu przywotaé sytuacje
proby ataku na etapie przetwarzania danych, oznaczajacg zamiane gtéwnych
algorytméw systemu. Moze to by¢ dokonane poprzez bezposrednia ingerencje
w sprzet, badz tez w oprogramowanie. Wazne pozostajg tu wiec zasady ochro-
ny fizycznej oraz przeciwwlamaniowej i przeciwwirusowej znane z innych
dziatéw budowy systeméw informatycznych. Dla wszystkich zresztg elemen-
tow biometrycznego systemu bezpieczenstwa nalezy stosowac dobre praktyki
obowigzujace przy konstruowaniu dowolnych, bezpiecznych systemoéw infor-
matycznych1s.

Spectrum wystepowania zagrozen dotyczacych systemow biometrycz-
nych, ze wzgledu na ich specyfike, jest jednak nieco szersze niz w przypadku
standardowych systemdéw informatycznych. Rysunek 5 przedstawia podsta-
wowe typy zagrozen systemow biometrycznych.

Zagrozenia systemow
biometrycznych

/ TN

Pomiaru charakterystyk Przesytania danych Przechowywania danych
biometrycznych biometrycznych biometrycznych

Rys. 5. Podstawowe zagrozenia systeméw biometrycznych

Zrédto: L. Stasiak, A. Czajka, P. Strzelczyk, M. Chochowski, A. Pacut: Od biometrii do bezpiecznej
biometrii, Warszawa 2007, s. 5

I[stotnym jest tu takze fakt, ze tak samo jak ma to miejsce w ramach in-
nych systemoéw zabezpieczen, uzytkownik systemu zabezpieczen biometrycz-
nych jest jego integralng czescig. W zwigzku z tym by to ogniwo nie stato sie
najstabszym ogniwem, uzytkownik musi zawsze zosta¢ odpowiednio przeszko-

16 D. Denning: Wojna informacyjna i bezpieczeristwo informacji. Warszawa 2002, s. 43
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lony w zakresie korzystania z danego systemu i mozliwych naduzy¢. Bowiem
wiadomym jest, iz cato$¢ systemu jest na tyle stabilna i silna jak jego najstabsze
ogniwo.

WNIOSKI

Reasumujgc rozwazania teoretyczne odno$nie biometrii wysuwa sie je-
den wniosek, iz jest to jedno z najbezpieczniejszych i najwygodniejszych narze-
dzi, stuzace autoryzacji i identyfikacji o0s6b, przy jednoczesnym
uniemozliwieniu nieautoryzowanego dostepu do informacji, tajemnic, danych,
ktére sa dzi$ niezbedne dla Zotnierzy, a marynarzy szczeg6lnie. Systemy biome-
tryczne kojarza sie przede wszystkim z pobieraniem odciskéw linii papilarnych
palcéw lub skanowaniem teczowki oka. Tymczasem wcigz poszukuje sie coraz
to nowych cech fizycznych i behawioralnych cztowieka, unikalnych tylko dla
niego, a zatem odrdzniajacych go od kazdej innej osoby. Niektére z nich do-
stepne s3 juz w formie gotowych rozwigzan na rynku, inne znajduja sie w fazie
badan i testow. Analizujac zabezpieczenia za pomoca danych biometrycznych,
nalezy stwierdzi¢, iZ maja one bardzo duze perspektywy wykorzystania
w przysztosci. [ wlasnie to, co odr6znia dane biometryczne od pozostatych form
stuzacych do identyfikacji i weryfikacji, a wiec niemoznos$¢ ich zgubienia, za-
pomnienia i podrobienia, jak ma to miejsce w przypadku jakichkolwiek haset,
kluczy, itp., nadaje im warto$¢ ponadczasowego zabezpieczenia. Zatem biome-
tria staje sie elementem zarzadzania zasobami ludzkimi w kazdej organizacji
zmilitaryzowanej, w tym jednostkach marynarki wojenne;j,
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BIOMETRICS AS SECURITY FACTOR
OF SEAFARERS

ABSTRACT

The article presents the basic issues related to the potential use and the use
of biometric data. The studies lead to the conclusion that in the eyes of respondents
biometric systems are quite well-known security systems that provide a high level
of safety and facilitate everyday processes. On the other hand, these techniques are
considered still too techniques suffer from high cost, leading to abuse of the data.
Going further, it should be noted that the occurrence of respondents believe has the
greatest range of financial services, and secure identity documents. The results
show that the level of acceptance of biometric systems in the registration of time in
organizations, they are also the ships, the user becomes a common thing today and
undeniable, they become the same element of human resources management in
any organization militarized.
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