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Bezpieczenstwo systemow
przemystowych

w sektorze energetycznym

ystemy technologii operacyjnych (Operational Technologies, OT) stuzq do

kontrolowania infrastruktury przemystowej i krytycznej w sektorze energetycznym,
przy produkcji przemystowej, w komunikacji i transporcie, obronnoéci, a takze
w placéwkach $wiadczqeych ustugi uzytecznosci publicznej. Z uwagi na obszary,
w ktérych systemy te sq wykorzystywane, majg one kluczowe znaczenie dla
bezpieczenstwa publicznego i gospodarczego. We wszystkich tych sektorach szeroko
wdrazane sq réwniez rozwigzania cyfrowe. W efekcie sieci OT sq coraz czesciej
podigczane do sieci informatycznych (IT), a te z kolei majq tqczno$¢ z Internetem.
W ten sposob OT stajq sie podatne na zagrozenia, ktére wezeéniej ich nie dotyczyty.

fot: Pixabay.com
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Konsekwencje taczenia
IT/OT

taczenie sieci IT i OT powoduije,
ze maszyny i cate procesy produkcyj-
ne sg narazone na cyberzagrozenia.
Moga one skutkowac utratg danych,
przestojami w produkcji, uszkodze-
niem sprzetu lub innych zasobodw,
a nawet zagrozeniem bezpieczenstwa
i zycia ludzi. Wiele systemow OT nigdy
nie byto zaprojektowanych z myslg
0 zdalnym dostepie, wiec ryzyko z nim
zwigzane nie byto brane pod uwage.
Zamiast kompletnie przeprojektowac
te Srodowiska, zaczeto stosowac ta-
kie rozwigzania jak segmentacja i za-
awansowana analiza danych, co - cze-
Sciowo skutecznie - miato zapewnic
bezpieczenstwo urzadzen oraz proce-
séw fizycznych. Dodatkowo w ostat-
nim czasie z sieciami OT integrowane
sg takie technologie informatyczne, jak
uczenie maszynowe (ML) i Big Data,
co zwieksza cyfrowg powierzchnie
ataku i ryzyko wtaman.

Do niedawna najlepszym sposo-
bem ochrony sieci OT byto ich cat-
kowite odizolowanie od sieci IT (ang.
air gapping). Jednak obecnie, we-
dtug badania przeprowadzonego
przez Fortinet w 2018 r.", prawie trzy
czwarte przedsiebiorstw zgtasza, ze
posiada przynajmniej podstawowe
potgczenia miedzy swoimi srodowi-
skami IT i OT.

Oznacza to, ze ochrona bedgca
efektem wspomnianej izolacji, prak-
tycznie znika i sieci OT sg narazone na
te same zagrozenia co sieci IT. W obli-
czu koniecznosci ich obrony przed ro-
sngcg falg zaawansowanych atakéw,
centra zarzgdzania siecig znalazty sie
pod ogromng presja, aby w tym sa-
mym czasie zapewni¢ zarowno bez-
pieczenstwo, jak i jej operacyjng do-
stepnos¢. W zwigzku z tym muszg na
nowo przeanalizowac istniejgcy sys-
tem zabezpieczen.

Problemy te sg widoczne dla
0sOb zajmujgcych sie cyberbezpie-
czenstwem w firmach produkcyjnych.

Prawie wszystkie (97%) dostrzegajg
wyzwania zwigzane z zapewnieniem
ochrony w potgczonych srodowiskach
IT oraz OT2.

OT na celowniku
cyberprzestepcow

Wedtug opublikowanego przez
Fortinet w 2019 r. ,Raportu o stanie
technologii operacyjnej i cyberbez-
pieczenstwa’, trzy czwarte badanych
operatoréw systemoéw OT odnotowa-
to w ciggu ostatnich 12 miesiecy wia-
manie do nich. Co wiecej, potowa firm
doswiadczyta w tym czasie od 3 do 10
wtaman. Naruszenie bezpieczenstwa
skutkowato zwykle utratg danych, za-
ktdceniami lub przerwg w dziatalnosci
operacyjnej oraz narazeniem reputa-
cji marki.

wej z 2014 r., czy dwa ataki na ukrainski
sektor energetyczny - w 20151 2016 r.
Warto podkresli¢, ze najczesciej pier-
wotnym celem ataku byty firmy wspot-
pracujgce z elektrowniami.

Warto réwniez dodac, ze w ostat-
nim czasie cyberprzestepcy przepro-
wadzali ataki typu ransomware (po-
legajgce na zaszyfrowaniu plikdw
i zgdaniu wptaty okupu w zamian za
ich odzyskanie, badz odblokowanie
systemow), w ktdrych prébowali pod-
szywac sie pod rosyjskie spotki naf-
towo-gazowe, w szczegodlnosci ,PAO
NGK Slavneft". Ich prawdopodobnym
celem byto uderzenie w czes¢ tego
segmentu przemystu.

W tym kontekscie wazna jest wy-
powiedz Karola Okonskiego, Wicemi-
nistra Cyfryzacji odpowiedzialnego za
cyberbezpieczenstwo. W maju tego

tagczenie sieci IT i OT powoduje,

ze maszyny i cate procesy produkcyjne
sg narazone na cyberzagrozenia. Moga
one skutkowaé utratg danych, przestojami
w produkciji, uszkodzeniem sprzetu lub
innych zasob6w, a nawet zagrozeniem
bezpieczenstwa i zycia ludzi

Wrazliwa energetyka

Sektor energetyczny nalezy do
szczegoblnie zagrozonych atakami na
systemy operacyjne, a w dodatku skut-
ki naruszenia bezpieczenstwa przed-
siebiorstw w nim dziatajgcych moga
by¢ bardzo dotkliwe dla bezpieczen-
stwa publicznego. O tym, ze cyber-
przestepcy szczegolnie interesuijg sie
tym obszarem $wiadczg juz dokonane
Z powodzeniem ataki.

W 20083 r. wirus Slammer/SQL
Slammer sparalizowat prace elektrowni
jadrowej Davis-Besse w amerykanskim
stanie Ohio. Inne gtosne przypadki to
naruszenie bezpieczenstwa operatora
elektrowni jgdrowej w Korei Potudnio-

roku zapowiadat on, ze polski rzgd za-
mierza przeprowadzi¢ symulacje cybe-
rataku na wybrany sektor, aby spraw-
dzi¢ dziatanie w praktyce krajowego
systemu cyberbezpieczenstwa. Wice-
minister cytowany przez PAP stwierdzit:
pewnie wybierzemy sektor, ktdry jest na
tyle obszermny i w ramach ktoérego na-
stgpito najwiecej zmian, czy najwiecej
wyzwarn sie pojawia. Wydaje sie, ze jest
nim sektor energetyczny.

Widocznos$é¢ kluczem do
bezpieczenstwa

Zgodnie z prawdg, ze nie da sie
ochroni¢ tego, czego sie nie widzi, klu-
czowym elementem zapewnienia bez-
pieczenstwa potgczonych srodowisk



Wtasciwe podejscie do tematu

zabezpieczenia sieci OT powinno
uwzgledni¢ wdrozenie zintegrowanej,
poddanej segmentacji wielowarstwowe;j
architektury ochronnej

[T/OT jest maksymalizacja dostepu do
informacji o nich. Jednak firmy majg
z tym problem. Az 82% z nich przyzna-
to, ze nie jest w stanie zidentyfikowaé
wszystkich urzgdzen podtgczonych do
Swojej sieci.

Zagwarantowanie odpowied-
niego dziatania systemu OT wyma-
ga zapewnienia ciggtej widocznosci
kazdego podtgczonego do niego
urzgdzenia przewodowego i bez-
przewodowego. Nalezy przy tym
uwzgledni¢ fakt, ze sg one na bieza-
co podtgczane i odtgczane od sieci
lub zmieniajg swojg lokalizacje.

Obecnie powszechne jest stoso-
wanie w srodowiskach OT najrdzniej-
szych urzgdzen bezprzewodowych
i zwigzanych z Internetem rzeczy (In-
ternet of Things, loT). Sg to na przy-
ktad inteligentne czujniki parametréw
Srodowiskowych. Ze wzgledu na fakt,
ze tgczg sie z zewnetrzng siecig infor-
matyczng w celu zapewnienia dodat-
kowych funkcji, mogg stanowi¢ poten-
cjalne ,tylne wejscie” podczas atakdéw
ukierunkowanych na niezabezpieczo-
ne systemy OT.

Zintegrowane $rodowisko ochron-
ne moze zapewni¢ przejrzysta, scen-
tralizowang widocznos¢ catej infra-
struktury OT. W tym celu powinna ona
udostepnia¢ wbudowane interfejsy API
oraz otwarte interfejsy APl REST, aby
przedsiebiorstwo mogto wykorzystac je
do potaczenia ze swoimi rozwigzaniami
ochronnymi. Procesowi zapewnienia
widocznosci moze towarzyszy¢ wdro-
zenie takich rozwigzan, jak mechani-
zmy kontroli dostepu do sieci (NAC),

ktore utatwig pasywng inwentaryzacje
punktow koncowych i urzadzen zwig-
zanych z Internetem rzeczy oraz zarza-
dzanie nimi bez zakt6cania dziatania
wrazliwych systeméw OT.

Nalezy jednak przyznac, ze w or-
ganizacjach korzystajgcych z sys-
temow OT rosnie nacisk na cyber-
bezpieczenstwo. 70% z nich planuje
powierzenie w przysztym roku nad-
zoru nad tymi kwestiami menedze-
rom ds. zabezpieczen infrastruktury
informatycznej (CISO), 62% organiza-
cji zwiekszyto naktady na te dziedzi-
ne, a 38% deklaruje, ze utrzyma je na
dotychczasowym poziomie®.

Ankietowani zwracali rowniez uwa-
ge na problem luki kompetencyjnej,
ktory dotyka catg branze cyberbezpie-
czenstwa. Na rynku brakuje rowniez
odpowiedniegj liczby specjalistow zaj-
mujgcych sie zabezpieczeniami sys-
temow przemystowych. Skutkuje to
problemami we wdrozeniu bardziej zto-
zonych cyberzabezpieczen, standar-
dow bezpieczenstwa, czy elastyczno-
&ci operacyjnej.

Jak chroni¢ systemy
oT?

Witasciwe podejscie do tematu
zabezpieczenia sieci OT powinno
uwzgledni¢ wdrozenie zintegrowa-
nej, poddanej segmentacji wielowar-
stwowej architektury ochronnej. Za-
pewni to odpowiednig widocznos¢
wszystkich urzadzen, mozliwo$¢ ana-
lizy kontekstu w czasie rzeczywistym
oraz oparte na regutach mechanizmy

zapewniajgce integralnos¢ urzadzen
lub systemow, przy jednoczesnym
zabezpieczeniu innych, krytycznych
elementéw Srodowiska OT. Wazna
jest rowniez segmentacja sieci we-
dtug kryteriow biznesowych, ktdra
okresla typ uzytkownika, urzgdzenia
i potrzeby biznesowe, aby kontrolo-
wac¢ ich dostep do okreslonych za-
soboéw sieci.

Rozwigzaniem spetniajgcym po-
wyzsze wymagania jest Fortinet ICS
Layered Defense Model. Platforma
ATP umozliwia wykrywanie i neutra-
lizowanie zaawansowanego szkodli-
wego oprogramowania. Podejscie
Defense-in-Depth zapewnia $cisle zin-
tegrowanag, wielowarstwowg ochrone.
Z kolei funkcja wewnetrznej segmen-
tacji umozliwia wykrywanie i blokowa-
nie w sieci wewnetrznej szkodliwego
kodu, ktéry zdotat pokona¢ zewnetrz-
ne zabezpieczenia. Pozwala to ograni-
czy¢ zakres ataku i potencjalne szko-
dy. Biorgc pod uwage lawinowy wzrost
liczby urzadzen IoT w przemystowych
systemach sterujgcych oraz koniecz-
nos$¢ ochrony infrastruktury krytycz-
nej, jest to obszar, w ktorym nalezy
wprowadzi¢ najbardziej zaawanso-
wane rozwigzania ochronne.

Warto rowniez przyjrze¢ sie roz-
wigzaniom stosowanym przez firmy,
ktére w przywotanym wczesniej ra-
porcie Fortinet wypadty jako najlepiej
zabezpieczone i nie zgtosity zadnych
przypadkdéw wtaman przez minione
12 miesiecy. Stosowaty one uwie-
rzytelnianie wielosktadnikowe w celu
uzyskania dostepu do danych i syste-
moéw (kazda z nich), mechanizm kon-
troli oparty na rolach, monitorowaty
i analizowaty zdarzenia dotyczgce
bezpieczenstwa oraz wdrozyty seg-
mentacje sieci.
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1) ,Raport z niezaleznego badania cyberbezpieczenstwa systeméw SCADA/ICS”, Fortinet 2019 .

2) Tamze.

3) ,Raport o stanie technologii operacyjnej i cyberbezpieczenstwa”, Fortinet, 2019 r.
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