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SELECTED TOOLS INCREASING HUMAN
RELIABILITY IN THE ANTROPOTECHNICAL
SYSTEM

Wybrane narzedzia zwi¢kszajace niezawodnos¢ czlowieka
w systemie antropotechnicznym

Abstract: Distributed control systems (DCS) consist of process stations, operator stations,
engineering stations and other elements, which all enable the exchange of data between
industrial systems. Process stations are industrial controllers. They manage process
control. Operator stations are used for visualisation and operator interactions. Engineering
stations are designed for configuration, programming and executing control and
visualisation software. Elements of the DCS system are connected by an industrial network.
DCS must be properly designed, commissioned, used and operated. There is a human factor in
each of these phases of the system's existence. The article discusses software tools that increase
human reliability in such a system, made in the visualisation package, i.e. the graphic
environment used to visualize the process at the operator’s station.

Keywords: social engineering system, distributed control system, operator reliability

Streszczenie: Rozproszone systemy sterowania (DCS) skladajg sie ze stacji procesowych,
stacji operatorskich, stacji inzynierskich oraz pozostalych elementow pozwalajgcych na
wymiang danych pomiedzy systemami przemystowymi. Stacje procesowe sq sterownikami
przemystowymi prowadzqcymi sterowanie procesami, stacje operatorskie stuzg do wizuali-
zacji i oddziatywan operatorskich, stacje inzynierskie przeznaczone sq do konfiguracji, pro-
gramowania i uruchamiania programow sterowania oraz wizualizacji. Elementy systemu
DCS polgczone sq za pomocq sieci przemystowej. DCS nalezy odpowiednio zaprojektowac,
uruchomié¢ oraz uzytkowac i obstugiwac. W kazdej z tych faz istnienia systemu mamy do
czynienia z czynnikiem ludzkim. W artykule omowiono narzedzia sofiware owe zwigkszajgce
niezawodnos¢ czlowieka w takim uktadzie, wykonane w pakiecie wizualizacji, czyli srodo-
wisku graficznym wykorzystywanym do wizualizacji procesu na stacji operatorskiej.

Slowa kluczowe: system socjotechniczny, rozproszony system sterowania, niezawodno$é
operatora
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1. Introduction

Distributed Control Systems consist of process stations, operator stations, engineering
stations and other elements, which all enable the exchange of data between industrial
systems [3, 12]. Process stations are industrial controllers, which control processes, operator
stations are used for visualisation and operator interactions, and engineering stations are
designed for configuration, programming and executing control and visualisation software.
DCS elements are interconnected via an industrial network.
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Fig. 1. Considered distributed control system

The abovementioned system can be treated as anthropotechnical (alternatively as
sociotechnical) [8]. The human factor impacts each of the significant stages of system
existence. Various roles of a human can be distinguished (fig. 1):

— system designer - reliable system operation, selection of hardware elements, the

configuration of data exchange between industrial network stations,

— engineer - system commissioning, the software configuration of process stations,
operator station configuration - synoptic images, virtual control stations (from
engineering station level),

— operator - visualisation observations, correct system operation (from operator
station level).

The reliability of such a system depends on the reliability of the technical segment

(hardware and software), but also the reliability of operator, engineer and designer actions.

Human reliability is significantly impacted by the level of his/her knowledge and

psychomotor predisposition [4-6, 8]. Improving the reliability of an engineer/ designer/
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operator can be achieved by, among others, appropriate learning and knowledge (cognition)
verification. Figure 2 shows a diagram of the impact of utilising tools supporting the
reliability-related properties of a system through improving human reliability within an
anthropotechnical system. As can be seen, the tools described in the further section of the

research paper impact most of the system elements.
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Fig. 2. Demonstration of the impact of tools supporting the reliability properties of an anthropo-
technical system

2. Role and place of tools supporting human reliability

There are numerous ways to gain technical knowledge. An engineer, designer and
operator of a distributed control system, in order to improve his/her knowledge, can use,
among others:

— technical documentation contained in static text files, equivalent to paper, printed
OMM documentation or technical bulletins issued by equipment manufacturers and
integrators [14];

— interactive help included directly in the operated IT system, frequently enhanced
with a context menu, which facilitates searching for the required terms [16];

— technical documentation containing embedded multimedia files, which enable a
replay of a training video, after becoming familiar with the theoretical section of
the elaboration, is used in order to increase the knowledge level of an operator
handling the system;

— web portal supporting products, which contains themed and chronologically
arranged educational materials [15];
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— web corporate platform made available to the customers based on log-ins, which
apart from standard installation elements of the system, often contains additional
documents [11];

— multimedia presentations available from the level of a subscribed internet service,
which enables a video exchange [13].

TOOLS
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HUMAN
RELIABILITY

— Demonstrators

—| Simulators

Knowledge
— testing
applications

Fig. 3. Categories of developed tools improving human reliability

Improving the reliability of an anthropogenic factor within a distributed control system
(treated as an anthropotechnical system) can be achieved through the use of supporting IT
tools discussed in the article. Figure 3 shows the categories of tools, which include
developed software (fig. 4):

— interactive computer demonstrators, which enable both the comparison of the
actions of certain mechanisms, as well as the development of an independent
example based on user data (cf. checksum calculation demonstrator - section 3 of
the article);

— simulators, which enable configuration of a certain fragment of a system or, e.g. a
link, and testing the practical skills of an operator [11] (cf. industrial radio-modem
console system simulator - section 4);

— knowledge testing applications (often in the form of a “quiz”), which are used to
verify user knowledge; developed in the form of stand-alone applications or within
e-learning systems [9] (cf. application for testing operator knowledge - section 5 of
the article);
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INDUSTRIAL RADIO-MODEM APPLICATION
SYSTEM FOR TESTING
SIMULATOR T OPERATOR KNOWLEDGE

EXAMPLES OF TOOLS
INCREASING
HUMAN RELIABILITY

CHECKSUM J
CALCULATION
DEMONSTRATOR

Fig. 4. Examples of tools supporting human reliability

The applications for improving human reliability within an anthropotechnical system, i.e.:

— checksum calculation demonstrator,

— industrial radio-modem console system simulator,

— application for testing the operator’s knowledge,
have been developed within a visualisation package [12]. This is an important aspect of
novelty. SCADA (Supervisory Control and Data Acquisition) Intouch, which is used by the
designer, engineer, as well as operator, provides additional possibilities for the practical
training of its operation. There is no need to additionally make the user familiar with the
“mysteries” of operating foreign apps.

3. Checksum calculation demonstrator

This application enables all user groups to analyse the principle of calculating the
cyclic CRC16 checksum [18].
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Fig. 5. CRC16 checksum calculation demonstrator

Checksum calculations are used, among others, in the data transmission process within
distributed control systems, for verifying the integrity of the sent message. Comparing the
value of a checksum calculated based on significant data of a received message with a value
attached to it is a crucial activity prior to a potential attempt at retransmitting the message.
The application of transmission integrity protection is necessary for all control systems. The
developed demonstrator app enables:

— Automatic visualisation of the checksum calculation process principle. The
demonstrator automatically reconstructs the sequence of calculation stages. The
screen displays subsequent calculation process stages, using a different colour to
highlight the block frames of an algorithm displayed on the synoptic screen (fig. 5).

— Automatic visualisation of a checksum calculation example. Just like in the case of
the automatic visualisation of the process principle, this operation is automatic. It
is supplemented by pop-up windows with partial and end values of the checksum
register.

— The “step by step” observation of the calculation principle for each of the checksum
determination stages, initiated by an operator. There is an additional option to
obtain supplemental information, after clicking the side of a visualised algorithm.
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— Being used as a quasi-calculator for calculating the checksum of a set character
string (entered value of a 16bit user word).

4. Industrial radio-modem console system simulator

Actual industrial radio-modems [2, 7] enable the user to set up radio communication
between DCS elements. Proper configuration of actual devices leads to the formation of a
data transmission line, which is practically “invisible” to the inter-communicating pieces of
equipment. Although there are graphical modem configurators [1, 12], they do not have the
function to autonomously simulate a set-up transmission channel, which enables the user to
obtain the effect of link set-up without using the actual equipment. This allows for the
configuration of an actual radio-modem system and for sending configuration settings to
the devices.

Owing to the use of a radio-modem console system application, developed within a
visualisation package, a user has the opportunity to set-up a simulated radio link [5] without
the need to use hardware. In order to do so:

1. Complete preliminary configuration, which involves using appropriate check-boxes
to select an option of inter-communication between individual modems (fig. 6). The
next step after ticking a check-box result involves the need to configure all modems
participating in simulated communication (ticked).

2. Configure transmission parameters for each simulated modem (frequency,
transmission channel, outgoing and incoming data address, as well as the remaining
settings). These activities are performed in several available ways, just like for an
actual system, that is, via a simulated terminal operation window; - a series of
questions and answers or through using virtual “up”, “down”, “cancel” and
“confirm” buttons, and an alphanumerical display, similar to an actual one located
on the casing of a radio-modem, which displays messages.

3. Switch (by clicking a relevant button) to the view of a set-up connection (fig. 7).
Lines with arrows showing the direction and return of sent data will appear in the
event of correctly configuring a series of modems.

A connection set-up in an aforementioned manner enables the user to open a window
with the simulated terminal and test communication through entering custom keyboard
characters in the text box assigned to the extreme transmitting modem and observing the
characters appearing in the window with the receiving modem terminal on the other side of
the set-up connection. Proper configuration of a modem chain also enables the user to set
up a radio-modem console system simulator connection through emulated serial ports with
external slave applications operating as per the Modbus protocol.
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Fig. 6. Industrial radio-modem assembly simulator — preliminary configuration
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Fig. 7. Industrial radio-modem assembly simulator — system active
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5. Application for testing operator knowledge

The last of the tools referred to in section 2, which improve the reliability of a human

within the considered anthropotechnical system is an application for testing operator
knowledge [5]. Once again, it should be emphasised that it has been developed in a
graphical environment of the SCADA system, which is used by an operator in everyday
work. It enables a single- or multi-station operation.
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Fig. 8. Application for testing operator knowledge — quiz window
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Fig. 9. Application for testing operator knowledge — results

1.

The application can be used as follows:
Preliminary app configuration involving a master station setting, among others, the
number of stations participating in the test, user data and IDs, number of test
questions, activity time, source location and question file.
Configuration of customer apps, which connect with the so-called “supervisor” app
on slave stations.
Test activation from the master station level.
Taking the test by ticking correct answers for successive questions (it is possible to
add a clarifying figure to the questions — cf. fig. 8 — right).
Test completion (automatically after a set time elapses or manually - earlier).
Recording test results in a file (spreadsheet or text file, depending on the selected
option, fig. 9)
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6. Conclusions

The elaboration presents applications, that enable the improvement of the reliability of
an operator, developed in a graphical environment dedicated to processing visualisation.
The term “operator”, used in the listed summary phrases means “a given application user”
and can be equivalent to, depending on the used application, a system designer, engineer or
process operator. The advantages of using a SCADA package for this purpose are [18, 19]:

— utilising visualisation software for demonstrating, simulating and testing, used by
an operator in the course of operating a SCADA system or DCS, which is a
significant novelty of the approach;

— no need for special training of an operator in the scope of operating new software.
The intuitive interface of all applications, similar to the normal operations of the
operator;

— not using actual industrial equipment for educating and testing, hence, no need for
online work;

— possibility, unless the, e.g., the testing process does not require locking such an
option, to analyse the structure of the developed application and their use in
practice;

— possibility for the operator to analyse window, application and conditional scripts
utilised in the apps, which the logic of developed applications is based on;

— providing the operator with an option to learn the operation of dynamic graphical
elements (check-boxes, radio buttons, drop-down menus, etc.).
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WYBRANE NARZEDZIA ZWIEKSZAJACE
NIEZAWODNOSC CZELOWIEKA W SYSTEMIE
ANTROPOTECHNICZNYM

1. Wprowadzenie

Rozproszone systemy sterowania (DCS — ang. Distributed Control System, rys. 1)
sktadaja si¢ ze stacji procesowych, stacji operatorskich, stacji inzynierskich oraz
pozostatych elementéw pozwalajacych na wymiang danych pomiedzy systemami
przemystowymi [3, 12]. Stacje procesowe sg sterownikami przemystowymi prowadzacymi
sterowanie procesami, stacje operatorskie stuza do wizualizacji i oddziatywan
operatorskich, stacje inzynierskie przeznaczone sa do konfiguracji, programowania
i uruchamiania programoéw sterowania oraz wizualizacji. Elementy systemu DCS
polaczone sg za pomocag sieci przemystowe;j.

w W INZYNIER

STACJIA
OPERATOR INZYNIERSKA

(KONFIGURACJA)

INZYNIER

STACJA
OPERATORSKA
(DOZOROWANIE,
WIZUALIZACJA)

it Sie¢
przemysfowa

PROJEKTANT
SYSTEMU

STACJA STACJA
PROCESOWA PROCESOWA
(STEROWANIE s (STEROWANIE
PROCESEM) PROCESEM)
[ )

INZYNIER

Rys. 1. Schemat rozpatrywanego rozproszonego systemu sterowania
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Wspomniany system mozna traktowa¢ jako system antropotechniczny (ewentualnie
jako socjotechniczny) [8]. Czynnik ludzki ma wptyw na kazdy z istotnych etapow istnienia
systemu. Mozna wskaza¢ rozne role cztowieka (rys. 1):

— projektant systemu — niezawodne funkcjonowanie systemu, dobor elementéw

sprzetowych, konfiguracja przesylu danych pomigdzy stacjami sieci przemystowej,

— inzynier — uruchomienie systemu, konfiguracja programowa stacji procesowych,

konfiguracja stacji operatorskich — obrazy synoptyczne, wirtualne stacyjki
urzadzen (z poziomu stacji inzynierskiej),

— operator — obserwacja wizualizacji, wlasciwa obsluga operatorska systemu

(z poziomu stacji operatorskiej).

Niezawodno$¢ takiego systemu zalezy od niezawodno$ci czgsci technicznej
(sprzgtowej i programowej), ale takze od niezawodnosci dziatan projektanta, inzyniera oraz
operatora.

Na niezawodnos$¢ cztowieka duzy wplyw ma poziom jego wiedzy oraz predyspozycje
psychomotoryczne [4-6, 8]. Zwigkszenie niezawodno$ci projektanta/inzyniera/operatora
mozna osiggna¢ m.in. poprzez odpowiednie uczenie oraz weryfikacjg¢ wiadomosci (wiedzy).
Na rys. 2 przedstawiono schematycznie ilustracj¢ wptywu uzycia narz¢dzi wspomagajacych
wlasciwosci niezawodno$ciowe systemu, poprzez zwigkszanie niezawodnosci cztowieka
W systemie antropotechnicznym. Narzedzia opisane w dalszej czeSci opracowania maja
wplyw na wigkszo$¢ elementow systemu.

) | oo
PROJEKTANTA

NIEZAWODNOSC
DZIALANIA
INZYNIERA

POZIOM WIEDZY

NARZEDZIA
WSPOMAGAJACE
NIEZAWODNOSC

NIEZAWODNOSC
DZIALANIA
OPERATORA

PREDYSPOZYCJE
PSYCHO-

MOTORYCZNE ’
|

NIEZAWODNOSC
SYSTEMU
ANTROPOTECHNICZNEGO

Rys. 2. Ilustracja wptywu narzgdzi wspomagajacych wlasciwosci niezawodnosciowe systemu antro-
potechnicznego
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2. Rola i miejsce narzedzi wspomagajacych niezawodnos$¢
czlowieka

Istnieje wiele sposobdw pozyskiwania wiedzy technicznej. Projektant, inzynier i ope-
rator rozproszonego systemu sterowania w celu podwyzszenia poziomu wiedzy moga
skorzysta¢ m.in. z:

dokumentacji technicznej zawartej w statycznych plikach tekstowych, bedacej
odpowiednikiem papierowej, drukowanej dokumentacji techniczno-ruchowej lub
informatoréw technicznych wydawanych przez producentdéw i integratorow sprzgtu
[14];

interaktywnej pomocy (ang. help) zawartej bezposrednio w uzywanym systemie
informatycznym, czesto wzbogacanym o menu kontekstowe ulatwiajace wyszu-
kiwanie zgdanych zagadnien [16];

dokumentacji technicznej, zawierajacej osadzone w tekscie pliki multimedialne
pozwalajace, po zapoznaniu si¢ z czgsécig teoretyczng opracowania, odtworzy¢ film
instruktazowy — tego typu dokumentacja wykorzystywana jest w celach podnie-
sienia wiedzy operatora przeprowadzajacego obstuge systemu;

portalu internetowego wspierajacego produkty, gdzie mozna znalez¢ tematycznie
i chronologicznie utozone materialy edukacyjne [15];

internetowej platformy firmowej udostgpnianej klientom, po zalogowaniu zawiera-
jacej oprocz standardowych elementow instalacyjnych systemu, bardzo czesto do-
datkowe dokumenty [14];

prezentacji multimedialnych dostepnych z poziomu subskrybowanego kanatu
internetowego serwisu, umozliwiajagcego wymiane filmow [13].

NARZEDZIA
ZWIEKSZAJACE
NIEZAWODNOSC

CZLOWIEKA

Demonstratory

Symulatory

Aplikacje
—| testujgce
wiedze

Rys. 3. Kategorie opracowanych narzgdzi zwigkszajacych niezawodnos¢ cztowieka
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Zwigkszenie niezawodno$ci czynnika antropogennego w rozproszonym systemie
sterowania (traktowanym jako system antropotechniczny), moze nastgpi¢ poprzez wyko-
rzystanie przedstawionych w artykule wspomagajacych narzedzi informatycznych. Rysu-
nek 3 przedstawia kategorie narzedzi, do ktorych mozna zaliczy¢ opracowane oprogra-
mowanie (rys. 4):

— interaktywne demonstratory komputerowe, umozliwiajgce zarowno poznanie dzia-

fania pewnych mechanizméw, jak i wykonanie samodzielnego przykltadu na da-
nych uzytkownika (por. demonstrator obliczania sum kontrolnych — punkt 3
artykutu);

— symulatory, pozwalajace na skonfigurowanie pewnego fragmentu systemu lub np.
potaczenia oraz przetestowania umiejetnosci praktycznych operatora [11] (por.
symulator systemu konsoli radiomodemow przemystowych — punkt 4);

— aplikacje testujace wiedze (czgsto w postaci ,,quizu”), ktore stuza do sprawdzenia
wiedzy uzytkownika; realizowane w postaci samodzielnych aplikacji, czy tez
z wykorzystaniem systemow e-learningowych [14] (por. aplikacja do testowania
wiedzy operatora — punkt 5 artykutu).

Przedstawione dalej aplikacje zwigkszajace niezawodno$¢ czlowieka w systemie

antropotechnicznym, tj.:

— demonstrator obliczania sum kontrolnych,

— symulator konsoli radiomodeméw przemystowych,

— aplikacja do testowania wiedzy operatora,
wykonane zostaly w pakiecie wizualizacyjnym [12]. Jest to istotny aspekt nowosci.
Wykorzystanie pakietu SCADA (ang. Supervisory Control and Data Acquisition) Intouch,
z ktoérym pracuje zarowno projektant, inzynier, jak i operator, daje dodatkowe mozliwosci
praktycznego przeéwiczenia jego obshugi. Nie ma konieczno$ci dodatkowego wprowa-
dzania uzytkownikow w ,,arkana” obshugi obcych aplikacji.

SYMULATOR APLIKACJA
SYSTEMU DO TESTOWANIA
RADIOMODEMOW WIEDZY OPERATORA

PRZYKtADY NARZEDZI|
ZWIEKSZAJACYCH
NIEZAWODNOSC CZt OWIEKA

DEMONSTRATOR
OBLICZANIA —
SUM KONTROLNYCH

Rys. 4. Przyktady narzedzi wspomagajacych niezawodno$¢ cztowieka
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3. Demonstrator obliczania sum kontrolnych

Aplikacja pozwala wszystkim grupom uzytkownikoéw na przeanalizowanie zasady
obliczania cyklicznej sumy kontrolnej CRC16 [18].

Obliczenia sumy kontrolnej wykorzystywane sg m.in. w procesie transmisji danych
w rozproszonych systemach sterowania do sprawdzenia integralnosci przesytanego
komunikatu. Poréwnanie warto$ci sumy kontrolnej obliczonej na podstawie danych
znaczacych odebranego komunikatu z warto$cig dolaczong do niego jest kluczowa
czynno$cig przed podjeciem ewentualnej proby retransmisji. Stosowanie zabezpieczenia
integralno$ci przesytu jest niezbedne we wszystkich systemach sterowania. Aplikacja
opracowanego demonstratora pozwala na:

— wizualizacj¢ automatyczna zasady procesu obliczania sumy kontrolnej.
Demonstrator odtwarza samodzielnie sekwencyjnie kolejne kroki obliczen. Na
ekranie pojawiaja si¢ kolejne etapy procesu obliczania, poprzez wyrdznienie innym
kolorem ramki bloku algorytmu przedstawionego na ekranie synoptycznym
(rys. 5);

— wizualizacj¢ automatyczng przyktadu obliczania sumy kontrolnej. Podobnie do
wizualizacji automatycznej zasady procesu, odbywa si¢ to automatycznie.
Uzupehieniem sg wyskakujace okienka zawierajgce wartosci czastkowe i koncowa
warto$¢ rejestru sumy kontrolne;j;

— obserwacje ,.krok po kroku” zasady obliczen kazdego z etapdw uzyskania warto$ci
sumy kontrolnej, inicjowang przez operatora. Dodatkowo istnieje mozliwosé
uzyskania informacji uzupetiajacych po kliknigciu w blok wizualizowanego
algorytmu;

— wykorzystanie jako quasi-kalkulatora do obliczen sumy kontrolnej dla zadanego
ciaggu znakow (wprowadzong wartoscia 16 bitowego stowa uzytkownika).

258



Wybrane narzedzia zwigkszajqce niezawodnos¢ czlowieka w systemie antropotechnicznym

CRC16
-START
STEP 1—

Load a 16-bit register (CRCreg)
with FFFF hex (all 1's)

STEP 2] |

Exclusive OR the 8-bit byte
of the message with the low—order byte
of the 16-hit CRCreg

[STEP 3 | 1

Put the result in the CRCreg

[STEP 4] 1

Shift the CRCreg one bit to the right
(toward the L5B) and zero-filling the MSB

STEP 5 |

Put the result in the CRCreg

STEP 6] |

Extract LSB and examine the LSB

stepa] | STEP 7b |

is 0- If the LSBis 1:

getheeatsfiés 03 Exclusive OR the CRCreg with the value
|J B (0xA001 (1010 0000 0000 0001)

STEP 8 I

Repeat Steps 4 - 7 until 8
8 shifts have been performed

STEP O | 1

Repeat Steps 2 - 8 until
the end of the message

STOP

Rys. 5. Demonstrator obliczania sumy kontrolnej CRC-16

4. Symulator konsoli radiomodemow przemystowych

Rzeczywiste radiomodemy przemystowe [2, 7] pozwalaja zestawi¢ poltaczenie radiowe
pomiedzy elementami rozproszonego systemu sterowania. Po odpowiednim skonfigurowaniu
rzeczywistych urzadzen uzyskuje si¢ lini¢ przesylowa danych, praktycznie ,,niewidoczng” dla
komunikujacych si¢ wzajemnie urzadzen. Istniejag wprawdzie graficzne konfiguratory mode-
mow [1, 12], ale nie maja one jednak funkcji autonomicznej symulacji zestawionego kanatu
transmisyjnego, umozliwiajacego uzyskanie efektu zestawienia polaczenia bez uzycia rzeczy-
wistego sprzgtu. Mozna dzigki nim skonfigurowaé rzeczywisty system radiomodemow i prze-
sta¢ konfiguracj¢ do urzadzen.

Dzigki zastosowaniu aplikacji symulatora konsoli radiomodeméw wykonanego w pa-
kiecie wizualizacji uzytkownik otrzymuje mozliwo$¢ zestawienia symulowanego potgcze-
nia radiowego bez konieczno$ci angazowania hardware’u. W tym celu nalezy dokonac:
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Konfiguracji wstgpnej, polegajacej na zaznaczeniu za pomoca odpowiednich pol
wyboru mozliwosci wzajemnego komunikowania si¢ poszczegdlnych modemow
(rys. 6). Zaznaczenie check box-a powoduje konieczno$¢ skonfigurowania w ko-
lejnym kroku wszystkich modemow bioracych udziat w symulowanej komunikacji
(zaznaczonych).

Konfiguracji parametrow transmisyjnych kazdego symulowanego modemu (czgsto-
tliwosci, kanatu transmisji, adresu dla danych wychodzacych oraz przychodzacych i
pozostatych ustawien). Czynno$ci te przeprowadza si¢ kilkoma dostepnymi sposo-
bami, analogicznie do rzeczywistego systemu, czyli za pomocg symulowanego okna
pracy terminalowej — szeregu pytan i odpowiedzi lub poprzez wykorzystanie wirtual-
nych przyciskéw ,,goéra”, ,,dot”, ,,anulyj”, ,,potwierdz” i alfa-numerycznego wyswie-
tlacza podobnego do rzeczywistego wyswietlacza znajdu-jacego si¢ na obudowie ra-
diomodemu, wyswietlajacego komunikaty.

PRESET SYSTEM

] I B B B 1 B
o]l ojojojojojojo
ZlZ|Z|Zz|zZz1Z|1 =) 2
b3 B B e e e e
Wi wi wi w owywyowyw
ol ajaojajajajajo
olojojc|ojcljolo
b3 B B I B I I
MUY

MODEM No.1]

<|
1
1
1
1
m

MODEM No.2| '

MODEM No.3| ' || MU

MODEM No.4] ¥ || |7 |

mopEMNo.s| | |' | || o

mopeEMNo.6l | | | | | L

mobemNo.Z] " | I 1" |" |' L

MODEMNn.SIr Y [ I .

Rys. 6. Symulator zespotu radiomodeméw przemystowych — konfiguracja wstepna

Przetaczenia (klikajac na odpowiedni przycisk) na widok zestawionego potaczenia

(rys. 7). W przypadku prawidlowego skonfigurowania szeregu modeméw pojawia

si¢ linie ze strzatkami, pokazujace kierunek i zwrot przesylanych danych.
Potgczenie zestawione w ten sposob umozliwia uzytkownikowi otwarcie okna

symulowanego terminala i przetestowanie komunikacji poprzez wpisanie w okienku
tekstowym przyporzadkowanym do skrajnego modemu nadawczego dowolnych znakow
z klawiatury oraz obserwacje pojawiajacych si¢ znakow w oknie terminala modemu
odbiorczego po drugiej stronie zestawionego polaczenia. Wiasciwa konfiguracja tancucha
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modemoéw umozliwia takze uzyskanie potaczenia symulatora systemu konsoli radio-
modemow poprzez emulowane porty szeregowe z zewnetrznymi aplikacjami podrzednymi
dziatajacymi wg protokotu Modbus.

MODEM NETWORK 3

r - 1
- L |
> >

Rys. 7. Symulator zespotu radiomodeméw przemystowych — uruchomiony uktad

5. Aplikacja do testowania wiedzy operatora

Ostatnim spo$rod narz¢dzi wymienionych w punkcie 2, zwigkszajacych niezawodno$é
czlowieka w rozpatrywanym systemie antropotechnicznym, jest aplikacja testujaca wiedze
operatora [5]. Nalezy podkresli¢, ze jest ona zrealizowana w $§rodowisku graficznym
pakietu SCADA, wykorzystywanym przez operatora w codziennej pracy. Mozliwe jest
jedno- lub wielostanowiskowe dziatanie aplikacji.

PYTANIE TESTOWE ‘ 2
STAGIA STACA
‘ ‘ OPERATORSKA INZYNIERSKA

|

‘ Slot przomysiowa

‘ I
J

STACIA
PROCESOWA
2

STACIA
PROCESOWA
1

Rys. 8. Aplikacja testujaca wiedze¢ operatora — okno quizu
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2 Microsoft Excel - test_wyniki_001.xls
Plik Edycja Widok Wstaw Format Narzedzia Dane Okno Pomoc
DEHd SRY sBAT
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@ =~ 8% W 100% v @ Aral CE

©
nowisko |[Imi
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5
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2

Al ~|
A B
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2 1|wizitest
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5 4
- A

Rys. 9. Aplikacja testujaca wiedz¢ operatora — wyniki

Sposob korzystania z aplikacji jest nastepujacy:

1. Wstepna konfiguracja aplikacji obejmujaca ustawienie przez nadrzedng stacjg m.in.:
liczby stacji uczestniczacych w tescie, danych i identyfikatorow uzytkownikow,
liczby pytan w tescie, czasu aktywnoS$ci, miejsca zrodtowego i pliku z pytaniami.

2. Konfiguracja aplikacji klienckich, taczacych si¢ z aplikacja tzw. trenerska na stacjach

podrzednych.

3. Uruchomienie testu z poziomu stacji nadrzgdne;.

4. Realizacja testu poprzez zaznaczanie odpowiednich odpowiedzi dla kolejnych pytan

(do pytan mozliwe jest dodanie rysunku wyjasniajacego — rys. 8 po prawej).

5. Zakonczenie testu (automatyczne po uptywie zadanego czasu lub rgczne — wcze-

$niejsze).

6. Zapisanie wynikow testu do pliku (arkusza kalkulacyjnego lub tekstowego w zale-

znosci od wybranej opcji, rys. 9).

6. Podsumowanie

W opracowaniu przedstawiono aplikacje umozliwiajace zwigkszenie niezawodnosci
operatora wykonane w graficznym $rodowisku przeznaczonym do wizualizacji procesow.
Termin ,,operator” uzyty w wypunktowanych frazach podsumowania oznacza ,korzy-
stajgcego z danej aplikacji” 1 moze by¢ tozsamy, w zaleznosci od uzytej aplikacji
z: projektantem systemu, inzynierem lub operatorem procesu. Korzysciami wynikajacymi

z uzycia do tego celu pakietu SCADA s3 [18, 19]:

— wykorzystanie oprogramowania wizualizacyjnego do demonstracji, symulacji
i testowania, ktorego operator uzywa podczas eksploatacji systemu SCADA lub

rozproszonego systemu sterowania, co jest istotng nowo$cia podejscia;

— brak konieczno$ci specjalnego edukowania operatora w zakresie obstugi nowego
oprogramowania; obshuga wszystkich aplikacji jest intuicyjna, nicodbiegajaca od

normalnej pracy operatora;

— nieangazowanie do edukacji i testowania rzeczywistego obiektu przemystowego,

a tym samym brak koniecznosci pracy online;
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10.
11.
12.
13.
14.

15.

16.

— mozliwo$¢ analizowania struktury wykonanych aplikacji i zastosowania w praktyce,
o ile nie wymaga zablokowania takiej mozliwosci np. proces testowania;

— mozliwo$¢ przeanalizowania przez operatora zastosowanych w aplikacjach
skryptow okiennych, aplikacyjnych i warunkowych, na ktérych opiera si¢ logika
wykonanych aplikacji;

— umozliwienie operatorowi nauki dziatania dynamicznych elementow graficznych
(p6l wyboru, przyciskéw radiowych, rozwijanych menu, itp.).
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