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Streszczenie: Wprowadzanie zrédet odnawialnych
irestrukturyzacja zapotrzebowania na energi¢ elektryczna
powoduje takze konieczno$¢ monitorowania i oceny przepig¢é
i zaburzen typu ,transients”. Postuluje si¢ réwniez wprowadzenie
oceny zaburzen przewodzonych pradu o czgstotliwosciach do
150kHz. Wymaga to pomiaréw odno$nych  wielkosci
w urzadzeniach mierzacych parametry jakos$ci energii elektrycznej
(JEE). Bardzo istotny staje si¢ brak standaryzacji protokotéw
transmisji danych z urzadzen pomiarowych JEE. Wprowadza to
szereg ograniczeh w rozwoju systeméw do monitoringu i oceny
JEE. Daje si¢ zauwazy¢ dzialania zmierzajace do wprowadzenia
standardu komunikacyjnego opartego o protokét IEC 61850 do
urzadzen pomiarowych JEE. Raport IEC dotyczacy odnosnej
normy jest juz dostepny. Istotnie zwigkszaja si¢ takze wymagania

dotyczace bezpieczenstwa informatycznego dotyczace
pozyskiwania, transmisji i gromadzenia danych o jakosci energii
elektrycznej. Konieczne jest stosowanie znormalizowanych

i certyfikowanych rozwigzan w tej dziedzinie.

Stowa kluczowe: zaburzenia transients, standaryzacja wymiany
danych, bezpieczenstwo systeméw, ocena jakosci energii.

1. KONIECZNQSC WPROWADZENIA NOWYCH
ROZWIAZAN

1.1. Generacja rozproszona, a jako$¢ energii

Wprowadzanie do energetyki generacji rozproszonej,
opartej w duzej mierze na Zrédtach odnawialnych, wigze sig¢
ze stosowaniem technologii przetwarzania i przesylania
energii elektrycznej, wplywajacych negatywnie na jej
jakos$¢. Pogorszeniu ulegaja mierzone dotychczas wskazniki
JEE, oparte na poziomach napigé, flikerach, asymetrii,
harmonicznych pradu i napigcia. Pojawiaja si¢ nowe lub
bardziej intensywne zjawiska zwigzane z czgstszymi
przetaczeniami obwoddéw zasilania, niepoprawnie
synchronizowanymi zalaczeniami wylgcznikéw,
rezonansami w uzwojeniach transformatoréw, praca
uktadéw przeksztaltnikowych. Moga si¢ one objawiaé
zaburzeniami napi¢ciowymi o rdéznym poziomie i czasie
trwania, w tym szybkimi przepigciami ,transients”. Takie
zaburzenie opisuje impuls udarowy ,surge” wg normy
PN-EN 61000-4-5 [1] o czasie narastania 1,2 us i czasie
opadania 50 ps i warto$ci piku osiggajacej kilkaset tysiecy
kV, a nawet wigce;.

Inne szybkie zaburzenia wprowadzane do sieci gtéwnie
przez uktady przeksztattnikowe w zrédiach fotowoltaicznych
ipompy ciepta, to tak zwane ,supraharmoniczne”,
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definiowane  jako  harmoniczne  przebiegi  pradu
o czestotliwo$ciach od 2 kHz do 150 kHz. Powoduja one
awarie o§wietlenia LED, uszkodzenia sprz¢tu gospodarstwa
domowego, niekorzystne efekty $wietlne i dzwigkowe [2].
Nalezaloby zatem monitorowa¢ powyzsze zaburzenia,
ocenia¢ ich wptyw na stan infrastruktury oraz podejmowac
$rodki zaradcze.

Nalezy oczekiwa¢, ze nowoczesne urzadzenia
i systemy do pomiaru i oceny odnos$nych wskaznikéw JEE
beda posiadaty zdolno$¢ identyfikacji, rejestracji i oceny
przepieciowych  zaburzen dorywczych i1 szybkich
przebiegéw nieustalonych ,transients”. Obecnie stosowane
urzagdzenia do pomiaru parametréw JEE zgodnie
z wymaganiami klasy A [3], nazywane czgsto analizatorami
jakosci energii elektrycznej (AJEE) identyfikuja zaburzenia
dorywcze napigcia, rozumiane jako wzrosty, spadki
i przerwy w dostawie napigcia o czasie trwania od 10 ms.
Definicje dlugosci trwania danego zaburzenia zaleza juz
jednak od dokumentu normatywnego lub rozporzadzenia
formutujacego zasady oceny. Obecnie brak zasad oceny
wplywu czestosci wzrostéw napigcia, szczegdlnie powyzej
napi¢cia maksymalnego urzadzen i czasu trwania tych
wzrostOw na stan izolacji urzadzen. O potrzebie badan
ianaliz tych zagadnien $wiadczy planowane w tym roku
utworzenie grupy roboczej CIGRE, ktéra bedzie zajmowaé
si¢ ta tematyka.

Identyfikacja i ocena zaburzen typu transients
i supraharmonicznych ~ w  instalacjach ~ AJEE  jest
problematyczna, gdyz stosowane przektadniki napigciowe
maja za male pasmo przenoszenia. Aby sprosta¢ temu
wyzwaniu, na zeszlorocznej sesji CIGRE zaproponowano
wjednym z  artykutéw  wykorzystanie  izolatoréw
przepustowych do identyfikacji zaburzen tego typu [4].
Nalezy podkreslié, ze w naszym kraju od kilku lat
wykorzystuje si¢ takie instalacje [5], oméwione w dalszej
czgéci artykutu, migdzy innymi do monitorowania
transients”. Ostatnio uruchomiono je w nowych blokach
w elektrowniach Opole oraz Jaworzno.

1.2. Brak standaryzacji odczytu danych

Na zesztorocznej sesji CIGRE zadano pytanie
wprowadzajace do dyskusji, jakie jest do$wiadczenie
uzytkownikéw systeméw do oceny JEE w przetwarzaniu
danych wejSciowych w celu uzyskania jak najwigcej
pozytecznych informacji, wynikajacych ze zwigkszenia



wolumenu danych 1 stosowania zaawansowanych
algorytméw obliczeniowych. Odpowiedzi na powyzisze
pytanie nie udzielit nikt z uczestnikow tej sesji.

Naszym zdaniem, wynika to z ograniczenia rozwoju
zintegrowanych systeméw do oceny JEE, ktérego powodem
jest brak standaryzacji struktur danych i protokoléw
wymiany danych z AJEE. Sens tworzenia
zaawansowanych algorytméw analizy istnieje, gdy
w strukturze typu ,,jezioro danych” mozna latwo umiescic,
apotem wybra¢ dane pochodzace z réznych obszaréw,
zréznych urzadzen, od réznych dostawcéw. Obecnie
przedsigbiorstwo, ktére zakupi kilka przyrzadéw danego
typu jest skazane na zakup kolejnych, takich samych AJEE,
gdyz poniosto juz koszty wdrozenia oprogramowania
systemowego! Blokada rynku wynika z tego, zZe
transmisja danych z AJEE nie jest zestandaryzowana.
Producenci nagminnie stosujg protokoly fabryczne.

O powyzszym zjawisku pisaliSmy przed kilkoma laty
w artykule opublikowanym podczas konferencji ,,APE”
w 2015 roku [6]. Ponownie poruszamy to zagadnienie, gdyz
skutki braku standaryzacji sg juz zauwazalne.

Nie tworzy si¢ duzych systeméw integrujacych po
kilkaset lub nawet kilka tysigcy urzadzen. Nie ma presji na
nowe rozwigzania, np. integrujace pomiary fazoréw
w AJEE. Skutkuje to tym, ze przedsigbiorstwa nie widza
korzysci z nowych technologii, bo ich nie wdrazaja.

CzeSciowym rozwigzaniem jest wdrazanie tak zwanych
systeméw  producenckich ze $ciS§le zdefiniowanym
interfejsem do wspélpracy z systemem korporacyjnym.
Takie podejscie zastosowal jeden z krajowych koncernéw
dystrybucyjnych, co przedstawimy w jednym z kolejnych
punktéw artykutu.

Standaryzacja protokotéw transmisji danych jest jednak
nieunikniona. Zwiastunem tego trendu jest opublikowanie
raportu IEC TR 61850-90-17 [7] oraz obecno$¢ na rynku
urzadzen, ktére moga funkcjonowacé zgodnie
z wymaganiami proponowanego standardu — by¢ moze po
uzupetnieniach oprogramowania. Z tych tez przyczyn
opublikowanie tego raportu i by¢ moze w przysztosci
odnos$nej normy, nalezy uwazaé za czynnik, ktéry wymusza
bardzo istotne zmiany w konstrukcji sprzetu, protokotéw
komunikacyjnych i struktury systeméw. Raport ten zastuguje
zatem na szersze omowienie w dalszej czgdci artykutu.

1.3. Kamien milowy ,,Bezpieczenstwo”

Urzadzenia i systemy pomiarowe funkcjonujace w sieci
komunikacyjnej, do ktérej sa podlaczone inne systemy,
muszg podlega¢ ochronie przed zagrozeniami ,cyber
security”. Niestety, zwigksza si¢ wymagany stopien tej
ochrony dla systeméw i dla urzadzen. Rozwigzania
wystarczajagce przed kilkoma laty, jak np. stosowanie
firewalli, routeréw, hasel dostgpu, a nawet bezpiecznych
protokotéw transmisji, dzisiaj sg juz nieodpowiednie.

Problemy bezpieczenstwa staly si¢ swoistym
kamieniem milowym w budowie urzadzen oraz systemow
nie tylko zwigzanych z JEE. Jest to wyzwanie, ktére
komplikuje opracowania i zwigksza koszty, ale daje takze
szans¢ wprowadzenia ciekawych rozwiazan. Moga to by¢
bezpieczne serwery konfiguracji lub ,sejfy” wrazliwych
danych.  Charakterystyke  bezpiecznego  rozwiazania,
przeznaczonego dla akwizycji parametréw JEE w sieci
SN/nN ze zintegrowanym bezpieczenstwem dla sprzetu,
zbierania danych 1 warstwy przetwarzania danych
w informacje, zamie$ciliSmy w dalszej cze$ci niniejszego
opracowania.
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2. WYKORZYSTANIE IZOLATOROW
PRZEPUSTOWYCH DO MONITOROWANIA
ZABURZEN NAPIECIOWYCH

Stosowane na  stacjach  elektroenergetycznych
przektadniki pomiarowe posiadaja pasmo przenoszenia
sygnatu, typowo do okoto 50 harmonicznej. W niektérych
wersjach jest mozliwe przenoszenie sygnatu do 10 kHz, ale
to zbyt mato dla identyfikacji zaburzen ,transients”.
Rejestratory zakldcen stosowane na stacjach energetycznych
muszg by¢ przygotowane do identyfikacji szybkich zaburzen
pod katem zastosowanych przetwornikéw pomiarowych,
filtréw wej$ciowych, uktadéw wyzwalania.

Przektadniki napi¢ciowe nie pozwalajg zatem takze na
identyfikacj¢ supraharmonicznych. Problem ten oméwiono
w pracy [4]. Obecnie brak urzadzen do pomiaru on-line

takich zaburzen. Do identyfikacji supraharmonicznych
proponuje  si¢  stosowanie  przestrajalnych  filtréw
pasmowych, oraz dyskretnej transformacji Fouriera.

Potencjalne urzadzenia musialyby by¢ wsparte ukladami
programowalnymi typu FPGA (ang. Field Programmable
Gate Arrays). Bylaby w nich zaimplementowana logika
pomiaréw, przekazywanie danych do pamigci, obstuga
procesora DSP (ang. Digital Signal Proccessing)
wykonujacego  obliczenia. Powyzsze,  rozwiazania
konstrukcyjne oméwiono w pracy opublikowanej podczas
tegorocznej konferencji CIRED [8].

Do pomiaru przepi¢¢ i zaburzen typu transients mozna
wykorzysta¢ izolatory przepustowe. Na kilku przesylowych
stacjach energetycznych w Polsce oraz ostatnio na kilku

transformatorach ~w  nowo  oddawanych  blokach
energetycznych,  zainstalowano moduty  monitoringu
izolator6w przepustowych on-line. Identyfikuja one

irejestrujg zaburzenia, w tym szybkie przepigcia typu
Ltransients” pochodzace od operacji faczeniowych na stacji
lub docierajace z linii zewnetrznych. Umozliwiaja one
identyfikacje przepiec zwarciowych, zaburzen
wywolywanych zakt6ceniami w pracy wytacznikéw, a takze
zjawisk rezonansowych.

Omawiane instalacje wykorzystuja »metode
napigciowg” [9] monitorowania  stanu  izolatora
przepustowego. W gniazdach pomiarowych izolatoréw

przepustowych instaluje si¢ sondy pomiarowe
z kondensatorem  pomiarowym, tworzacym  dzielnik
pojemno$ciowy z pojemnoScig przepustu. Dzielnik jest
polaczony pomiedzy zaciskiem liniowym, a masa kadzi

transformatora ze S$rodkiem dotaczonym do zacisku
pomiarowego i  doprowadzonym  poprzez  uktady
zabezpieczajagce do ukladu pomiarowego. Pojemnos¢

dzielnika dobiera si¢ tak, aby napigcie na zacisku
pomiarowym wynosito kilkanascie woltéw.

Metoda napigciowa oprécz wyznaczania wskaznikow
jakosci izolacji izolatora przepustowego, czyli pojemnosci
Cl oraz wspoélczynnika strat dielektrycznych tgd [9],
umozliwia zidentyfikowanie oraz zarejestrowanie warto$ci
chwilowych, a takze przebiegow RMS napigcia
wystepujacego na zacisku pomiarowym. Przebiegi te
odpowiadaja przebiegom na zaciskach liniowych. Wartosci
tych napie¢ s3 rejestrowane iarchiwizowane w systemie
monitoringu  izolatoré6w przepustowych wraz innymi
parametrami uktadu izolacyjnego. Na rysunku 1 pokazano
rejestracje zaburzen typu ,transient”, ktére wystapily
podczas zalaczenia transformatora wysokonapigeciowego
BAT w jednej z elektrowni. Rysunek 2 pokazuje zaburzenia
zarejestrowane na linii 400 kV.
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Rys. 1. Zalaczenie transformatora BAT

Rejestracje wykonuja si¢ w systemie monitoringu,
w ktérym takze wykonywana jest selekcja wystepujacych
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Rys. 2. Przepigcia ,transient” w linii 400 kV

o czasie trwania ponizej 50 [s oraz przepigcia o czasie
trwania z przedzialu 50 us do 200 ms - jako tak zwane

przepig¢, co pokazuje rysunek 3. Gdy zostanie przepiecia taczeniowe. Przepiecia o czasie miedzy 200 ms,
zidentyfikowane przepigcie z danego przedzialu, to als oraz miedzy 1s, a 10 s klasyfikuje si¢ jako przepigcia
zwigkszana  jest wartoS¢  odpowiedniego licznika.  chwilowe. Przepigcie o czasie trwania przekraczajgcym 10 s

Identyfikuje si¢ przepigcia przekraczajgce parametryzowany
dla danej sieci poziom wyzwolenia. Rozréznia si¢ przepigcia

sq zaliczane do przepige¢ dtugotrwalych. Powyzszy podzial
wprowadzono po konsultacjach z uzytkownikiem systemu.

xoczenia 5] 2] Cits]
e oleu (581 :
razenia
hot spot DN(DN1)/ DNz| (a1t ]r (58] Caral [se3)i[371] Ceral[ra]
Izolatory przepustowe Wnormie  Dziennik | ‘Wnormie  Dziennik I Wnormie  Dziennik I
Przepigciataczeniowet < 200ms
Przepieciadorywecze 200ms <t <10s | Zerowanie Wnormie  Dziennik | W normie  Dziennik I Wnormie = Dziennik I
Przepiecia diugotrwate 10s < t

Rys. 3. Monitoring przepig¢ w systemie monitoringu transformatoréw

Na rysunku 4 pokazano fragment ekranu systemu
monitoringu transformatoréw przedstawiajacy szczegéty
dotyczace monitorowanych zaburzen taczeniowych typu
transients w nowobudowanych blokach energetycznych. Na
tym rysunku zestawiono dane o przepig¢ciach tgczeniowych

dla transformatoréw BAT10, BAT20, BAT30 czyli
wyprowadzajacych moc z generator6w. System umozliwia
utworzenie i analizowanie statystyk wyselekcjonowanych
przepie¢, dziennika przepieé lacznie z czasami wystgpienia
poszczegdlnych zjawisk oraz ich oscylograméw.

Przepigcia iaczeniowe
Dziennik przepiec | Dziennik przepieé | Dziennik przepiec |
Oscylogramy przepiec | Oscylogramy przepiec | Oscylogramy przepiec |
Transformator 0GBATI0GTO01 06BAT10GT002 06BAT10GT003
Opis wielkosci LGN LGN LGN
Ostatnie przekroczenie poziomu 0000-00-00 00:00 20190819 13:46 20190915 20:30.
488 kv Licznik przepie¢ o czasie trwania ponizej 50ps [ o] [ 2]
Licznik przepieé o czasie trwania z zakresu 50us ~ 200ms 0 [ 3] [ o]
Rys. 4. Statystyka przepig¢ taczeniowych
Zdarzeniowy  mechanizm  rejestracji  zaburzen 3. STANDARYZACJA PROTOKOLOW

przepieciowych daje mozliwo$¢ integracji z systemem oceny

WSPOLPRACY Z URZADZENIAMI

JEE. Szczegdlnego znaczenia nabiera ujednolicenie zapisow POMIAROWYMI
danych w obu systemach i zintegrowanie interfejséw
wymiany informacji. Standaryzacja transmisji danych w  systemach

Autorzy bardzo dzigkuja pracownikom Eksploatacji
Elektrowni, ktérzy udostepnili prezentowane rejestracje.
Nalezy jednocze$nie zaznaczy¢, ze zaprezentowane dane
maja wylacznie charakter pogladowy.
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iurzadzeniach JEE ulatwilaby pozyskiwanie danych
zinnych systeméw i urzadzen. Nadaje si¢ do tego celu
standard IEC 61850, ktéry obejmuje coraz wigksza grupe
urzadzen i systeméw. Standard ten wprowadza pojgcie
»weztow  logicznych” LN  (ang. Logical Node),
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przyporzadkowanych do konkretnych urzadzen LD (ang.
Logical device). Wezly logiczne sa to standaryzowane
obiekty, zdefiniowane poprzez dane oraz metode ich
pozyskania. Zawieraja one nazwe wezla, klas¢ danych, dane,
atrybuty danych. Zasady tworzenia weztéw logicznych i ich
przyporzadkowywania do urzadzen okre§lono w normie
[10]. Omawiany standard, pozwala na dekompozycje
ztozone;j funkcjonalno§ci ~ konkretnego  urzadzenia.
W omawianym przypadku to analizator JEE.

W tablicy 1 pokazujemy liste standardowych weziow
dotyczacych jakosci energii, ktére zdefiniowano w edycji
normy IEC 61850-7-4 ed.2 [11], dostgpnej od roku 2010.
Nie ma zatem przeszkdd aby urzadzenia pomiarowe JEE
deklarujace zgodnos$¢ z ta norma, tak udostepniaty dane.

Tablica 1. Wezly logiczne parametréw PQ dostepne w standardzie
PN-EN 61850-7-4

L.p. | Nazwa wezta Opis
1. | MHAI Harmoniczne
2. | MFLK Flicker
3. | MADV Moce
4. | QFVR Zmiany czgstotliwosci
5. | QITR . Transients” pradéw
6. | QUIB Zmiany asymetrii pradéw
7. QVTR ,,ITransients” napig¢
8. | QVUB Zmiany asymetrii napiec
9. | QVVR Zmiany napigé

W 2017 roku opublikowano wspomniany juz raport
techniczny IEC [7], definiujacy struktury weztéw logicznych
dla podstawowych parametréw JEE, ktére powinny by¢
mierzone przez przyrzady klasy A. Okreslono takze
standardowy sposéb zapytan i odpowiedzi dla parametréw
dotychczas nie specyfikowanych, czyli dla zaburzen
emisyjnych przewodzonych w pasmie 2 kHz do 9 kHz oraz
w pasmie 9 kHz do 150 kHz, a takze dla harmonicznych,
interharmonicznych pradu, rejestracji pradu.

W tym raporcie, w punkcie 5.10 wyspecyfikowano
przesylanie zdarzen dotyczacych JEE. Zdefiniowano
struktury weztéw logicznych dla zapadéw, wzrostow,
przerw zasilania oraz szybkich zmian napigcia zasilania
(RVC). Podano takze nazwe nowego wezla LN QITR dla
Ltransients” stwierdzajac jednocze$nie, ze rejestracja tego
rodzaju zaburzen nie jest obowigzkowa, aczkolwiek zalecana
i moze dostarczy¢ cennych informacji. W punkcie 6 raport
podaje zasady tworzenia weziéw logicznych dla przesytania
parametréw JEE agregowanych w 200 ms, 3 s, 10 s, 10 min,
120 min. Raport zaktada przesylanie tych plikéw w formacie
PQdiff [12] poprzez struktury zgodne ze standardem
PN-EN 61850 [11]. Zasady zdefiniowane w raporcie moga
stanowi¢ podstawe projektu AJEE i systemu oceny JEE
kompatybilnego ze standardem PN-EN 61850 [11].

4. SYSTEMY CENTRALIZOWANE OCENY JEE

4.1. Remedium na stosowanie protokoléw fabrycznych
Kazdy z producentéw AJEE oferuje specjalizowane,

czgsto  wlasne  oprogramowanie do ich  obstugi,
umozliwiajace  konfiguracje wlasciwosci pomiarowych
w zaleznoéci od przeznaczenia 1 miejsca instalacji,

diagnostyke, wspomaganie w trakcie uruchomienia oraz co
najistotniejsze — odczyt danych. Oprogramowanie to
komunikuje si¢ z urzadzeniami w protokotach fabrycznych.
Niektérzy producenci oferuja zintegrowane modutly
programowe, zawierajace analiz¢ danych, konfigurowalne
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raportowanie zgodne z normg PN-EN 50160 [13]
i odno$nymi rozporzadzeniami, wykresy, mapy instalacji.

Czesto uruchomienie 1 dzialanie poszczegélnych
modutéw programowych jest zwigzane =z optatami
licencyjnymi, co wspiera model biznesowy producenta
urzadzen. Programy te sg stosunkowo proste dla obstugi
pojedynczych urzadzen przenosnych lub stacjonarnych,
nawet jeSli pracuja w trybie on-line. Na ogét kazdy
z producentéw analizatoréw JEE oferuje oprogramowanie
do zbierania danych z wielu AJEE. Zlozono$¢ tego
oprogramowania ro$nie, w zalezno$ci od liczby
obstugiwanych urzadzen i zakresu funkcjonalnego.

Dochodzimy tutaj do sygnalizowanego na wstepie
fundamentalnego zagadnienia, jak ma postapi¢ instytucja lub
przedsigbiorstwo, ktére juz zakupilo kilka, kilkanascie lub
kilkadziesiat urzadzen AJEE, a chce tworzy¢ zintegrowany,
obszarowy system monitoringu i oceny JEE? Zalézmy, ze
posiada urzadzenia kilku réznych producentéw — réznigce
si¢ protokotami transmisji. Do tego nie wszyscy sa sktonni te
protokoty ujawni¢ ze wzglgdu na wspomniany powyzej,
,przyjety model biznesowy”.

Wyjsciem jest budowa tak zwanego systemu
producenckiego. System taki ma obstugiwaé wszystkie
AJEE danego rodzaju i udostgpnia¢ dane w $ciSle
zdefiniowany, zunifikowany sposéb. Dane maja by¢
dostepne dla obstugi oraz dla systemu nadrzednego, ktérego
zadaniem bedzie integracja danych z  systemow
producenckich dla realizacji zaawansowanych algorytméw
obrébki zunifikowanych danych.

4.2, Struktura systemu producenckiego
Ogdlna struktura systemu producenckiego, wdrozonego
w jednym z krajowych koncernéw dystrybucji energii

elektrycznej, zostala przedstawiona na rysunku 5.
Podstawowym elementem tego systemu jest warstwa
komunikacyjna, tworzaca interfejs pomigdzy usluga

akwizycji danych JEE i tak zwanych pomiaréw ,,on-line”.
Dane JEE s3 to agregacje zgodne z PN-EN 61000-4-30 [3]
oraz pliki opisujace zdarzenia, wymagane do realizacji
oceny JEE. Sa one przesylane w omawianym rozwigzaniu
w formacie COMTRADE [14]. Dane ,on line” to dane
odczytywane  bezposrednio z  Analizatorow  JEE
i wykorzystywane do tak zwanych funkcji miernika, czyli
pokazywania warto$ci parametréw JEE, wykonywania
wykresow wskazowych, prezentacji na mapach. Dane ,,on
line” sa przesylane w czasie rzeczywistym, w protokole
DNP 3.0.

Odczyt danych jest realizowany poprzez ustuge
akwizycji danych JEE, obstugujaca bezpieczny protokét
SFTP (ang. Secured File Transfer Protocol). W ten sposéb
przesylane sa pliki COMTRADE, zawierajace zagregowane
dane JEE. Do bazy danych trafiaja tylko dane JEE. Nie
przechowuje si¢ danych ,,on-line” .

Dla uzytkownika systemu istotna jest grupa wustug
aplikacyjnych, ktéra konstytuuje wtasciwosci funkcjonalne
systemu. Obejmuje ona analize danych JEE, obstuge
schematow, generator raportéw, eksport danych, serwis
konfiguracji. Ustuga serwera www obejmuje wszystkie
funkcjonalnosci zwigzane ze zdalnym dostgpem terminali
klienckich do systemu, poprzez bezpieczne mechanizmy
strony www.

Poszczegdlne ustugi tworzace system, sa osadzone
w wirtualnym $rodowisku informatycznym. Dzigki temu jest
mozliwe wprowadzenie jednolitych zasad dla kolejnych
systeméw  producenckich, dotyczacych  zarzadzania
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ustugami, zasobami oraz konserwacja. Latwiejsze jest tez
wdrozenie korporacyjnych ustalen dotyczacych
bezpieczenstwa informatycznego. Mozna tez oczekiwaé, ze
prostsza bedzie analiza zunifikowanych danych przez
docelowy system nadrzg¢dny, korzystajacy prawdopodobnie
z tej samej bazy danych

akwizycja pomiaréw
schematy / mapy
wirtualny koncentrator

Ustuga akwizycji danych JEE
SFTP/DNP3
(rvs_comtrade)

Ustugi aplikacyjne:
« analiza danych JEE

Baza
danych

Oracle

« obstuga schematow
* generator raportow
« eksporter danych
« serwis konfiguracji

v

Ustuga serwera WWW
Analizator JEE Terminal kliencki
przegladarka WWW
analizator zakiocen
Analizator JEE =
Terminal kliencki
przegladarka WWW
analizator zakiocen

Analizator JEE

i

Rys. 5. Struktura systemu producenckiego
5. SYSTEMY CENTRALIZOWANE OCENY JEE

5.1. Konieczne rozwigzania w §wietle nowych wyzwan

Do niedawna zaktadano, ze systemy monitoringu nie
podlegaja  szczegélnym  zagrozeniom bezpieczenstwa
informatycznego. Wystarczylo uniemozliwi¢ celowe lub
nie§wiadome zaburzenia pracy systemOw sterowania
i nadzoru, z ktérymi te systemy mogty posiada¢ potencjalne
polaczenia poprzez switche lub routery. Tworzac projekt,
nalezalo  zatem  przeprowadzi¢  analiz¢  zagrozef,
uwzgledniajac ponizsze aspekty:

- sposob potaczenia urzadzen AJEE i serweréw z siecig
stacyjna,

- przeanalizowa¢ system hasel i wykluczy¢ hasta typu
~cyber”, ,security”, ,,admin” , ,user”,

- tak zaprojektowa¢ konfiguracj¢ routeréw sieciowych,
aby uzyskac rozdziat logiczny sieci,

- obligatoryjne rejestrowaé wszystkie zdalne i lokalne
dostepy do systemu.

Okazato si¢, ze dzisiejsze zagrozenia mogg dotyczy¢
nie tylko celowych lub nieumys$lnych ingerencji w inne
systemy elektroenergetyczne poprzez realizacj¢ ukrytych
polaczen poprzez systemy monitoringu. Zaburzenie samych
systemOw monitoringu moze by¢ niebezpieczne, gdyz te
systemy mogg wspoétdzieli¢ zasoby sprzgtowe w wirtualnym
Srodowisku informatycznym, co bezpo$rednio doprowadzi
do jego degradacji. Srodowisko to moze zosta¢ mimowolnie
zainfekowane  wirusami lub  celowo  spenetrowane
oprogramowaniem szpiegujacym. Za niebezpieczne uznaje
si¢ polaczenia bezprzewodowe GPRS/LTE, nawet
realizowane w dedykowanych APN.

Okazato si¢ takze, ze nalezy ograniczy¢ dostgp do
danych gromadzonych przez systemy monitoringu JEE.
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Naleza one do kategorii danych wrazliwych. Informacje
statystyczne i zapisy o awariach moga stanowi¢ argument
w negocjacjach z firmami ubezpieczeniowymi. Coraz
czesciej te dane sa takze wykorzystywane do oceny roszczen
klientéw niezadowolonych z jako$ci dostarczanej energii.
Informacje o awariach i1 ich przyczynach moga takze
wplywaé¢ na ocen¢ stanu infrastruktury, a tym samym na
wyceng spotek gietdowych.

Pojawila si¢ zatem konieczno$¢ wprowadzenia
wyzszego poziomu ochrony ,,cyber security”, i to zgodnego
ze standardami. Standaryzacja na przyktad zgodnie z IEC/TS
62351 [15] ma ta zaletg, ze umozliwia certyfikacje
wprowadzonych rozwigzan przez niezalezne instytucje, takie
jak KEMA lub APPLIED RISC.

Nowe podejscie do bezpieczenstwa systeméw polega
na wprowadzeniu, zgodnie z przyjetym standardem,
elementéw budujacych poszczegélne zapory bezpieczenstwa
w sprzecie, komunikacji i w warstwie serwerowej. Sa to
takie elementy jak certyfikaty bezpieczenstwa, ktérymi
system  zarzadza caly czas, zasady autoryzacji
iuwierzytelniania transmisji i poszczegblnych polecen czy
wprowadzanie tzw. ,hardeningu”. Wszystkie elementy sg ze
sobag zintegrowane tworzgc wielowarstwowa bariere
ochronng. Wsrdd tych elementéw mozna wyréznic:

- DM - funkcje centralnego zarzadzania,

- RADIUS, TACACS - funkcje
i autoryzacji (autentykacji) centralnej,

- SCEP (ang. Simple Certificate Enrollment Protocol);
automatyczne odnawianie certyfikatbw w  czasie
rzeczywistym,

- OCSP (ang. On Line Certificate Status Protocol);
weryfikacja certyfikatow w czasie rzeczywistym,
RBAC (ang Role Based Acces Control); zdefiniowanie
roli i odpowiednie przydzielenie uprawnien,
Hardening; usunigcie lub zablokowanie nieuzywanych
ustug, deaktywacja niepotrzebnych uzytkownikéw, lista
dozwolonych hostéw dla 1acznosci, tylko protokoty
bezpieczne https, SFTP..., silne hasto, blokada dostgpu
po czasie sesji lub po nieudanym logowaniu,

- przechowywanie danych wrazliwych; w sejfach
programowych lub sprzgtowych — np. rozwigzania oparte
o moduly TPM, (ang. Trusted Platform Module)
specjalne komponenty z szyfrowang strukturg do
kodowania informacji wrazliwych, takich jak hasta,
klucze do szyfrowania i do uwierzytelniania transmisji.

uwierzytelniania

5.2. Bezpieczne pomiary JEE w sieciach SN/nN
Powyzej  przedstawione  metody  zastosowano
w projekcie DALI wdrazanym w Holandii od kilku lat przez
koncern energetyczny Enexis. Caly system pelni ponizsze
zadania:
- steruje publicznym o$wietleniem ulicznym oraz taryfami
rozliczeniowymi,
- monitoruje obcigzenie transformatoréw nN,
- monitoruje wskazniki zwarcia w celu redukcji wskaznika
SAIDI,
- odczytuje dowolne skonfigurowane dane z licznikéw
energii,
- przesylanie do centralnej bazy wszystkich danych
pomiarowych,
- gromadzi dostgpne dane JEE, takie jak napigcia, moce,
prady, harmoniczne pradéw.
System tworza ponizsze komponenty:
- sterowniki RTU typu DALI-Box, instalowane w sieci
SN/nN,

133



- oprogramowanie do centralnego zdalnego zarzadzania

sterownikami  DALI-Box, w tym jednoczesnej
konfiguracji wielu sterownikéw,
- oprogramowanie = do  centralnego  bezpiecznego

zarzadzania wewnetrznym oprogramowaniem firmware
sterownikéw DALI-Box i procesem ich jednoczesnej

aktualizacji,
- oprogramowanie korporacyjne projektu DALI
w Srodowisku centralnym ENEXIS.
Podstawowym komponentem pomiarowo -
wykonawczym systemu jest produkowane w Polsce

urzadzenie DALI-Box, pokazane na rysunku 6.

sygnalizacja stanu

akumulator ,,Last Gasp” karta SIM

wyjécia sterujace

wejscia dwustanowe

r — .- r;

wejscia napieciowe i zasilanie

interfejsy komunikacyjne

wejicia pradowe

Rys. 6. Sterownik DALI-box z funkcjami pomiaru mocy
i harmonicznych pradu

Przesytanie danych z DALI-Boxa jest realizowane
w bezpieczny  sposéb  ogblnie  dostepnymi  tgczami
GPRS/LTE do tak zwanego ,,jeziora danych” usytuowanego
w §rodowisku  centralnym. Co  szczegdlnie waine,
uzytkownik systemu narzucil zastosowanie standardowego
protokotu transmisji danych. Obrobka danych przebiega
w specjalizowanych aplikacjach, stuzacych do sterowania
praca sieci, zarzadzania zasobami lub np. do wykrywania
punktéw nielegalnego poboru energii. W tym ostatnim
aspekcie szczegllnie przydatna okazuje si¢ by¢ analiza
harmonicznych pradu.

Schemat blokowy RTU DALI-Box pokazano na
rysunku 7. Blok dwustanowych interfejséw wejsciowych
stuzy do akwizycji stanu wkladek bezpiecznikowych
i sygnalizacji zadziatania zabezpieczen. Sygnaty wyjsciowe
sa wykorzystywane do sterowania o§wietleniem i sterowania
taryfami. DALI-Box odczytuje liczniki energii poprzez
interfejs protokotu P1 lub inne urzadzenia poprzez interfejs
MODBUS.

WAN »

Strefa ochrony zewnetrznej
FWEWALL

I VPN IPSEC I
[ SzyfrowanieTLS | 1 ’

Klient Klient

@ wre || [ | | [oosp

[y

s | 28]

Szyfrowana
partycja

Zdarzenia
systemowe

[iEC 62351 5] RADIUS TACACS+ |

IEC snsm s 104 Zarzqdzame Serwer
konfi gurach

Baza danych L@.

Konfiguracja

-[SYSLOG |

.Sejf danych”

Funkcje
logiczne

Interfejsy obiektowe

WEJSCIA | |WYJSCIA |IEC 60870-5-103, ...

r Lt 1r

Rys. 7. Wewnetrzna struktura DALI-box

MODBUS, DNP3,
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Wykonywane pomiary obejmuja takze pomiar
parametréw jakosci energii, takich jak napigcia, moce,
energie, prady, harmoniczne pradéw. Wszystkie zmierzone
dane sa transmitowane w bezpieczny sposéb poprzez tunele
VPN IPSec, a dostep do urzadzenia chroniony jest przez
wbudowany FIREWALL. W urzadzeniu zaimplementowano
mechanizmy sluzace do bezpiecznego zarzadzenia
konfiguracja 1 oprogramowaniem, ustugi centralnego
uwierzytelniania i autoryzacji RADIUS oraz TACACS+ oraz
walidacj¢ certyfikatow bezpieczenstwa w protokole OCSP.
Certyfikaty uzywane do bezpiecznego zestawienia tuneli
VPN s3 odnawiane automatycznie przy uzyciu protokotu

SCEP.
Funkcje bezpieczenstwa zaimplementowane
w sterowniku DALI-Box maja swoje odzwierciedlenie

w §rodowisku centralnym. Pokazuje to rysunek 8,
prezentujacy struktur¢ S$rodowiska centralnego, chmure
komunikacyjng oraz warstw¢ urzadzen DALI-Box,
zainstalowanych w terenie. Funkcje autentykacji zgodne
z RADIUS/TACACS+ posiadaja swoje serwery
w §rodowisku  centralnym. Automatyczne odnawianie
certyfikatow w czasie rzeczywistym SCEP nie bedzie
funkcjonowato bez serwera SCEP. Ta zasada dotyczy
wszystkich pozostatych funkcji bezpieczenstwa
zaimplementowanych w DALI-box.

( Srodowisko rezerwowe

Srodowisko podstawowe

DM Kiient|
- J pConfig
s S s DM Kien, | www
e er erwer | Senwer | Senwer ot
$rodowisko| | 'sceP - RADIUS SYSLOG ocsp SCADA ””"mrz p g m—

Serwer
NTP

Chmura
komunikacyjna

TPM
Bezpieczne
urzadzenia
obiektowe

— —
= DALIBox = DALIBox

Rys. 8. Struktura $rodowiska centralnego DALI

System sklada si¢ w tej chwili z okoto 4.5 tys. DALI-
Box. Planowana jest jego rozbudowa do 30 tys. urzadzen.
Istotng zaleta DALI jest wykorzystanie taczy GPRS/LTE
telefonii komoérkowej do realizacji zaawansowanego,
bezpiecznego sytemu monitoringu sieci niskiego napigcia
obejmujacego  akwizycj¢ parametrow JEE. Warstwa
komunikacyjna wraz z funkcjami bezpieczenstwa byla
atestowana w niezaleznej instytucji certyfikujace;j.

6. UWAGI I WNIOSKI

Obecne i spodziewane zmiany w strukturze energetyki
spowodowane coraz szerszym wprowadzaniem zrédet
odnawialnych i restrukturyzacja popytu wywotuja i beda
wywolywaly pogarszanie wskaznikow JEE i narastane
nowych niekorzystnych zjawisk w sieciach
elektroenergetycznych, takich jak szybkie zaburzenia typu
transients oraz supraharmoniczne. Zjawiska te powinny
podlega¢ identyfikacji i ocenie.

Mozna z powodzeniem wykorzysta¢c moduty
monitoringu izolatoréw przepustowych oparte na metodzie
napigciowej réwniez do monitorowania przepi¢¢ i zaburzen
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typu transients w sieciach elektroenergetycznych. Wymaga
to powigzania systemu monitoringu transformatoréw,
gromadzacego dane o zaburzeniach typu transients,
z systemem monitoringu i oceny JEE.

Brak standaryzacji protokotéw wymiany danych
z urzadzeniami AJEE stal si¢ ograniczeniem rozwoju
systeméw monitoringu energii. Niemozno$¢ potaczenia
urzagdzen AJEE kilku producentéw w jednym systemie
odczytu zniecheca przedsigbiorstwa do tworzenia duzych
systemOéw monitoringu i oceny JEE. Opublikowanie raportu
[7] jest zwiastunem koniecznej zmiany tej sytuacji.

Wazrastajagce  zagrozenia 1 wymagania zwigzane
z bezpieczenstwem informatycznym powoduja koniecznos$¢
zwickszania stopnia ochrony urzadzen 1 systemdw.
Konieczne staje si¢ wdrazanie zintegrowanych, zgodnych
znormami S$rodkéw i ich certyfikacja w niezaleznych
instytucjach. Przykladem takiego rozwigzania jest system
DALIL
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NEW SOLUTIONS IN DEVICES AND SYSTEMS FOR ON-LINE POWER QUALITY
MONITORING AND ASSESSMENT

The applying of renewable power sources and electricity demand restructuring involves also the requirements for the
overvoltages and transients monitoring and assessment. An assessment of current conducted disturbances in frequencies up to
150 kHz is postulated as well. So, the relevant quantities in devices measuring the quality of electricity (JEE) should be
measured. The lack of standarization of data transmission protocols for JEE devices becomes very important. This introduces
limitations on the growth of JEE monitoring and evaluation systems. There are activities aimed at introducing the
communication standard based on the IEC 61850 protocol to JEE measuring devices. The IEC report on the relevant standard
is now available. IT security requirements for the PQ data acquisition, transmission and collection are also increased
significantly. It is necessary to use standardized and certified solutions.

Keywords: transient disturbances, standard data exchange, cyber security, power quality assessment.
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