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ZASTOSOWANIE KLASTRA WYSOKIEJ DOST�PNO�CI 

W BEZPIECZE�STWIE RELACYJNYCH BAZ DANYCH 

Streszczenie. W pracy zaproponowano mechanizm zapewniania bezpiecze�stwa danych 

poddanych zagro�eniom wynikaj�cym z awarii systemu komputerowego lub sprz�tu 

komputerowego. Przedstawione w pracy rozwi�zanie polega na uruchomieniu klastra 

wysokiej dost�pno�ci dla bazy danych �rodków trwałych Instytutu Przeróbki Plastycznej 

i In�ynierii Bezpiecze�stwa opartego o narz�dzie do replikacji danych oraz narz�dzie do 

kontroli dost�pno�ci poszczególnych w�złów klastra. W pracy zastosowano DRBD - 

narz�dzie do replikacji urz�dze� blokowych, które działa jako moduł j�dra słu��cy do 

mirrorowania systemów plików przez sie
 [6]. DRBD umo�liwia ochron� danych kompu-

terowych poprzez zapis lustrzany w pami�ciach dyskowych. Polega to na dublowaniu 

zapisu danych, w wyniku czego dwa urz�dzenia przechowuj� tak� sam� informacj�. Jako 

narz�dzia kontroli dost�pno�ci poszczególnych w�złów klastra w pracy u�yto z kolei sys-

temu Heartbeat, który sprawdza operacje wej�cia-wyj�cia w celu zapewnienia spójno�ci 

danych, a nast�pnie przenosi zasoby na alternatywny w�zeł [5]. 
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APPLICATION OF HIGH AVAILABILITY CLUSTER 

FOR SECURITY OF RELATIONAL DATABASES 

Abstract. In the work the security system of data subjected to risks arising from the 

failure of a computer system or computer equipment was presented. The analyzed solu-

tion is based on creation of high-availability cluster for database of fixed assets in Insti-

tute of Metal Forming and Safety Engineering. The proposed security system is based on 

DRBD software, replicated storage solution mirroring the content of hard disks, parti-

tions, logical volumes etc. between hosts connected via Ethernet [6]. DRBD enables 

replication of selected services like MySQL server or http server to ensure mirroring of 

data managed by these servers. The Heartbeat service was used in the analyzed solution 
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as a tool to control availability of the several nodes of the cluster to check the input–

output operations and decides when to transfer the selected resources to satellite node [5].  

Keywords: data security, data replication, databases. 

Cel pracy 

Celem pracy jest zwi�kszenie bezpiecze�stwa danych przechowywanych 

i zarz�dzanych przez relacyjny system zarz�dzania bazami danych (SZBD) 

MySQL
 

[1]. Zaproponowany model do bada� to klaster zbudowany z dwóch 

serwerów: nadrz�dnego i podrz�dnego, oba serwery pracuj� w oparciu o system 

operacyjny Linux Gentoo [7]. Serwer nadrz�dny realizuje funkcje systemu za-

porowego oraz dostarcza działaj�cych usług, natomiast serwer podrz�dny testu-

je funkcje serwera nadrz�dnego i nieprzerwanie komunikuje si� z nim poprzez 

protokół Heartbeat [1]. Na serwerze nadrz�dnym zainstalowano i skonfiguro-

wano system zarz�dzania baz� danych MySQL oraz, korzystaj�c z narz�dzi 

importu danych, utworzono i skonfigurowano baz� danych �rodków trwałych. 

Baza zawieraj�ca niezb�dne dane dotycz�ce �rodków trwałych oraz osób, które 

maj� nad poszczególnymi �rodkami piecz� została zaimportowana z kopii bazy 

działaj�cej w Instytucie Przeróbki Plastycznej i In�ynierii Bezpiecze�stwa na 

serwerze z systemem operacyjnym Debian i SZBD MySQL. W przypadku, 

kiedy serwer nadrz�dny ulegnie awarii, system automatycznie przejdzie w stan 

naprawy, przekazuj�c funkcje systemu zaporowego serwerowi podrz�dnemu, 

i wył�czy serwer nadrz�dny. Do poprawnego działania zaproponowanego roz-

wi�zania skonfigurowano usługi DRBD oraz Heartbeat [5, 6]. Weryfikacja po-

prawno�ci działania zaproponowanego rozwi�zania zostanie przeprowadzona 

poprzez zamodelowanie awarii serwera nadrz�dnego i przej�cia funkcji groma-

dzenia i przetwarzania danych przez serwer podrz�dny. Dane, które b�d� podle-

ga
 zabezpieczeniu to dane dotycz�ce �rodków trwałych, zwi�zanych z nimi 

dokumentów finansowych oraz wra�liwe dane osobowe. 

Elementy systemu zapewniania zwi�kszonego bezpiecze�stwa 
bazy danych 

Proponowany system zapewniania zwi�kszonego bezpiecze�stwa składa 

si� z klastra dwóch serwerów pracuj�cych pod kontrol� systemu operacyjnego 

Gentoo oraz narz�dzi takich jak: MySQL, DRBD oraz Heartbeat.  
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Urz�dzenie DRBD oraz podstawowe parametry konfiguracyjne 

DRBD (Distributed Replicated Block Device) jest to softwarowa wersja 

macierzy RAID1, w analizowanym przypadku dla dwóch komputerów poł�czo-

nych sieci� IP, realizowana jako moduł j�dra systemu Linux [4]. Do bada� wy-

korzystano dwie maszyny z zainstalowanym systemem operacyjnym Linux 

Gentoo. Na dysku utworzono urz�dzenie DRBD. W procesie konfiguracji usta-

lono podstawowe parametry usługi DRBD: 

Po skonfigurowaniu ustawie� usługi DRBD na maszynach: serwer1 

i serwer2, w razie awarii lub konieczno�ci wył�czenia maszyny serwer1, na 

maszynie serwer2 istnieje gotowa do u�ycia kopia partycji/systemu plików.  

Konfiguracja i import bazy danych 

W celu uruchomienia bazy danych �rodków trwałych IMiAPPP o nazwie: 

2_201 zainstalowano SZDB MySQL w systemie operacyjnym Gentoo. Doko-

nano podstawowej konfiguracji SZBD MySQL tj, zało�ono uruchamianie usłu-

gi mysqld wraz ze startem systemu operacyjnego, okre�lono poło�enie plików 

konfiguracyjnych (/etc/mysql/my.cnf), udost�pniono nasłuchiwanie na wszyst-

kich adresach okre�lono podstawowych u�ytkowników oraz ich uprawnienia 

i sposób kontroli dost�pu. Przy u�yciu podstawowego narz�dzia, jakim jest 

program MySQL, utworzono baz� testow� o nazwie: gentoo. 

Do procesu importu bazy danych wykorzystano narz�dzie MySQL Work-

bench. Nast�pnie zweryfikowano poprawno�
 zaimplementowania wszystkich 

danych w nowej bazie. Na rys. 1 przestawiono fragment danych z tabeli karto-

teka ilo�ciowa importowanej bazy. 
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Rys. 1. Struktura oraz fragment danych zaimportowanej bazy 2_201 

Wszystkie istotne dane zostały poprawnie wprowadzone do nowej bazy, 

wyst�pił jedynie problem z importem czcionek z polskimi literami diakryty-

zowanymi. Problem został usuni�ty w nast�pnej operacji importu, w której 

ujednolicono stron� kodow� czcionek (utf8). 

Konfiguracja Heartbeat 

Klaster wysokiej dost�pno�ci wymaga dodatkowego poł�czenia mi�dzy 

w�złami zwanego Heartbeat. Poł�czenie to słu�y w�złom do wzajemnej 

weryfikacji czy pracuj� poprawnie. W badanym przypadku usługa Heartbeat 

wykorzystuje interfejs sieciowy ethernet [2, 3]. Wybrane parametry konfigu-

racji przedstawiono na poni�szych listingach z komentarzami: 

�
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Bardzo istotnym elementem jest okre�lenie, jakie usługi oraz zbiory 

danych maj� by
 poddane replikacji. W badanym przypadku s� to: system bazo-

danowy MySQL oraz serwer http: 

Analiza pracy usługi DRBD w badanym systemie 

1. Zaproponowany model do bada� to klaster zbudowany z dwóch ser-

werów o nazwach „serwer1” – nadrz�dny, i „serwer2” - podrz�dny. Zbudowa-

ny klaster pełni rol� wysoko dost�pnej platformy, co oznacza, �e jest odporny 

na awari�. W przypadku, kiedy serwer1 zlokalizuje awari�, system auto-

matycznie przejdzie w stan naprawy, przekazuj�c funkcje systemu zaporowego 

serwerowi2 i wył�czy serwer1. 
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Uruchamiaj�c polecenie na serwerze1: mo�na uzyska
 

informacj� z listy usług, jakie zostały uruchomione, czyli: DRBD, Heartbeat, 

MySQL i Apache2, oraz w jakim trybie działaj�. W tym wypadku jest to 

"runlevel: default", co oznacza, �e jest to serwer nadrz�dny poniewa� na 

serwerze2 usługi MySQL i Apache2 nie s� uruchomione. Istotn� cz��ci� 

rozwi�zania jest poprawna konfiguracja i kontrola działania usług sieciowych. 

Informacje o sieci wy�wietlane s� po wpisaniu komendy: Usługa 

umo�liwia uzyskanie adresów wszystkich interfejsów sieciowych. "Eth0" 

i "Eth1" oraz identyfikacj� ich podstawowych parametrów takich jak adresy 

rozgłoszeniowe czy MAC. 

Wy�wietlenie statusu urz�dze� DRBD mo�liwe jest po wpisaniu ko-

mendy: Po uruchomieniu obu maszyn rozpoczyna si� pro-

ces synchronizacji danych z obu serwerów. 

 

Rys. 2. Status urz�dzenia DRBD w serwerze1 

Z danych przedstawionych na rys. 2 mo�na zaobserwowa
, �e serwer1 

jest serwerem nadrz�dnym i został on poprawnie zsynchronizowany z serwe-

rem2, a z danych przedstawionych na rys. 3, �e ustanowione jest poł�czenie 

serwera2 podrz�dnego z serwerem1. 

 

Rys. 3. Status urz�dzenia DRBD w serwerze2 

Synchronizacja danych nast�puje równie� w momencie wyst�pienia 

awarii oraz wtedy, gdy naprawiony w�zeł powraca do klastra. W�zły wykry-

waj� si� nawzajem i w�zeł, który do tej pory odpowiedzialny był za zapew-

nianie dost�pu do usług pozostanie, jako kontynuuj�cy swoj� prac� host, który 

doł�czy do działaj�cego klastra i stanie si� zasobem funkcjonalnie niepo-

trzebnym do czasu wyst�pienia kolejnej awarii. Po wykonaniu synchronizacji, 

system DRBD b�dzie gotowy do działania. 
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Modelowanie awarii jednego z serwerów 

Przed awari� systemu do bazy danych zostały dodane nowe dane prze-

stawione na rys. 4. 

 

Rys. 4. Uzupełniona o dodatkowe dane testowe baza danych - kartoteka ilo�ciowa  

Poprzez wpisanie komendy # poweroff zamodelowano awari� serwera 

nadrz�dnego. Po sprawdzeniu statusu serwera2 mo�na stwierdzi
, �e nast�piło 

przej�cie funkcji serwera nadrz�dnego, na którym została uruchomiona usługa 

MySQL oraz Apache, które pozwalaj� na dalsze zarz�dzanie spójn� baz� oraz 

jej konfiguracj�. Na serwerze tym nie trzeba przeprowadza
 tworzenia systemu 

plików. Proces replikacji podczas operacji synchronizacji przenosi wszystkie 

dokonywane dotychczas zmiany w głównym w��le (serwer1) na w�zeł zapa-

sowy (serwer2), co zostało przedstawione na rys. 5. 
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Rys. 5. Aktualna baza danych po awarii 

Wszystkie aktualnie działaj�ce usługi na poziome systemu plików zostały 

przeniesione na serwer podrz�dny i baza danych MySQL mogła by
 u�ytkowa-

na bez ogranicze� (rys. 5). Usługa Heartbeat umo�liwiła przeł�czenie wspól-

nego adresu IP pomi�dzy serwerami klastra. Ka�dy z serwerów na interfejsie 

dost�pnym dla klientów posiada zdefiniowany adres IP (np. 192.168.0.1 

i 192.168.0.2). Serwer, który aktualnie �wiadczy usługi (serwer1 - nadrz�dny) 

dodatkowo na tym samym interfejsie ma zdefiniowany drugi adres IP 

(192.168.239.100), z którym ł�cz� si� klienci. W sytuacji, gdy serwer1 uległ 

awarii, usługa Heartbeat umo�liwiła przypisanie do interfejsu sieciowego 

serwera2 drugiego adresu IP (192.168.239.100), na który zgłaszaj� si� klienci 

(rys. 6) oraz uruchomienie niezb�dnych usług sieciowych i serwera baz danych. 

 

Rys. 6. Ustanowione poł�czenia klientów do serwera baz danych po awarii 
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Podsumowanie i wnioski 

Na podstawie przeprowadzonych bada� mo�na sformułowa
 nast�puj�ce 

stwierdzenia i wnioski: 

− Stworzono klaster wysokiej dost�pno�ci oraz dokonano replikacji przygo-

towanej bazy danych z serwera1 na serwer2 w warunkach awarii serwera 

głównego. 

− Analiza ujawniła, �e podczas awarii wszystkie dane z analizowanej bazy 

zostały poprawnie przeniesione (replikowane) na serwer zapasowy.  

− Dzi�ki wykorzystaniu mechanizmu DRBD, pracuj�c na niskim poziomie 

systemu, mo�liwe jest wykorzystanie go dla ró�nego typu usług nawet 

tych, które nie posiadaj� wprost obsługi serwerów zapasowych. 

− Przedstawione rozwi�zanie wykorzystuje otwarte oprogramowanie w �ro-

dowisku Linux, dzi�ki czemu mo�e by
 łatwo i szybko wdra�ane bez po-

noszenia niepotrzebnych kosztów zwi�zanych z zakupem specjalistycz-

nego oprogramowania. 

− Zbudowany przy pomocy DRBD system umo�liwia zwi�kszenie bezpie-

cze�stwa danych, mo�e by
 stosowany jako jedno z narz�dzi podno-

sz�cych niezawodno�
 i dost�pno�
 platformy klastrowej, aczkolwiek 

w tego typu rozwi�zaniach zalecane jest równie� korzystanie z redun-

dancji na poziomie bazy danych. 
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