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ZASTOSOWANIE KLASTRA WYSOKIEJ] DOSTEPNOSCI
W BEZPIECZENSTWIE RELACYJNYCH BAZ DANYCH

Streszczenie. W pracy zaproponowano mechanizm zapewniania bezpieczenstwa danych
poddanych zagrozeniom wynikajacym z awarii systemu komputerowego lub sprzgtu
komputerowego. Przedstawione w pracy rozwigzanie polega na uruchomieniu klastra
wysokiej dostgpnosci dla bazy danych $rodkéw trwatych Instytutu Przerébki Plastycznej
i Inzynierii Bezpieczenstwa opartego o narzedzie do replikacji danych oraz narzedzie do
kontroli dostgpnosci poszczegdlnych weztéw klastra. W pracy zastosowano DRBD -
narzedzie do replikacji urzadzen blokowych, ktére dziata jako modut jadra stuzacy do
mirrorowania systemow plikéw przez sie¢ [6]. DRBD umozliwia ochron¢ danych kompu-
terowych poprzez zapis lustrzany w pamigciach dyskowych. Polega to na dublowaniu
zapisu danych, w wyniku czego dwa urzadzenia przechowuja taka samg informacje. Jako
narzedzia kontroli dostepnosci poszczegdlnych weztéw klastra w pracy uzyto z kolei sys-
temu Heartbeat, ktéry sprawdza operacje wejscia-wyjscia w celu zapewnienia spdjnosci
danych, a nastgpnie przenosi zasoby na alternatywny wezet [5].

Stowa kluczowe: bezpieczenstwo danych, replikacja danych, bazy danych.

APPLICATION OF HIGH AVAILABILITY CLUSTER
FOR SECURITY OF RELATIONAL DATABASES

Abstract. In the work the security system of data subjected to risks arising from the
failure of a computer system or computer equipment was presented. The analyzed solu-
tion is based on creation of high-availability cluster for database of fixed assets in Insti-
tute of Metal Forming and Safety Engineering. The proposed security system is based on
DRBD software, replicated storage solution mirroring the content of hard disks, parti-
tions, logical volumes etc. between hosts connected via Ethernet [6]. DRBD enables
replication of selected services like MySQL server or http server to ensure mirroring of
data managed by these servers. The Heartbeat service was used in the analyzed solution
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as a tool to control availability of the several nodes of the cluster to check the input—
output operations and decides when to transfer the selected resources to satellite node [5].
Keywords: data security, data replication, databases.

Cel pracy

Celem pracy jest zwigkszenie bezpieczenstwa danych przechowywanych
i zarzadzanych przez relacyjny system zarzadzania bazami danych (SZBD)
MySQL® [1]. Zaproponowany model do badan to klaster zbudowany z dwéch
serweréw: nadrzednego i podrzgdnego, oba serwery pracujg w oparciu o system
operacyjny Linux Gentoo [7]. Serwer nadrzgdny realizuje funkcje systemu za-
porowego oraz dostarcza dziatajacych ustug, natomiast serwer podrzgdny testu-
je funkcje serwera nadrzednego i nieprzerwanie komunikuje si¢ z nim poprzez
protokét Heartbeat [1]. Na serwerze nadrzednym zainstalowano i skonfiguro-
wano system zarzadzania baza danych MySQL oraz, korzystajac z narzedzi
importu danych, utworzono i skonfigurowano baz¢ danych $rodkéw trwatych.
Baza zawierajaca niezb¢dne dane dotyczace Srodkéw trwatych oraz oséb, ktére
maja nad poszczegdlnymi §rodkami piecze zostata zaimportowana z kopii bazy
dziatajacej w Instytucie Przerdbki Plastycznej i Inzynierii Bezpieczenstwa na
serwerze z systemem operacyjnym Debian i SZBD MySQL. W przypadku,
kiedy serwer nadrzedny ulegnie awarii, system automatycznie przejdzie w stan
naprawy, przekazujac funkcje systemu zaporowego serwerowi podrzednemu,
i wylaczy serwer nadrzedny. Do poprawnego dziatania zaproponowanego roz-
wigzania skonfigurowano ustugi DRBD oraz Heartbeat [5, 6]. Weryfikacja po-
prawnosci dziatania zaproponowanego rozwigzania zostanie przeprowadzona
poprzez zamodelowanie awarii serwera nadrzgdnego i przejecia funkcji groma-
dzenia i przetwarzania danych przez serwer podrz¢dny. Dane, ktére bedg podle-
gaé zabezpieczeniu to dane dotyczace $rodkéw trwatych, zwigzanych z nimi
dokumentéw finansowych oraz wrazliwe dane osobowe.

Elementy systemu zapewniania zwiekszonego bezpieczenstwa
bazy danych

Proponowany system zapewniania zwigkszonego bezpieczenstwa sktada
si¢ z klastra dwoch serweréw pracujacych pod kontrolg systemu operacyjnego
Gentoo oraz narzgdzi takich jak: MySQL, DRBD oraz Heartbeat.
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Urzadzenie DRBD oraz podstawowe parametry konfiguracyjne

DRBD (Distributed Replicated Block Device) jest to softwarowa wersja
macierzy RAID1, w analizowanym przypadku dla dwéch komputeréw polaczo-
nych siecig IP, realizowana jako modut jadra systemu Linux [4]. Do badan wy-
korzystano dwie maszyny z zainstalowanym systemem operacyjnym Linux
Gentoo. Na dysku utworzono urzadzenie DRBD. W procesie konfiguracji usta-
lono podstawowe parametry ustugi DRBD:

Vhandlers {pri-on—incon—degr “echo 'DRBD: primary requested but inconsistent!’
| wall; /etc/init.d/heartbeat stop”; #”halt —f”;pri-lost-after-sb “echo ’DRBD:
primary requested but lost!” | wall; /etc/init.d/heartbeat stop”; #”halt —f”;}
//definicja dziatania w przypadku niespéjnosci danych lub utraty komunikacji//
startup {wfc—timeout 0; # 2 minutes degr-wfc-timeout 120; # 2 minutes.}
//okreslenie czasu oczekiwania na potaczenie z weztami//

syncer {rate 10M; # 10 MByte/s = 80 Mbit/s al-extents 257;} //definicja do-
puszczalnej predkosci synchronizacji//

net {cram-hmac-alg ”“sha256”; shared-secret “Haslo”; after—-sb—Opri discard-
younger-primary; after—sb—lpri consensus; after—-sb—2pri disconnect; rr-
conflict disconnect;} //uwierzytelnianie

parametrow wezla ze wspolnego hasia poprzez skrot sha256//

disk {on-io—error pass_on;}} // Postepowanie na wypadek btedow 1/0 na dysku//
resource “drbd0” {device /dev/drbd0; disk /dev/sdbl; meta—disk internal; on
serwerl { address 10.0.0.1:7788; } on serwer2 { address 10.0.0.2:7788;}}
//Definicja urzadzenia DRBDO wraz z fizycznymi parametrami oraz adresami ser—
weréw posiadajacych odpowiednie urzadzenia DRBD//

Po skonfigurowaniu ustawien ustugi DRBD na maszynach: serwerl
iserwer2, w razie awarii lub konieczno$ci wylaczenia maszyny serwerl, na
maszynie serwer2 istnieje gotowa do uzycia kopia partycji/systemu plikéw.

Konfiguracja i import bazy danych

W celu uruchomienia bazy danych §rodkéw trwatych IMiAPPP o nazwie:
2_201 zainstalowano SZDB MySQL w systemie operacyjnym Gentoo. Doko-
nano podstawowej konfiguracji SZBD MySQL tj, zatozono uruchamianie ustu-
gi mysqld wraz ze startem systemu operacyjnego, okreslono potozenie plikow
konfiguracyjnych (/etc/mysql/my.cnf), udostepniono nastuchiwanie na wszyst-
kich adresach okreslono podstawowych uzytkownikéw oraz ich uprawnienia
i sposéb kontroli dostepu. Przy uzyciu podstawowego narzgdzia, jakim jest
program MySQL, utworzono baze¢ testowa o nazwie: gentoo.

Do procesu importu bazy danych wykorzystano narzedzie MySQL Work-
bench. Nastepnie zweryfikowano poprawno$¢ zaimplementowania wszystkich
danych w nowej bazie. Na rys. 1 przestawiono fragment danych z tabeli karto-
teka ilosciowa importowanej bazy.
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Rys. 1. Struktura oraz fragment danych zaimportowanej bazy 2_201

Wszystkie istotne dane zostaly poprawnie wprowadzone do nowej bazy,
wystapil jedynie problem z importem czcionek z polskimi literami diakryty-
zowanymi. Problem zostal usunigty w nastepnej operacji importu, w ktdrej
ujednolicono strong kodowg czcionek (utf8).

Konfiguracja Heartbeat

Klaster wysokiej dostepnosci wymaga dodatkowego potaczenia miedzy
weztami zwanego Heartbeat. Potaczenie to stuzy weztom do wzajemnej
weryfikacji czy pracujag poprawnie. W badanym przypadku ustuga Heartbeat
wykorzystuje interfejs sieciowy ethernet [2, 3]. Wybrane parametry konfigu-
racji przedstawiono na ponizszych listingach z komentarzami:

# What interfaces to heartbeat over?#udp ethlbcast ethl //Definicja trybu
pracy na okreslonym interfejsie sieciowym, broadcast na ethl.//

# keepalive: how many seconds between heartbeats keepalive 2000ms //Okre§lenie
interwalu w ms, co ile sprawdzany jest stan wezléw.//
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# Time in seconds before issuing a ”“late heartbeat” warning in the logs.
warntime 10 //Liczba sekund, po ktérej logowana jest informacja o opéznieniu
odpowiedzi. //

# Node is pronounced dead after 15 seconds. deadtime 15 # With some configura—
tions, the network takes some time to start working after a reboot.# This is a
separate “deadtime” to handle that case. It should be at least twice the nor—
mal deadtime.initdead 30 //Czas, po ktérym wezel jest uznawany za wylaczony. //
# Mandatory. Hostname of machine in cluster as described by uname -n. node
serwerl node serwer2 //Okre§lenie nazw hostéw/serweréw tworzacych klaster
heartbeat. //

# When auto_failback is set to on once the master comes back online, it will
take # everything back from the slave. auto_failback off //Ustawienie, ktére
stwierdza czy po awarii master ma zosta¢ przywrdcony poprzedniemu masterowi
czy nastepuje zmiana rél.//

# Some default uid, gid info, This is required for ipfail apiauth default
uid=nobody gid=nobody apiauth ipfail uid=nobody apiauth ping gid=nobody
uid=nobody //Okre§lenie nazw uzytkownika oraz identyfikatoréw grup.//

# This is to fail over if the outbound network connection goes down. respawn
nobody /usr/lib/heartbeat/ipfail //Definicja tekstu okre§lajacego prawidlowe
polaczenie z siecia - awaria jest nie tylko wylaczeniem wezla, ale takze utrata
przez niego komunikacji ze $wiatem.//

#tdebugfile /var/log/ha—debug # File to write other messages to #logfile
/var/log/ha—log # Facility to use for syslog()/logger #logfacility local0
//Okre$lenie poziomu logowania dzialan serwera wraz ze $ciezkami do plikéw
dziennika. //

Bardzo istotnym elementem jest okreslenie, jakie ustugi oraz zbiory
danych maja by¢ poddane replikacji. W badanym przypadku sg to: system bazo-
danowy MySQL oraz serwer http:

serwerl 192.168. 239. 100 drbddisk: :drbd0
Filesystem::/dev/drbd0: :/var/hiavse/apache: :ext4 apache2
serwerl drbddisk::drbdl Filesystem::/dev/drbdl::/var/hiavse/mysql::ext4 mysql

Analiza pracy ustugi DRBD w badanym systemie

1. Zaproponowany model do badan to klaster zbudowany z dwéch ser-
weréw o nazwach ,,serwerl” — nadrzedny, i ,,serwer2” - podrzedny. Zbudowa-
ny klaster petni role¢ wysoko dostepnej platformy, co oznacza, ze jest odporny
na awarie. W przypadku, kiedy serwerl zlokalizuje awari¢, system auto-
matycznie przejdzie w stan naprawy, przekazujac funkcje systemu zaporowego
serwerowi2 i wylaczy serwerl.
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Uruchamiajac polecenie na serwerzel: # rc—status mozna uzyskaé
informacj¢ z listy ustug, jakie zostaty uruchomione, czyli: DRBD, Heartbeat,
MySQL 1 Apache2, oraz w jakim trybie dziatajg. W tym wypadku jest to
"runlevel: default", co oznacza, ze jest to serwer nadrzedny poniewaz na
serwerze2 ustugi MySQL i Apache2 nie sa uruchomione. Istotng cze$cia
rozwiazania jest poprawna konfiguracja i kontrola dzialania ustug sieciowych.
Informacje o sieci wyswietlane sa po wpisaniu komendy: # ip a s. Usluga
umozliwia uzyskanie adresow wszystkich interfejséw sieciowych. "Eth0"
i "Ethl" oraz identyfikacj¢ ich podstawowych parametréw takich jak adresy
rozgloszeniowe czy MAC.

Wyswietlenie statusu urzadzen DRBD mozliwe jest po wpisaniu ko-
mendy: # cat /proc/drbd Po uruchomieniu obu maszyn rozpoczyna si¢ pro-
ces synchronizacji danych z obu serweréw.

Rys. 2. Status urzadzenia DRBD w serwerzel

Z danych przedstawionych na rys. 2 mozna zaobserwowac, ze serwerl
jest serwerem nadrzednym i zostal on poprawnie zsynchronizowany z serwe-
rem2, a z danych przedstawionych na rys. 3, Zze ustanowione jest polgczenie
serwera2 podrzgdnego z serwereml.

Rys. 3. Status urzadzenia DRBD w serwerze2

Synchronizacja danych nastepuje rowniez w momencie wystgpienia
awarii oraz wtedy, gdy naprawiony wezel powraca do klastra. Wezty wykry-
waja sie nawzajem i wezet, ktéry do tej pory odpowiedzialny byt za zapew-
nianie dostgpu do ustug pozostanie, jako kontynuujacy swoja prace host, ktéry
dotaczy do dzialajacego klastra i stanie si¢ zasobem funkcjonalnie niepo-
trzebnym do czasu wystgpienia kolejnej awarii. Po wykonaniu synchronizacji,
system DRBD bedzie gotowy do dziatania.
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Modelowanie awarii jednego z serwerow

Przed awarig systemu do bazy danych zostaty dodane nowe dane prze-
stawione na rys. 4.
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Rys. 4. Uzupetniona o dodatkowe dane testowe baza danych - kartoteka ilosciowa

Poprzez wpisanie komendy # poweroff zamodelowano awari¢ serwera
nadrzednego. Po sprawdzeniu statusu serwera2 mozna stwierdzi¢, ze nastgpito
przejecie funkcji serwera nadrzednego, na ktérym zostata uruchomiona ustuga
MySQL oraz Apache, ktére pozwalaja na dalsze zarzadzanie sp6jna baza oraz
jej konfiguracje. Na serwerze tym nie trzeba przeprowadzaé tworzenia systemu
plikéw. Proces replikacji podczas operacji synchronizacji przenosi wszystkie
dokonywane dotychczas zmiany w gléwnym wezle (serwerl) na wezel zapa-
sowy (serwer2), co zostato przedstawione na rys. 5.
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Rys. 5. Aktualna baza danych po awarii

Wszystkie aktualnie dziatajace ustugi na poziome systemu plikow zostaty
przeniesione na serwer podrzedny i baza danych MySQL mogta by¢ uzytkowa-
na bez ograniczen (rys. 5). Usluga Heartbeat umozliwita przetaczenie wspdl-
nego adresu IP pomiedzy serwerami klastra. Kazdy z serwer6w na interfejsie
dostepnym dla klientéw posiada zdefiniowany adres IP (np. 192.168.0.1
1 192.168.0.2). Serwer, ktéry aktualnie $wiadczy ustugi (serwerl - nadrzedny)
dodatkowo na tym samym interfejsie ma zdefiniowany drugi adres IP
(192.168.239.100), z ktérym lacza si¢ klienci. W sytuacji, gdy serwerl ulegt
awarii, ustuga Heartbeat umozliwila przypisanie do interfejsu sieciowego
serwera2 drugiego adresu IP (192.168.239.100), na ktéry zgtaszaja si¢ klienci
(rys. 6) oraz uruchomienie niezbednych ustug sieciowych i serwera baz danych.
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Rys. 6. Ustanowione potaczenia klientéw do serwera baz danych po awarii
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Podsumowanie i wnioski

Na podstawie przeprowadzonych badan mozna sformutowaé nast¢pujace

stwierdzenia i wnioski:

Stworzono klaster wysokiej dostepnos$ci oraz dokonano replikacji przygo-
towanej bazy danych z serweral na serwer2 w warunkach awarii serwera
gtéwnego.

Analiza ujawnita, ze podczas awarii wszystkie dane z analizowanej bazy
zostaty poprawnie przeniesione (replikowane) na serwer zapasowy.
Dzigki wykorzystaniu mechanizmu DRBD, pracujac na niskim poziomie
systemu, mozliwe jest wykorzystanie go dla r6znego typu ustug nawet
tych, ktére nie posiadajg wprost obstugi serweréw zapasowych.
Przedstawione rozwigzanie wykorzystuje otwarte oprogramowanie w $ro-
dowisku Linux, dzigki czemu moze by¢ tatwo i szybko wdrazane bez po-
noszenia niepotrzebnych kosztéw zwigzanych z zakupem specjalistycz-
nego oprogramowania.

Zbudowany przy pomocy DRBD system umozliwia zwigkszenie bezpie-
czenstwa danych, moze by¢ stosowany jako jedno z narzedzi podno-
szacych niezawodno$¢ i dostgpno$¢ platformy klastrowej, aczkolwiek
w tego typu rozwigzaniach zalecane jest réwniez korzystanie z redun-
dancji na poziomie bazy danych.
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