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Streszczenie

Coraz bardziej powszechna obecnosc urzqdzen i systemow elektronicznych w zZyciu czlowieka powoduje, zZe
przedstawiciele kilku ostatnich pokolen podejmujq proby opisania zjawisk zachodzqcych z ich udziatem. Proby
te, podejmowane w celu usystematyzowania postrzegania nowego — w stosunku do istnienia gatunku ludzkiego
— . Swiata” urzqdzen i systemow elektronicznych na tle innych aktywnosci ludzkich, mocno komplikuje fakt jego
dynamicznego rozwoju. Autorzy, na bazie bogatego doswiadczenia zebranego w ramach wieloletniej pracy zwig-
zanej z wykorzystaniem urzqdzen i systemow elektronicznych, uwazajq, iz nalezy opracowac¢ nowe podstawy teo-
retyczne (w tym aparat pojeciowy), bardziej uniwersalne od obecnie istniejgcych. W niniejszym artykule autorzy
proponujq wprowadzenie nazwy ,,Srodowiska elektronicznego”, bedqcej synonimem miejsca prowadzenia czesci
dziatan militarnych, w ktorym wykorzystuje si¢ urzqdzenia i systemy elektroniczne. Uzasadniajg rowniez w obszer-

ny sposob przyjety punkt widzenia oraz wykazujq zasadnos¢ proponowanych zmian.

Stowa kluczowe: sieciocentrycznos¢, $wiadomos¢ sytuacyjna pola walki, operacje informacyjne.

Wprowadzenie

Istniejgce w naturze zjawiska fizyczne zwig-
zane z silnymi wyladowaniami elektrycznymi
w atmosferze, powstajace naturalnie, towarzyszace
zwykle burzom, byly bacznie obserwowane przez
ludzi przez kolejne tysiaclecia. Odkryto rowniez
szereg zjawisk, ktorym towarzyszyto zdecydowa-
nie mniej energii elektrycznej, np. powstawanie
fadunkow elektrostatycznych — tzw. elektryzowa-
nie si¢. Opisy oddziatywania elektrostatycznego
jako jedni z pierwszych pozostawili nam starozyt-
ni Grecy. To oni odkryli, ze bursztyn (po gr. elek-
tron) po potarciu przycigga drobne przedmioty.
Dopiero rozwdj nauki w ostatnich kliku stuleciach
umozliwit poznanie tych zjawisk powstajacych
w naturze na tyle dobrze, ze doprowadzit do ich
wykorzystywania na potrzeby cztowieka. Zaczeto
konstruowac urzadzenia elektryczne i elektronicz-
ne o coraz wigkszym stopniu skomplikowania, na
pewnym etapie rozwoju mozliwe stato si¢ taczenie
ich w r6znego rodzaju systemy. Tak oto w niena-
turalny, sztuczny sposob wytwarzano prad, pro-
mieniowanie elektromagnetyczne oraz inne efek-
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ty fizyczne, ktore nastepnie w fizyce' opisywano
w dziale,,elektryczno$¢ i magnetyzm”. Oczywiscie
wojownicza strona natury ludzkiej znalazta zasto-
sowanie dla nowych wynalazkéow na klasycznym
polu walki, i na tym ,,cichym”, oddalonym nieraz
setki kilometréw od linii frontu.

Wraz z rozwojem militarnych urzadzen i sys-
temow elektronicznych tworzono teori¢ ich wy-
korzystania, w tym nazewnictwo oraz rozpoczgto
uwzglednianie ich obecnosci w istniejacych dok-
trynach. Oczywiscie, aby moc prowadzi¢ dziatania
militarne z ich wykorzystaniem, dokonano pew-
nych uregulowan. Utworzono wiele poje¢ i przed-
stawiano r6zne propozycje uregulowania zagadnien
z nimi zwigzanych, ale rozbieznosci w ich postrze-
ganiu budza wcigz wiele watpliwosci. W zwigzku
z tym nasuwajg si¢ nastepujace pytania: Czy funk-
cjonujace uregulowania pozostajg nadal aktualne?
Czy postrzeganie tej tematyki nie powinno ulec re-
wizji? Otoz w przeswiadczeniu autoréw tak.

! Istniejacy obecnie zakres zainteresowania fizyki
uksztaltowany zostal w XIX i na poczatku XX wieku, wtedy
to wytonit si¢ zasadniczy podziat fizyki klasycznej, obejmu-
jacej nastepujace dziaty: mechanikq, optyke, nauke o cieple,
elektryczno$¢ i magnetyzm (Zrodto: http://pl.wikipedia.org/
wiki/Fizyka — dostep 31.01.2014 r.).
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Czwarty wymiar wojny

W trakcie Il wojny $wiatowe] dziatania z wy-
korzystaniem urzadzen i systemow elektronicznych
staty si¢ dos¢ waznym i powszechnie uznawanym
przez dowodzacych elementem zabezpieczenia pro-
wadzonych dziatan bojowych, doczekaty si¢ nawet
pod jej koniec wlasnej nazwy. Okreslono je mianem
,wojny radioelektronicznej”, co z punktu widzenia
dowddcow prowadzacych walke miato swoje racjo-
nalne uzasadnianie — w gtéwnej mierze wykorzysty-
wali oni w niej przeciez bezposrednio fale radiowe
(promieniowanie elektromagnetyczne) pochodzace
z radiowych urzadzen elektronicznych.

Wtasne poglady na ten temat przedstawil bry-
tyjski historyk Michael Howard, w swojej ksigzce
pt. Wojna w dziejach Europy (w rozdziale VII pt.
Wojny technikow), wydanej w 1976 roku w Wielkiej
Brytanii. W jego ocenie juz w okresie I wojny $wia-
towej powstat, a w czasie Il wojny $wiatowej nasta-
pit dalszy intensywny rozwdj nowego ,,czwartego
wymiaru wojny” (po ladowym, morskim i po-
wietrznym)?, tj. wojny zwigzanej dwczesnie z roz-
wojem 1 wykorzystaniem elektronicznych urzadzen
facznosci, kryptografii, rozpoznania i walki radio-
elektronicznej oraz radiolokacji, wykorzystujacych
gléwnie promieniowanie elektromagnetyczne. Jak
wida¢ Michael Howard, jako historyk i teoretyk,
szerzej postrzegal problematyke wykorzystania
urzadzen i systemoéw elektronicznych na potrze-
by dziatan zbrojnych w stosunku do wojskowych
pragmatykow z okresu II wojny $wiatowej, gdyz
wyraznie zaakcentowat posrod nich obecnos¢ urza-
dzen kryptografii, ktore nie emitujg fal radiowych.
Wazny z naszego punktu rozwazan jest fakt, iz nie
nazwal on owego nowego ,.czwartego wymiaru
wojny”, a jedynie wskazal na jego istnienie.

Spojrzenie M. Howarda na t¢ zlozong pro-
blematyke mialo szerokie oddziatywanie. Juz na
poczatku lat osiemdziesigtych mozna znalez¢ od-
zwierciedlenie jego pogladow w polskim pi§mien-
nictwie, w ktorym spotka si¢ m.in. okreslenie
»czwarty wymiar konfrontacji zbrojnej z przeciw-
nikiem™. Znany polski teoretyk wojskowy zajmu-
jacy si¢ problematyka rozpoznania i walki elektro-
nicznej (RiWE) oraz walka informacyjng, profesor
Leopold Ciborowski, jeszcze pod koniec lat dzie-

2 M. Howard, Wojna w dziejach Europy, Ossolineum,
Wroctaw, 1990, s. 167.

3 H. Piekarski, Walka radioelektroniczna, Wydawnictwo
MON, Warszawa, 1980, s. 5.

wigcdziesigtych wskazuje, iz nawet w trakcie
pierwszej wojny w rejonie Zatoki Perskiej twier-
dzono, ze walka wkroczyta w ,,czwarty wymiar”,
ktorym jest przestrzen elektromagnetyczna®.

Naturalnym efektem, bedacym reakcja na wska-
zanie kolejnego wymiaru wojny, byly proby jego
nazwania. Jedng z takich prob podjat w potowie lat
osiemdziesigtych oficer Bundeswehry (SZ RFN)
putkownik Rudolf Grabau. Nie ograniczyt si¢ on je-
dynie do wskazania nazwy dla ,,czwartego wymiaru
wojny” (,.fourth dimension of war”) (,,spektrum elek-
tromagnetyczne” — ,.electromagnetic spectrum”), lecz
przedstawit wlasny podzial wojny na szes$¢ jej wymia-
row: odleglos¢ (distance) — utozsamiajaca oddalenie
w linii prostej; powierzchni¢ (surface area) (szeroko$¢
i glebokos¢) — utozsamiajaca teren; wysokos¢ (/e-
ight) — utozsamiajacg przestrzen poprzez dopelnianie
powierzchni; czas (time); informacje (information);
spektrum elektromagnetyczne’® (electromagnetic spec-
trum). Wskazal wowczas, ze ostatnie trzy czynniki
beda mie¢ decydujacy wpltyw na charakter przysztych
konfliktow zbrojnych.

Nie jest wykluczone, ze przyjete przez pui-
kownika Grabau nazewnictwo (spektrum elektro-
magnetyczne) dla ,,czwartego wymiaru wojny”
M. Howarda jest pewnego rodzaju poktosiem sto-
sowania w kregach militarnych réznych panstw
nazwy ,,wojny radioelektronicznej”, utozsamianej
jednoznacznie z wykorzystaniem fal radiowych.
Pewnym wytlumaczeniem poprawnosci przyjete-
go przez niego podzialu moze by¢ fakt, ze wymie-
nione wczesniej przez M. Howarda elektroniczne
urzadzenia kryptografii mozna umiejscowi¢ w po-
dziale R. Grabau w obszarze informacji.

Srodowisko elektromagnetyczne

W specjalistycznym pismiennictwie polskim
funkcjonuje nazwa ,,Srodowisko elektromagne-
tyczne”, ktore rozumiane jest jako $rodowisko
rozprzestrzeniania si¢ energii elektromagnetycz-
nej°. Mozna tez odnalez¢ poglady, w ktorych nasi

4L. Ciborowski, Walka informacyjna,
Centrum Edukacyjne, Torun, 1999, s. 35.

S R. Grabau, Sechs Dimissionen des Krieges. Versuch
einer analytischen Betrachtung, miesi¢cznik Soldat und
Technik, nr 5, 1985, s. 245.

¢ 'W. Scheffs, Proces oceny przeciwnika w aspekcie elek-
tronicznym, [w: materialty po mi¢dzynarodowej konferencji
naukowej nt. ,,Sieci teleinformatyczne w dziataniach siecio-
centrycznych” —2006], AON, 2007, s. 121.

Europejskie
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specjalisci twierdza, ze widmo elektromagnetycz-
ne (obok cyberprzestrzeni) jest kolejnym wymia-
rem wspolczesnego pola walki’.

Niektore zrodta wskazuja, ze w ramach ogol-
nego podziatu prowadzenia walki informacyjnej®
wyréznia si¢: osobowa przestrzen walki infor-
macyjnej oraz techniczng przestrzen walki infor-
macyjnej. Podobny podzial przyjeto dla rozpo-
znania’, ktore dzieli sie na rozpoznanie: osobowe
i techniczne. Ten drugi rodzaj rozpoznania (tech-
niczne) prowadzi si¢ z pomoca specjalistycznych
urzadzen, ktéore moga rozpoznawac i rejestrowac
efekty i zjawiska w nastepujacych srodowiskach:
elektromagnetycznym, sprezystym, elektrycznym,
magnetycznym oraz chemicznym. Wymienione
tu srodowiska wymieniane s3 w obydwu opraco-
waniach, 1 tym dotyczgcym walki informacyjnej,
i tym dotyczacym rozpoznania. W obu wymienio-
no roéwniez oczywiscie ,,Srodowisko elektroma-
gnetyczne”.

Czy pojecie ,,srodowiska elektromagnetyczne-
g0” mozna uzna¢ za wlasciwg nazwe dla ,,czwar-
tego wymiaru wojny”’? Wiele faktow wskazuje na
to, ze nie. Ale dlaczego?

W rozwazaniach na ten temat nalezy ocenic
w pierwszej kolejnosci zrodta powstawania pro-
mieniowania elektromagnetycznego. W naturze
wystepuje ich wiele (np. promieniowanie stonecz-
ne, wytadowania atmosferyczne itd.)'’, ale w prak-
tyce na wszystkie naturalne zrddta promieniowa-
nia elektromagnetycznego cztowiek nie potrafi
wplywaé w taki sposob, by doprowadzi¢ forme ich
promieniowania do postaci uzytecznej (pozadanej
przez niego).

Sytuacja zmienita si¢ dopiero po odkryciu
elektryczno$ci i poznaniu zjawisk fizycznych jej
towarzyszacych. Wraz z budowaniem coraz wigk-
szej wiedzy na ten temat mozliwe stato si¢ konstru-
owanie urzadzen elektrycznych i elektronicznych,
rowniez tych bedacych sztucznymi zrdédtami pro-

M. Blach, Bazy danych elementem skutecznosci roz-
poznania elektronicznego, [w: materiaty po migdzynarodowej
konferencji naukowej nt. ,,Walka elektroniczna w dziataniach
sieciocentrycznych” —2008], AON, 2008, s. 28.

8 L. Ciborowski, Walka informacyjna, Europejskie
Centrum Edukacyjne, Torun, 1999, s. 112.

® W. Btazejczyk, Gabriel Nowacki, Waldemar Scheffs,
Radiolokacja w wojskach lgdowych wschodnich sgsiadow
RP. Studium teoretyczne, AON, Warszawa, 2002, s. 31.

O T. Rybak, Raport o stanie Srodowiska w 2010 r.
6. Promieniowanie elektromagnetyczne (Zrédto — dostep:
24.02.2014 r.: http://www.wios.rzeszow.pl/cms/upload/edit/
file/stan_srodowiska 2010/r6.pdf).
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mieniowania elektromagnetycznego. W obwodach
urzadzen elektrycznych i elektronicznych wytwa-
rzany jest w pierwszej kolejnosci prad elektrycz-
ny (electric current), ktory jest uporzadkowanym
(skierowanym) ruchem tadunkow elektrycznych
(electric charge) (dodatnich — np. kationéw; lub
ujemnych — np. elektronow, anionéw). Dopiero
poruszajacy si¢ w ladunek elektryczny wytwa-
rza — w uproszczeniu — pole elektromagnetyczne,
arozchodzace si¢ w przestrzeni otaczajacej obwo-
dy elektryczne zaburzenia pola elektromagnetycz-
nego to promieniowanie elektromagnetyczne (fale
elektromagnetyczne). Urzadzeniem do zamiany
sygnatu elektrycznego na promieniowanie (fale)
elektromagnetyczne (i odwrotnie) jest antena.

Nalezy mie¢ na uwadze, ze jedynie urzadze-
nia elektroniczne sa w stanie wytwarzaé i prze-
twarza¢ skomplikowane sygnaty elektryczne uzy-
teczne obecnie dla czlowieka (w tym cyfrowe),
ktore moga by¢ zamieniane na posta¢ pozadanego
promieniowania elektromagnetycznego (i odwrot-
nie). W zwiazku z powyzszym wida¢ wyraznie, ze
uzyteczne promieniowanie elektromagnetyczne
jest jedynie skutkiem funkcjonowania urzadzen
elektronicznych i nie jest jedynym ich ,,owocem”
wykorzystywanym przez cztowieka. Dlatego tez
— w duzym uproszczeniu — uzywanie w przeszto-
$ci pojecia ,.$rodowiska elektromagnetycznego”
miato kiedy$ swoje pragmatyczne uzasadnienie,
cho¢ niekoniecznie rzeczywiste. Obecnie musimy
uwzgledni¢ wszystkie czynniki zwigzane z ist-
nieniem elektroniki, ktore maja wpltyw na nasza
ocen¢ terminologii wykorzystania urzadzen i sys-
temow elektronicznych w taki sposob, by byta ona
obiektywna i1 najbardziej odpowiadata panujacej
rzeczywistosci. W dobie wszechobecnych sieci
komputerowych innego znaczenia nabrato wyko-
rzystywanie pradu elektrycznego do wytwarzania
i przesylania sygnatow elektrycznych. Dlatego po-
jecie ,,srodowisko elektromagnetyczne” nie spet-
nia wymaganych warunkéw, aby zyska¢ miano
»CZwartego wymiaru wojny’’.

Walka elektroniczna

Pojecie ,,walka elektroniczna” wywodzi si¢
w prostej linii z pojecia ,,walki radioelektronicz-
nej”!!, to ostatnie natomiast bezposrednio z po-

"W polskiej literaturze przedmiotowej tematyki termin
,walka radioelektroniczna” stosowano do 2002 roku [za:
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jecia ,,wojny radioelektronicznej”, jak wczesniej
wspomniano, powstatego pod koniec Il wojny
Swiatowej.

Jedng z wazniejszych pozycji w pismiennic-
twie polskim w zakresie opisujacym walke elektro-
niczna jest praca Leopolda Ciborowskiego z 1993
roku, w ktorej autor bardzo szeroko stosowal ana-
lize 1 modelowanie matematyczne. L. Ciborowski
jest typowym przedstawicielem ,,szkoly”, dla kto-
rej aparat matematyczny byt podstawa wszelkich
rozwazan naukowych, stad tez we wskazanej po-
zycji wiekszo$¢ hipotez zostala zweryfikowana
z wykorzystaniem metod matematycznych. Juz na
pierwszych stronach pracy wskazuje on, ze walka
elektroniczna zaktoca proces informacyjny prze-
ciwnika (obieg i tres¢ informacji) w sferze elektro-
magnetycznej'?, co jednoznacznie charakteryzuje
zakres jej dziatania. Przedstawia rowniez podziat
rozpoznania ogdlnego na'’: rozpoznanie osobowe
i rozpoznanie elektroniczne (podziat rozpoznania
og6lnego w poézniejszych latach ulega przeksztat-
ceniu i zawiera obecnie'*: rozpoznanie osobowe
1 rozpoznanie techniczne).

Warto zapozna¢ si¢ takze z definicjami r6z-
nych reprezentantow SZ RP, przedstawionych
chronologicznie, definiujagcych interesujacy nas
obszar dziatan militarnych jako:

Walka radioelektroniczna'> (wg AON — 1994 r.)
— to caloksztaltt przedsiewzig¢ i dzialan wojsk,
ktore wykorzystujac energie elektromagnetyczna,
zmierzaja do rozpoznania i zdezorganizowania
systemow radioelektronicznych przeciwnika oraz
zapewnienia warunkow stabilnej pracy systemom
wojsk wlasnych.

Walka elektroniczna!® (wg AON — 2000 r.)
— to zespol przedsigwziec i dziatan wyspecjalizo-
wanych sit, sprzezonych ze sobg organizacyjnie
i funkcjonalnie, ktérych celem jest rozpoznanie
i dezorganizacja systemow (Srodkow) elektronicz-
nych przeciwnika oraz zapewnienie warunkow

K. Dymanowski, Z. Groszek, Walka radioelektroniczna
w dziataniach SP we wspotczesnych konfliktach zbrojnych,
AON, Warszawa, 2008, s. 5].

121, Ciborowski, Rozpoznanie i Walka Elektroniczna,
AON, Warszawa 1993, s. 13.

13 Ibidem, s. 58.

14'W. Btazejczyk, G. Nowacki, W. Scheffs, Radiolokacja
w wojskach lgdowych wschodnich sgsiadow RP. Studium teo-
retyczne, AON, Warszawa 2002, s. 29.

15 Z. Magnucki (red.), Walka radioelektroniczna w SZ RP,
AON, Warszawa 1994, s. 11.

16 Z. Dubrawski, Walka radioelektroniczna prowadzona
przez SP. Studium operacyjne, AON, Warszawa 2000, s. 39, 56.

do stabilnej pracy analogicznym systemom ($rod-
kom) wojsk wtasnych. Obejmuje ono rozpoznanie,
obezwtadnianie i obrong radioelektroniczng, reali-
zowane z wykorzystaniem promieniowania energii
elektromagnetycznej, w tym wywotywania zmian
srodowiska elektromagnetycznego oraz wzbudza-
nia silnych impulséw elektromagnetycznych.

Walka elektroniczna!” (wg SG WP — 2003 r.)
— dzialania militarne polegajace na rozpoznawa-
niu zrodel emisji elektromagnetycznej oraz dez-
organizowaniu pracy systemow elektronicznych
przeciwnika wykorzystujacych energie elektroma-
gnetyczng, w tym energie wigzkowa, przy jedno-
czesnym zapewnieniu warunkow ich efektywnego
uzycia przez wojska wlasne.

Warto réwniez zapoznac si¢ z pogladami (de-
finicjami) naszych sojusznikow, ktorzy odgrywaja
wiodacg role w dziedzinie walki elektronicznej
i w zwiazku z tym niejednokrotnie kreuja pojecia
obowigzujace w Sojuszu. Oto kilka przyktadow,
przedstawionych réwniez chronologicznie:

Walka elektroniczna'® (wg USA — 1999 1.) —to
kazde dziatanie militarne wiazace si¢ z uzyciem
energii elektromagnetycznej lub wigzkowej, pro-
wadzone dla kontroli spektrum elektromagnetycz-
nego lub atakowania przeciwnika.

Walka elektroniczna (wg USA — 2010 r.)
— dziatalno$¢ militarna obejmujaca uzycie energii
elektromagnetycznej i wigzkowej w celu kontroli
spektrum elektromagnetycznego lub ataku prowa-
dzonego przeciwko przeciwnikowi._

Pomimo jednoznaczno$ci zakreslenia obszaru
dzialania we wszystkich wskazanych definicjach
i wigkszoS$ci twierdzen nt. ,,walki elektronicznej”,
niektorzy autorzy postrzegaja jednak walke elek-
troniczng nieco szerzej.

W swojej pracy studyjnej z roku 2001 pra-
cownik AON pitk dr inz. Jozef Janczak wymienia
w ramach rozpoznania elektronicznego nastepu-

7 Walka elektroniczna, Sztab Generalny WP, Warszawa,
2003 (Szt. Gen. 1549/2003), Zatacznik C — Stownik terminow
definicji 1 skrotow.

B R. Szpyra, Militarne operacje informacyjne, AON,
Warszawa, 2003, s. 108 (tlumaczenie z: AFDD 2-5.1:
Electronic Warfare, Washington D.C., 1999).

 Oryginalna wersja jezykowa: Electronic Warfare
— military action involving the use of electromagnetic and di-
rected energy to control the electromagnetic spectrum or to at-
tack the enemy. Cyberspace Operations (DD 3-12), Centrum
Rozwoju Doktryn i Edukacji Sit Powietrznych USA, 2010,
s. 52 [wskazano tam, ze definicja zaczerpni¢ta zostala z: Joint
Publication (JP) 1-02, Department of Defense Dictionary of
Military and Associated Terms, USA].
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jace elementy?’: rozpoznanie radioelektroniczne;
rozpoznanie radiolokacyjne; rozpoznanie infor-
matyczne; rozpoznanie optoelektroniczne; roz-
poznanie czujnikowe. Podobnie przedstawit on
podziat zaktocen aktywnych, ktére wg jego po-
gladow sktadaja si¢ z*': zaktocen radiowych; za-
ktocen radiolokacyjnych; zaktocen radionawiga-
cyjnych; zaklocen optoelektronicznych; zaktocen
informatycznych. Autor ten wskazuje rowniez, ze
dzialania militarne w ramach walki elektroniczne;j
prowadzone sg na specyficznym ,.elektronicznym
polu walki”, ktore mozna okresli¢ mianem ,,$rodo-
wiska elektromagnetycznego™ (dotyczacego $rod-
kow elektronicznych promieniujacych i odbiera-
jacych energi¢ elektromagnetyczna)®. Poglady J.
Janczaka wyraznie kierujg si¢ w stron¢ szerszego
postrzegania problematyki wykorzystania urzg-
dzen i systemow elektronicznych w dzialaniach
militarnych, czego dowodem niech bedzie wiacze-
nie w tg tematyke rowniez obszaru informatyki.

W niektorych zrodtach przedstawia si¢ podziat
rozpoznania technicznego wg kryterium wyr6z-
nialno$ci®, jakim jest ,,$rodowisko nosnikéw da-
nych”, i dzieli si¢ je na: rozpoznanie elektroma-
gnetyczne; rozpoznanie czujnikowe (prowadzone
w $Srodowisku: akustycznym, elektrycznym, ma-
gnetycznym oraz chemicznym); rozpoznanie in-
formatyczne (zwigzane z technika komputerowa
i jej otoczeniem, w tym monitorowanie promie-
niowania z monitora lub jego czesci zewngtrznych
— np. polaczen kablowych).

Dwaj inni oficerowie — pracownicy AON,
ptk dr inz. Marian Lokociejewski oraz ptk dr inz.
Waldemar Scheffs, w swojej pracy z roku 2005
wskazujg, ze prowadzenie walki elektronicznej
nie powinno ogranicza¢ si¢ jedynie do przestrze-
ni elektromagnetycznej, lecz nalezy rozszerzyc¢ jej
oddziatywanie na inne urzadzenia elektroniczne
(w tym na te niewykorzystujace energii elektro-
magnetycznej)**. Wedlug autoréw takie podejscie
umozliwia rozszerzenie walki elektronicznej na
oddziatywanie kinetyczne (ogniowe) z wykorzy-
staniem pociskoOw samonaprowadzajacych si¢ na

20 J. Janczak, Kierunki rozwoju rozpoznania i zaktécania
elektronicznego, AON, Warszawa, 2001, s. 17.

2 Tbidem, s. 131.

22 Tbidem, s. 203.

2 'W. Blazejczyk, G. Nowacki, W. Scheffs, Radiolokacja
w wojskach lgdowych wschodnich sgsiadow RP. Studium teo-
retyczne, AON, Warszawa, 2002, s. 32, 36.

2 M. Lokociejewski, W. Scheffs, Walka elektroniczna
w operacji i walce, AON, Warszawa, 2005, s. 10.
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systemy elektroniczne oraz umozliwia szersze
spojrzenie na obrone elektroniczng, w tym syste-
moéw informatycznych. Swoja poglady uzasadnia-
ja tym, ze gdyby ogranicza¢ si¢ do prowadzenia
dziatan militarnych w przestrzeni elektromagne-
tycznej, nalezaloby pozosta¢ przy wykorzystywa-
niu nazwy ,,walka radioelektroniczna” jako bar-
dziej adekwatne;.

Dalsze rozwazania w podobnym kierunku
prowadzil w pracach naukowych ptk Waldemar
Scheffs, ktory w swoim wystapieniu podczas mig-
dzynarodowej konferencji naukowej nt. ,,Walka
elektroniczna w dziataniach sieciocentrycznych”
w 2008 roku przedstawil, ze oprocz przestrzeni
elektromagnetycznej mozna wyrdzni¢ inne $ro-
dowiska, w ktorych prowadzi si¢ walke elektro-
niczng. Zaliczyt on wowczas do nich: przestrzen
dziatania systemow informatycznych, przestrzen
akustyczng, pole magnetyczne?.

Reasumujac rozwazania nt. walki elektro-
nicznej, nalezy zauwazyé¢, ze zgodnie z regutami
nazewnictwa pojecie ,,walka” wymaga dodania
wyrazu uzupelniajacego, ktory zwigzany bedzie
z identyfikacja sfery, w ktorej jest, byta Iub bedzie
ona prowadzona. Natomiast identyfikacja przed-
miotu walki decyduje nie o jej nazewnictwie, ale
o doborze narzedzi do jej prowadzenia i sposo-
bow ich wykorzystywania w konkretnym dziata-
niu*. W zwiagzku z tym, ze nie wszystkie dziatania
zwigzane z wykorzystaniem urzadzen i systemow
elektronicznych sa walka, nie mozemy po prostu
poszerzy¢ pojecia ,,walka elektroniczna” na caly
obszar dziatan militarnych z wykorzystaniem urza-
dzen i systemow elektronicznych. Dlatego nalezy
kontynuowac poszukiwania bardziej adekwatnego
systemu poje¢, zwigzanego z przedmiotowa tema-
tyka.

Walka informacyjna

Innym interesujacym nas tutaj rodzajem wal-
ki, ktory zdefiniowano na potrzeby prowadzenia
dziatan militarnych (i nie tylko) jest walka infor-
macyjna. Nalezy zauwazy¢, ze cho¢ moze nie wy-
stepowala ona pod taka nazwa wcze$niej, to pro-

3'W. Scheffs, Zalozenia walki elektronicznej w srodo-
wisku sieciocentrycznym, [w: materiaty po mi¢dzynarodowe;j
konferencji naukowej nt. ,,Walka elektroniczna w dziataniach
sieciocentrycznych” —2008], AON, 2008, s. 113.

% L. Ciborowski, Walka informacyjna, Europejskie
Centrum Edukacyjne, Torun, 1999, s. 69.
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wadzono j3 ,,0d zarania dziejow” ludzkosci, czego
potwierdzenie mozna odnalez¢ na przyktad w wy-
bitnym dziele starozytnego mysliciela i stratega
Sun Zi. Skonstruowane przez cztowieka urzadzenia
i systemy elektroniczne staty si¢ tylko narzgdziem
w prowadzeniu walki tego rodzaju, cho¢ odgrywaja
W niej coraz wigksza role.

Leopold Ciborowski w swojej pracy z konca
lat dziewieédziesigtych nt. walki informacyjne;j,
podobnie jak w innych pracach, stosuje rowniez
szeroko pojecia i aparat matematyczny do uza-
sadnienia swych pogladéw. Wskazuje wrecz, ze
wigkszg precyzje interpretacji w tym obszarze za-
pewnia stownictwo cybernetyczne i matematycz-
ne”’. Przedstawia nam tez czgséci sktadowe walki
informacyjnej, wyodrgbnione w USA w 1994
roku, na ktore sktadaja si¢*®: walka elektroniczna,
dziatania psychologiczne oraz walka informatycz-
na. Wskazuje tez na przyktadzie pogladow bytego
oficera SP USA ptk. rez. D. Camptena, ktory roz-
szerzyt zakres walki informacyjnej na sfer¢ poza-
militarng®, ze w USA jej pojmowanie ewaluowato
w dos¢ krotkim czasie.

Wecezesniejsze poglady amerykanskie mozna
odnalez¢ w doktrynie NATO z 2009 roku®, gdzie
w sktad Operacji Informacyjnych (Information
Operations —10) prowadzonych przez Sojusz obok
innych czynnikéw wchodza m.in. jednoczesnie dwa
najwazniejsze rodzaje dziatan zwigzanych z wy-
korzystaniem urzadzen i systemow elektronicz-
nych, tj. walka elektroniczna (Electronic Warfare
— EW) oraz dzialania w sieciach informatycznych
(Computer Network Operations — CNO).

Natomiast juz w 2011 roku wida¢ wyrazna
roéznice amerykanskich pogladow w stosunku do
poprzednio prezentowanych. W dokumentach
dotyczacych bezpieczenstwa panstwa wskazu-
je sig, ze operacje Informacyjne (Information
Operations — 10) prowadzi si¢ rownolegle z dzia-
faniami w sieciach informatycznych (Computer
Network Operations — CNO) oraz z walka elek-
troniczng (Electronic Warfare — EW). Wszystkie te
rodzaje dzialan, cho¢ nie sg jedynymi, sa w USA
rownowaznymi sobie narzedziami polityki bez-
pieczenstwa panstwa w obszarze elementu potegi
narodowej USA o nazwie ,,Informacja”, ktory jest

27 Ibidem, s. 95.

28 Ibidem, s. 37.

2 Tbidem, s. 39.

30 Polgczona sojusznicza doktryna operacji informacyj-

nych (AJP-3.10), Agencja Standaryzacji NATO (NSA), 2009,
pkt 0126, pkt. 0129.

jednym z wielu elementow tworzacych potgge na-
rodowg Stanow Zjednoczonych?!.

Jak wida¢ na powyzszych przyktadach, brak
jest konsekwencji w umiejscowieniu dwoch naj-
wazniejszych rodzajow dziatan z wykorzystaniem
urzadzen i systeméw elektronicznych (tj. EW
1 CNO), ta rozbieznos¢ $wiadczy o braku jedno-
litych pogladéw na te tematyke oraz cigglym po-
szukiwaniu 1 ksztalttowaniu si¢ pogladow w tym
obszarze. Wida¢ tu tez ztozonos¢ tej problematy-
ki i proby poszukiwania wtasnych (jak wida¢ na
amerykanskim przyktadzie), nieraz rozbieznych
w stosunku do Sojuszu, rozwigzan tej problema-
tyki.

Przy rozpatrywaniu wykorzystywania urzg-
dzen i systemow elektronicznych poruszono tema-
tyke walki informacyjnej, mimo Ze sa one jedynie
narzedziem wykorzystywanym do jej prowadze-
nia. Wiekszo$¢ dostgpnych definicji walki 1 ope-
racji informacyjnych, ujetych w amerykanskich
dokumentach normatywnych z 1995 roku, z 1996
roku, z 1998 roku, z 2009 roku oraz NATO-wskich
z 2008 roku 1z 2010 roku nie opisuje relacji (za-
lezno$ci) pomigdzy walka informacyjng a urza-
dzeniami i1 systemami elektronicznymi (walka
elektroniczng oraz cyberprzestrzenig).

Nie mniej jednak mozna si¢ zetknaé z pogla-
dami, ktore probuja w pewien sposob interpreto-
wac¢ walke informacyjna jako ,,czwarty wymiar
wojny” M. Howarda. Ot6z w 1995 roku Martin
Libicki, pracownik National Defence University
w Waszyngtonie, podzielit operacje informacyj-
ne na 7 form (elementéw)*: wojna w zakresie
dowodzenia i kontroli (C2W — Command and
Control War); wojna wywiadowczo-rozpoznaw-
cza (Inteligence-Based War), wojna elektroniczna
(Electronic War); wojna hakerska (Hacker War);
wojna o informacje ekonomiczne (Economic
Information War), wojna cybernetyczna lub sie-
ciowa (Cyber or Net War), operacje psychologicz-
ne (Psychological Operations). Mozemy odnalez¢
tu prawie wszystkie obszary wykorzystania urza-
dzen i systemow elektronicznych, ale nalezy mie¢
caly czas na uwadze, ze nie sg one jedynymi ele-
mentami tych operacji.

31 Materiaty z kursu pt. Special Operations Forces
Integration Course przeprowadzonego w Akademii Obrony
Narodowej w dn. 21-25.03.2011 r. przez przedstawicieli
m.in. Joint Special Operations University z USA, s. 2.

32 A. Nowak, Zafozenia dla perspektywicznego systemu

rozpoznania, AON, Warszawa, 2004, s. 65 (z: Martin Libicki,
What is Information Warfare, Washington, 1995).
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Prowadzac rozwazania w zakresie walki infor-
macyjnej, mozna mie¢ przez moment wrazenie,
ze pretendujg one do miana ,,czwartego wymiaru
wojny” wg M. Howarda. Obszary wykorzystywa-
nia urzadzen i systemoéw elektronicznych nie sg
jedynymi elementami wykorzystywanymi do pro-
wadzenia operacji informacyjnych, wchodza w ich
sktad réwniez dzialania psychologiczne (operacje
psychologiczne). Dlatego pojecie ,,walka informa-
cyjna” nie jest wlasciwe do opisywania dzialan
z wykorzystaniem urzadzen i systemow elektro-
nicznych, tj. nie moze by¢ nazywana ,,czwartym
wymiarem wojny’’.

Przestrzen cybernetyczna —
cyberprzestrzen

Pojgciem, ktore od pewnego czasu wykorzy-
stuje si¢ na potrzeby prowadzenia dziatan militar-
nych, jest cyberprzestrzen. Jego wykorzystywanie
w terminologii militarnej $cisle wigze si¢ z kon-
struowaniem przez czlowieka urzadzen i syste-
mow elektronicznych stuzacych do transmisji
danych i informacji — sieci komputerowych (tele-
informatycznych).

Juz w wystapieniu bylego sekretarza obrony
USA Franka Carlucci z 1988 roku mozna odnalez¢
jednoznaczna oceng wplywu rozwoju elektroniki
na zdolno$¢ bojowa. Wskazal, ze w niedalekiej
przysztosci ,,inteligentna technika razenia celow,
zintegrowana informatycznie z automatycznymi
procesami zbierania i przetwarzania informacji,
stanowi¢ bedzie w niedalekiej przysztosci najwaz-
niejszy komponent ewentualnego pola walki”*.

Na poczatku lat dziewieédziesigtych putkow-
nik John A. Warden z Sit Powietrznych Standéw
Zjednoczonych w teorii strategicznego parali-
zu ujat dzialania w nowej przestrzeni, nazwanej
przez niego przestrzenig cybernetyczng, ktora
obejmowata rowniez dziatania w sieciach kompu-
terowych. Warden postrzegat nieprzyjaciela jako
system systemow, istot¢ jego systemowego podej-
Scia stanowi model pieciu kregdéw: elity politycz-
ne (sprawujace ogolne kierownictwo); instytucje
podstawowe (transponujace energi¢ z jednego
kregu do drugiego); infrastruktura; spoteczenstwo
(ludzie); systemy obronne. Wedlug Wardena kazda

3 L. Ciborowski, Nowe systemy i Srodki walki oraz
kierunki ich rozwoju w SZ panstw obcych, AON, Warszawa
1993, s. 13.
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organizacje (np. panstwo, firme, wojsko, organiza-
cje terrorystyczna, gang przestepczy, itp.) nalezy
traktowac jak strukturg sktadajaca sie z systemu
pigciu wzajemnie powigzanych kregow (wskaza-
nych powyzej), sktadajacych si¢ na catos$¢ i petl-
nigcych zatozone dla nich funkcje®.

Kazdy z krggéw Wardena funkcjonuje w pie-
ciu ,,wymiarach” (rysunek nr 1), na ktore skladaja
si¢ nastepujace elementy: morze; lad; powietrze;
przestrzen kosmiczna; przestrzen cybernetyczna
(zwana rowniez cyberprzestrzenia).
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Zrodto: P. Sienkiewicz, Wizje i modele wojny informacyjnej, [w:]
Spoleczenstwo informacyjne — wizja czy rzeczywistosc?,
Biblioteka Gtéwna Akademii Goérniczo-Hutniczej, Krakow
2003, s. 375.

sznawod

Rys. 1. Wardenowski model pieciu wymiarow

Z opracowanego przez niego tzw. ,,Modelu
Wardena” wynika, ze umiejscowienie w nim prze-
strzeni cybernetycznej potwierdza uznanie istnie-
nia kolejnego wymiaru walki (tu w kolejnosci pia-
tego ze wzgledu na ujeta przez niego przestrzen
kosmiczng)**. Mozna wnioskowa¢, ze chociaz nie
odniodst si¢ on w zaden sposob do podziatu doko-
nanego przez Howarda M. Friedmana’, to jego
»Czwarty wymiar wojny” w duzym uproszczeniu
nazwat po prostu ,,przestrzenia cybernetyczng”.

Poglady Wardena znalazly odzwierciedlenie
w oficjalnych amerykanskich pogladach na pro-
wadzenie dzialan militarnych. Przyktadem niech
bedzie przyjeta w 2004 roku Narodowa Strategia

3 M. Vego, Systemowe kontra klasyczne podejscie do
dziatan bojowych, Kwartalnik Bellona nr 2, Warszawa 2009,
s. 185.

33 P. Sienkiewicz, Wizje i modele wojny informacyjnej.
w: Spoleczenstwo informacyjne — wizja czy rzeczywistosc?,
Biblioteka Glowna Akademii Gorniczo-Hutniczej, Krakow
2003, s. 374.

3¢ H.M. Friedman, Securities Regulation in Cyberspace,
Aspen 2005.
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Militarna, wg ktorej Sity Zbrojne USA muszg po-
siada¢ zdolno$¢ do prowadzenia operacji na ladzie,
na morzu, w powietrzu, w kosmosie i w cyber-
przestrzeni, i ktore razem tworzg przestrzen wal-
ki*7. Roéwnolegle do takiego ujmowania podziatu
przestrzeni walki, w innych amerykanskich doku-
mentach (np. Joint Publication (JP) 3-0 w dziale
»Operacje Polaczone”) wskazuje sie, ze ,,srodo-
wisko operacyjne” sktada si¢ z domeny: ladowe;,
morskiej, powietrznej, kosmicznej oraz $rodowi-
ska informacyjnego®®. Przy ostatnim podziale pod-
kresla sie, ze traktowanie cyberprzestrzeni jako
domeny stanowi podstawe do rozumienia i defi-
niowania jej miejsca w operacjach militarnych. Na
podstawie przytoczonych przyktadéw wyraznie
rysuje sie¢ pewnego rodzaju brak spojnosci w poj-
mowaniu przez amerykanskich teoretykéw zna-
czenia i umiejscowienia cyberprzestrzeni w dzia-
faniach militarnych.

Biorgc pod uwage naturalng ewolucje poje-
cia cyberprzestrzeni od czasow ogloszenia teorii
Wardena, aby oceni¢ co obecnie w pojgciu na-
szych amerykanskich i brytyjskich sojusznikow
ono oznacza (obejmuje), nalezy poddac analizie
kilka definicji zwigzanych z tym pojeciem. Oto
przyktadowe (dostepne) definicje:

Cyberprzestrzen® (wg NATO — 2007/2008 r.)
— cyfrowy §wiat, stworzony przez komputery i sie-
ci komputerowe, w ktérym wspotistniejg ze soba
ludzie i komputery, i ktéry obejmuje wszystkie
aspekty dziatalnosci w sieci komputerowe;.

Cyberprzestrzen* (wg W. Brytanii — 2009 r.)
— obejmuje wszystkie formy cyfrowych siecio-
wych aktywnosci, ktore prowadzone sa w cyfro-
wych sieciach lub osiggane sg z wykorzystaniem
cyfrowych sieci.

3" National Military Strategy for Cyberspace Operations
— NMS-CO, Joint Chiefs of Staff, Waszyngton 2006, s. 3.

38 National Military Strategy for Cyberspace Operations
— NMS-CO, Joint Chiefs of Staff, Waszyngton 2006, s. 3.

3 AC/322(SC/2-NC3TS)L(2007)0002, Definicje
Zwiazane z Cyberwojna, 11.04.2007 r.; MC 571 — Koncepcja
NATO w zakresie Cyberobronnosci, 21.02.2008 r. [w: NATO
Bi-SC  Informator Operacji Informacyjnych v.1, Allied
Command Transformation, Norfolk 2010, s. 84].

“ Oryginalna wersja jezykowa: Cyber space en-
compasses all forms of networked, digital activities;
this includes the content of and actions conducted
through digital networks. Cyber Security Strategy of
the United Kingdom — safety, security and resilience
In cyber space, The Parliamentary Bookshop, Londyn
2009, s. 7.

Cyberprzestrzen*' (wg USA — 2010 r.) — jest
globalna domeng zawartg w $rodowisku informa-
cyjnym, sktadajaca si¢ z niezaleznej sieci informa-
cyjnej opartej na infrastrukturze technologiczne;j,
zawierajacej Internet, sieci telekomunikacyjne,
systemy komputerowe oraz wbudowane proceso-
ry 1 kontrolery.

Integracja operacji cybernetycznych z inny-
mi domenami* (wg USA — 2010 r.) — istotg tego
procesu jest pozyskanie mozliwosci poszerzania
zdolnos$ci pochodzacych z pozostatych, poszcze-
gdlnych domen w celu uzyskania unikalnych efek-
tow, tzw. ,.efektow decyzyjnych”. Wykorzystanie
cyberprzestrzeni ewaluowato, obecny stan jego
rozwoju stanowi potencjal, ktory umozliwia roz-
wigzywanie probleméw nowymi metodami, co
pozwala realizowa¢ zaktadane narodowe cele.
Obecnie wszystkie domeny dziatan militarnych
sg silnie powigzane poprzez cyberprzestrzen (ry-
sunek 2 przedstawia relacje pomigdzy domenami
w ramach procesu integracji operacji cybernetycz-
nych z innymi domenami)*, co nalezy uwzgled-
nia¢ w rozwazaniach prowadzonych nt. wspotcze-
snych dziatan militarnych*.

Najnowsze polskie poglady definiujace po-
cigcie cyberprzestrzeni pokrywajg si¢ zasadniczo
z pogladami amerykanskimi i brytyjskimi, a sfor-
mulowane sa nastepujaco:

41 Oryginalna wersja jezykowa: Cyberspace is a global
domain within the information environment consisting of the
interdependent network of information technology infrastruc-
tures, including the Internet, telecommunications networks,
computer systems, and embedded processors and control-
lers. Cyberspace Operations (DD 3-12), Centrum Rozwoju
Doktryn i Edukacji Sit Powietrznych USA, 2010, s. 51 [defin-
icja zaczerpnigta z: Joint Publication (JP) 1-02, Department
of Defense Dictionary of Military and Associated Terms,
USA].

42 Cyberspace Operations (DD 3-12), Centrum Rozwoju
Doktryn i Edukacji Sit Powietrznych USA, 2010, s. 19.

4 Cyberspace Operations (DD 3-12), Centrum Rozwoju
Doktryn i Edukacji Sit Powietrznych USA, 2010, s. 20.

4 Oryginalna wersja jezykowa: As the use of cyberspace
continues to evolve, Airmen will determine new ways to solve
problems to meet national objectives. The core of cross-do-
main integration is the ability to leverage capabilities from
different domains to create unique — and often ,,decisive” — ef-
fects. The figure portrays the relationship among the opera-
tional domains, all domains are interconnected via cyberspace
operations. Cyberspace Operations (DD 3-12), Centrum
Rozwoju Doktryn i Edukacji Sit Powietrznych USA, 2010,
s. 19 (wskazano, ze taki sposéb pojmowania zaczerpnigto z:
Convertino Sebastian, Flying and Fighting in Cyberspace,
lipiec 2007, Air University, s. 11).
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Zrodto: Cyberspace Operations (DD 3-12), Centrum Rozwoju
Doktryn i Edukacji Sit Powietrznych USA, 2010, str. 20.

Rys. 2. Zalezno$ci pomiedzy domenami operacyjnymi
w trakcie dzialan wojennych wg teoretykéw SP USA

Cyberprzestrzen®* (JW 3984 — 2013 rok)
— miejsce skladajace si¢ z komputerow, urzadzen
teleinformatycznych, wspoétzaleznych sieci tele-
komunikacyjnych i wszelkich mediow cyfrowych,
w ktorym realizowane sg procesy informacyjne.

Po zapoznaniu si¢ ze stosunkowo obszernym
materialem pojeciowym dotyczacym cyberprze-
strzeni nasuwa si¢ nadal zasadnicze pytanie: Czy
cyberprzestrzen jest tym wilasciwym terminem
zastugujagcym na miano ,,czwartego wymiaru
wojny”? Otdz nie. Poniewaz pomimo wyraznie
zauwazalnej ewolucji 1 poszerzania obszaru od-
dzialywania cyberprzestrzeni, nadal we wszyst-
kich dokumentach doktrynalnych amerykanskich
1 sojuszniczych wystepuje niezalezne pojgcie
walki elektronicznej (i wszystko co si¢ z tym wia-
ze), funkcjonujace obok pojecia cyberprzestrzeni.
Swiadczy to o tym, Ze nie wszystkie urzadzenia
i systemy elektroniczne zostaty podporzadkowane
funkcjonowaniu w cyberprzestrzeni.

Polskie poglady na wymiary wojny

W rozwazania teoretyczne na ten temat wia-
czyli si¢ w ostatnim czasie réwniez polscy ofi-
cerowie. Wedlug najnowszych pogladow oficera
Sit Powietrznych podputkownika Stanistawa Cze-
szejko, przedstawionych w artykule w ,.Przegla-

4 R. Janczewski, Procesy informacyjne w systemie wspo-
magania dowodzenia w kontekscie dziatania w Srodowisku
cybernetycznym, [w: materialy po XX Konferencji Naukowej
Automatyzacji Dowodzenia 2013], AON, Gdynia—Warszawa,
2013, s. 101.
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dzie Sit Powietrznych” z czerwca 2011 roku, cy-
berprzestrzen* jest jedynie elementem dziatan
militarnych, ktory poszerza i wspottworzy ist-
niejacy juz ,,czwarty wymiar wojny” Howarda
(oparty gtownie o walke elektroniczng), ktéremu
nadal nowa nazwe: ,,srodowisko elektroniczne”.
Przedstawil on réwniez wiasny, chronologiczny
podzial wymiaréw wojny, nazywajac je srodowi-
skami, ktorych kolejnos¢ przedstawit nastepujaco:
srodowisko ladowe; sSrodowisko morskie; rodowi-
sko powietrzne; §rodowisko elektroniczne; srodo-
wisko kosmiczne (rysunek 3)*. Rowniez w swo-
jej pracy koncowej z czerwca 2011, opracowane;j
w trakcie Podyplomowych Studiow Operacyjno-
Strategicznych w AON, S. Czeszejko kwalifikuje
do dziatan w $rodowisku elektronicznym dziatania
z wykorzystaniem energii elektromagnetycznej,
dziatania w cyberprzestrzeni (sieciach kompu-
terowych) oraz inne dzialania z wykorzystaniem
urzadzen i systemow elektronicznych. Do dzia-
tan w $rodowisku elektronicznym kwalifikuje on
réwniez rozne interakcje pomiedzy srodowiskiem
elektronicznym a pozostatymi §rodowiskami (np.
wykrywanie radarem obiektow powietrznych)*.

Srodowisko Kosmiczne

Srodowisko Elektroniczne

Srodowisko Morskie

Zrodto: S.Czeszejko, Dzialania elektroniczne, a swiadomosé sytuacyj-
na pola walki, [w: materiaty po XIX Konferencji Naukowej
Automatyzacji Dowodzenia 2011], Journal of KONBIN, No
2 (18), Instytut Techniczny Wojsk Lotniczych, Warszawa
2011, s. 18).

Rys. 3. Umiejscowienie Srodowiska Elektronicznego

4°S. Czeszejko, Konflikty ery informacyjnej, Przeglad Sit
Powietrznych nr 6, Warszawa, 2011, s. 9.

47 S. Czeszejko, Dzialania elektroniczne w NATO i Sitach
Zbrojnych Rzeczypospolitej Polskiej — proba kategoryzacji,
AON, Warszawa, 2011, s. 123.

8 S. Czeszejko, Dzialania elektroniczne, a swiadomosé
sytuacyjna pola walki, [w: materiaty po XIX Konferencji
Naukowej Automatyzacji Dowodzenia 2011], Journal of
KONBIN, No 2 (18), Instytut Techniczny Wojsk Lotniczych,
Warszawa, 2011, s. 11.
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Ocenia tez, ze taki podzial wplynie pozytywnie na
podniesienie efektywnosci wykorzystania urza-
dzen i systemow elektronicznych (ich synergii) na
wspotczesnym polu walki, w tym na podniesie-
nie $wiadomosci sytuacyjnej pola walki. Ponadto
wskazuje on, ze urzadzenia i systemy elektronicz-
ne sg wyréznikiem oraz wspolnym mianownikiem
dla dziatan militarnych prowadzonych w §rodowi-
sku elektronicznym.

Oficer Akademii Obrony Narodowej pul-
kownik Waldemar Scheffs w swoim wystgpieniu
w trakcie Konferencji Naukowej Automatyzacji
Dowodzenia w pazdzierniku 2011 roku proponu-
je unowoczesnienie ,,Modelu Wardena” poprzez
zastapienie pojecia przestrzeni cybernetycznej
okresleniem ,,Srodowisko elektroniczne” (zmiana
nazwy). Dodatkowo proponuje on podziat piate-
go kregu tego modelu na dwie czgsci (rysunek 4):
obszar srodowiska elektromagnetycznego i obszar
srodowiska cybernetycznego®, co jest w gruncie
rzeczy potwierdzeniem pogladow jego polskiego
kolegi.

infrastruktura
—_—
Instytucje podstawowe

- ~
Elity polityczne

Srodowisko
cybernetyczne

Srodowisko EM

Srodowisko elektroniczne

Zrodto: W. Scheffs, Automatyzacja dzialai urzqdzer elektronicz-
nych w srodowisku cyberprzestrzeni i walki elektronicznej,
[w: materialy po XIX Konferencji Naukowej Automatyzacji
Dowodzenia 2011], Journal of KONBIN, No 3 (19), Instytut
Techniczny Wojsk Lotniczych, Warszawa, 2011, s. 127).

Rys. 4. Zmodernizowany model oddzialywania
wg J. Wardena

¥W. Scheffs, Adutomatyzacja dziatan urzgdzen elektro-
nicznych w srodowisku cyberprzestrzeni i walki elektronicznej,
[w: materiaty po XIX Konferencji Naukowej Automatyzacji
Dowodzenia 2011], Journal of KONBIN, No 3 (19), Instytut
Techniczny Wojsk Lotniczych, Warszawa, 2011, s. 127.

Sieciocentrycznosé

Kolejnym pojeciem, ktére w pewnym zakresie
ma zwigzek z wykorzystywaniem urzadzen i sys-
temoéw elektronicznych, jest pojecie sieciocen-
tryczno$ci. Autorami pierwszej definicji siecio-
centrycznos$ci byli J. Garstka, D. Alberts i F. Stein,
ktorych uwaza si¢ za jednych z prekursorow tej
koncepcji. W najwickszym skrocie opiera si¢ ona
na skupianiu sity, ktora moze by¢ wygenerowana
poprzez efektywne potaczenia (sieciowanie) ele-
mentow ugrupowania bojowego*® (w tym z wyko-
rzystaniem urzadzen i systemow elektronicznych,
glownie lacznosci i teleinformatyki). Autorzy
uwazajg roOwniez, ze zaistniala konieczno$¢ odej-
$cia od uzywania pojecia ,,pole walki” na rzecz
okreslenia ,,$rodowisko walki sieciocentrycznej”
jako ,,przestrzeni realizacji zadan”. W przestrze-
ni tego rodzaju nie bedzie wystepowaé wyrazna
granica pomiedzy walczacymi zohierzami a lud-
noscig cywilng. W zwiazku z powyzszym walke
sieciocentryczng nalezy traktowaé jako element
szerzej definiowanej walki informacyjnej’'.

Nalezy mie¢ na uwadze, ze do$¢ swobod-
nie uzywa si¢ obecnie nazwy ,,srodowisko”, nie
podajac jego definicji. Ogdlny sens uzywanego
w okreslonym kontekscie pojecia jest zrozumiaty.
Niemniej jednak, by nazewnictwo precyzyjnie od-
dawato istote danego pojecia, potrzebny jest jed-
noznaczny system zdefiniowanych pojec.

Poddajmy analizie dostgpne definicje zwigza-
ne z sieciocentryczno$cig, w tym srodowiska sie-
ciocentrycznego:

Sieciocentrycznosé®? (wg AON — 2007 r.)
— w ujeciu informatycznym (systemowym) — to
integracja z innymi systemami (fuzja informacji),
prowadzaca do utworzenia jednego wspolnego
systemu (nadsystemu).

30 J.J. Garstka, D.S. Alberts, F.P. Stein, Network Centric
Warefare, DoD C4ISR Cooperative Research Program,
Washington D.C., 2000, s. 88 [w: S. Zajas (red. nauk.),
Studium przysziosci Sit Powietrznych. Kierunki rozwoju do
2025 roku, AON, Warszawa, 2009, s. 21].

SIS, Zajas (red. nauk.), Studium przyszlosci Sit
Powietrznych. Kierunki rozwoju do 2025 roku, AON,
Warszawa, 2009, s. 21.

2 M. Zukowski, Ochrona kryptograficzna informacji
w dziataniach sieciocentrycznych, [w: materialy po mig¢dzy-
narodowej konferencji naukowej nt. ,,Sieci teleinformatyczne
w dzialaniach sieciocentrycznych” —2006], AON, 2007, s. 70.

85



STANISLAW CZESZEJKO, JOZEF JANCZAK

Srodowisko  sieciocentryczne™® (wg AON
—2008 1.) — zespot czynnikow wynikajacych z gle-
bokich przemian w wyposazeniu wojsk oraz po-
faczeniu sieciowym wszystkich uczestniczacych
w dziataniach sit, od Zolnierza, pojazdu do naj-
wyzszych szczebli wlacznie. Stwarzajac okreslone
warunki, ktore wplywaja na zachodzace w dzia-
faniach wojsk (innych uczestnikéw) zjawiska,
sprzezenia i interakcje, determinujg charakter do-
wodzenia i sposob prowadzenia dziatan, nadajac
im nowe specyficzne cechy.

Srodowisko sieciocentryczne’ (wg AON —
2013 r.) — srodowisko zaawansowanych systemow
wspomagania procesOw informacyjno-decyzyj-
nych wykorzystywane na potrzeby sit zbrojnych.
Powstanie i rozwdj koncepcji prowadzenia dziatan
w Srodowisku sieciocentrycznym wymuszone zo-
staly przemianami zachodzacymi w $wiecie tech-
nologii informatycznych oraz wzrostem znaczenia
informacji jako czynnika odgrywajacego niezwy-
kta role we wspotczesnych konfliktach zbrojnych.

Sieciocentryczno$¢ jako nowa idea prowadze-
nia dzialan bojowych, jak mozna zaobserwowac
w ostatnich latach, znajduje si¢ jeszcze na etapie
koncepcyjnym®. Oceniajac sieciocentrycznosc,
majgc na uwadze interesujace nas wykorzysta-
nie urzadzen i systemow elektronicznych, mozna
oceni¢, ze dziatania sieciocentryczne swoim zna-
czeniem najbardziej zblizone sa do walki infor-
macyjnej. Nalezy zauwazy¢, ze zasadnicza roz-
nica polega na tym, iz sieciocentryczno$¢ opiera
si¢ w gldéwnej mierze na wykorzystaniu urzadzen
i systemow elektronicznych z obszaru lacznosci
i teleinformatyki.

Umiejscowienie ,,$rodka cigzkosci” na naj-
wazniejszych aspektach walki informacyjnej po-
lega na tym, ze urzadzenia i systemy elektroniczne
sg glownie zrodlami informacji, natomiast w dzia-
faniach sieciocentrycznych ich gléwnym zada-
niem jest elektroniczne ,,spinanie” wszystkich ele-

3 J. Posobiec, Dowodzenie w Srodowisku sieciocen-
trycznym, Rozprawa habilitacyjna, Zeszyty Naukowe, AON,
Warszawa, 2008, s. 52.

3 K. Fracik, Proces dowodzenia jako zasadniczy kom-
ponent systemu dowodzenia w uwarunkowaniach sSrodowi-
ska zaawansowanych systemow wspomagania procesow in-
Jormacyjno-decyzyjnych, [w: materialy po XX Konferencji
Naukowej Automatyzacji Dowodzenia 2013], AON, Gdynia—
Warszawa, 2013, s. 24.

% S. Markiewicz, Zasady walki elektronicznej w dziala-
niach sieciocentrycznych, [w: materiaty po migdzynarodowej
konferencji naukowej nt. ,,Walka elektroniczna w dziataniach
sieciocentrycznych” —2008], AON, 2008, s. 69.
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mentow ugrupowania bojowego w catosé, z czego
»wojsko czerpie dodatkowa sitg”. Niemniej jed-
nak w obu wypadkach zasadniczym przedmiotem
dziatania jest informacja, a nie urzadzenia i syste-
my elektroniczne.

Wszystko wskazuje na to, ze w pierwszym
etapie swego (jeszcze nie nazwanego) istnienia
(rozwoju) sieciocentryczno$¢ byta: walka infor-
macyjng opartag o wykorzystanie srodkéw tacz-
no$ci i wspierania proceséw zwigzanych ze zdo-
bywaniem informacji; oraz jej przetwarzaniem
i dystrybucja (w obu przypadkach niejednokrotnie
poprzez niezalezne od siebie wykorzystanie kom-
puterow). Dopiero polaczenie tych dwoch nurtow
rozwojowych w jedno rozwigzanie systemowe
stworzyto warunki do utworzenia koncepcji sie-
ciocentryczno$ci.

Sieciocentryczno$¢ w zaden sposob nie pre-
tenduje do ,,czwartego wymiaru wojny”’, ponie-
waz jej glownym celem jest umozliwienie osigga-
nia wigkszej synergii dziatan militarnych calosci
wojsk, prowadzonych we wszystkich wymiarach
jednoczesnie, a nie prowadzenie dzialtan w no-
wym, ,,czwartym wymiarze wojny’’.

Przestrzen czy Srodowisko?

Wykorzystywanie pojecia przestrzeni w na-
ukach wojskowych wzieto swoj poczatek w okre-
sie, w ktorym szeroko postugiwano si¢ analiza
i modelowaniem matematycznym. Typowym
przedstawicielem ,,szkoly”, dla ktorej aparat ma-
tematyczny byt podstawa wszelkich rozwazan na-
ukowych, a z ktérym mozna zetkna¢ si¢ jeszcze
wmilitarnym pismiennictwie polskim, jest Leopold
Ciborowski. W swoich pracach szeroko stosuje
pojecia 1 aparat matematyczny do uzasadnienia
swych pogladow, wskazuje, ze wigksza precyzje
interpretacji zapewnia slownictwo cybernetycz-
ne i matematyczne®. Rowniez wigkszos¢ swoich
hipotez zweryfikowat z wykorzystaniem metod
matematycznych, w ktorych ,,przestrzen” funkcjo-
nuje jako typowe pojecie ,,aparatu matematyczne-
g0”. Wyrdznia rowniez pojecie ,,Srodowiska”, ale
jego znaczenie nie jest powigzane z matematyka.
Oto definicje interesujacych nas poje¢, sformuto-
wane przez profesora Ciborowskiego:

L. Ciborowski, Walka informacyjna, Europejskie
Centrum Edukacyjne, Torun 1999, s. 95.
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Przestrzen®” — zbior dowolnych przedmiotéw
(liczb, stanéw uktadu, wektorow itp.), migdzy kto-
rymi zostaly ustalone pewne relacje natury geo-
metrycznej badz abstrakcyjne;j.

Srodowisko walki (sfera walki) ** — jest oto-
czeniem przedmiotu walki, gdzie jest on zloka-
lizowany. Stosownie do warunkow panujacych
w otoczeniu nalezy wyodrebni¢ tylko takie narzg-
dzia walki, ktore nadawac si¢ beda do wykorzysta-
nia w tym srodowisku (w tej sferze).

Jak wida¢ na przykladzie definicji sformuto-
wanych przez L. Ciborowskiego, ,,przestrzen” jest
typowym pojeciem matematycznym, wykorzysty-
wanym do weryfikacji hipotez z wykorzystaniem
metod matematycznych, jego wykorzystanie na
potrzeby militarne nie do konca jest uzasadnione.

Natomiast definicja ,,Srodowiska” walki jest
bardziej uniwersalna i pozostaje na uzytek prowa-
dzonych tu rozwazan jak najbardziej uzyteczna.
Ale nalezy zapozna¢ si¢ 1 oceni¢ ogolne definicje
srodowiska, podawane przez rozne zrodla, gdzie
srodowisko to:

— 0gdt elementow otoczenia®;

— 0got wszystkich czynnikow otoczenia (ozZy-
wionych i nieoZywionych), mniej wiecej jednoli-
tych na danym terenie, oddziatujgcych na organi-
zmy zywe, ulegajgcym zmianom pod wplywem tych
organizmow®;

— dopetnienie wyroznionego systemu do catej
przestrzeni, czyli zbior wszystkich obiektow (wraz
z ich atrybutami oraz relacjami miedzy tymi atry-
butami), ktore z uwagi na przyjete kryteria przy-
naleznosci do systemu, nie zostaly do niego zali-
czone®'.

Analizujac powyzsze definicje przestrzeni
oraz $rodowiska, autorzy doszli do wniosku, ze
wlasciwszym pojeciem definiujacym otoczenie
prowadzenia dziatan militarnych bedzie okresle-
nie ,,$rodowisko” (ladowe, morskie, powietrzne,
elektroniczne oraz kosmiczne).

57 Ibidem, s. 8.

33 Ibidem, s. 99, 100.

% J. Bralczyk, Sfownik 100 tysigcy stow, PWN, Warszawa,
2005, s. 829.

®'S. Dubisz, Uniwersalny slownik jezyka polskiego,
PWN, Warszawa, 2003, s. 731.

¢ B. Kaczorowski, Wielka encyklopedia PWN — T. 27,
PWN, Warszawa, 2005, s. 47.

Definicja Srodowiska elektronicznego

W tlumaczeniu ksigzki Alfreda Price pt.
Narzedziamroku. Historiawalkiradioelektronicznej
1939-1945, wydanej w 1967 roku, w thumaczeniu
»Stowa wstepnego” autorstwa Roberta Cockburna
mozna odnalez¢ okreslenie ,,Srodowisko elektro-
niczne”®, ktoére autor utozsamia z funkcjonowa-
niem systeméw radiolokacyjnych oraz radiowych.
Takie pojecie spotyka sie w angielskojezycznych
opracowaniach, rowniez wspolczesnie.

Przykltadem wspotczesnego
na uzytek militarny takiego sformulowania jest
»Program rozwoju Marynarki Wojennej USA”
z 2003 roku®, gdzie w podrozdziale pt. ,,Pocisk
AGM-88E AARGM?”, na stronie 123 uzyto sfor-
mutowania ,electronic environment”*, ktore
w tlumaczeniu oznacza ni mniej, ni wigcej ,,Srodo-
wisko elektroniczne”.

W zwiazku z faktem, ze pojecie ,,srodowisko”
jest obecnie do$¢ powszechnie stosowane 1 jest
bardziej pasujgcym okresleniem dla otoczenia pro-
wadzonych dziatan militarnych, autorzy niniejsze-
g0 opracowania proponujg nast¢pujace definicje:

Srodowisko elektroniczne® ($rodowisko pro-
wadzenia dziatan elektronicznych) — jest otocze-
niem sygnatow elektrycznych oraz pochodzacego
od nich promieniowania elektromagnetycznego
(przedmiotow walki lub przedmiotow dziatan
w $rodowisku elektronicznym), w ktorym moz-
na je wykorzystywa¢ oraz na nie oddziatywac.
Narzgdziami oddzialywania (walki) w tym S$ro-
dowisku beda urzadzenia i systemy elektroniczne
(gtownie militarne), ktore nadawac si¢ beda do
wykorzystania w tym $rodowisku.

zastosowania

2 A. Price, Narzedzia mroku. Historia walki radioelek-
tronicznej 1939—1945, Wydawnictwo Dolnoslaskie, Wroctaw,
20006, s. 9.

% Roczny raport w zakresie kierowania, testéw ope-
racyjnych oraz rozwoju pt. FY 2003, Ministerstwo Obrony
Narodowej USA, 2003, s. 123.

¢ “The target sets must emulate the threat system in
physical appearance as well as in the electronic environ-
ment”.

% Thumaczenie: Electronic environment (environment of
the electronic activity) — a surrounding of electric signals and
electromagnetic radiation produced by them (all of them are
the warfare objects). In this environment the signals can be
used and affected. In the electronic environment the warfare
tools (combat tools) mean the electronic devices and systems
(mainly of military character), which are able to operate in
this particular environment.
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Urzadzenia i systemy elektroniczne® — to
zasadnicze elementy $rodowiska elektroniczne-
go, ktore nalezy rozumie¢ jako zbior elementow
nieozywionych powstatych w wyniku dziatal-
nosci czlowieka, wystepujacych w okreslonym
umiejscowieniu, pomigedzy ktorymi mogg istnieé
wzajemne powigzania oraz moga wystepowac
wzajemne oddziatywania, mogg one réwniez po-
zostawac¢ we wzajemnej zaleznosci — stosownie do
panujacych warunkow.

Specyfika $rodowiska elektronicznego jest
fakt, ze prowadzone w nim dziatania moga wcho-
dzi¢ w interakcje z innymi $rodowiskami walki,
np. narzedzia walki lub szerzej: narzedzia dziatan
w s$rodowisku elektronicznym (urzadzenia i syste-
my elektroniczne) mogg by¢ niszczone z wykorzy-
staniem narzedzi walki przynaleznymi naturalnie
do innych srodowisk (np. niszczenie ogniem dziat
czolgowych). Innym przykladem jest wykrywanie
obiektow powietrznych z wykorzystywaniem pro-
mieniowania elektromagnetycznego odbitego od ich
powierzchni pokrycia zewngtrznego, gdzie zachodzi
interakcja pomiedzy przedmiotem walki §rodowiska
elektronicznego (wypromieniowanego sygnatu elek-
tromagnetycznego, a nastgpnie odbidr jego odbitej
formy, tzw. ,,echa”) a Srodowiskiem powietrznym
(obiekt powietrzny unoszacy si¢ w powietrzu).

W aspekcie powyzszego autorzy proponuja,
z uwagi na potrzebe ujednolicenia specjalistycz-
nej terminologii w obszarze wykorzystania urza-
dzen i systemoéw elektronicznych, podziat dziatan
militarnych wedlug nowego wzorca, jako prowa-
dzonych w poszczegdlnych srodowiskach oraz
proponuja szerokie praktyczne zastosowanie tego
podziatu. Wskazujg rowniez na mozliwos¢ po-
wszechnego wykorzystania przedstawionych defi-
nicji ,,Srodowiska elektronicznego” oraz definicji
»urzadzen i systemow elektronicznych”. Analiza
istniejacego aparatu pojeciowego, gleboko zako-
rzenionego w $wiadomosci specjalistow, oraz jego
weryfikacja nie byta zadaniem fatwym. Wymagata
dtugotrwatej obserwacji, konfrontacji zebranych
spostrzezen z innymi specjalistami, budowy wia-
snego podejscia do badan i autorskiego opracowa-
nia uzyskanych wynikow. ,,Narzedzia” pojeciowe,

% Thumaczenie: Electronic devices and systems — key
elements of the electronic environment, which should be un-
derstood as a set of unanimated elements emerging as a result
of human activity and which exist in a concrete place. They
can be interrelated and influence each other. Also, a mutual

dependence among them is possible — in accordance with the
existing conditions.
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ktorych dostarczaja autorzy, moga peti¢ funkcje
systematyzowania podejscia do tematyki oraz
moga utatwi¢ dalsze tworzenie rozwigzan syste-
mowych w rozwazanej tematyce.

Podsumowanie

Jak wskazuja niektorzy specjaliSci na przy-
ktadzie dziatan sieciocentrycznych®, rozbieznosé
terminologiczna jest cecha charakterystyczng dla
polskojezycznej literatury przedmiotu. Zdaniem
autorow jest to cecha charakteryzujaca rowniez
literatur¢ innych panstw. Ale jest to cecha charak-
terystyczna dla wysoce dynamicznie zmieniajacej
si¢ dziedziny, jaka jest rozw0j urzadzen i systemow
elektronicznych oraz ich zastosowania do prowa-
dzenia dziatan militarnych. Przektada si¢ to po-
srednio na zmiany sposoboéw walki z ich uzyciem,
ktore majg bezposredni wplyw na zasady walki
(np. walki elektronicznej), te natomiast sg czgscia
sktadowa zasad sztuki wojennej. Nie pozostaje to
niezauwazone, rowniez dla polskich specjalistow,
S. Markiewicz opisuje to w swojej pracy®, zazna-
cza rOwniez przy tym wyraznie, ze Z. Galewski
wskazuje na fakt weryfikacji regut prowadzenia
tego rodzaju walki w trakcie prowadzonych kon-
fliktow zbrojnych®. Ale nalezy pamigtac, ze nie
same zasady sztuki wojennej, nawet najnowocze-
$niejsze, a umiejetne ich zastosowanie w walce
moze doprowadzi¢ do pokonania przeciwnika.

W interdyscyplinarny charakter dziatan w $ro-
dowisku elektronicznym wpisuje si¢ szereg dzie-
dzin, dyscyplin i specjalnosci naukowych, a ich sys-
temowe i kompleksowe postrzeganie pozwala naich
pelne zrozumienie. Uwzglednianie w rozwazaniach
aspektow techniki oraz technologii dotyczacych
urzadzen i systemow elektronicznych, pozwala na
dogtebne zbadanie nastepstw przyczynowo-skutko-

7 J. Janczak, Uwarunkowania dzialan sieciocentrycz-
nych determinujgce organizacje sieci teleinformatycznych,
[w: materiaty po migdzynarodowej konferencji naukowe;j nt.
,Sieci teleinformatyczne w dziataniach sieciocentrycznych”
—2006], AON, 2007, s. 23.

% S. Markiewicz, Zasady walki elektronicznej w dziala-
niach sieciocentrycznych, [w: materiaty po mi¢gdzynarodowej
konferencji naukowej nt. ,,Walka elektroniczna w dzialaniach
sieciocentrycznych” —2008], AON, 2008, s. 64.

© Z. Galewski, Czynniki powodzenia we wspélczesnej
walce, Warszawa, 1986, s. 152 [za:] Szymon Markiewicz,
Zasady walki elektronicznej w dziataniach sieciocentrycz-
nych, [w: materialty po mi¢gdzynarodowej konferencji nauko-

wej nt. ,,Walka elektroniczna w dziataniach sieciocentrycz-
nych” —2008], AON, 2008, s. 64.
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wych w tej dziedzinie, ktore determinujg rowniez
stosowang na jej uzytek terminologig.

Pomimo rozwijania roznych teorii i bedacych
ich konsekwencja rozwigzan systemowych w za-
kresie wykorzystania urzadzen i systemow elektro-
nicznych oraz ich wptywu na dziatania militarne,
nalezy pamigtaé, ze istota zadan poszczegolnych
rodzajow wojsk w przyszlych operacjach pozosta-
nie taka sama, moze zosta¢ ona jedynie nieznacz-
nie zmodyfikowana w zalezno$ci od warunkow,
jakie beda towarzyszy¢ realizacji stojacych przed
nimi zadan. Na pewno zmienia¢ si¢ bedzie sposob
realizacji zadan, co wynika¢ bedzie ze zmian doty-
czacych ogolnych zatozen prowadzenia walki.
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MILITARY ASPECTS OF ELECTRONIC ENVIRONMENT - AN ATTEMPT
TO REVISE THE EXISTING TERMINOLOGY

Abstract

The increasingly widespread presence of electronic equipment and systems in human life has led represen-
tatives of several human generations to attempt to describe this phenomena. These efforts, undertaken in order
to systematise the perception of the new - in relation to the existence of the human species - ‘world’ of devices
and electronic systems on a background of other human activities, are greatly complicated by dynamic develop-
ments. The authors, based on extensive experience gained in the context of many years of work involving the use
of electronic equipment and systems, believe that it is necessary to develop a new theoretical basis (including
conceptual apparatus), more versatile than currently existing ones. In this article, they propose to introduce the
term ‘electronic environment’, which is synonymous with the place for conducting part of military action, which
uses electronic devices and systems. They also justify the adopted point of view in a comprehensive manner and
demonstrate the merits of the proposed changes.

Key words: network-centric operations, situational awareness, information operations.

Introduction

Physical phenomena existing in nature
associated with strong lightning in the atmosphere,
occurring naturally and usually associated with
storms, were closely watched by people for
millennia. A number of phenomena, accompanied
by far less electricity, for example electrostatic

charging - so-called ‘static electricity’ were also
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discovered. Ancient Greeks were the first to give
us descriptions of electrostatic interactions. They
discovered that amber (elektron in Greek) attracted
small items when rubbed. It was the development
of science over the last few centuries that enabled
us to get to know these phenomena arising in nature
so well that it led to their use for human needs.
The construction of increasingly complicated
electrical and electronic equipment began. At
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a certain stage of development, it became possible
to combine them in different types of systems.
Electricity, electromagnetic radiation and other
physical effects were produced in an unnatural,
artificial way, which were described in the section
Electricity and magnetism in physics' Of course
the militant side of human nature has been using
new inventions on the classic field of battle and
the ‘silent’ one, sometimes hundreds of kilometres
away from the front lines.

With the development of military electronic
equipment and systems, the theory of using them
was created, includingitsnaming, as well as existing
doctrines taking their presence into account. Of
course, there had to be some legislation to be able
to conduct military operations with them. Many
terms were created and various concepts raised
to regulate the issues, but the differences in their
perception still give rise to many doubts. Therefore,
the following questions arise: Can the current
regulations remain valid? Should the perception of
this subject be revised? In the conviction of the
authors it should.

The fourth dimension of war

During World War II, the use of electronic
equipment and systems became quite important
and widely recognised by commanders as an
element of securing conducted combat operations.
In the end, they were given their own name. They
were called ‘radioelectronic war’ which, from the
point of view of commanders leading the battle,
had its rational justification - essentially they have
been directly using radio waves (electromagnetic
radiation) coming from radio electronic devices.

The British historian, Michael Howard,
presented his own views on this subject in his
book The war in the history of Europe (in Chapter
VIL: War of technicians) published in 1976 in
Great Britain. In his opinion, the new ‘fourth
dimension of war’ (after land, sea and air)! had
been created during World War 1 and developed
intensively during World War 11, meaning war
related at that time to the development and use of
electronic communication devices, cryptography,
reconnaissance and radioelectronic warfare as well
as radiolocation, mainly using electromagnetic

' M. Howard, Wojna w dziejach Europy, Ossolineum,
Wroctaw, 1990, p. 167.

radiation. It can be seen that Michael Howard, as
a historian and theorist, perceived the problems
of using electronic equipment and systems for the
purpose of military actions wider than military
pragmatists from the period of World War II,
because he clearly emphasised the presence
of cryptography devices that do not emit radio
waves. The fact that he did not name this a new
‘fourth dimension of war’, and only pointed to its
existence, is important from our point of view.

The view of M. Howard on these complex
issues had a broad impact. In the early 1980s,
a reflection of his views can already be found in
Polish literature, which uses, among other things,
the term ‘fourth dimension of armed confrontation
with the enemy’?. The well-known Polish military
theorist, professor Leopold Ciborowski, who deals
with the issues of reconnaissance and electronic
warfare (REW) as well as information warfare,
had already claimed in the late 1990s that even
during the first war in the Persian Gulf region the
confrontation had entered a ‘fourth dimension’
which is electromagnetic space?’.

The natural effect in a response to an indication
of another dimension of warfareis an attempt to
name it. One such attempt was made in the mid-
1980s by Bundeswehr officer (German Armed
Forces), Colonel Rudolf Grabau. He did not
confine himself only to indicating the name of
the ‘fourth dimension of war’ (‘electromagnetic
spectrum’) but presented his own division of the
war in six dimensions: distance - equating distance
in a straight line; surface area (width and depth)
- identifying the area; height - equating space
through the completion of the surface; time;
information; the electromagnetic spectrum. He
then pointed out that the last three factors would
have a decisive influence on the character of future
armed conflicts.

It cannot be ruled out that the terminology
adopted by Colonel Grabau (the electromagnetic
spectrum) for M. Howard’s ‘fourth dimension war’
is a kind of aftermath of usage in military circles
of different countries of the name ‘radioelectronic
war’ unequivocally equated with the use of radio
waves. Some explanation for the correctness of the
division adopted by him may be that, as mentioned

2 H. Piekarski, Walka radioelektroniczna, Wydawnictwo
MON, Warszawa, 1980, p. 5.

3 L. Ciborowski, Walka informacyjna,
Centrum Edukacyjne, Torun, 1999, p. 35.

Europejskie
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earlier by M. Howard, electronic devices in
cryptography can be placed in a division of
Grabau’s in the ‘information’ area.

Electromagnetic environment

In specialist Polish literature, the term
‘electromagnetic environment’ is defined as an
environment in which electromagnetic energy
is spreading®. One can also find works in which
our experts say that the electromagnetic spectrum
(next to cyberspace) is another dimension of the
modern battlefield.

Some sources indicate that within the general
division of information warfarethe following
can be distinguished within the general division
of information warfare”: personal space combat
and technical space of information warfare.
A similar division was adopted for reconnaissance,
which is divided into: personal and technical
reconnaissance. This second type of reconnaissance
(technical) is carried out with the aid of specialised
equipment that can detect and record the effects
and phenomena in the following environments:
electromagnetic, elastic, electric, magnetic, and
chemical. These environments are pointed out in
both studies, the one on information warfare and the
one on reconnaissance. In both studies, of course,
‘electromagnetic environment’ is also mentioned.

Can the term ‘electromagnetic environment’
be considered as the correct name for the ‘fourth
dimension of war’? Many facts indicate that it is
not. But why?

While considering this issue, the source of
electromagnetic radiation should be assessed
in the first instance. In nature, there are many
(e.g. sunlight, lightning, etc.)’, but in practice
man cannot influence all the natural sources
of electromagnetic radiation in such a manner

4 W. Scheffs, Proces oceny przeciwnika w aspekcie elek-
tronicznym, [in: publication after the international scientific
conference ,,Sieci teleinformatyczne w dziataniach sieciocen-
trycznych” - 2006], AON, 2007, p. 121.

> M. Blach, Bazy danych elementem skutecznosci rozpo-
znania elektronicznego, [in: publication after the international
scientific conference ,,Walka elektroniczna w dziataniach sie-
ciocentrycznych” - 2008], AON, 2008, p. 28.

¢ T. Rybak, Raport o stanie srodowiska w 2010 chapter
6. Promieniowanie elektromagnetyczne (Source: access on
24 February 2014: http://www.wios.rzeszow.pl/cms/upload/
edit/file/stan_srodowiska 2010/r6.pdf).
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to generate radiation in a form useful to him
(desirable).

The situation changed only after the discovery
of electricity and the understanding of physical
phenomena accompanying it. Along with gaining
more and more knowledge on the subject, it
became possible to construct electrical and
electronic equipment, including those being
artificial sources of electromagnetic radiation. In
the circuits of electrical and electronic equipment,
first the electric current is produced, which is
an ordered (directed) motion of electric charges
(positive - e.g. cations, or negative - e.g. electrons,
anions). Only a moving electrical charge creates
- to simplify - an electromagnetic field, while
disturbances in the electromagnetic field emanating
in the space surrounding the electrical circuits are
the electromagnetic radiation (electromagnetic
waves). The device that converts electrical signals
into electromagnetic radiation (waves) and vice
versa is the antenna.

It should be noted that only electronic equipment
is able to produce and process the complex electrical
signals useful for humans (including digital ones),
which can be converted to the desired form of
electromagnetic radiation (and vice versa).

Accordingly, it is clear that wuseful
electromagnetic radiation is only the consequence
ofthe operation of electronic devices and it is not its
only ‘fruit’forman’suse. Therefore - to putit simply
- the notion of ‘electromagnetic environment’ in
the past once had its pragmatic justification, but
it was not necessarily real. Nowadays we have
to take into account all the factors related to the
existence of electronics that have an impact on
our assessment of the terminology for electronic
equipment and systems being used, in such
a way that it is objective and must correspond
to the prevailing reality. In the age of ubiquitous
computer networks, another meaning is assigned
to the use of electric current for generation and
transmission of electrical signals. Therefore, the
concept of ‘electromagnetic environment’ does not
meet the conditions for gaining the title of ‘fourth
dimension of war’.

Electronic warfare

The term ‘electronic warfare’ originates in
a straight line from the notion of ‘radioelectronic
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warfare’’, while the latter directly from the notion
of ‘radioelectronic war’, as previously mentioned,
formed at the end of World War II.

One of the most important publications
in Polish literature in the field of electronic
warfare is Leopold Ciborowski’s of 1993, in
which the author widely used the analysis and
mathematical modelling. L. Ciborowski is
a typical representative of the ‘school’ for which
the mathematical apparatus was the basis of all
scientific considerations; hence, in the indicated
publication, the majority of hypotheses have
been verified using mathematical methods. In
the very first pages of the work he points out that
‘electronic warfare interferes with an opponent’s
information process (circulation and content of
the information) in the electromagnetic field’,
which characterises the scope of its activities. It
also presents division of general reconnaissance:’
personal and electronic reconnaissance (division
of general reconnaissance has been transformed
in later years and now includes': personal and
technical reconnaissance).

It is worth becoming faniliar with the
definitions of various representatives of the Polish
Armed Forces, presented chronologically, defining
the interesting area of military actions as:

Radioelectronic warfare!' (by National Defence
University - 1994) - all projects and activities of
the army that aim at using electromagnetic energy
to identify and disrupt the enemy’s electronic
systems and to ensure stable conditions for one’s
own troop operations.

Electronic warfare'? (by NDU - 2000.) — a set
of projects and activities of specialised forces,
coupled together organisationally and functionally,
whose aim is to identify and disrupt electronic
systems (means) of an adversary and ensuring
conditions for stable operation of corresponding

7 Polish literature used the term ‘radioelectronic warfare’
until 2002 [as stated in: Karol Dymanowski, Zbigniew Groszek,
Walka radioelektroniczna w dzialaniach SP we wspolczesnych
konfliktach zbrojnych, AON, Warszawa, 2008, p. 5].

8 L. Ciborowski, Rozpoznanie i Walka Elektroniczna,
AON, Warszawa, 1993, p. 13.

% Ibidem, p. 58

10'W. Btazejczyk, G. Nowacki, W. Scheffs, Radiolokacja
w wojskach lgdowych wschodnich sgsiadow RP. Studium teo-
retyczne, AON, Warszawa, 2002, p. 29.

7. Magnucki [edited by], Walka radioelektroniczna
w SZ RP, AON, Warszawa, 1994, p. 11.

12 7. Dubrawski, Walka radioelektroniczna prowadzona

przez SP. Studium operacyjne, AON, Warszawa, 2000, p. 39,
p. 56.

systems (measures) of one’s own troops. It includes
reconnaissance, overpowering and radioelectronic
defence, implemented using electromagnetic
energy radiation, including invoking changes in the
electromagnetic environment as well as creating
strong electromagnetic impulses.

Electronic warfare'* (by General Staff of Polish
Armed Forces - 2003). - military action involving
the identification of sources of electromagnetic
emissions and disrupting the enemy’s electronic
systems using electromagnetic energy, including
energy-beam, while ensuring conditions for their
effective use by one’s own army.

It is also worth becoming familiar with the
views (definitions) of our allies who play a leading
role in the field of electronic warfare, and,
therefore, often create concepts in force within the
Alliance. Here are some examples, also presented
chronologically:

Electronic warfare!* (according to the USA
- 1999) - any military activity involving the use
of electromagnetic and directed energy used to
control the electromagnetic spectrum or to attack
the enemy.

Electronic warfare'® (according to the USA
- 2010) - military action involving the use of
electromagnetic and directed energy to control the
electromagnetic spectrum or to attack the enemy.

Despite the unequivocality of the area of
action in all these definitions and most theorems
concerning ‘electronic warfare’, some authors
perceive electronic warfare slightly more broadly.

In his work of 2001, the NDU employee, Col.
PhD Eng. Jozef Janczak mentions the following
elements within the framework of electronic

intelligence:'® radioelectronic  reconnaissance;
radiolocation reconnaissance; information
reconnaissance; optoelectronic reconnaissance;

sensor reconnaissance. Similarly, he presented
a division of active interference, which, according

3 Walka elektroniczna, General Staff of Polish Armed
Forces, Warszawa, 2003 (Szt. Gen. 1549/2003), appendix C
— Glossary of terms, definitions and abbreviations.

¥ AFDD 2-5.1: Electronic Warfare, Washington D.C.,
1999.

15 Cyberspace Operations (DD 3-12), Center for Doctrine
Development and Education of the US Air Force, 2010, p. 52
[it should be noted that the definition is quoted from: Joint
Publication (JP) 1-02, Department of Defense Dictionary of
Military and Associated Terms, USA].

16 . Janczak, Kierunki rozwoju rozpoznania i zaktécania
elektronicznego, AON, Warszawa, 2001, p. 17.
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to his views, consists of:!” radio interference;
radiolocation interference; interference of radio
navigation; optoelectronic interference; computer
science distortion. This author also indicates that
military actions in the context of electronic warfare
are conducted on a specific ‘electronic battlefield’
that can be called ‘electromagnetic environment’
(concerning electronic means of radiating and
receiving electromagnetic energy)'®. The views of
J.Janczak clearly lead towards a broader perception
of the problems of using electronic equipment and
systems in military actions, as evidenced even by
the inclusion of computer science topics in the
area.

Some sources present a separation of technical
reconnaissance according to the criterion of
distinctiveness'®, which is the ‘environment
of data carriers’, and they are divided into:
electromagnetic sensor
reconnaissance (maintained in acoustic, electric,
magnetic and chemical environments); information
reconnaissance (related to computer technology
and its environment, including observing radiation
from a monitor or external parts - for example,
cable connections).

Two other officers - employees of the National
Defence University, Col. PhD Eng. Marian
Lokociejewski and Colonel PhD Waldemar
Scheffs, in their work of 2005, indicate that
the conduct of electronic warfare should not
be limited only to the area of electromagnetics,
but must extend its influence to other electronic
devices (including those not using electromagnetic
energy)®. According to the authors, this approach
allows the extension of electronic warfare on the
kinetic impact (fire) using missiles homing on
electronic systems and enables greater insight
into electronic defence, including information
technology systems. They justify their views
with the notion that, if the conduct of military
operations is limited to electromagnetic space, the
term ‘radioelectronic warfare’ should remain in
use as a more adequate name.

Further considerations in a similar direction
were carried out in scientific papers written by

reconnaissance;

7 Ibidem, p. 131.

¥ Ibidem, p. 203.

¥ W. Btazejczyk, G. Nowacki, W. Scheffs, Radiolokacja
w wojskach lgdowych wschodnich sgsiadow RP. Studium teo-
retyczne, AON, Warszawa, 2002, p. 32, p. 36.

2 M. Lokociejewski, Waldemar Scheffs, Walka elektro-
niczna w operacji i walce, AON, Warszawa, 2005, p. 10.
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Col. Waldemar Scheffs, who in his speech at an
international scientific conference on electronic
warfare in network-centric operations in 2008
said that, in addition to the electromagnetic space,
different environments can be pointed out in which
fighting is carried out electronically. He then
named them: IT systems space, acoustic space,
magnetic field?".

Summing up such considerations on electronic
warfare, it should be noted that, in accordance with
the rules of naming, the concept of warfare requires
the addition of a complementary term which will
be related to the identification of the sphere in
which it is, has been or will be conducted. The
identification of the subject of battle determines
not its nomenclature, but the selection of tools for
its conduct and methods of their use in concrete
action®. In view of the fact that not all activities
associated with the use of electronic equipment
and systems are warfare, we cannot simply expand
the notion of ‘electronic warfare’ on the entire area
of military operations with the use of electronic
equipment and systems. Therefore, the search for
a more adequate system of concepts associated
with the subject topic should continue.

Information Warfare

Another interesting kind of struggle that was
defined for the purpose of conducting military
operations (and not only) is information warfare. It
should be noted that, although it was not performed
under that name before, it has been carried out
‘since the dawn of time’, confirmation of which
can be found, for example, in the outstanding
work of the ancient thinker and strategist, Sun Zi.
Devices and electronic systems designed by human
beings have become a mere tool in conducting this
kind of combat, although they play an increasingly
leading role.

In his 1990s work on Information warfare,
as well as other works, Leopold Ciborowski also
widely used terms and mathematical concepts
to justify his views. He even indicates that more
precise interpretation in this area is provided by

21'W. Scheffs, Zalozenia walki elektronicznej w srodowi-
sku sieciocentrycznym, [in: publication after the international
scientific conference ,,Walka elektroniczna w dziataniach sie-
ciocentrycznych” - 2008], AON, 2008, p. 113.

2 L. Ciborowski, Walka informacyjna, Europejskie
Centrum Edukacyjne, Torun, 1999, p. 69.
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cybernetic and mathematic vocabulary”. He
presents key components of the information
warfare, identified in the US in 1994, consisting
of?*: electronic warfare, psychological measures and
IT warfare. Using the example of the views of the
former military officer of the American Air Forces,
Colonel Res. D. Campten, who extended the scope
of information warfare to the non-military sphere?,
he also points out that its understanding evolved in
a relatively short period of time in the US.

Early American views can be found in the
NATO doctrine of 2009%, where the Information
Operations (IO) conducted by the Alliance, in
addition to other factors, included the two most
important types of activities related to the use of
electronic devices and systems, namely Electronic
Warfare (EW) and Computer Network Operations
(CNO).

In 2011, a clear difference of views in the
US could be seen, compared to these previously
mentioned. Documents concerning national
security point out that the Information Operations
are carried out in parallel with activities in
Computer Network Operations and Electronic
Warfare. All of these types of activities, although
they are not the only ones conducted in the US, are
equivalent to each state’s security policy tools in
the area of the US national power element called
‘Information,” which is one of many elements
forming the national power of the United States?’.

As shown in the above-mentioned examples,
there is no consistency in the location of the two
main types of operations with the use of electronic
equipment and systems (EW and CNO); this
discrepancy proves the absence of uniformed views
on this subject matter and the constant search for
ideas in this area and the shaping of them. This also
shows the complexity of the matter and the search
to find their own solutions to these problems (as
seen in the US, for example), sometimes divergent
in relation to the Alliance.

2 Tbidem, p. 95.

2 Ibidem, p. 37.

% Ibidem, p. 39.

% Joint Allied Doctrine for Information Operations
(4JP-3.10), NATO Standardization Agency, 2009, section
0126, section 0129.

" Handbook from Special Operations Forces Integration
Course held in NDU Warsaw on 21-25 March 2011 by repre-
sentatives of Joint Special Operations University from USA,
p. 2.

While considering the use of electronic
equipment and systems, the subject of information
warfare has been raised, even though they are only
a tool used for its conduct. Most of the available
definitions of information warfare and operations
included in the American normative documents of
1995, 1996, 1998, 2009 and NATO documents of
2008 and 2010 did not describe the relationship
(dependencies) between information warfare and
devices or electronic systems (electronic warfare
and cyberspace).

Nevertheless, views can be encountered that
try to in some way interpret information warfare
as M. Howard’s ‘fourth dimension of war’. In
1995, Martin Libicki, an employee of the National
Defence University in Washington, DC, divided
information operations into 7 forms (elements)*®:
C2W - Command and Control War, Intelligence-
Based War, Electronic War, Hacker War,
Economic Information War, Cyber or Net War and
Psychological Operations. Almost all areas where
electronic equipment and systems are used can be
found here, but we must be constantly aware that
they are not the only elements of these operations.

Thinking about information warfare for
a moment, one can have the impression that it
aspires to become M. Howard’s ‘fourth dimension
of war’. Areas where electronic equipment and
systems are use are not the only components used
to conduct information operations, since they
are also composed of psychological operations.
Therefore, the concept of ‘information warfare’ is
not correct for describing activities with the use of
electronic equipment and systems, which means it
cannot be called the ‘fourth dimension of war’.

Cyberspace

Cyberspace is a concept that, for some time,
has been used for the purpose of conducting
military operations. Its use in military terminology
is closely associated with constructing man-
made electronic equipment and systems used for
transmission of data and information - computer
networks (ICT).

2 M. Libicki, What is Information Warfare, Washington,
1995 (quote via Andrzej Nowak, Zafozenia dla perspektywicz-
nego systemu rozpoznania, AON, Warszawa, 2004, p. 65).
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In the former US Secretary of Defence,
Frank Carlucci’s speech in 1988, an unequivocal
assessment can already be found of the impact
of electronics development on fighting capacity.
He pointed out that in the near future, a ‘smart
technique of target destruction, integrated via
informatics with automated processes for
collecting and processing information, will be the
most important component of any battlefield’%.

In the early 1990s, Colonel John A. Warden
of the US Air Force placed action in a new space
that he called ‘cybernetic space’ in the theory of
strategic paralysis, which also included operations
in computer networks. Warden saw the enemy as
a system of systems; the essence of his systemic
approach is a model of five circles: the political
elites (exercising general control); key institutions
(transposing energy from one circle to another);
infrastructure; society (people); and defence
systems. According to Warden, any organisation
(for example: state, company, army, terrorist
organisation, criminal gang, etc.) should be
considered as a structure consisting of a system
of five interconnected circles (mentioned above),
which constitute a whole and fulfill the functions
established for them*.

Each of Warden’s circles operates in five
‘dimensions’ (Figure 1), which include the following
elements: sea, land, air, space and cyberspace.

spacé

sea

defence systems
society

infrastructure
key institutions an:

air political elites

\ o /

Source: P. Sienkiewicz, Wizje i modele wojny informacyjnej. in:
Spoleczenstwo informacyjne — wizja czy rzeczywistosc?,
Biblioteka Gtéwna Akademii Gorniczo-Hutniczej, Krakow
2003, p. 375.

Figure 1. Warden’s model of five dimensions

¥ L. Ciborowski, Nowe systemy i Srodki walki oraz kie-
runki ich rozwoju w SZ panstw obcych, AON, Warszawa,
1993, p. 13.

30 M. Vego, Systemowe kontra klasyczne podejscie do
dziatan bojowych, Kwartalnik Bellona no. 2, Warszawa,
2009, p. 185.
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The so-called Warden’s Model indicates that
the location in cyberspace confirms the recognition
of the existence of another dimension of warfare
(here in fifth place because of space being noted
by him)*!. It can be concluded that, although he
did not in any way refer to the division made by
Howard M. Friedman??, his ‘fourth dimension of
war’ was very simply called ‘cybernetic space’.

Warden’s views were reflected in the official
US position on the conduct of military operations.
The example is set by the National Military
Strategy, adopted in 2004, according to which the
US Armed Forces must have the ability to conduct
operations on land, at sea, in the air, in space and
in cyberspace, and which together form a warfare
area®,

Parallel to this recognition of the allocation
of a warfare area, other US documents (for
example Joint Publication (JP) 3-0 in the section
‘Combined Operations’) indicate that the
‘operating environment’ consists of the following
domains: land, sea, air, space, and information
environment*, The last division emphasises that
treating cyberspace as a domain provides a basis
for understanding and defining its place in military
operations. The above examples clearly expose
a kind of lack of consistency in the understanding,
meaning and location of cyberspace in military
actions by American theorists.

Taking into account the natural evolution of
the concept of cyberspace since the announcement
of Warden’s theory, and to assess what the concept
of our American and British allies currently is,
several definitions associated with this concept
must be analysed. Here are some exemplary
(available) definitions:

Cyberspace*® (according to NATO -
2007/2008) — a digital world created by computers
and computer networks, in which people and

3UP. Sienkiewicz, Wizje i modele wojny informacyjnej.
w: Spoleczenstwo informacyjne — wizja czy rzeczywistosc?,
Biblioteka Gléwna Akademii Gorniczo-Hutniczej, Krakow
2003, p. 374.

32 HM. Friedman, Securities Regulation in Cyberspace,
Aspen, 2005.

33 National Military Strategy for Cyberspace Operations
— NMS-CO, Joint Chiefs of Staff, Washington, 2006, p. 3.

3% National Military Strategy for Cyberspace Operations
— NMS-CO, Joint Chiefs of Staff, Washington, 2006, p. 3.

3 AC/322(SC/2-NC3TS)L(2007)0002, Definitions
concerning cyberwar, 11 April 2007, MC 571 — NATO
Cyber Defence Policy, 21 February 2008 [in: NATO Bi-SC

Directory of Information Operations v.1, Allied Command
Transformation, Norfolk, 2010, p. 84].
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computers coexist, and which covers all aspects of
working in the network.

Cyberspace® (according to the UK - 2009)
- encompasses all forms of networked, digital
activities, this includes the content of and actions
conducted through digital networks.

Cyberspace®” (according to the USA - 2010) -
aglobal domainwithinthe information environment
consisting of the interdependent network of
information technology infrastructures, including
the Internet, telecommunications networks,
computer systems, and embedded processors and
controllers.

Source: Cyberspace Operations (DD 3-12), Center for Doctrine
Development and Education of the US Air Force, 2010, p. 20.

Figure 2. The relationships between operational domains
during the war by US Air Force theoreticians

Integration of cyber operations with other
domains® (according to the USA - 2010) - the
essence of this process is to achieve the ability to
expand the capacity from other domains in order
to achieve unique effects, the so-called ‘Effect
of decision-making’. As the use of cyberspace
continues to evolve, Airmen will determine new
ways to solve problems to meet national objectives.

3¢ Cyber Security Strategy of the United Kingdom — sa-
fety, security and resilience In cyber space, The Parliamentary
Bookshop, London, 2009, p. 7.

37 Cyberspace Operations (DD 3-12), Center for Doctrine
Development and Education of the US Air Force, 2010, p. 51
[definition via: Joint Publication (JP) 1-02, Department of
Defense Dictionary of Military and Associated Terms, USA].

38 Cyberspace Operations (DD 3-12), Center for Doctrine
Development and Education of the US Air Force, 2010, p. 19.

The core of cross-domain integration is the ability
to leverage capabilities from different domains
to create unique — and often ‘decisive’ — effects.
The diagram below portrays the relationship
among the operational domains, all domains are
interconnected via cyberspace operations®, which
should be taken into account in the considerations
of modern warfare*”.Recent Polish views that
define cyberspace overlap substantially with
American and British views, and are worded as
follows:

Cyberspace*! (military unit 3984 - 2013) -
aplace consisting of computers, telecommunication
devices, joint telecommunications networks, and
any digital media, in which information processes
are implemented.

Upon getting to know the relatively large
conceptual material concerning cyberspace, the
fundamental question remains: is cyberspace the
correct term, does it deserve to be called the ‘fourth
dimension of war’? Well, no. Despite the clearly
noticeable evolution and broadening of the impact
area of cyberspace, all doctrinal American and
allied documents continue to use the independent
notion of electronic warfare (and everything that
goes with it), operating alongside the cyberspace
term. This shows that not all devices and electronic
systems have been subordinated to the functioning
of cyberspace.

Polish views on the dimensions of war

Recently, Polish officers have also joined
in the theoretical considerations on this subject.
According to the latest views of Air Force
officer Lieutenant Colonel Stanistaw Czeszejko,
which were presented in an article in ‘Air Force

¥ Cyberspace Operations (DD 3-12), Center for Doctrine
Development and Education of the US Air Force, 2010, p. 20.

40 Cyberspace Operations (DD 3-12), Center for Doctrine
Development and Education of the US Air Force, 2010, p. 20,
it is pointed out that this way of thinking is borrowed from:
Convertino Sebastian, Flying and Fighting in Cyberspace,
July 2007, Air University, p. 11.

4 R. Janczewski, Procesy informacyjne w systemie wspo-
magania dowodzenia w kontekscie dziatania w Srodowisku
cybernetycznym, [in: materials after 20th scientific conference
Automatyzacja Dowodzenia 2013], AON, Gdynia-Warszawa,
2013, p. 101.
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Review’ of June 2011, cyberspace* is only a part
of military operations, expanding and co-creating
the existing ‘fourth dimension of war’ (based
mainly on electronic warfare). He has given it
anew name: ‘the electronic environment’. He also
presented its own chronological division of the
dimensions of war, calling them environments. He
set their sequence as follows: land environment;
marine environment; air environment; electronic
environment; space environment (Figure 3)*. Also,
in his work from the end of June 2011, developed
during the course of Postgraduate Operational and
Strategic Studies in NDU, S. Czeszejko qualifies
activities using electromagnetic energy, activities
in cyberspace (computer networks) and other
activities with the use of electronic devices and
systems as activities in the electronic environment.
The activities in the electronic environment also
include various interactions between the electronic
environment and other environments (for example
radar detection of aircrafts)*. He also estimates that

Space environment

Electronic environment

Source: S. Czeszejko, electronic activities and situational awareness
of the battlefield [materials after 19" academic conference
on automation in command, 2011], Journal of KONBIN, No
2 (18), Instytut Techniczny Wojsk Lotniczych, Warszawa,
2011, p. 18.

Figure 3. The location of the electronic environment

42'S. Czeszejko, Konflikty ery informacyjnej, Przeglad
Sit Powietrznych nr 6, Warszawa, 2011, p. 9.

S, Czeszejko, Dzialania elektroniczne w NATO
i Sitach Zbrojnych Rzeczypospolitej Polskiej — proba katego-
ryzacji, AON, Warszawa, 2011, p. 123.

4 8S. Czeszejko, Dzialania elektroniczne, a swiado-
mosé sytuacyjna pola walki, [materials after 19" academic
conference Automatyzacja Dowodzenia, 2011], Journal of
KONBIN, No 2 (18), Instytut Techniczny Wojsk Lotniczych,
Warszawa, 2011, p. 11).
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this division will contribute positively to increase
the efficiency of the use of electronic equipment
and systems (their synergy) on the modern
battlefield, including increasing the situational
awareness of the battlefield. He indicates, as
well, that the equipment and electronic systems
are the distinguishing element and the common
denominator for military operations conducted in
the electronic environment.

Colonel Waldemar Scheffs, Officer of the
National Defence University, in his speech
during the academic conference on automation in
command in October 2011, proposed modernising
Warden’s Model by replacing the notion of
cyberspace with the term ‘electronic environment’
(to change the name). In addition, he proposed
dividing the fifth circle of this model into two
parts (Figure 4): the area of the electromagnetic
environment and the area of cyber environment®,
which is, in fact, a confirmation of the views of his
Polish colleague.

defence systems

infrastructure
key institutions

political elite,

cybernetic/

EM environment environmen
electronic environmen

Source: W. Scheffs, Automatyzacja dzialan urzqdzen elektronicz-
nych w srodowisku cyberprzestrzeni i walki elektroniczneyj,
[materials after 19" academic conference on automation in
command, 2011], Journal of KONBIN, No 2 (18), Instytut
Techniczny Wojsk Lotniczych, Warszawa, 2011, p. 127.

Figure 4. The modernised version of J. Warden’s
interaction model

4 W. Scheffs, Automatyzacja dzialan urzqdzen elektro-
nicznych w srodowisku cyberprzestrzeni i walki elektronicz-
nej, [materials after 19" academic conference on automation
in command, 2011], Journal of KONBIN, No 2 (18), Instytut
Techniczny Wojsk Lotniczych, Warszawa, 2011, p. 127).
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Netcentricity

Another concept, which to some extent is related
to the use of electronic equipment and systems, is
the concept of netcentricity. The authors of the first
definition of netcentricity were J. Garstka, D. Alberts
and F. Stein, who are considered to be one of the
forerunners of this concept. In short, it is based on
concentrating power that can be generated through
effective connections (networking) of military group
elements* (including the use of electronic equipment
and systems, mainly communication and ICT). The
authors also believe that there was a need to move
away from using the term ‘battlefield’ in favour of the
term ‘the environment’ as ‘the area of task execution’.
In this kind of area, there will not be a clear boundary
between soldiers and civilians. Therefore, netcentric
warfare should be considered a part of the broader
defined information warfare®’.

It should be kept in mind that this term is being
used quite freely these days, while not giving
its definition. The general sense of the concept
used in the specific context is understandable.
Nevertheless, a clear system of defined terms is
needed for the name to accurately capture the
essence of the concept.

Let us analyse available definitions related to
netcentricitity, including netcentric environment:

Netcentricitity*® (by NDU - 2007) - in terms of
information technology (systemic) — it is integration
with other systems (fusion of information) leading to the
establishment of a common system (supersystem).

Network-centric environment® (by NDU - 2008)
- a combination of factors resulting from profound
changes in the military equipment and network
connection of all forces participating in the activities,
from soldier to vehicle to the highest echelons. By
creating specific conditions that affect the phenomena
and interactions taking place in the activities of the

4 JJ. Garstka, D.S. Alberts, F.P. Stein, Network-cen-
tric Warfare, DoD C4ISR Cooperative Research Program,
Washington D.C., 2000, p. 88.

S, Zajas (edited by), Studium przysziosci Sit
Powietrznych. Kierunki rozwoju do 2025 roku, AON,
Warszawa, 2009, p. 21.

% M. Zukowski, Ochrona kryptograficzna informacji
w dziataniach sieciocentrycznych, [in: materials from scienti-
fic conference: ,,Sieci teleinformatyczne w dziataniach siecio-
centrycznych” - 2006], AON, 2007, p. 70.

4 J. Posobiec, Dowodzenie w Srodowisku sieciocen-
trycznym, habilitation dissertation, Zeszyty Naukowe, AON,
Warszawa, 2008, p. 52.

army (other participants), it determines the nature of
the command and the conduct of activities, giving
them new specific features.

Network-centric environment® (by NDU
- 2013) - Environment of advanced assistance
systems for information and decision-making
processesused inthe armed forces. The introduction
and development of the concept of operations
in the network-centric environment have been
forced by the changes taking place in the world
of information technology and the increasing
importance of information as a factor that plays
a unique role in contemporary armed conflicts.

Netcentricity as anew concept of warfare, which
could be observed during recent years, is still in the
conceptual stage®'. To assess netcentricity, bearing in
mind the use of electronic equipment and systems,
it can be estimated that network-centric activities
in their meaning are most similar to information
warfare. It should be noted that the main difference
lies in the fact that netcentricity relies mainly on the
use of electronic equipment and systems from the
area of communications and IT.

The location of the ‘centre of gravity’ on the
most important aspects of information warfare lies
in the fact that the devices and electronic systems
are mainly sources of information, while the main
purpose of network-centric activities is being
an electronic ‘spin’ to all elements that perform
combat together, from which the ‘military draws
additional force’. However, in both cases the
principal object of operation is information and
not electronic devices and systems.

Everything indicates that in the first stage
of its (not yet named) existence (development),
netcentricity was: information warfare based on
the use of means of communication and process
support associated with getting information;
as well as its processing and distribution (both
often by independent use of computers). It was
a combination of these two trends of development

S0 K. Fracik, Proces dowodzenia jako zasadniczy kom-
ponent systemu dowodzenia w uwarunkowaniach srodowiska
zaawansowanych systemow wspomagania procesow infor-
macyjno-decyzyjnych, [in: material after 20th scientific con-
ference Automatyzacja Dowodzenia 2013], AON, Gdynia-
Warszawa, 2013, p. 24.

SIS, Markiewicz, Zasady walki elektronicznej w dzia-
taniach sieciocentrycznych, [in: materials after international
scientific conference,, Walka elektroniczna w dziataniach sie-
ciocentrycznych”], AON, 2008, p. 69.
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in one systemic solution that created the conditions
for the creation of the concept of netcentricity.

Netcentricity in no way claims to be the ‘fourth
dimension of war’, because its main purpose is
to enable the achievement of greater synergy of
military operations carried out in all dimensions
simultaneously, rather than carrying out activities
in a new ‘fourth dimension of war’.

Space or environment?

Using the concept of space in military
science has its origin in the period during which
analysis and mathematical modelling were
extensively used. A typical representative of the
‘school” for whom the mathematical apparatus
was the basis of all scientific considerations,
and which can still be found in Polish military
literature, is Leopold Ciborowski. In his works
he widely used mathematical concepts and, to
justify his views, he indicates that more precise
interpretation is provided by cybernetic and
mathematical vocabulary®. He also verified most
of his hypotheses using mathematical methods, in
which the ‘space’ functions as a typical notion of
‘mathematical apparatus’. He also distinguishes
the concept of ‘environment’ but its meaning is not
related to mathematics. Here are the definitions of
the interesting concepts formulated by Professor
Ciborowski:

Space™ - a set of any objects (numbers, system
states, vectors, etc.), among which some relations
of geometric or abstract nature were established.

Warfare environment (the area of warfare)> -
is the area around the subject of warfare in which
it is located. According to the environmental
conditions, only such weapons should be included
which are suitable for use in this environment (in
this area).

As seen in the example of the definition
formulated by L. Ciborowski, ‘space’ is a typical
mathematical concept used to test hypotheses using
mathematical methods, while its use for military
purposes is not entirely justified.

In contrast, the definition of ‘environment’
of warfare is more versatile and is fit for the

2L. Ciborowski, Walka informacyjna, Europejskie
Centrum Edukacyjne, Torun, 1999, p. 95.

53 Ibidem, p. 8.

3 Ibidem, pp. 99-100.
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foregoing considerations, being the most useful.
Nevertheless, one should read and evaluate the
general definitions of the environment given by
various sources where the environment is:

— ‘Entirety of elements in the surrounding
area’;>

— ‘Entirety of all factors in the environment
(animate and inanimate), more or less uniform
in a given area, affecting living organisms,
undergoing changes under the influence of these
organisms’;

— ‘Fulfillment of highlighted system for whole
area, which is the set of all objects (and their attributes
and the relationship between these attributes) that,
due to the adoption of the criteria of belonging to the
system, have not been included in it

By analysing these definitions of space and the
environment, the authors concluded that a more
appropriate term for defining the area of conducting
military operations would be ‘environment’ (land,
marine, air, electronic and cosmic).

The definition of electronic environment

In the edition of the book by Alfred Price
called ‘Tools of Darkness: The history of warfare
in 1939-1945’ published in 1967, the ‘foreword’
by Robert Cockburn includes the term ‘electronic
>3 which the author identifies with
the operation of radar and radio systems. This term
can be found in English-language publications
even today.

An example of the modern use of such wording
for military purposes is ‘The development of the
US Navy’ from 2003%, where in a subsection
‘The missile AGM-88E AARGM’ on page 123 the
expression ‘electronic environment’® is used.

environment

3 J. Bralezyk, Stownik 100 tysiecy stow, PWN,
Warszawa, 2005, p. 829.

5¢S. Dubisz, Uniwersalny stownik jezyka polskiego,
PWN, Warszawa, 2003, p. 731.

57 B. Kaczorowski, Wielka encyklopedia PWN - T. 27,
PWN, Warszawa, 2005, p. 47.

8 A. Price, Narzedzia mroku. Historia walki radioelek-
tronicznej 1939-1945, Wydawnictwo Dolnoslaskie, Wroctaw,
2006, p. 9.

% Annual report on management, operational testing
and development FY 2003, United States Department of
Defense, 2003, p. 123.

8 The target sets must emulate the threat system in phy-
sical appearance as well as in the electronic environment” .
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Due to the fact that the term ‘environment’ is
now fairly widely used and is a better term for the
area where military actions are led, the authors of
this study suggest the following definitions:

Electronic (environment of
electronic activity) — the surroundings of electric
signals and electromagnetic radiation produced
by them (all of them are warfare objects). In this
environment, the signals can be used and affected.
In the electronic environment, the warfare tools
(combat tools) mean the electronic devices and
systems (mainly of military character) which are
able to operate in this particular environment.

Electronic devices and systems — key elements
of the electronic environment, which should
be understood as a set of unanimated elements
emerging as a result of human activity and which
exist in a concrete place. They can be interrelated
and influence each other. Also, amutual dependence
among them is possible — in accordance with the
existing conditions.

The specificity of the electronic environment is
the fact that activities carried out in it may interact
with other warfare environments, for example
weapons or, more broadly, tools for operations in
an electronic environment (devices and electronic
systems) may be destroyed with the use of tools
naturally belonging to other environments (for
example (destruction with tank fire). Another
example is the detection of airborne objects with the
use of electromagnetic radiation reflected from the
surface of their external covering, where there is an
interaction between the object of combat from the
electronic environment (radiated electromagnetic
signal and reception of its reflected form, the so-
called ‘echo’), and the air environment (aircrafts
floating in the air).

Taking into consideration the need to unify
the specialist terminology in the area of using
electronic devices and systems, the authors
suggest the division of military operations in
accordance with the new approach, as conducted in
different environments, and offer a wide practical
application of this division. They also point to
the possibility of widespread use of provided
definitions of ‘electronic environment’ and the
definition of ‘electronic equipment and systems’.
The analysis of the existing conceptual apparatus,
deeply rooted in the minds of professionals, as
well as its verification, was not an easy task. It
required long-term observation, confrontation of

environment

collected insights with other specialists, building
one’s own approach to research and creating an
original description of achieved results. Conceptual
‘Tools’, provided by the authors, can act as way
of structuring the approach to the subject, and
can facilitate the further development of system
solutions and are a topic under consideration.

Summary

Some experts use netcentric operations®' as an
example to indicate the divergence in terminology,
characteristic Polish-language literature.
According to the authors, this is a feature specific
to the literature of other countries as well. It is,
though, characteristic of a highly dynamically
changing field, which is the development of
electronic equipment and systems and their usage
in conducting military operations. This indirectly
translates to changing the way we fight when
using them, which has a direct impact on the rules
of engagement (for example electronic warfare);
these, however, are part of the principles of the
art of war. It does not remain unnoticed, by Polish
specialists too and S. Markiewicz describes it in his
work®. At the same time, he also clearly stressed
that Z. Galewski points out that verification of
rules for this kind of warfare happen in the course
of armed conflict®®. It has to be kept in mind that
these are not only the rules of military art, even the
most modern, but their skilful usage in combat can
lead to defeating the enemy.

The interdisciplinary nature of the activities in
the electronic environment fits into a number of
areas of scientific disciplines and specialties, and
systemic and comprehensive perception of them
allows their full understanding. Including aspects
of technology related to electronic equipment

for

1 J. Janczak, Uwarunkowania dzialan sieciocentrycz-
nych determinujgce organizacje sieci teleinformatycznych,
[in: materials after international scientific conference ,,Walka
elektroniczna w dziataniach sieciocentrycznych™], AON,
2008, p. 23].

'S, Markiewicz, Zasady walki elektronicznej w dzia-
taniach sieciocentrycznych, [in: materials after international
scientific conference ,,Walka elektroniczna w dzialaniach sie-
ciocentrycznych”], AON, 2008, p. 64.

¢ 7. Galewski, Czynniki powodzenia we wspolcze-
snej walce, Warszawa, 1986, p. 152 [quote via: Szymon
Markiewicz, Zasady walki elektronicznej w dziataniach sie-
ciocentrycznych, [in: materials after international scientific
conference ,,Walka elektroniczna w dziataniach sieciocen-
trycznych”], AON, 2008, p. 64].
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and systems in considerations allows for in-depth
examination of cause-and-effect consequences in
this area, which is also used to determine the use
of its terminology.

Despite the development of various theories
and system solutions concerning use of electronic
equipment and systems, which are their
consequence, as well as their impact on military
operations, it should be remembered that the
essence of tasks of different types of forces in future
operations will remain the same, and it may be only
slightly modified depending on the conditions that
will accompany the implementation of the tasks
facing them. The way the tasks are fulfilled will
change for sure, and will result from changes in
the general assumptions of warfare.
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