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Streszczenie
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zacji publicznych niewatpliwie nalezy bezpieczenstwo informacji wrazliwych. Dlatego
w artykule przedstawiono sposoby zabezpieczania informacji wrazliwych w ramach poli-
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Wprowadzenie

Niemal kazda innowacja niesie za soba postep, utatwiajacy zycie ludziom
i funkcjonowanie przedsigbiorstwom. W przypadku Internetu jest to tatwy dostep
do zbioru danych i informacji oraz szybki i bezposredni kontakt z réznymi
instytucjami gospodarczymi i spoltecznymi. W rezultacie to takze mozliwo$¢
prowadzenia czgsci lub catosci dziatalnosci gospodarczej w Internecie. Jednak
mimo wielu zalet i szans taka organizacja zycia gospodarczego i spolecznego
w przestrzeni wirtualnej posiada takze zagrozenia. Jedna z nich sg proby wyko-
rzystania niepozadanego dostepu do informacji wrazliwych. Celem atakdéw sg
najczesciej strony internetowe instytucji publicznych lub prywatnych przed-
sigbiorstw. Lamanie systemow bezpieczenstwa nastepuje przez wykorzystanie
wielu narzedzi, m.in. programow szpiegujacych (np. trojan, wirus), oraz metod
podszywania si¢ pod uprawniong osobe lub instytucj¢ w celu wyludzenia pouf-
nych informacji, takich jak hasta lub szczegoty dotyczace karty kredytowej (tzw.
phishing). Wérdd internautdw coraz popularniejsze jest zjawisko samoodstaniania
si¢ w Internecie (prnews.pl/aktualnosci/socjotechnika-w-sluzbie-kradziezy-danych.
html, 20.02.2015). Polega ono na udostepnianiu poufnych informacji, bardziej lub
mniej $wiadomie, czy to przez odpowiedzi na falszywe e-maile, np. wzywajace
do zaptaty, czy tez wpisywanie danych na falszywych stronach internetowych.
Dlatego kazda instytucja i organizacja powinna prowadzi¢ polityke bezpieczen-
stwa, pozwalajaca na redukcje ryzyka utraty wrazliwych informacji. Takie dzia-
lania wymiernie przekladaja si¢ na wigksza stabilnos¢ prowadzenia organizacji
i zaufanie klientow. Rewolucja zwigzana z wprowadzeniem nowoczesnych tech-
nologii informatycznych daje si¢ poréwnaé z rewolucja przemystowa w sferze
srodkéw produkeji. Gospodarka elektroniczna wptywa na kazdg dziedzing zycia
spoteczno-gospodarczego i modernizuje tradycyjng dziatalnos¢ przez stosowanie
ICT we wszystkich gateziach gospodarki. Rewolucja internetowa sprawita, ze
ochrona prywatnosci jest tematem niezwykle aktualnym. Szczegdlnie niebez-
pieczne wydaja si¢ zagrozenia zwigzane z kradzieza poufnych danych i tozsa-
mosci. Takie dzialanie stwarza zagrozenie dla prywatnosci, a nawet osobistego
bezpieczenstwa. Ma to szczegodlne znaczenie z uwagi na niezamierzone skutki
coraz czgstszego odstaniania sie ludzi w sieci, jak i szybkiego wzrostu poziomu
zaawansowania metod tamania zabezpieczen. Dla wigkszego bezpieczenstwa
przed tymi zagrozeniami nast¢puje upowszechnianie metod autoryzacji bio-
metrycznej. Dzisiejsza rzeczywisto$¢ to czasy komunikacji internetowej, ktore
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pomimo nieocenionych zalet i nowych mozliwos$ci niosg rowniez za sobg wiele
zagrozen. Dlatego nie sposob pomina¢ pojecia ochrony informacji wrazliwych,
czyli prawnie chronionych, a wigc istotnych z punktu widzenia interes6w majat-
kowych, oraz tych, ktore nie wchodzg do zakresu informacji, a stanowig ele-
ment wiedzy ogoélnej (www.iniejawna.pl/pomoce/ela.html, 11.03.2015). Celem
artykutu jest analiza korzystania z ustug e-administracji w Polsce na tle panstw
cztonkowskich UE oraz ukazanie perspektyw rozwoju. Do elementéw ograni-
czajacych dalszy rozwdj spoteczenstwa informacyjnego i e-ustug organizacji
publicznych niewatpliwie nalezy bezpieczenstwo informacji wrazliwych. Dla-
tego w dalszej czeséci pracy przedstawiono sposoby zabezpieczania informacji
wrazliwych w ramach polityk prowadzonych przez panstwa UE.

1. Korzystanie z uslug e-administracji i perspektywy rozwoju

Powstanie systemu ekonomicznego opartego na gospodarce elektroniczne;j
jest nie tylko problemem technicznym, ale zagadnieniem dotyczacym organiza-
cji, zarzadzania czy stworzenia odpowiedniego Srodowiska gospodarczego. Nie
jest to kwestia mody zwigzanej z pojawieniem si¢ nowych technik i wykorzysty-
waniem technologii teleinformatycznych, lecz raczej kwestia zrozumienia, ze sg
to narzgdzia, ktore pojawity sie wskutek przeobrazen w funkcjonowaniu gospo-
darki. Pojawienie si¢ Internetu oraz globalizacja gospodarki tworzg szanse dla
poszerzenia aktywnosci na rynku. Powoduje to wyrownanie szans w dostepie do
informacji, zdobywaniu zamoéwien i konkurowaniu. Wiedza i technologia wyste-
puja jako podstawowe czynniki dynamizujace rozwdj spoteczno-gospodarczy.
Kluczowe znaczenie dla rozwoju zyskat kapitat intelektualny, stajac si¢ gtownym
czynnikiem sukcesu i wpltywajac na transformacje otoczenia i coraz silniejsza
konkurencj¢. Wdrozenie technologii informatycznych i posiadanie wykwalifi-
kowanej kadry intensyfikuje aktywnos¢ organizacji, wptywajac na zdolnos¢ do
dziatania w wirtualnej przestrzeni, bedacej elementem elektronicznej gospodarki
(Dudek, 2011, s. 4). Jednoczesnie nowe technologie to takze czynnik destabilizu-
jacy otoczenie organizacji i koniecznos$¢ przystosowania si¢ do zmian.

W dobie spoteczenstwa informacyjnego, w ktorej informacja jest trakto-
wana jako szczegdlne dobro niematerialne, niejednokrotnie cenniejsze od dobr
materialnych, e-gospodarka udostgpnia niezastgpione narzedzia wspomagajace
procesy funkcjonowania organizacji. W gospodarce elektronicznej istotng rolg
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odgrywaja kompetencje zwigzane z wykorzystaniem réznych narzedzi informa-
tycznych. Bez nich niemozliwe jest dzis efektywne kierowanie firmami, funk-
cjonowanie sprawnej administracji publicznej oraz prowadzenie wspotpracy na
arenie mi¢dzynarodowej. Dynamiczny rozwdj spoteczenstwa informacyjnego
oraz rosngce zapotrzebowanie na coraz lepsza jakos$¢ ustug i produktow ICT
staly si¢ przyczyna powszechnego rozwoju gospodarki elektronicznej w réznych
dziedzinach zycia. Jednym z istotnych aspektow jest korzystanie z e-administra-
cji, wspierajacej UE, co uwidacznia si¢ w jej celach, aby na koniec 2015 roku
polowa obywateli UE i ok. 80% przedsiebiorstw korzystalo z tej formy gospo-
darki elektronicznej. Obecnie okresla sie, ze 42% obywateli UE korzysta z ushug
administracji elektronicznej. W najbardziej zaawansowanych pod tym wzgle-
dem krajach odsetek obywateli korzystajacych z e-administracji wynosi ponad
60%, a nalezg do nich Dania, Wielka Brytania, Szwecja i Finlandia. Dodatkowo
z badan ankietowych obywateli UE wynika, ze 80% obywateli twierdzi, ze ushugi
publiczne on-line pozwalaja zaoszczedzi¢ czas, 76% docenia ich wygode i ela-
styczno$¢, a 62% uwaza, ze dzieki nim wydaje mniej pieniedzy. Jednocze$nie
nalezy zwrdci¢ uwage, iz dalszg ekspansj¢ hamujg m.in. obawy o zachowanie
prywatnosci obywateli. Kontrowersje wywotuja plany digitalizacji prywatnych
zapiskow lekarskich o pacjentach i powstawanie réznorodnych kolejnych baz
danych (prawo.rp.pl/artykul/1035898.html, 5.04.2015). Dlatego dla dalszego
rozwoju e-gospodarki, a w tym e-administracji, niezbedne sg strategie zabezpie-
czania i w ten sposob przeciwdziatanie wyciekowi informacji wrazliwych.

W Polsce wydatki na technologie informacyjne w 2014 roku stanowity
2,2% PKB, a $srednio w UE-25 wnosza 3,2% (najwiecej — ponad 4% — w Szwecji
1 Wielkiej Brytanii). Warunkiem koniecznym, cho¢ niewystarczajacym, budowy
spoleczenstwa informacyjnego, a tym samym rowniez osiggniecia celow spdjno-
$ci, jest upowszechnienie dostepu do Internetu. W przedsigbiorstwach poziom ten
jest zadowalajacy i podstawowe wskazniki nie odbiegaja od srednich UE. Nalezy
tez podkresli¢ szybkie tempo nadrabiania zaleglo§ci w tym zakresie w gospo-
darstwach domowych. Natomiast poprawy wymaga poziom zaawansowania roz-
woju e-ustug publicznych w Polsce, ktory wynosi 35% (wsréd krajow UE-25
— 68%). Poziom pelnej interaktywnosci ustug publicznych on-line ksztattuje si¢
na poziomie 19% (w UE — 42%). Najwyzszym wskaznikiem rozwoju e-ustug
publicznych dla obywateli charakteryzuja si¢ takie ushugi, jak: poszukiwanie
pracy (74%), podatek dochodowy od 0s6b fizycznych (50%), rejestracja na wyz-
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sze uczelnie (36%), a najnizszym stuzba zdrowia (2%) i rejestracja zgloszen na
policje (2%).

Duzego znaczenia w gospodarce nabiera sektor ustug, ktory systematycz-
nie si¢ rozwija. W 2014 roku jego udziat w tworzeniu warto$ci dodanej brutto
wyniost 64,5%, wobec przecigtnej 69,7% w UE. Jednoczesnie dynamicznie
ro$nie zatrudnienie w ustugach. Na ten stan rzeczy duzy wplyw ma gospodarka
elektroniczna, ktéra tworzy wiele miejsc pracy w ustugach. W 2014 roku obejmo-
wato ono 59,8% pracujacych ogétem (CapGemini, 2014). Ocenia si¢, ze w ushu-
gach istnieje mozliwo$¢ tworzenia znacznych ilo§ci miejsc pracy. Jednoczesnie
majac na uwadze nadal niskie koszty pracy w naszym kraju, jak rowniez znaczne
zasoby mlodych wyksztatconych kadr, Polska moze by¢ miejscem lokowania
przez inwestoréw zagranicznych swoich osrodkéw ustlugowych, obstugujacych
firmy i cate koncerny. Przyktadem takich ustug moga by¢ juz istniejace centra
ustugowe z zakresu ksiggowosci, informatyki itp. Cztonkostwo Polski w UE daje
roOwniez szanse na zwigkszenie eksportu polskich ustug do krajow UE. Istotne
znaczenie bedzie mie¢ upowszechnianie dostepu do ushug elektronicznych.
Dzialania inwestycyjne powinny obja¢ zaro6wno ushugi i bazy informatyczne
administracji centralnej i terytorialnej, jak i rozwoj komercyjnych sieci i ushug
elektronicznych.
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Wykres 1. Przedsicbiorstwa korzystajace z e-administracji w 2013 roku
Zrédto:  GUS, pazdziernik 2014.

Korzystanie z e-administracji zapewnia przedsigbiorcom oszczgdno$¢ czasu
poprzez mozliwo$¢ wypekniania i odsytania dokumentéw drogg on-line. Pozwala
tez na biezgce $ledzenie zmian w przepisach i aktach prawnych umieszczanych
na stronach instytucji publicznych. Z e-administracji w 2014 roku korzystato
91% przedsigbiorstw, przy czym t¢ forme kontaktu z administracja publiczng sto-
sowaty prawie wszystkie firmy duze (99,7%) oraz 97% przedsigbiorstw srednich
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1 86,4% przedsicbiorstw matych. Przedsigbiorstwa korzystajg z e-administracji
w celach pozyskania informacji, pobierania i przesylania wypetnionych formula-
rzy oraz dla uzyskania dokumentéw przetargowych, w tym specyfikacji w elek-
tronicznym systemie zamowien publicznych (egospodarka.pl, 15.01.2015).

W rankingu najlepiej przystosowanych krajow do ery nowych technologii
Polska znalazta si¢ na 32. miejscu na 65 badanych panstw (Economist Intelli-
gence Unit, 2013). Do mocnych stron polskiej branzy ICT zaliczamy:

— kapitat intelektualny (pracownicy — informatycy, szczegoélnie programi-
$ci), ktory bardzo intensywnie rozwija si¢ takze na rynkach zagranicz-
nych,

— kompleksowe rozwigzania (potaczenie sprzetu, oprogramowania, a takze
ushug 1 wsparcia kompetencyjnego. Dajg one wyrazny efekt biznesowy
— albo poprzez ograniczenie kosztow, albo poprzez wzrost zyskow),

— ustugi outsourcingowe po nizszych cenach niz w panstwach zachod-
nich UE,

— zlozone innowacyjne ustugi informatyczne, takie jak rozwigzania
w chmurze,

— bardzo dynamicznie rozwijajacy si¢ sektor producentow gier,

— $wietne rozwigzania klasy biznesowej — bardzo duzo produkuje si¢ w Pol-
sce rozwigzan mobilnych wspierajacych sprzedaz.

W XXI wieku Polska staje przed ogromem wyzwan natury spotecznej

1 technologicznej. Od sprostania im zalezy powodzenie strategicznego rozwoju
naszego kraju, zapewnienie materialnego dobrobytu polskich rodzin, umocnie-
nie ich samodzielnosci ekonomicznej oraz poczucia bezpieczenstwa. Kluczo-
wym zadaniem dla Polski jest wigczenie si¢ w proces budowy ery informacyjne;j
poprzez wykorzystanie nowoczesnych technik teleinformatycznych, stwarzanie
warunkow do bezposredniego dostgpu do informacji, ksztattowanie §wiadomosci
spoleczenstwa oraz rozwijanie jego potencjatu intelektualnego i gospodarczego.
W celu dostosowania polskich rozwigzan i standardow ekonomiczno-spotecznych
do ksztaltujacego si¢ nowoczesnego spoteczenstwa informacyjnego nalezy:

— zwigkszy¢ zakres ustug dostepnych w e-administracji do poziomu $red-
niej panstw UE-27,

— dostosowaé gospodarke narodowa do wymagan globalnej gospodarki
elektronicznej poprzez wprowadzenie odpowiednich regulacji prawnych,
ulatwiajacych i1 obnizajgcych koszty dostepu do technologii informa-

cyjnej,
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— przygotowac spoteczenstwo polskie do wyzwan nowego rynku pracy
1 nowych metod pracy, czyli wspiera¢ rozwoj kapitatu ludzkiego,

— promowac procesy zwigzane z rozwojem wartosci kapitatu intelektualnego,

— stworzy¢ przejrzyste zasady dziatania administracji publicznej na miare
otwartego spoleczenstwa informacyjnego za pomoca narzgdzi teleinfor-
matycznych,

— stworzy¢ warunki dla trwalego i zrownowazonego rozwoju regionalne-
go z uwzglednieniem nowoczesnych technik teleinformatycznych przez
dalsze inwestycje w infrastrukture informacyjna, ktora cechuje szybka
zmiennos$¢ technologiczna,

— zadba¢ o rozwo6j nowoczesnych galezi przemystu i wzrost ich innowacyj-
nosci w celu poprawy konkurencyjnosci polskiej gospodarki,

— szerzej korzysta¢ z programow UE w celu pozyskiwania srodkéw finan-
sowych na projekty informatyczne (w roku 2013 w sektorze MSP odsetek
byt niewielki i wynosit odpowiednio 4% i 13%),

— zapewni¢ wsparcie dla gospodarki elektronicznej przez zaplecze naukowe
w celu lepszego wykorzystania szans, jakie oferuje model spoteczenstwa
informacyjnego.

2. Sposoby zabezpieczenia informacji wrazliwych w panstwach UE

Zagrozenia naszej prywatnosci determinuja rozwoj rozwigzan technicznych
majacych za zadanie jej ochrone. Wedtug Komisji Europejskiej w grudniu 2013
roku 27% instytucji w UE-27 mialo zdefiniowana polityke bezpieczenstwa ICT
z planem regularnego przegladu. Na wykresie 2 przedstawiono odsetek insty-
tucji w poszczegdlnych panstwach, ktore posiadaja zdefiniowana polityke bez-
pieczenstwa dotyczaca atakéw internetowych z planem regularnego przegladu.
Najwiekszy odsetek instytucji z okre§lona polityka bezpieczenstwa odnotowano
w Szwecji 1 Norwegii — po 46% oraz Danii — 43%. Najnizszy odsetek instytucji,
ponizej 10%, jest w Rumunii, Bulgarii i na Wegrzech. Sytuacja w Polsce nie jest
lepsza, gdyz z odsetkiem 11% zajmujemy w rankingu wraz z Estonig czwarte
miejsce od konca. Najwiekszy odsetek organizacji posiadajacych zdefiniowana
polityke bezpieczenstwa dotyczaca ryzyka zniszczenia i uszkodzenia danych
notowany jest w Norwegii (42%). W przypadku Polski byt on 4 razy nizszy
(10%), co dato nam piate miejsce od konca.
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B Odsetek instytucji posiadajacych zdefiniowana polityke bezpieczenstwa ICT z planem regularnego przegladu
Odsetek instytucji posiadajacych polityke bezpieczenstwa przed ryzykiem zniszczenia lub uszkodzenia danych

Wykres 2. Odsetek instytucji w panstwach UE, ktore posiadaja formalnie zdefiniowana
polityke bezpieczenstwa ICT

Zrédto:  Eurostat, grudzien 2014.

Zgodnie z raportem Eurostatu instytucje w krajach UE przyjmujg rézne
podejscia majace na celu podniesienie §wiadomosci swoich pracownikéw na
temat polityki bezpieczenstwa teleinformatycznego i zagrozen, ktérym ma ona
zapobiegac. Warto tu przyblizy¢ 3 podejscia podejmowane przez organizacje:

1. Dobrowolne szkolenia lub ogolnie dostgpne informacje.

2. Ksztattowanie swiadomos$ci swoich obowigzkow w odniesieniu do bezpie-
czenstwa ICT na mocy np. umowy o prace.

3. Obowiazkowe szkolenia lub prezentacje majace na celu podnoszenie $§wiado-
mosci na temat polityki bezpieczenstwa teleinformatycznego i odpowiednie-
go rodzaju ryzyka.

Podejscia te r6znig si¢ metodami podnoszenia §wiadomos$ci pracownikow
na temat bezpieczenstwa teleinformatycznego i zagrozen, ktorym majg przeciw-
dziata¢. Zgodnie z raportem Eurostatu instytucje i ich pracownicy najczesciej
korzystali z dobrowolnych szkolen lub wykorzystywali ogolnie dostepne infor-
macje. Liderem korzystania z tej formy pozyskiwania wiedzy sg przedsigbiorcy
z Cypru i Finlandii (odpowiednio 77 % i 74%). W Polsce odsetek ten wynosit
11%. Drugie podejscie do budowania wiedzy o bezpieczenstwie teleinforma-
tycznym oparte jest na §wiadomosci wlasnej w odniesieniu do bezpieczenstwa
ICT w trakcie swoich obowigzkéw pracowniczych w ramach umowy prawnej
(np. umowy o prace). Odsetek przedsiebiorstw propagujacych takie podejscie byt
najwyzszy w Norwegii i Irlandii (odpowiednio 42% i 41%). W Polsce odsetek
ten wynosit 9%. Z kolei Wtochy byty panstwem, ktore miato najwyzszy odsetek
przedsigbiorstw realizujacych trzecie podejscie, czyli obowigzkowe szkolenia
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lub prezentacje (39%). Kolejnymi panstwami sg Norwegia i Stowacja, z odset-
kiem odpowiednio 37% i 33%. W Polsce odsetek ten wyniost 8%, co $wiadczy
o znikomym stosowaniu wymienionych form podnoszenia §wiadomosci swoich
pracownikéw na temat polityki bezpieczenstwa teleinformatycznego.
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m Niedostepnos¢ ustug teleinformatycznych z powodu ataku z zewnatrz
Ujawnienie poufnych danych w wyniku wtamania, pharming, phishing

M Zniszczenie lub uszkodzenie danych z powodu ataku lub z innej przyczyny

Wykres 3. Udzial instytucji ze zdefiniowang polityka bezpieczenstwa wedlug typow ry-
zyka z podziatem na panstwa cztonkowskie UE (w %)

Zrodto:  Eurostat, grudzien 2014.
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Wykres 4. Odsetek instytucji stosujacy zdalna kopi¢ zapasows i rejestracj¢ zdarzen dla
analizy incydentdow naruszajacych bezpieczenstwo ze wzgledu na kraj (upo-
rzadkowany wg zmienne;j ,,zdalna kopia zapasowa”)

Zrédto: Eurostat, grudzien 2014.
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W czasie procesu ochrony zasobow instytucji niezmiernie wazne sa
wewnetrzne procedury bezpieczenstwa (Schetina, Green, Carlson, 2002). Naj-
czgsciej stosowanymi metodami w wewnetrznej procedurze sg tworzenie zdalnej
kopii zapasowej danych i silne uwierzytelnianie hastami. Metodami stluzacymi
zabezpieczeniu zasobow jest tworzenie kopii zapasowej poza siedziba, czyli
zdalnej kopii zapasowej, i rejestracja naruszen bezpieczenstwa. Najwyzszy odse-
tek instytucji korzystajacych z przygotowywania zdalnej kopii zapasowej odno-
towano w Danii i Norwegii — 76%, a nast¢pnie w Islandii — 73% 1 Szwecji — 69%.
Polska, z wynikiem 51%, znajduje si¢ w $srodku rankingu.
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M uwierzytelnianie hastem identyfikacja i autoryzacja za pomoca sprzetu, np. tokena

Wykres 5. Odsetek instytucji publicznych i prywatnych stosujacy metody identyfikacji
i uwierzytelniania ze wzgledu na kraj (uporzadkowany wg zmiennej ,,uwie-
rzytelnianie hastem™)

Zrédto: Eurostat, grudzien 2014.

Proces identyfikacji jest uzupeliany procedurami uwierzytelniania.
Dzigki nim mozna zarzadza¢ dostgpem (uprawnieniami) do informacji wrazli-
wych w instytucjach publicznych i przedsigbiorstwach prywatnych. Najwyzszy
odsetek instytucji publicznych i prywatnych, ktore stosowaly uwierzytelnianie
hastami jako wewnetrzng procedure, odnotowano w nastgpujacych panstwach:
Wilochy — 64%, Irlandia — 63% i Hiszpania — 61%. W Polsce wskaznik ten
wynosit 48%. Wynik dla Polski jest rowniez §rednig UE-27. Najwyzszy odsetek
instytucji publicznych i przedsigbiorstw prywatnych, ktére wykorzystuja metode
identyfikacji i autoryzacji uzytkownika za pomoca sprzetu (np. tokeny), zanoto-
wano w Stowenii (48%), Luksemburgu (33%) i Polsce (26%). Sa to zaskakujace
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wyniki na tle panstw UE, ale nalezy zwrdci¢ uwagg, ze wyniki tego badania
dotycza zaréwno instytucji publicznych, jak i przedsi¢biorstw prywatnych, np.
bankoéw, ktore szeroko stosuja nowoczesne metody autoryzacji. Natomiast nie-
watpliwie wynik Polski w tym zestawieniu nalezy okresli¢ jako niespodziewanie
pozytywny. Jedynie szkoda, ze nie podano danych, ktére ukazuja, jaki jest udziat
w tym wyniku instytucji publicznych.

Do najczgéciej uzywanych praktycznych metod zabezpieczenia zasobow
informatycznych przed zagrozeniami typu ztosliwe ataki, wirusy i robaki z Inter-
netu zaliczamy programy antywirusowe, oprogramowanie zabezpieczajgce przed
programami szpiegujacymi i zapory. W przypadku poczty internetowej wykorzy-
stuje si¢ filtr antyspamowy oraz oprogramowanie wykrywajace niebezpieczne
elementy w e-mailach. Obecnie dostgpne sg pakiety bezpieczenstwa posiadajace
programy dostarczajace wszystkie te mozliwosci w jednym. Dzigki ulepszaniu
zabezpieczen w najnowszych pakietach bezpieczenstwa, oprocz podstawowych
programéw, mamy dodatkowe ustugi majace zagwarantowaé nam bezpieczen-
stwo, na przyktad przy potaczeniach z bankowoscig elektroniczng oraz sklepami
internetowymi. W raportach Eurostatu mozna odnalez¢ ogélne zalecenia i pro-
cedury, ktére powinny stosowa¢ w celu dbania o bezpieczenstwo informacji
wrazliwych zar6wno instytucje publiczne odpowiedzialne za e-administracje, jak
1 przedsi¢biorstwa prywatne. Zaliczamy do nich:

— instalowanie oprogramowania antywirusowego wraz z aktualizacjami,

— stosowanie programowej i sprzgtowej zapory sieciowej (firewall),

— korzystanie z aktualizacji systemu i przegladarek internetowych,

— przeprowadzanie regularnego skanowania systemu,

— szyfrowang transmisje danych, np. przy ptatnosciach drogg elektroniczna,

— instalowanie programéw prewencyjnych (do wykrywania i zapobiegania

wlamaniom),

uzywanie oryginalnego systemu i aplikacji, ktére pochodza z zaufanego
zrodia,

— stosowanie metod autoryzacji i uwierzytelniania,

— dokonywanie regularnych kopii zapasowych,

— prowadzenie szkolen podnoszacych swiadomo$¢ pracownikow na temat
bezpieczenstwa w Internecie.
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Podsumowanie

Aktualnie uczestniczymy w gospodarce informacyjnej, czyli poprzez uzy-
wanie nowoczesnych technik ICT korzystamy z bezposredniego dostepu do
informacji. Swiatowa gospodarka jest w fazie globalizacji opartej na zaawan-
sowanych technologiach, co wymusza coraz wigksze znaczenie 1 warto$¢ kapi-
tatu intelektualnego. Dlatego oprocz odpowiedniego zabezpieczania danych
1 informacji, ktére zminimalizuja ryzyko nieprawnego wykorzystania informacji
wrazliwych, instytucje powinny okresli¢ poziomy ryzyka dla wszystkich kry-
tycznych informacji. Organizacje powinny aktywnie opracowywac catosciowy,
strategiczny plan zabezpieczenia, wlaczajac w to polityke bezpieczenstwa, opra-
cowane procedury oraz wdrazane technologie, ktore integrujg aplikacje i procesy
przy jednoczesnym zachowaniu zgodno$ci z wymogami bezpieczenstwa oraz
odpowiednimi przepisami i regulacjami. Trzeba pamigtac, ze techniczne zabez-
pieczenia nie zapewniajg catkowitej ochrony. W wielu przypadkach najwigkszym
zagrozeniem jest sam uzytkownik. Wszyscy pracownicy powinni znaé¢ zasady
polityki bezpieczenstwa oraz przej$¢ odpowiednie szkolenia. Pozwoli to na prze-
zwyciezenie niezwykle istotnych obaw o bezpieczenstwo informacji wrazliwych,
co Komisja Europejska uznala za jeden z istotniejszych elementéw ograniczaja-
cych rozwdj administracji elektronicznej. Natomiast z analizy danych zawartych
w artykule wida¢, ze zapotrzebowanie i che¢¢ korzystania z ustug e-administra-
cji jest ogromny. Dlatego nalezy w pierwszej kolejnosci zadbaé o odpowiednig
organizacj¢ i zarzadzanie systemem e-administracji, ktory bedzie gwarantowat
bezpieczenstwo informacji wrazliwych, w wyniku czego uzyska zaufanie uzyt-
kownikow. Istota tego zagadnienia zostala dostrzezona przez Uni¢ Europejska,
ktora od 2010 roku przeznaczyta oddzielne fundusze na wspieranie rozwoju
e-administracji w panstwach cztonkowskich, w tym na zapewnienie bezpieczen-
stwa informacji wrazliwych.
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SERVICES E-GOVERNMENT, AND WAYS TO ENSURE SAFETY SENSITIVE
INFORMATION IN THE EU COUNTRIES

Summary

The paper presents a quantitative analysis of the use of e-government services in
Poland compared to EU Member States and inhibiting factors affecting the development
prospects. The elements limiting the further development of the information society and
e-services of public organizations is undoubtedly the security of sensitive information.
Therefore, the article explains how to protect sensitive information in the context of poli-
cies pursued by the EU and the directions of the development of e-government.
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