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Streszczenie: Znakowanie dokumentéw jest jednym z najwazniejszych sposobow ochrony
praw autorskich. W niniejszym artykule zaprezentowano badania odpornosci wybranych
algorytmow podpisywania dokumentow cyfrowych.

Stowa kluczowe: dokument cyfrowy, podpisanie, algorytm, odpornos¢ algorytmu.

RESISTANCE OF WATERMARKING AND SIGNING ALGORITHMS OF
DIGITAL DOCUMENTS

Abstract: Watermarking information is one of the most important applications of copyright
protection. In this article we test resistance of several document watermarking algorithms.

Keywords: digital document, signing, algorithm, resistance.

1. Wprowadzanie

Gléwnym zadaniem podpisywania dokumentow cyfrowych jest ochrona praw autorskich.
Co prawda algorytmy podpisywania dokumentéw nie chronig przed ich kopiowaniem, jednak
pozwalaja zidentyfikowac¢ tworce lub odbiorce dokumentu. To z kolei pozwala na $ledzenie
rozpowszechniania konkretnej kopii dokumentu w sieci komputerowej i1 wykrywanie
modyfikacji w dokumencie oryginalnym. Z tego powodu wazne stalo si¢ zachowanie
podpisu pomimo dokonanych na dokumencie przeksztatcen. Istnieje wiele algorytmow

znakujacych dokumenty cyfrowe, jednak Zzaden z nich nie jest stuprocentowo odporny na
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przeksztalcenia obrazow. Niniejszy artykut prezentuje odpornos¢ wybranych algorytméw

znakowania na typowe przeksztalcenia obrazow rastrowych.

2. Przebieg badan algorytmow podpisywania

Zbiorem Do badan zostaly zaimplementowane nastepujace algorytmy podpisywania: Cox.
(Cox et al., 1997), Piva (Barni et al, 1997; Barni et al., 1998; Piva et al., 1997), Ruanaidh
(Ruanaidh, Dowling, and Boland, 1996), Ruanaidh blokowy (O'Ruanaidh, Dowling, and
Boland, 1996), Nikolaidis (Nikolaidis, and Pitas, 1996; Pitas, 1998), Xia (Xia, Boncelet, and
Arce, 1997), Kundur (Kundur, and Hatzinakos, 1998), Dugad (Dugad, Ratakonda, and Ahuja,
1998), Xie (Xie, and Arce, 1998), ,,Siatki DFT” (modyfikacja algorytmu przedstawionego
w pracy (Liber, and Kurek, 2005)).

Badane algorytmy korzystaja z réznych metod odczytywania i weryfikowania istnienia
znaku wodnego w obrazie. Niektére metody weryfikowaty hipoteze statystyczng, inne
sprawdzaty pewien zbior dokumentéw. Podpis najbardziej podobny do odczytanego zostat
uznany za osadzony w obrazie.

Dla algorytmoéw osadzajacych ciagi binarne postuzono si¢ wspolczynnikiem
podobienstwa. Prog weryfikacji zostal ustalony na poziomie 0,2. Dla algorytmu Xia
postuzono si¢ czynnikiem korelacji z progiem weryfikacji 0,1. Dla pozostalych algorytmow
wykorzystano metody weryfikacji hipotezy statystycznej wtasciwe dla badanego algorytmu.
Wyniki badan wybranych algorytméw przedstawiono w tabeli 1. W tabeli 1 zestawiono
dhlugosci znakéw (w bitach) ukrytych w obrazach testowych. Algorytmy, ktorych badanie nie
dotyczy zostaty w tabeli pominig¢te.

Tabela 1.
Dtugosci znakow (w bitach) ukrytych w obrazach testowych
Algorytm Baboon ‘ Boats ‘ Kolo ‘ Krzyz ‘ Lena ‘ Pierscien ‘ X
Ruanaidh 80
Ruanaidh 88 | 215 | a8 | a8 | 202 | 96 | 200
Kundur 3281
Xie 341

Badanie polegato na odczytaniu znakéw wodnych z podpisanych obrazéow. W tabeli 2

prezentowane sg rezultaty weryfikacji prawdziwych podpisow.
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Tabela 2.
Wyniki testu weryfikacji prawdziwego podpisu
Algorytm Baboon Boats Kolo Krzyz Lena Pierscien X
Cox + + + + + + +
Piva + + + - + + -
Ruanaidh + + + + + + +
Ruanaidh blokowy + + + + + + +
Nikolaidis + + - - + T +
Xia + + + + + + +
Kundur + + - - + - -
Dugad + + + + + + +
Xie + + + + + +
Siatki DFT + + - + + + -
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Rysunek 1. Diagram podobienstwa 200 podpiséw Piva w obrazie Krzyz.

Z badan wynika, ze wszystkie podpisy zostaty poprawnie wykryte w obrazach Baboon,
Boats, Lena. Najwigcej bledow zostato popetnionych podczas weryfikacji obrazow Koto, Krzyz,
Pier§cien, X. W przypadku podpisu Piva wykryto wiele falszywych podpiséw, cho¢ osadzony
byt tylko jeden (rysunek 1).

W  teScie odpornosci podpisow na translacje cykliczne obrazéw wykorzystano
przeksztalcenie polegajace na przesunigciu pikseli obrazu w prawo o zadang warto$¢. Po
przesunigciu piksele znajdujace si¢ skrajnie z prawej strony i nie mieszczace si¢ w obrebie
rysunku byty przenoszone na lewa strone. W tabeli 3 przedstawiono na ilu obrazach udato si¢
rozpoznac¢ podpis.

Tabela 3.
Wyniki testow odpornosci podpisow na translacje
Przesuniecie (piksele)

Algorytm 2 4 6 8 10 12 14 16 18 | 20
Piva 2 1 - - - 1 1 - - -
Ruanaidh 7 6 7 6 2 1 1 1 - 1
Xie 2 1 - 1 - 1 - - - -
Siatki DFT 5 5 5 5 5 5 5 5 5 5
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Badanie wykazalo, ze wigkszo$¢ podpisow jest stabo odporna na translacje cykliczne.
Szczegolnie dotyczy to algorytméw osadzajacych podpis w przestrzeni geometrycznej obrazu
1 transformaty falkowej. Bardzo odpormny w przypadku obrazu Baboon okazal si¢ podpis
Ruanaidh.. Na innych obrazach jego odpornos¢ byla jednak znacznie stabsza (Rysunek 2).
Podpis Siatki DFT jest catkowicie odporny na translacje cykliczne, poniewaz jest osadzany
w komponentach amplitudowych wspodtczynnikow dyskretnej transformaty Fouriera (DFT).
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Rysunek 2. Warto§¢ wspotczynnika podobienstwa podpisu Ruanaidh po translacjach cyklicznych
obrazu.

W tescie odpornosci podpisow przy obrotach obrazow uzyto przeksztalcenia polegajacego
na obrocie obrazu wokot srodka obrotu znajdujacego si¢ w $rodku obrazu. Wymiary
oryginalne obrazéw byly zachowane. Puste obszary byly wypeliane kolorem czarnym.
Wykonano dwa rodzaje obrotéw: o kat 1-10 stopni oraz o kat 90, 180 1 270 stopni.

W tabeli 4 przedstawiono na ilu obrazach udato si¢ rozpozna¢ podpis.

Tabela 4.
Wyniki testow odpornosci podpisow na obroty
Kat obrotu
Algorytm T T3 T4 [ 5 [ 6 | 7 ] 8] 9 [ 10] % | 180 | 270
Piva - 2 - 2 - 2 1 - 1 - 2 2 2
Ruanaidh 7 6 5 5 3 3 1 2 - - - 31 -
&%ﬁ%‘;}] 5 02 | 2 | 1 1 1 1 1 1 1 1 2 1
Xie 2 - - - - 1 - 1 - - 2 1 2
Uwagi:

! — wspotczynnik podobiefistwa byt réwny -1 (odczytano bitowa negacje podpisu).

Badanie wykazalo, ze wigkszos¢ podpisow jest nieodporna na rotacje o maty kat.
Algorytmy Ruanaidh i Ruanaidh blokowy uzyskaty bardzo dobre rezultaty dla obrazu Koto,
ale na pozostatych obrazach byty znacznie mniej odporne (Rysunek 3). Podpis Xie byt
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odporny na obroty o katy 90,180 i 270 tylko w przypadku obrazu Boats. Pozwala to

przypuszczaé, ze wykrycie podpisu na tym jednym obrazie bylo przypadkowe (rysunek 4).

°
oy

°
o

o
o

o
IN

o
0

o
N

—e— Baboon
—m— Boats
Koto
Krzyz
Lena

®)
a

wsp. podobienstwa

o

6 06
'[\)-4
o

7

8

o]

10

kat obrotu (stopnie)

—e— Pierscien

—— X

Rysunek 3. Warto$¢ wspolczynnika podobienstwa podpisu Ruanaidh blokowy po obrotach obrazu.

W teScie odpornosci podpisow przy kompresji stratnej zastosowano przeksztalcenie

polegajace na kompresowaniu podpisanych obrazéw algorytmem JPEG. Nastepnie obrazy

dekompresowano i probowano odczyta¢ podpis. Badania wykonano dla 10 wspolczynnikéw

kompresji. W tabeli 5 przedstawiono wyniki poréwnan algorytmow podpisywania.
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Rysunek 4. Warto$¢ wspolczynnika podobienstwa podpisu Xie po obrotach obrazu.

Tabela 5.

Wyniki testow odpornosci podpisow na kompresje JPEG

Algorytm

Wspétezynnik jakosci JPEG [%]

100 920 80 70 60 50 40 30 20 10
Cox 7 7 6 6 6 6 6 6 6 6
Ruanaidh 7 7 7 7 7 7 7 7 7 7
Nikolaidis 5 - 1 1 - - - - -
Xia 7 7 7 7 7 7 7 7 6 3
Kundur 3 3 3 3 3 3 3 3 1 -
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Badanie pokazato, ze wickszo$¢ podpiséw bardzo dobrze znosi kompresje JPEG. Podpis
Ruanaidh zostat rozpoznany we wszystkich obrazach przy wszystkich wspotczynnikach
kompresji. W przypadku pozostatych algorytmoéw podpisywania problemy z rozpoznaniem
podpisu najczgsciej dotyczyly obrazow Koto, Krzyz, Pierscien, X. Algorytm Nikolaidis okazat
si¢ praktycznie nieodporny na kompresje stratng. Na wykresach na rysunku 5 przedstawiono
wyniki weryfikacji podpisow osadzanych w przestrzeni transformaty falkowej. Odpornos¢ tych
podpiséw zwykle byta bardzo dobra w przypadku obrazéw bedacych zdjeciami (Baboon, Boats,
Lena).

-_—
N

—e— Baboon

-

—m— Boats
Koto

()
\\ \\ —x—Lena
—~e PR
\Q.\- \‘\ —e— Pierscien
BE——— = _ X
100% 90% 80% 70% 60% 50% 40% 30% 20% 10% 0%
wsp. jakosci JPEG

wsp. korelacji

o o o o

N P o ®

(a)
1,2
® i —e— Baboon
% 1 < ‘\.\\‘ —m— Boats
G 0.8 \ Koto
2
S 0,6 W Krzyz
8.0,4 \\ —x— Lena
02 SN —e— Pierscien
€
3 . —‘—0—0—‘—0—0—‘35: X
100% 90% 80% 70% 60% 50% 40% 30% 20% 10% 0%
wsp. jakosci JPEG
(b)

Rysunek 5. Wyniki weryfikacji podpisow w obrazach po kompresji JPEG: (a) Xia, (b) Kundur.

3. Kadrowanie obrazow

Wspomaganie W teScie odpornosci podpisow na kadrowanie wykorzystano
przeksztatcenie polegajace na wycieciu z lewej strony obrazu pionowego pasa. Oryginalne
wymiary obrazu byly zachowane. Puste miejsce bylo wypeltniane kolorem czarnym. Badanie
przeprowadzono dla réznych szerokos$ci pasa. W tabeli 6 przedstawiono wyniki porownan
algorytméw podpisywania.
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Tabela 6.
Wyniki testow odpornosci podpisow na obcinanie brzegu obrazu
Szerokos¢ pasa (piksele)

Algorytm ™37T70 [ 15 | 20 | 25 | 30 | 35 | 40 | 45 | 50
Cox 5 4 3 3 3 2 1 1 2 1
Ruanaidh 7 7 7 7 6 6 6 6 6 6
Xia 7 7 7 7 7 7 7 7 7 7
Siatki DFT 6 5 6 5 5 6 5 6 6 5

Badanie pokazato, ze wszystkie algorytmy sg odporne na ten rodzaj przeksztatcenia. Jest
to zgodne z oczekiwaniami — zmiany w obrazie byly stosunkowo niewielkie i miaty charakter
lokalny. Stosunkowo najgorsze wyniki uzyskat algorytm Cox — podpis zostat rozpoznany po
wszystkich przeksztalceniach tylko na jednym obrazie. Algorytm Siatki DFT poprawnie
wykrywal podpis w obrazach Boats, Koto, Lena. Podczas wykrywania podpisu w pozostatych

obrazach zachowywat si¢ niestabilnie (rysunek 6).
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Rysunek 6. Liczba wykrytych weztéw siatki podpisu osadzonego metoda Siatki DFT po
wycigciu z obrazu pionowego paska.

4. Podsumowanie

Badania wykazaty, Ze podpisy osadzone w obrazach dwupoziomowych sg znacznie mniej
odporne na czesto stosowane operacje, w szczegdlnosci na kompresje¢ stratng. Stwierdzono, ze
znaki osadzane metoda Siatki DFT cechujg si¢ wysoka odpornosciag na translacje
1 ograniczong odpornos$cia na obroty, kadrowanie oraz kompresje¢ JPEG.

Znaki osadzane metoda Siatki DFT moga by¢ uzyte jako wzorce, wedtlug koncepcji
przedstawionej w pracy S. Pereiry 1 T. Puna (Pereira, and Pun, 2000). Wykazali oni, ze znaki

osadzane w przestrzeni transformaty Fouriera sg odporne na translacje, obroty i skalowanie.
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W takim podejsciu siatka moze by¢ osadzona w obrazie razem z innym znakiem wodnym.
Siatka nie przenosi wiadomosci, ale jej analiza pozwala stwierdzi¢, jakim operacjom byt
poddany obraz. Dzigki temu mozliwe jest odwrdcenie dokonanych transformacji oraz

odczytanie drugiego znaku zawierajacego wlasciwag wiadomosé.
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