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Streszczenie. W artykule dokonano identyfikacji zagrozen bezpieczenstwa publicznego w transporcie
kolejowym oraz przedstawiono koncepcje systemu monitorowania i nadzoru obiektéw kolejowych
w duzym wezle kolejowym na przykladzie Warszawskiego Wezta Kolejowego — WWK. Zapro-
ponowana koncepcja inteligentnego monitoringu bezpieczenistwa publicznego wezla kolejowego
stanowi otwarty system teleinformatyczny pozwalajacy w przyszlosci na rozbudowe przestrzenna,
tzn. mozna do sytemu wprowadza¢ sukcesywnie coraz wigcej monitorowanych obiektéow oraz
zwieksza¢ monitorowany obszar w danym obiekcie. Proponowane rozwiazanie stanowi przyklad
systemu monitorowania i nadzoru pozwalajacego na zwiekszenie bezpieczenstwa w transporcie
kolejowym.
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1. Wprowadzenie

Transport kolejowy jest transportem publicznym i powinien zapewnia¢ odpo-
wiedni poziom bezpieczenstwa oséb korzystajacych z ustug przewozowych. O bez-
pieczenstwo podréznych powinny dba¢ nie tylko spoiki kolejowe (przewoznicy,
operatorzy infrastruktury), lecz takze inne instytucje zajmujace si¢ zapewnieniem
porzadku i bezpieczenstwa w Panstwie. Tak tez si¢ dzieje w Polsce. Przy zapewnie-
niu porzadku i bezpieczenstwa w transporcie kolejowym na terenie naszego kraju
zaangazowane s3, oprocz spotek kolejowych, takze Policja, Straz Graniczna, Straz
Pozarna, SOK, Stuzby Celne itd. W zakresie zapewnienia bezpieczenstwa oprocz
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dzialan formalno-prawnych, dzialania tych instytucji powinny by¢ wspierane przez
odpowiednie systemy techniczne [11].

W transporcie kolejowym, ktdry z natury rzeczy jest systemem rozlegltym tery-
torialnie, problem zapewnienia bezpieczenstwa publicznego wydaje si¢ szczegdlnie
wazny. Dotyczy to nie tylko obiektow kolejowych, z duza liczba 0séb pracujacych
i korzystajacych ze srodkéw przewozowych, wazne sg rowniez problemy monitoro-
wania skltadow pociagow osobowych (bezpieczenstwo publiczne pasazeréw podczas
jazdy), pociagéw towarowych (bezpieczenstwo tadunkéw), monitorowanie szlakow
i newralgicznych budowli kolejowych (mosty, wiadukty itp.), jako fatwych obiektow
atakow terrorystycznych dezorganizujacych funkcjonowanie panstwa [9, 10].

Jak wykazuje doswiadczenie wielu zarzadéw kolejowych i Stuzby Ochrony
Kolei [4], bezpieczenstwu podroznych korzystajacych z transportu szynowego
zagrazaja nie tylko zamachy terrorystyczne, lecz takze inne dziatania kierowane
przeciwko zyciu i mieniu. Zapewnienie poprawy bezpieczenstwa na dworcach
i stacjach kolejowych, stacjach metra i w bezposrednim otoczeniu tych obiektéw
nalezy rozpatrywac jako podwyzszenie poziomu bezpieczenistwa systemu, ktory
stanowig: ludzie znajdujacy si¢ w odpowiedniej relacji — w stosunku do samych
siebie, w stosunku do infrastruktury i srodkéw przewozu, oraz obiekty infrastruktury
i $rodki transportu szynowego (kolej, metro). W artykule dokonano identyfikacji
zagrozen bezpieczenstwa publicznego w transporcie kolejowym oraz przedstawiono
koncepcje systemu monitorowania i nadzoru obiektéw kolejowych w duzym wezle
kolejowym na przykladzie Warszawskiego Wezta Kolejowego (dalej w skrocie WWK).
Proponowane rozwigzanie stanowi przyklad systemu monitorowania i nadzoru
pozwalajacego na zwigkszenie bezpieczenstwa w transporcie kolejowym.

2. Identyfikacja zagrozen na terenach kolejowych

Istotnym zagadnieniem, nad ktérym nalezy si¢ zastanowi¢ z uwagi na szybko
rosnace jego znaczenie, jest wzrost potencjalnego zagrozenia ze strony miedzyna-
rodowych grup terrorystycznych dla obiektéw i srodkéw transportu szynowego
funkcjonujacych na terenie naszego kraju. Taktyka dzialania takich grup nie jest
przewidywalna, a zrdznicowanie metod oraz rodzajow atakowanych przez nie
obiektow coraz wigksze. Cho¢ oficjalnie nie odnotowano do tej pory proby ataku
terrorystycznego na infrastrukture obiektéw transportu publicznego naszego kraju,
to z uwagi na fakt, ze policja nie przekazuje opinii publicznej informacji operacyj-
nych, nie oznacza to, Ze nie zarejestrowano przygotowan do przeprowadzenia ataku
przez grupy terrorystyczne. Przyktady atakow terrorystycznych przeprowadzonych
w Europie pokazuja, ze ataki na obiekty tego typu powoduja bardzo duze straty
wérdd ludzi, spowodowane zaréwno zamachem bezposrednim, jak i efektami paniki
powstajacej wérdd podroézujacych oséb. Réwniez nie mniej wazne, jak wspomniano
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wczesniej, dla terrorystow sa skutki katastrofy, ktore na szerokg skale sa zdarzeniami
o duzym znaczeniu medialnym.

Na terenach kolejowych wystepuje wiele potencjalnych zagrozen, zaréwno dla
podroéznych, jak i 0séb pracujacych na tego typu obiektach, np:

— zagrozenia dla ludzi i infrastruktury obiektéw kolejowych poprzez zama-
chy terrorystyczne (powodowanie eksplozji materialéw wybuchowych,
samobdjcze zamachy terrorystyczne, uwolnienie gazéw trujacych, skazenie
srodowiska),

— zagrozenia od osob z marginesu spolecznego (kradzieze, kradzieze zu-
chwate, rozboje, wandalizm, nachalne zebractwo powodujace dyskomfort
psychiczny itp.),

— zagrozenia wynikajace z kradziezy infrastruktury kolejowej zwigzanej
z bezpiecznym prowadzeniem ruchu kolejowego (kradzieze kabli telekomu-
nikacyjnych, linek dfawikowych czy tez przewoddéw trakcji elektrycznej),

— zagrozenia wynikajace ze zlego utrzymania stanu technicznego obiektow
kolejowych (uszkodzenia drogi kolejowej, uszkodzenia krawedzi perono-
wych, duze zasmiecenie, zta ochrona przeciwpozarowa, niewystarczajace
oswietlenie itp.),

— zagrozenia pasazeréw wystepujace w okresie rozpoczynania oraz koficzenia
podroézy.

W zestawieniu z wymienionymi wyzej zagrozeniami negatywne skutki zama-
chow terrorystycznych sg najwieksze, najbardziej kosztowne i przynoszace najwigcej
nieszczesé.

Innym zagrozeniem jest bezpieczenstwo dobr podlegajacych ochronie znajdu-
jacych si¢ na dworcu lub w bliskim jego otoczeniu. Nalezy strzec przed kradzieza
pojazdy pozostawione na parkingu przed dworcem (np. P & R), bagaz podrézujacych
oraz wszelkiego rodzaju punkty ustugowe znajdujace sie na dworcu (kioski, bary,
restauracje, kawiarenki, sklepy itp.).

Nalezy doda¢, ze powyzsze zagrozenia wystepuja przez caly czas, a wigc sys-
tem monitoringu powinien zapewnia¢ bezpieczenstwo przez 24 godziny na dobe.
Kazdy rodzaj zagrozenia powinien by¢ zapisany i przechowywany przez pewien
okreslony okres. Czas ten bedzie rozny w zaleznos$ci od zagrozenia. Inny bedzie
okres przechowywania obrazu ekip sprzatajacych dworzec kolejowy, a inny, gdy
dotyczy to aktow terroryzmu, bandytyzmu czy tez wandalizmu. Zresztg jak wykazaty
doswiadczenia brytyjskiej policji, sprawcéw zamachu terrorystycznego na metro
londynskie udato si¢ ustali¢ dzieki kilkumiesigcznej analizie obrazéw pochodzacych
z systemdOw monitoringu.
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3. Koncepcja systemu inteligentnego monitoringu obiektow
kolejowych w WWK

W systemach monitoringu obiektéw kolejowych do transmisji sygnaléw powinny
by¢ stosowane $wiattowodowe systemy teletransmisyjne. Transmisja swiattowodowa
jest korzystniejsza od transmisji radiowej czy tez z wykorzystaniem tradycyjnych
kabli metalowych. Wynika to z mozliwo$ci zapewnienia w torach swiattowodowych
znacznie lepszych mozliwosci transmisyjnych w poréwnaniu z tradycyjnymi kabla-
mi, ponadto jest odporna na zakldcenia elektromagnetyczne, nie generuje zaktocen
elektromagnetycznych i nie jest wrazliwa na zjawisko pradéw bladzacych. To jest
szczegllnie wazne w srodowisku kolejowym, gdzie w bliskiej odleglosci od toréw
transmisyjnych znajduja si¢ urzadzenia generujgce duze moce rzedu megawatow
(lokomotywy elektryczne) i nadajniki o mocy rzedu miliwatéw (sygnaly telekomu-
nikacyjne). Ponadto dzigki duzej przepustowosci $wiattowodu mozna zachowa¢
tatwo$¢ podlaczenia dowolnego rodzaju nowych urzadzen.

System inteligentnego monitoringu ma dziala¢ poprawnie w $rodowisku i oto-
czeniu kolejowym, ktdre charakteryzuje si¢ tym, ze:

— $rodowisko jest otwarte o duzym zaludnieniu— trudne do ogrodzenia,

— s duze przestrzenie — odleglosci geograficzne,

— istnieje potrzeba ochrony pasazerdw i mienia, zwigzana nierozerwalnie
z potrzeba utrzymania duzej sprawnosci operacyjnej,

— jest pofragmentowana odpowiedzialnos¢ i wspdtpraca wewnetrzna i ze-
wnetrzna,

— ma miejsce duza agresywnos¢ elektromagnetyczna.

Dlatego zabezpieczenia musza by¢ adekwatne do unikatowej specyfiki publicz-
nego transportu kolejowego. System monitoringu powinien posiada¢ odpowiednia
redundancje, aby zapewni¢ wlasciwa niezawodnos¢ i dostepnos¢. W szczegélnosci
dotyczy to rejestracji i niszczenia kamer systemu, gdy system powinien dziala¢ przez
24 godziny przez siedem dni w tygodniu.

Przy opracowywaniu koncepcji systemu inteligentnego monitoringu obiektow
kolejowych w duzym wezle kolejowym (na przykladzie Warszawskiego Wezta Ko-
lejowego — WWK) przyjeto nastepujace zalozenia:

— system monitoringu WWK, jako system nowej generacji, ma zapewnic¢

wysoka elastyczno$¢ w zakresie jego rozbudowy,

— kamery CCTV powinny by¢ umieszczone nie tylko na terenie dworca i na
peronach oraz w jego bezposredniej okolicy,

— zarejestrowany przez kamery obraz bedzie przekazywany do ,Wielokryte-
rialnej platformy optymalizacji ograniczenia skutkéw zagrozen w wezltach
kolejowych” (rys. 1), ktorej zadaniem jest:

- pobieranie i przekazywanie danych,
- przetwarzanie i analiza danych,
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- automatyczna integracja i wizualizacja zdarzen,
- inteligentna analiza i podejmowanie decyzji,
- kierowanie informacji do branzowego centrum monitoringu i zarza-
dzania
— transmisja obrazu wylgcznie w sieci wydzielonej VPN-WWK za pomoca
stosu protokotéw TCP/IP [1].

Centra monitoringu Terminale Terminale
i zarzadzania stacjonarne stacjonarne
PLK,
51 L . TCP/TP
Przewoznicy, Czujniki Tablice X
SOK, p-poz., informacyjne, Instytucje
Energetyka, sensory glogniki i Systemy
olejowa itd. Centralne
K Policja,
Termmale Pogotowie
stacjonarne ratunkowe,
Straz pozarna
Terminale
przenosne Patrole
piesze
ochrona
obiektow

SERWERY
branzowe

Rejestratory

- Pobieranie i przekazywanie danych

- Przetwarzanie i analiza danych

- Automatyczna integracja i wizualizacja zdarzen
BAZY - Inteligentna analiza i podejmowanie decyzji
danych - Przekaz informacji do serwera branzowego

WIELOKRYTERIALNA PLATFORMA OPTYMALIZAC]I
OGRANICZENIA SKUTKOW ZAGROZEN W WEZLACH
KOLEJOWYCH

Rys. 1. Koncepcja systemu inteligentnego monitoringu duzego wezla kolejowego

W koncepcji zalozono zainstalowanie prawie 700 kamer statycznych i ruchomych

monitorujacych pomieszczenia dworcéw, podziemne przejscia, perony, pomieszcze-

nia kas biletowych, pomieszczenia dla podréznych, glowice rozjazdowe stacji, tereny

przylegte do dworcéw oraz tunel srednicowy i most srednicowy na calej dlugosci
wraz z przyczétkami. Zalozono, ze wszystkie monitorowane obiekty kolejowe zostana
wlaczone w pierscient metropolitalny o przeptywnosci 10 GbEthernet.

System daje mozliwos¢ stopniowego (w zaleznosci od posiadanych na ten cel

srodkow) wigczania do systemu innych obiektow w Warszawskim Wezle Kolejowym

bez potrzeby istotnej rozbudowy Platformy (np. stacji technologicznej Grochéw, War-
szawy Gdanskiej, Mostu Gdanskiego itp.— wymagane byloby tylko zainstalowanie
dodatkowych serweréw branzowych). Zintegrowany cyfrowy system monitoringu
dla WWK powinien si¢ charakteryzowac:

— bezobstugowym systemem rejestracji,
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— mozliwoscig przegladania archiwum bez przerywania rejestracji,

— przechowywaniem obrazéw na dyskach z odpowiednim systemem indek-
SOW,

— wysoka i niezmienng w czasie jakoscig zarejestrowanego obrazu,

— dlugim czasem przechowywania zarejestrowanych obrazéw ograniczonym
jedynie pojemnoscig dyskow,

— szybka reakcjg operatora wspomagana przez inteligentne scenariusze,

— latwa konfiguracja i rekonfiguracja,

— wielopoziomowym systemem dostepu zabezpieczonym hastami oraz innymi
srodkami technicznymi wspomagajacymi identyfikacje,

— mozliwoscig zdalnej konfiguracji, rekonfiguracji i przegladania archi-
wum,

— mozliwoscig rejestracji zdarzen z atrybutami zawierajagcymi miedzy innymi
date, czas i opis zdarzenia,

— nielimitowana liczba obiektow nadzorowanych przez system.

W koncepcji przyjeto, ze system bedzie zapewnial funkcjonalnos¢ niezbedna

do:

— lokalnego i zdalnego monitoringu 0sdb przebywajacych i przemieszczaja-
cych sie na terenie i w najblizszym otoczeniu dworcow, stacji i przystankow
kolejowych,

— monitoringu i nadzoru mienia podréznych, w tym przede wszystkim ich
bagazu oraz pomieszczen przechowywania bagazu,

— lokalnego i zdalnego monitoringu i nadzoru terenu dworcéw PKP i terenow
przylegajacych, przej$¢ podziemnych, wejs¢/wyjs¢ na perony i z peronéw,

— monitoringu i nadzoru mienia PKP, w tym obserwacji zagdanych rejonow
stacji, obiektow, zajetosci tordw itp.,

— monitoringu i nadzoru tuneli, mostow oraz odcinkoéw tras przyleglych do
stacji i przystankow PKP,

— obserwacji pociagow wjezdzajacych/wyjezdzajacych ze stacji,

— obserwagji i kontroli pracownikéw na terenie dworca/stacji, w tym zespolow
technologicznych obstugi pociagéw i wagonow,

— dwustronnej komunikacji gtosowej operatora z monitorowanym miej-
scem.

W omawianej koncepcji przyjeto logiczng architekture systemu inteligentnego

monitoringu dla wezta kolejowego przedstawiong na rysunku 1.

W sktad systemdw monitorowania okreslonych obiektow i terenu wezta kolejo-
wego w zasadzie wchodzi¢ beda terminale stacjonarne, np. réznego rodzaju systemy
dozorowe CCTV [2, 3], czujniki, sensory, tablice informacyjne, gto$niki (megafony).
Dla potrzeb monitorowania zachowan podréznych oraz oséb znajdujacych si¢ na
terenie kolejowym powinny znalez¢é zastosowanie zaawansowane algorytmy ana-
lizy wideo, pracujace w oparciu o podsystemy telewizji dozorowej z mozliwoscia
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monitoringu zachowan ludzi [5, 6]. Poszczegolne stuzby dzialajace na terenie wezta
kolejowego, np. SOK, Policja, firmy ochroniarskie, zarzadcy infrastruktury — PKP
PLK, zainteresowani przewoznicy itd., powinni mie¢ mozliwo$¢ zdalnego monito-
rowania i ewentualnie zarzadzania podsystemami dozorujacymi pozostajace w ich
zainteresowaniu obiekty, obszary lub grupy oséb.

Zadaniem inteligentnej platformy przetwarzania i analizy informacji bedzie
pozyskiwanie, przetwarzanie, inteligentna analiza, sugerowanie odpowiedzialnym
osobom lub stuzbom podejmowania decyzji adekwatnych do zaobserwowanych
zdarzen i sytuacji oraz kierowanie opracowanych juz informacji do okreslonych
centrow zainteresowarn.

Do realizacji zadan systemo6w zbierania danych i dystrybucji informacji nie-
zbedne jest zbudowanie wydzielonej od normalnych sieci biurowych, odpowiednio
zabezpieczonej sieci intranetowej o odpowiedniej przepustowosci gwarantujacej
realizacje wysokiej jakosci ustug teleinformatycznych. Z uwagi na rozproszona
strukture i potrzebe nadzorowania bardzo réznych podsysteméw zabezpieczenia
technicznego, system powinien by¢ skalowalny w bardzo szerokim zakresie i otwarty
na wspolprace z duzg gamga technologii stosowanych w zabezpieczeniach technicz-
nych przez producentéw krajowych, ale takze zagranicznych.

Konfiguracja i wielko$¢ poszczegélnych sktadnikéw systemu powinna by¢
dostosowana do konkretnego wezta kolejowego. Dlatego tez system powinien mie¢
budowe modulowa (dotyczy¢ to powinno zaré6wno hardware’u jak i software’u)
umozliwiajaca dolaczanie nowych zrédet i ujs¢ danych przez okreslone interfejsy,
np. monitoring nowych obiektow czy tez powstanie nowego zdalnego branzowego
centrum monitoringu i zarzadzania, np. przy Komendzie (Komisariacie) Policji.

W koncepcji dla WWK zalozono instalacje¢ prawie 700 kamer statycznych i ru-
chomych monitorujacych pomieszczenia dworcéw, podziemne przejscia, perony,
pomieszczenia kas biletowych, pomieszczenia dla podréznych, gtowice rozjazdowe
stacji, tereny przylegle do dworcéw oraz tunel $rednicowy i most $rednicowy na
calej dtugosci wraz z przyczotkami. Sygnal z kamer bylby rejestrowany i przeka-
zywany poprzez Platforme do okreslonego (branzowego) Centrum Monitoringu
i Nadzoru.

Zalozono, ze wszystkie monitorowane obiekty kolejowe zostana wlaczone w pier-
scien swiatlowodowy, ktéry bedzie si¢ sktadal z dwdch logicznych pierscieni:

— pierscien gtéwny faczytby bezposrednio stacje Warszawa Zachodnia, War-

szawa Centralna, Warszawa Wschodnia,

— pierscien peryferyjny, do ktérego dotaczone bytyby stacje i przystanki
Warszawa Wilentiska, Warszawa Gdanska, Warszawa Zachodnia, Warsza-
wa Ochota, Warszawa Centralna, Warszawa Powisle, Warszawa Stadion,
Warszawa Wschodnia.

Oba pierscienie powinny mie¢ trzy punkty styku. Proponuje si¢ nastepuja-

cg lokalizacje tych punktéw styku: na stacjach Warszawa Centralna, Warszawa
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Zachodnia i Warszawa Wschodnia. Realizacja teletransmisyjna to wykorzystanie
jednego wtokna z zainstalowanym systemem zwielokrotnienia falowego CWDM.
Zaréwno pierscien gtéwny, jak i peryferyjny beda do transmisji wykorzystywaly
technike Ethernet. W obu pierscieniach proponuje si¢ technologie¢ 10 GbEth pracu-
jaca na dwoch oddzielnych lambdach (4). Strukture sieci teletransmisyjnej systemu
monitoringu i nadzoru w WWK przedstawiono na rysunku 2.

WARSZAWA WARSZAWA WARSZAWA WARSZAWA
ZACHODNIA GDANSKA WILENSKA WSCHODNIA

I e

WARSZAWA
CENTRALNA,
SRODMIESCIE

WARSZAWA WARSZAWA WARSZAWA
OCHOTA POWISLE STADION
| Switch(480 X E/FE + 4 X GbE) Switch(12 X E/FE + 2 X GbE)

Rys. 2. System monitoringu i nadzoru w WWK — struktura sieci teletransmisyjnej

Urzadzenia peryferyjne (kamery, tablice, czujniki, sensory itd.) podlaczone bylyby
poprzez odpowiednie przetaczniki do jednego z pierscieni. Wielokryterialna platforma
optymalizacji ograniczenia skutkéw zagrozen w weztach kolejowych zainstalowana
bylaby na stacji Warszawa Centralna ze wzgledu na to, ze kompleks stacji Warszawa
Centralna/Warszawa Srédmiescie jest generatorem i odbiorcg najwiekszej ilosci in-
formacji. Taka lokalizacja platformy bylaby ze wzgledu na ruch telekomunikacyjny
optymalna. Polaczenie wydzielonej sieci monitoringu WWK z siecig Internet mogloby
zostac zrealizowane poprzez sie¢ TCP/IP Spotki Kolejowej TKTelekom [12].

Zintegrowany cyfrowy system monitoringu dla WWK ma si¢ charakteryzowac:

— bezobstugowym systemem rejestracji,

— mozliwoscia przegladania archiwum bez przerywania rejestracji,

— przechowywaniem obrazéw na dyskach z odpowiednim systemem indek-

SOW,
— wysoka i niezmienng w czasie jakoscig zarejestrowanego obrazu,
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dlugim czasem przechowywania zarejestrowanych obrazéw ograniczony
jedynie pojemnoscig dyskow,

szybka reakcja operatora wspomagang przez inteligentne scenariusze,
tatwa konfiguracja i rekonfiguracja,

wielopoziomowym systemem dostepu zabezpieczonym hastami oraz innymi
srodkami technicznymi wspomagajacymi identyfikacje,

mozliwoscig zdalnej konfiguracji, rekonfiguracji i przegladania archiwum,
mozliwoscig rejestracji zdarzen z atrybutami zawierajacymi miedzy innymi
date, czas i opis zdarzenia,

nielimitowang liczbg obiektéw nadzorowanych przez Centra Monitorowania
i Zarzadzania.

W koncepcji zalozono, ze system bedzie zapewnial funkcjonalnos¢ niezbedna do:

lokalnego i zdalnego monitoringu 0séb przebywajacych i przemieszczaja-
cych si¢ na terenie i w najblizszym otoczeniu dworcow, stacji i przystankow
kolejowych,

monitoringu i nadzoru mienia podréznych, w tym przede wszystkim ich
bagazu oraz pomieszczen przechowywania bagazu,

lokalnego i zdalnego monitoringu i nadzoru terenu dworcéw PKP i terenéw
przylegajacych, przejs¢ podziemnych, wejé¢/wyjé¢ na perony i z peronéw,
monitoringu i nadzoru mienia PKP, w tym obserwacji zadanych rejonéw
stacji, obiektow, zajetosci tordw itp.,

monitoringu i nadzoru tuneli, mostéw oraz odcinkéw tras przyleglych do
stacji i przystankéow PKP,

obserwacji pociagdéw wjezdzajacych/wyjezdzajacych ze stacji,

obserwacji i kontroli pracownikéw na terenie dworca/stacji, w tym zespolow
technologicznych obstugi pociaggdw i wagonow,

dwustronnej komunikacji gtosowej operatora z monitorowanym miejscem.

6. Zakonczenie

Przedstawiona koncepcja systemu inteligentnego monitoringu bezpieczenstwa
publicznego wezla kolejowego stanowi otwarty system teleinformatyczny pozwalajacy
w przysztoéci na rozbudowe przestrzenna polegajaca na sukcesywnym wprowadzeniu
do sytemu wigkszej liczby monitorowanych obiektéw oraz zwiekszaniu monitoro-
wanego obszaru w danym obiekcie. Pozwala tez, bez konieczno$ci wprowadzania
istotnych zmian w architekturze logicznej i funkcjonalnej, na uruchomienie no-
wych funkcji systemu, np. dolaczanie do systemu sygnalizacji przeciwpozarowej,
wlamaniowej itd., a takze zwigkszenie dostepnosci do systemu nowym podmiotom,
np. wlaczenie do korzystania z systemu Strazy Pozarnej, instytucji charytatywnych
(monitorowanie bezdomnych), Pogotowia Ratunkowego i innych.
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Elastycznos$¢ zaproponowanego systemu monitorowania WWK umozliwia
wieloparametrowe etapowanie budowy, uzaleznione od mozliwosci finansowych,
priorytetéw rozwigzywania wystepujacych w obiektach kolejowych problemow
(aspekty prawne dotyczace bezdomnych) oraz od czynnikéw zewnetrznych (np. stop-
nia zagrozenia terrorystycznego).
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M. SIERGIEJCZYK, S. GAGO

A concept of public safety monitoring in large railway nodes

Summary. The article is to identify risks of public safety in railway transport and the concept of
resetting the system of monitoring and supervision of railway facilities in a large railway node by the
example of Warsaw Railway Junction - WWK. Switched concept of the system of monitoring and
supervision of railway facilities in a large railway node is an open computer system that allows future
expansion of the spatial: it means that you can enter into the system more and more monitored objects
and increase the monitored area in a given subject. The proposed solution is an example of a system
that allows monitoring and surveillance improvement in safety of railway transport.

Keywords: public safety, railway junction, system, monitoring



