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Ireneusz Piecuch,
Senior Partner, DGTL Kibil Piecuch i Wspdlnicy S.KA.

NIS - reaktywacja

Kiedy cztery lata temu pojawita sie dyrektywa 2016/1148 z dnia 6 lipca 2016 r.
w sprawie $rodkéw na rzecz wysokiego wspélnego poziomu bezpieczenstwa sieci
i systeméw informatycznych na terytorium Unii (dalej ,Dyrektywa NIS”), wydawato
sig, ze zostanie z nami na duzej. Adresowata przeciez obszar, ktory nie byt do tego
momentu przedmiotem zadnej spdjnej regulacji, a wiadomym byto, ze w niektérych
krajach (miedzy innymi w Polsce), jej implementacja oznacza stworzenie zupetnie
nowej dziedziny prawa.



To za$ nie dzieje sie z dnia na dzien.
Wigkszo$¢ krajow faktycznie uchwalita
przepisy implementujgce Dyrektywe NIS
do prawa krajowego w zaktadanym termi-
nie, czylido 10 maja 2018 r. Jezeli chodzi
jednak o proces wdrozenia tych postano-
wien, 1o tu zaczely sie schody. W Polsce,
ktéra zaimplementowata bardzo rozbudo-
wany model administracji obszarem cyber-
bezpieczenstwa, praktycznie do czaséw
obecnych nie wydano jeszcze wszyst-
kich decyzji o wyznaczeniu operatoréw
ustug krytycznych. Warto wspomnie¢, ze
nie przeszkodzito to nam dopracowac
sie ostatnio projektu zmiany tej ustawy,
ktdry ten uktad dodatkowo skomplikuje.
Jak jednak wida¢, zakusy wprowadza-
nia ulepszen do regulacji nie sg wytgcznie
naszg specjalnoscia. Komisja Europejska
analizujgc obecny stan systemu regulaci
w zakresie cyberbezpieczenstwa, doszta
do wniosku, ze zmiany sg niezbedne. | to
zmiany w takim zakresie, ze konieczne
bedzie uchwalenie zupetie nowej dyrek-
tywy. Tu i dwdzie pojawiaty sie nawet po-
glady, ze moze tak wzorem RODO war-
to bytoby sie pokusi¢ o rozporzgdzenie,
ale pomyst ten nigdy sie nie skrystalizo-
wat. Nalezy pamietac, ze rozporzgdzenie
w sprawie ochrony danych osobowych,
byto wprowadzone po kilkunastu latach
obowigzywania poprzedzajgce;j je dyrek-
tywy, ktéra obowigzujgc wiele lat, na do-
bre zadomowita sie w systemach panstw
cztonkowskich. Byto na czym budowac.
W przypadku Dyrektywy NIS nie ma mo-
wy 0 porownywalnym doswiadczeniu, stad
W propozycji jedynie zmiana tresci, ale nie
rodzaju aktu prawnego. Dlaczego zmian
okazata sie konieczna?

Wiele elementow nie
dziata. Jak dziataja,

to na ogot zle, a jesli
dziatajg dobrze - to nie
przynosza oczekiwanych
rezultatow

Zdaniem KE Dyrektywa NIS | objeta
zbyt waska grupe przedsiebiorstw, a to
z uwagi na to, ze stopien usieciowienia
i cyfryzacji przekroczyt znacznie zaktada-

ne wczesniej wielkosci. Skutkiem czego
pojawity sie obszary kluczowe dla roz-
woju cyfrowej gospodarki europejskiej,
pozostajgce poza zasiegiem oddziatywa-
nia dyrektywy. Gdyby byt to jedyny pro-
blem, wystarczytaby zapewne korekta
obecnie obowigzujgcej dyrektyw. Ale tak
nie jest. Zdaniem Komisji, rozwigzaniom
przyjetym w NIS | brakowato wystarcza-
jacej precyzji, skutkiem czego okreslone
grupy przedsiebiorstw byty regulowa-
ne w kilku krajach, a w kilku innych juz
nie (przyktadowo szpitale). Rozjechaty
sie takze systemy raportowania przyj-
mowane przez poszczegolne panstwa
europejskie, co utrudniato, a czasami
uniemozliwiato efektywne zarzadzenie
wyzwaniem cyberzagrozen w skali eu-
ropejskigj. Do tego doszedt nieefektywny
nadzér i brak odpowiednio sprawnej eg-
zekugiji, olbrzymie zréznicowanie w na-
kfadach na zasoby ludzkie i budzetowe
przypisane do realizacji zadan opisanych
w NIS I'i brak systematycznego wspét-
dzielenia informacji pomiedzy panstwa-
mi UE. Patrzac na wyliczanke Komisji,
az chciatoby sie zapyta¢: to co w kon-
cu zadziatato?
Faktycznie.

W miescie pojawi sie
nowy szeryf ... z licencjg
na zamykanie

Czytajgc projekt NIS Il wida¢ zupet-
nie inne podejscie do niektdrych kwestii.
| moze warto zaczg¢ od konca. Wszyscy
recenzenci Dyrektywy NIS |, byli zgod-
ni, ze w kwestiach egzekucji naruszen
i sankcji z tym zwigzanych, dyrektywa ta
byta niezwykle lakoniczna. Skutek, byt ta-
ki, ze w Polsce najwyzszg mozliwg karg
do natozenia za naruszenie ustawy by-
ta kara jednego min ztotych. Biorgc pod
uwage fakt, ze polska ustawa o krajo-
wym systemie bezpieczenstwa wcho-
dzita w zycie mniej wiecej w tym samym
czasie, kiedy przedsiebiorcy mierzyli sie
z wyzwaniami RODO oraz drakonskimi
karami przewidzianymi w tym rozporza-
dzeniu, niewielu byto takich, ktérzy wie-
rzyli w mozliwo$¢ sprawnego wdrozenia

ustawy pozbawionej realnych sankgiji.
Wedtug projektu NIS I, element ten ule-
gnie diametralnej zmianie. | to nie dlate-
go, ze maximum kary wzrosnie do 10
min Euro (czyli prawie czterdziesci pie¢
razy), albo 2% tgcznego rocznego ob-
rotu uzyskanego na catym Swiecie, ale
dlatego, ze zgodnie z projektem nowej
dyrektywy panstwa cztonkowskie bedg
musiaty wprowadzi¢ szereg mechani-
zmdw zwiegkszajgcych prawdopodobien-
stwo przestrzegania nowych przepisow.

Czego zatem mogg spodziewac sie
przedsiebiorcy podlegajgcy nowym prze-
pisom po implementacji NIS 11?7 Inspekcii
w swojgj siedzibie, nadzoru nad dziata-
niami prowadzonymi on-line, losowych
weryfikacji. Oprocz obowigzkdw przepro-
wadzania standardowych audytéw poja-
wig sie audyty celowe zwigzane z oce-
ng ryzyka. Konieczno$¢ dostarczania
okreslonej dokumentaciji na zyczenie
uprawnionych organdw. Konieczno$¢
udzielania dostepu do danych, jesli jest
to konieczne dla sprawowania nadzo-
ru. Krajowe organy nadzoru majg zo-
sta¢ wyposazone w uprawnienia, ktore
wskazujg na to, ze w Polsce pojawi sie
kolejny obok UOKIK, UKE oraz UODO
organ posiadajgcy bardzo daleko idgce
uprawnienia. Ostrzezenie jest najtagod-
niejszym z nich. Kolejnym jest wigzaca
instrukcja lub nakaz dotyczgcy usunie-
cia zidentyfikowanych niezgodnosci lub
naruszen obowigzkdéw przewidzianych
w NIS Il. Nakaz podjecia okreslonych
dziatan w zakresie zarzgdzania ryzykiem
- w okreslony sposob i w okreslonym
czasie. Nakaz poinformowania 0séb,
na rzecz ktérych przedsiebiorca swiad-
czy ustugi o grozgcym im zagrozeniu
i istniejgcych mozliwosciach podjecia
przez takie osoby konkretnych dziatan
majgcych na celu zaadresowanie tych
ryzyk. Nakaz wdrozenia zalecen audytu
w okreslonym terminie. Regulator bedzie
tez mogt delegowac swojego pracow-
nika do nadzorowania (w okreslonym
czasie) wskazanych dziatan w zakresie
wprowadzania obowigzkow przewidzia-
nych w NIS Il oraz podawac¢ do publicz-
nej wiadomosci nazwy przedsiebiorcow,
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ktérzy dopuscili sie naruszen Dyrektywy
oraz rodzaju tych naruszen. A takze ...
a jakze, naktada¢ kary. Do tego dochodzi
mozliwos¢ zawieszenia autoryzacii lub
certyfikacji okreslonych ustug i zawie-
Szania w obowigzkach oséb z kierownic-
twa firmy dopuszczajgcej sie naruszen.

Kluczowe, Waznei ...
Mate tez

NIS Il utrzyma kategorie operato-
row ustug krytycznych, ale znika katego-
ria dostawcow cyfrowych, ktorych obo-
wigzki w NIS | ksztattowane byty nieco
odmiennie. Zamiast dostawcow ustug
cyfrowych pojawi sie druga kategoria
operatorow ustug istotnych, w sktad kto-
rej wejdg m. in.: firmy pocztowe i kurier-
skie, firmy sktadujgce i przetwarzajgce
odpady, wytworey, producenci oraz dys-
trybutorzy chemikaliéw, producenci i dys-
trybutorzy zywnosci, producenci prze-
mystowi oraz dostawcy cyfrowi). Mikro
oraz mali przedsiebiorcy (przedsiebiorcy
zatrudniajgcy do 50 osob, ktérych rocz-
ny bilans nie przekracza 10 min Euro),
beda z ustawy wytgczeni, chyba, ze sto-
sowac sie bedzie do nich jeden z wyjat-

kow opisanych w NIS II. Przyktadowo
tacy, w przypadku ktérych naruszenie
Swiadczonych przez nich ustug mogtoby
mie¢ wptyw na bezpieczenstwo publicz-
ne, albo zdrowie publiczne. Do$ pojemny
wyjatek - jeden z siedmiu.

Innymi sfowy, uprawnionym jest przy-
puszczenie, ze liczba podmiotéw podle-
gajgcych NIS Il ulegnie istotnemu przy-
rostowi. Z jednej strony to dobrze, bo
oprogramowanie ztosliwe nie rozroznia
wielkosci przedsiebiorstwa podczas ata-
ku. Z drugiej jednak strony wychodzi na
to, ze wiele przedsigbiorstw nie objetych
obecnie obowigzkami KSC, bedzie mu-
siato powaznie przemysle¢ swoje podej-
Scie do zagadnienia cyberbezpieczen-
stwa. Dwa omoéwione wyzej obszary, nie
stanowig petnej listy proponowanych
zmian. W NIS Il znalazt sie jeszcze za-
pis 0 mozliwosci naktadania przez pan-
stwa cztonkowskie wymogdw stosowa-
nia okreslonych norm europejskich, co
byto postulowane od dawna przez wielu
specjalistow. Znalazty sie zapisy odno$nie
koordynaciji dziatan w zakresie oceny ry-
zyka zwigzanego z okreslonymi tancucha-
mi dostaw, czego przedsmak mielismy
juz przy okazji analizy ryzyka zwigzane-

go z dostawami elementéw dla sieci 5G.
Mamy tez, co o dziwo moze okazac sie
bardzo dobrym i praktycznym rozwigza-
niem, obowigzek przechodzenia szkolen
z zakresu cyberbezpieczenstwa przez
0soby zarzagdzajgce przedsiebiorcami.
Oczywiscie od projektu do imple-
mentacji do porzadku krajowego dzielg
nas jeszcze mniej wiecej dwa lata. Ale
nalezy pamietac, ze poprzednia dyrekty-
wa byta dos¢ pojemna i wiele elementow
z propozycji NIS Il moze by¢ wdrozone
juz teraz, bez czekania na uchwalenie
dyrektywy i wejscie jej w zycie. Z drugiej
strony, moze pojawic sig pytanie: czy za
dwa lata, tak zmieniona dyrektywa be-
dzie w dalszym ciggu adekwatna do po-
Ziomu Gwczesnego poziomu rozwoju Cy-
frowej gospodarki? Kilka kwestii wydaje
sie jednak pewne. Zmiany nadchodzg.
Kary ulegng zwiekszeniu i bedg nakta-
dane tak jak ma to miejsce w przypad-
ku RODO. Regulator dostanie daleko
idace uprawnienia. A cyberprzestepcy
nie zrezygnujg z bajecznego interesu.
Warto wiec zaczg¢ patrze¢ na nakta-
dy na cyberbezpieczenstwo nie jako na
koszt (co obecnie dominuje), tylko jako
na inwestycje w ochrone przychodow. O



