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Monitoring wizyjny - ujecie prawne i technologiczne.
Wspotczesnosc i perspektywy

Abstrakt

Monitoringi wizyjne sg obecnie jednymi z najszerzej wykorzystywanych $rodkéw maja-
cych wplywac na bezpieczenstwo i porzadek publiczny. Warunkiem petnego wykorzystania
mozliwoéci monitoringu wizyjnego jest przestrzeganie norm technicznych na etapie budowy
i eksploatacji systemu. Obecnie aspekty techniczne reguluje norma PN-EN 62676-1-1:2014-06
Systemy dozorowe CCTV stosowane w zabezpieczeniach — Cze¢s¢ 1-1:Wymagania systemowe —
Postanowienia ogélne. Dynamiczny rozwoj technologii informatycznych, w tym opartych na
sztucznej inteligencji daje coraz wieksze mozliwosci. Systemy wykorzystujace zaawansowane
oprogramowanie pozwalajg na automatyczne sygnalizowanie zagrozen. Daje to mozliwos¢
ograniczenia personelu oraz zwiekszenie skutecznoéci monitoringéw wizyjnych. Przykla-
dem systemu opartego na tego typu oprogramowaniu jest Katowicki Inteligentny System
Monitoringu i Analiz.

Stowa kluczowe: bezpieczenstwo i porzadek publiczny, monitoring miejski, monitoring wi-
zyjny, normy techniczne, sztuczna inteligencja
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CCTV Systems - Technological and Legal Aspects.
The Present and the Prospects for Future

Abstract

CCTV system is currently one of the most commonly used means of influencing the safety
and public order. A necessary condition for taking full advantage of the system is follow-
ing technical standards in the process of creating and using CCTV. The current standard
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for technical standards is PN-EN 62676-1-1: 2014-06 CCTV Surveillance systems used in
security. Part 1-1: system requirements — General provisions. The dynamic development of
information technologies, including those based on artificial Intelligence, offers a wide range
of possibilities. Systems based on advanced software allow automatic notification of threats.
This in turn enables limiting the number of employees as well as increasing the efficiency of
CCTYV. An example of a system based on such software is the Intelligent System of Monitoring
and Analysis in Katowice.

Keywords: safety, public order, video monitoring, city monitoring, technical standards, ar-
tificial intelligence
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BifeOMOHITOpPVHI — NnpaBOBUIA Ta TEXHONOTIYHUI NipXiA.
CyuacHicTb Ta nepcneKkTnBm

AHoTauin

Ha paHuit MOMEHT BileOMOHITOPVHT € OJTHUM i3 HalI01/IbII IIMPOKO 3aCTOCOBYBAHMX 3a-
XOZIiB 1IJ0/I0 BIUIMBY Ha I'POMAJICBbKY 6e3IeKy Ta HOPAJOK. YMOBOI HOBHOTO BUKOPVICTAHHA
MO>K/IMBOCTEN! BiIeOMOHITOPIHTY € BiIITOBIfHICTb TEXHIYHIM CTAHAAPTAM Ha eTalli H06y0BI
Ta eKCIUTyaTalii cucremMn. B maHmit 9ac TexXHidHi acieKT perynonoTbca Hopmamu PN-EN
62676-1-1:2014-06 Cuctemn crnoctepesxeHHss CCTV, 10 BUKOPUCTOBYIOTbCs B 3abesrie-
yeHHAX — YacTuHa 1-1: CucteMHi BUMOTHY — 3araibHi MOIOKeHHA. [JMHaAMIYHUIT PO3BUTOK
iHpopManiTHMX TEXHOMOTM, y TOMY YNC/Ti HA OCHOBI IITYYHOTO iHTENEKTY, la€ Bce O6imbiri
Mo>xnBoCTi. CucTeMy, 110 BUKOPUCTOBYIOTh BOCKOHa/IeHe IporpaMHe 3abe3NeueHHs,
TO3BONIAIOTH aBTOMATUYHO CUTHAJIi3yBaTy Npo 3arposu. lle ga€ MOXIMBICTD CKOPOTUTHI
IepPCOHAJI Ta MiABUIIUTHI e(beKTMBHiCTb BigeocnocrtepexxeHnHs. IIpukiafoM cucreMu Ha
OCHOBI IIbOTO TUITY IPOrpaMHOTO0 3abesmedeHHs € IHTenekryanbHa CrucreMa MoHiTOpUHTY
Ta AHanisy B M. KaTtosine.

KntouoBi cnoBa: rpoMafchbKuil MOPSOK Ta Oe3leka, MOHITOPUHT MicTa, BileOMOHITOPMHT,

TeXHiYHi HOpMI, IITYYHUII iHTEIEeKT

MpuitHaTnii: 31.01.2020; PeueHsoBaHoi: 07.03.2020; 3aTBepaxeHui: 13.03.2020
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Wstep

Jedna z najwazniejszych potrzeb czlowieka jest potrzeba bezpieczenstwa. Jest ona jed-
nym z elementéw hierarchii potrzeb, stanowiacych naturalna droge rozwoju czlowieka.
Wiedzie ona od zaspokojenia podstawowych potrzeb do potrzeb wyzszego rzedu
[1,s.445-446]. Troska o bezpieczenstwo towarzyszyla, towarzyszy i bedzie towarzyszy¢
ludziom zawsze [2, s. 291]. Potrzeba bezpieczenstwa jest mocno zwigzana z grupa
potrzeb fizjologicznych, stad tez wynika, Ze jednym z podstawowych celéw dziatania
jednostki jest zapewnienie sobie bezpiecznego bytu i warunkow rozwoju [3, s. 23]. Jedna
z nowoczesnych metod wykorzystywanych na rzecz bezpieczenstwa jest dynamicznie
ewoluujacy monitoring wizyjny.

Kamery monitoringu staly sie¢ naturalnym elementem naszego zycia. W literaturze
pojawia si¢ uzasadniona teza, ze zyjemy w spoleczenstwie nadzorowanym [4, s. 8].
Monitoring jest obecnie jednym z najpopularniejszych i najszerzej wykorzystywanych
srodkow majacych wplywacé na poprawe poczucia bezpieczenstwa [5, s. 30]. Przykladem
skali wykorzystania monitoringu na §wiecie s3 do§wiadczenia brytyjskie. Praktycznie
we wszystkich brytyjskich miastach wprowadzono systemy monitoringu wizyjnego,
ktore w dalszym ciggu sa rozbudowywane. Juz w 2002 r. w Wielkiej Brytanii szacunkowo
zainstalowanych byto ponad cztery mln kamer, co oznacza, ze jedna kamera przypadala
na 14 oséb [5, s. 36]. Obecnie krajem w ktérym wykorzystuje si¢ najwiekszg ilo$é
kamer monitoringu sa Chiny. Funkcjonuje tam ponad 200 mln kamer [6]. W Polsce
monitoring wizyjny, w tym monitoring miejski, jest réwniez powszechnie wykorzysty-
wany. Dotyczy to wszystkich miast wojewddzkich oraz ponad 85% miast powiatowych
[7, s. 8]. Jedna z przyczyn gwaltownego wzrostu wykorzystania monitoringu wizyj-
nego w systemie bezpieczenstwa publicznego jest rozwoj technologiczny. Obecnie
instalowane systemy sg efektywniejsze, dokladniejsze niz te stosowane jeszcze kilka
lat temu. Coraz cze$ciej wykorzystuja one oprogramowanie komputerowe pozwalajace
automatycznie ustali¢ numery tablic rejestracyjnych pojazdéw, rozpoznawac anomalie
w monitorowanej przestrzeni, jak rowniez identyfikowa¢ wizerunki oséb.

Celem niniejszej publikacji jest przedstawienie monitoringu wizyjnego jako na-
rzedzia wykorzystywanego na rzecz bezpieczenstwa i porzadku publicznego. Autor
przybliza systemy CCTV w kontekscie przepiséw normalizacyjnych, regulujacych
ich budowe oraz eksploatacje. Przywoluje normy, ktorych realizacja daje gwarancje
skutecznego wykorzystania monitoringu wizyjnego. Jako przykiad systemu budo-
wanego i uzywanego w oparciu o obowiazujace przepisy normalizacyjne wskazuje
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on Katowicki Inteligentny System Monitoringu i Analiz. Celem autora jest rowniez
wskazanie i zasygnalizowanie mozliwych kierunkéw rozwoju systeméw monitoringdéw
wizyjnych. Jako przyklad podaje on metode uczenia maszynowego stanowiaca jeden
z najwazniejszych dzialéw sztucznej inteligencji. W aspekcie mozliwych kierunkéw
rozwoju systeméw CCTV autor zacheca odbiorce do poglebienia wiedzy.

1. Pojecie monitoringu wizyjnego

W Polsce nie ma jednej, utrwalonej definicji monitoringu wizyjnego. Jest on zamien-
nie nazywany telewizjg przemystowa, telewizja dozorows, wideonadzorem lub CCTV.
Podobnie jak M. Szumanska, autor uwaza, ze zadne z tych wyrazen nie jest pozbawio-
ne wad [8, s. 11]. Najbardziej niejednoznacznym, a najpopularniejszym jest pojecie
»monitoring”. Jest ono prosta recepcja angielskiego czasownika monitor oznaczajacego
wprost ,,kontrolowac” czy tez ,nastuchiwa¢” [9, s. 117]. Tak tez pojecie to jest ttuma-
czone w ,,Stowniku wspolczesnego jezyka polskiego”, tj. monitoring rozumiany jako
»[...] prowadzenie stalej obserwacji, dokonywanie ciggltych systematycznych pomiaréw”
[10, s. 533]. W literaturze przedmiotu prébuje sie zdefiniowac pojecie monitoringu
wizyjnego, majac na uwadze cel oraz sposob dzialania systemu. Cel dzialania wska-
zuje miedzy innymi P. Kaluzny, opisujac telewizyjne systemy dozorowe jako zespoly
telewizyjnych srodkéw technicznych i programowych przeznaczonych do obserwacji,
wykrywania, rejestrowania oraz sygnalizowania warunkow wskazujacych na istnienie
niebezpieczenstwa powstania szkod lub zagrozenia oséb i mienia [11, s. 11]. Defini-
cje ukierunkowang na sposob dzialania przedstawia P. Waszkiewicz. Wedlug niego
monitoring wizyjny (ang. closed circuit television - CCTV, niem. Videoiiberwachung)
to system pozwalajacy na Sledzenie z odleglosci zdarzen rejestrowanych przez jedna,
do niekiedy nawet kilkuset kamer jednocze$nie. W sktad systemu wchodza kamery,
z ktdrych obraz jest transmitowany do centrum odbiorczego, gdzie personel na mo-
nitorach moze obserwowac rejestrowane zdarzenie. Monitoring wizyjny, okreslany
tez jako telewizja dozorowa, rozni si¢ od zwyklej telewizji tym, ze obraz z kamer jest
przesytamy i odbierany tylko w centrum odbiorczym, a nie w nieograniczonej liczbie
odbiornikoéw [5, s. 30]. Brakuje ustawowej definicji monitoringu wizyjnego. Definicje
monitoringu opracowang w oparciu o ,Stownik wyrazéw obcych” przedstawia Naj-
wyzsza Izba Kontroli w informacji o wynikach kontroli ,,Funkcjonowanie miejskiego
monitoringu wizyjnego”. Wedlug tej definicji monitoringiem jest system diugookre-
sowej lub powtarzalnej obserwacji danego typu zjawisk lub reakcji na nie, wielkosci,
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parametrow, wlasciwosci skfadu itp.; potocznie jest okreslany jako obserwacja na mo-
nitorach obrazu transmitowanego z danego miejsca za pomocg zainstalowanych tam
kamer i odpowiednich taczy (zwany takze monitoringiem wizyjnym) [8]. Z ta definicja
koresponduje ta przedstawiona przez A. Ordysinska. Wedtug niej monitoring wizyjny
to system przekazywania informacji polegajacy na planowym (ciaglym, prowadzo-
nym w $cisle okreslony sposob za pomoca wytycznych funkcjonalnych i procedury)
obserwowaniu (czesto rowniez rejestracji) za pomocg $srodkow technicznych zdarzen,
ktére zachodza w okreslonym miejscu, majacy na celu zapobieganie przestepstwom,
wykroczeniom, wypadkom oraz przypisanie winy, odpowiedzialnosci za popelnione
czyny [12, s. 38]. P. Wittich przywoluje definicje systemu monitoringu wizyjnego okre-
slong w polskiej normie PN-EN 50132-7. Zgodnie z nig jest to system skladajacy sie
z punktéw kamerowych, urzadzen kontrolnych oraz urzadzen do przesylu i sterowania;
system moze by¢ niezbedny do dozorowania okreslonej strefy bezpieczenstwa. Zgodnie
z definicjg okreslona w przytoczonej normie, kamera jest to urzadzenie zawierajace
przetwornik obrazu, wytwarzajacy sygnal wizyjny z obrazu optycznego [13]. Autor
uwaza, ze wszystkie przedstawione definicje monitoringu wizyjnego, szeroko i ogdlnie
opisuja istote jego dzialania.

2. Monitoring wizyjny a przepisy normalizacyjne

Monitoring wizyjny, bedac elementem systemu bezpieczenstwa i porzadku publicznego
powinien dziala¢ w oparciu o instalacje (urzadzenia i oprogramowanie) stuzace do
odbioru, rejestracji obrazu, rejestracji oraz jego odtwarzania. Calos¢ systemu CCTV
powinna dawa¢ rekojmie realizacji zatozonych celéw oraz okreslonej skutecznosci dzia-
tania. Ponadto powinna podlegac systematycznej ocenie. Chcac w pelni wykorzystywac
mozliwosci jakie daja systemy monitoringu wizyjnego, nalezy je dostosowac do zasad
okreslonych w przepisach normalizacyjnych. Do 2016 r. obowigzywata polska norma na
systemy alarmowe — systemy dozorowe CCTV stosowane w zabezpieczeniach — Czgs¢ 7:
Wytyczne stosowania (PN-EN50132-7:2012-04). Norma okreslata procedury zwigzane
z projektowaniem systemoéw oraz techniczne parametry wykorzystywanego sprzetu
w zaleznosci od zdefiniowanego celu. Rozszerzata ona regulacje w odniesieniu do po-
przedniej normy (PN-EN 50132-7:2003) o technologie IP, wprowadzala zagadnienia
ochrony przed dostepem do urzadzen w warstwie fizycznej, wprowadzata zagadnienia
integracji systeméw [14]. Miedzy innymi, w oparciu o te normy budowano Katowi-
cki Inteligentny System Monitoringu i Analiz. Od 2016 r. obowigzuje nowa norma:
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PN-EN 62676-1-1:2014-06 Systemy dozorowe CCTV stosowane w zabezpieczeniach -
Czes¢ 1-1:Wymagania systemowe — Postanowienia ogélne [15]. Norma IEC (International
Electrotechnical Commission) wprowadza m.in. nowy termin, tj. VSS (Video Surveillance
Systems) zamiennie stosowany z CCTV. Norma okresla minimalne wymagania eksplo-
atacyjne i funkcjonalne, ktdére nalezy uzgadnia¢ w relacjach miedzy uzytkownikiem,
strozami prawa i dostawca. Podobnie jak w przypadku poprzedniej normy, nie regu-
luje ona wymagan dotyczacych projektowania, planowania, instalowania, testowania,
dzialania i konserwacji. Norma nie odnosi si¢ do systeméw zdalnie monitorujacych
czujek, aktywujacych systemy CCTV. Norma PN-EN 62676-1-1:2014-06 ma zastoso-
wanie w systemach VSS dzielacych srodki detekcji, wyzwalania, polaczen wzajemnych,
sterowania, lgcznosci oraz zasilania sieciowego z innymi aplikacjami. Szczegétowe
wymagania w zakresie wykorzystania aplikacji rozpoznania i detekeji znajduja si¢
w wytycznych IEC 62676-4. Klasyfikacja poszczegdlnych aplikacji rozpoznania i de-
tekcji okresla cel zastosowania CCTYV, a jednoczesnie determinuje standardy w za-
kresie stopnia wypelnienia ekranu postacig ludzka. Poszczegolne aplikacje omawia
Z.Szachnitowski. Wskazuje, ze od aplikacji monitorowania wymaga si¢ 5% wypelnienia
ekranu, a w przypadku inspekeji standard okresla skale wypelnienia ekranu na 400%
fragmentu postaci poddawanej identyfikacji. Ta aplikacja jest najbardziej pozadana
w przypadku badan identyfikacyjnych, dowodowych [16, s. 38]. Nowa norma zostata
opublikowana 2 wrze$nia 2014 r. i narzucila termin zaadaptowania nowych standardow
na 2 grudnia 2016 r. Wytyczne normalizacyjne reguluja nastepujace kwestie:
« podstawy prawne, terminologia, definicja i skroty;
« zasady organizacji systemow, w tym: ogolne regulacje dotyczace VSS, szczegdtowe
regulacje dotyczace rejestracji i obrabiania materiatu wizyjnego;
o zasady zarzadzania systemem, w tym: zarzadzanie danymi, zarzadzanie organizacja,
wspolpraca z innymi systemami;
o bezpieczenstwo systemu, w tym: integralno$¢ systemu, integralnos¢ danych, stopnie
zabezpieczenia;
« wymagania techniczne, w tym: wymagania w zakresie rejestracji obrazu, jego
obrobki, jakosci obrazu;
o okreslenie przestrzeni, w jakich rejestrowane sg obrazy;
« zasady dokumentowania pracy systemu.
Wytyczne obrazowo przedstawiajg trzy obszary, ktore warunkujg skuteczne wy-
korzystanie systemow VSS, tj.: sSrodowisko rejestracji obrazu, zarzadzanie systemem,
bezpieczenstwo systemu. W zakresie srodowiska rejestracji obrazu, gtéwnymi plasz-
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czyznami skutecznego funkcjonowania systemow CCTYV jest rejestrowanie przebiegu
wydarzenia, obrébka tego materiatu, wyswietlenie go operatorowi wraz z powigzanymi
informacjami dla fatwego i efektywnego uzycia. W obszarze ,,Zarzadzanie systemem”
norma wyodrebnia zagadnienia dotyczace zarzadzania danymi i dzialaniami oraz
wspoélprace z innymi systemami. W zakresie wspoipracy z innymi systemami norma
wskazuje, ze poszczegdlne formaty danych muszg by¢ zgodne dla wszystkich systemow.
Jako przyklady wspotpracujacych systemow wytyczne wskazujg na:

« inne systemy bezpieczenstwa (np. alarmy wlamaniowe, alarmy napadowe, alarmy

przeciwpozarowe);

inne systemy zarzadzania bezpieczenistwem (np. centra zarzadzania);

inne systemy nie zwigzane bezposrednio z bezpieczenstwem (np. bankomaty, sy-
stemy rozpoznawania numerdw rejestracyjnych, systemy zarzadzania budynkami,
systemy rejestracji w placowkach handlowych).

W obszarze ,,Bezpieczenstwo systemu” norma wyroéznia dwie kategorie, tj.:

o integralno$¢ systemu - rozumiana jako fizyczna ochrona elementéw systemu,
kontrola dostepu do systemu (ochrona fizyczna kamer i dostepu do wizji);

o integralno$¢ danych - rozumiana jako zabezpieczenie dostepu do danych, unie-
mozliwienie utraty danych oraz uniemozliwienie modyfikowania (manipulowania)
zapisanych obrazéw.

Wytyczne opisuja polityke bezpieczenstwa odnoszacy sie do ryzyka wystapienia
okreslonych zagrozen i wypadkéw w odniesieniu do mozliwych konsekwencji wysta-
pienia takich sytuacji. Wprowadzaja czterostopniowy system zarzadzania bezpieczen-
stwem i ryzykiem.

Duza wage norma PN-EN 62676-1-1:2014-06 przywiazuje do sposobu przechowy-
wania danych, szczego6lnie w kontekscie mozliwej ich utraty. Wskazuje na koniecznos¢
spelnienia szeregu wymagan technicznych dla jakosci obrazu, np.: rozdzielczo$¢ i roz-
miar przechowywanych zdje¢, sposdb kompresowania zdje¢, okreslenia czasu ponownej
rejestracji obrazu po restarcie systemu. Zgodnie z wytycznymi system monitoringu
powinien miedzy innymi udziela¢ biezacych informacji o:

« objetosci nagranego materialu;

« zdolnosci przechowywania nagranego materiatu;

e Czasu nagrania;

« pozostalej wolnej pamieci, pozwalajacej na rejestracje obrazu.

Wytyczne okreslajg ogolne zasady archiwizacji danych. Wynika z nich, ze muszg by¢
one przechowywane w celach dowodowych. Z drugiej strony musi istnie¢ mozliwo$¢
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ich przekazywania oraz odtwarzania w innej lokalizacji. Jednocze$nie muszg istnie¢
mozliwosci techniczne pozwalajace na ciagla prace rejestracyjna systemu, réwniez w mo-
mencie odtwarzania nagranego materialu. Stosujac kompresje danych, norma zaleca
niestosowanie oprogramowania wymagajacego zgody producenta na jego uzywanie.
Norma odnosi si¢ do formatéw, w jakich dane moga by¢ zapisywane. Podaje przyklady
zalecanych formatéw, stanowigcych migdzynarodowe standardy, np.:
1. formaty zapisu wideo:
o H.264: AVC: ISO/IEC 14496-10;
o MPEG-4 part 2: ISO/IEC 14496-2;
« MPEG-2: ISO/IEC 13818-1;
o H.263: ITU-T Rec. H. 263;
« JPEG 2000: ISO/IEC 15444-1;
« JPEG: ISO/IEC 10918-1.
2. formaty zapisu audio:
e G.711: ITU-T Rec. G.711;
« G.726: ITU-T Rec. G.726;
o AAC. ISO/IEC 14496-3.
3. eksport danych, format plikéw:
o MP4: ISO/IEC 14496-14;
o« MPEG-A: ISO/IEC 23000-10:2009.
Omawiane wytyczne wymieniajg zasady, jakimi nalezy si¢ kierowac¢ w trakcie prze-
sylania i odtwarzania danych, tj.:
 nie mozna zmienia¢ jakos$ci nagrania, jego rozdzielczosci, a w trakcie eksportu
danych nie powinna nastepowac utrata poszczegélnych klatek zapisu;
« system nie powinien stosowa¢ dalszej kompresji lub konwersji eksportowanych
danych - to moze zredukowac ich uzyteczno$¢;
o jezeli jest to mozliwe, to wraz z nagraniem powinno si¢ przesyta¢ réwniez uwie-
rzytelnione podpisy oraz metadane;
« system nie moze straci¢ swojej podstawowej funkcjonalnosci w trakcie przesylania
danych;
« metoda eksportu powinna by¢ odpowiednia dla zdolnosci systemowych.
Norma okresla wymagania dotyczace programu do odtwarzania materiatu, ktéry
powinien posiadac nastepujace funkcje:
o odtwarzanie w czasie rzeczywistym (real time play);
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« stop, pauza, przewijanie do przodu i do tytu oraz odtwarzanie ,klatka po klatce”,
a takze ogladanie materiatu wstecz;

« odtwarzanie na ekranie widoku z jednej lub wiecej kamer, zachowujac jednoczesnie
wlasciwy stosunek rozmiaru kadru;

 pokazywanie obrazu z jednej kamery na maksymalnej rozdzielczosci nagrania;

« mozliwo$¢ przeszukiwania zawartosci obrazu, zgodnie z przyjetym kryterium czasu;

« mozliwo$¢ zapisywania materialu, ewentualne jego drukowanie ze wskazanym
czasem i datg nagrania;

« mozliwo$¢ zsynchronizowania odtwarzania obrazu z kilku kamer jednoczesnie;

« mozliwo$¢ odtwarzania plikéw audio i innych metadanych;

o zdolno$¢ przesylania obrazéw w standardowych formatach;

« system powinien czytelnie wskazywac czas, dat¢ i inne informacje dotyczace nagrania.
Istotnym wymaganiem stawianym przed administratorem systemu jest wykorzy-

stywanie oprogramowania pozwalajacego na odtwarzanie nagranego materialu na
komputerach wykorzystujacych system operacyjny Windows.

Kolejne wytyczne odnoszg si¢ do obszaréw zwigzanych z zarzadzaniem, tj. ,,zarzadza-
nie systemem” oraz ,,zarzadzanie czynno$ciami, dziataniami”. W przypadku zarzadzania
systemem, tworcy normy wskazuja m.in. na nastgpujace wymagania:

« obsluga systemu musi by¢ dla operatora prosta, szybka i intuicyjna;

o caly czas musi by¢ podawana czytelna informacja o stanie pracy systemu;

« system musi natychmiast identyfikowac¢ sytuacje alarmowe wraz z informacja
o zdarzeniu (informacja musi by¢ zwarta i czytelna).

W przypadku zarzgdzania konkretnymi dziataniami, norma w szczegdlny sposéb
odnosi sie do systeméw wykorzystujacych inteligentne komponenty analizy obrazu.
Naklada ona nastepujace wymagania:

« dane alarmowe (alerty) musza mie¢ pierwszenstwo przed danymi rejestrowanymi
automatycznie w trybie ciaglym;

o obraz, ktory przeglada operator musi by¢ czytelnie opisany jako obraz ogladany

»na zywo” lub tez odtwarzany;

« bardzo wazne wymaganie dotyczy umieszczania informacji o tym, czy zarejestro-
wany obraz byl nagrywany w trybie automatycznym (wywotanym przez alert), czy
tez w trybie manualnym (na polecenie operatora);

« materialy z nagran alertow musza by¢ dostepne w takiej kolejnosci, w jakiej byly
rejestrowane. Wyjatek stanowia sytuacje, w ktérych wystepuje gradacja priorytetow.
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W tym przypadku alarmy priorytetowe maja pierwszenstwo przed innymi;

« system musi wykorzystywaé wyraznie odmienne sygnaly dla réznych sytuacji:
alertow, awarii systemu lub préb manipulacji przy systemie;

o alert musi by¢ dla operatora widoczny (obraz) i styszalny (dzwiek). W przypadku aler-
tu dotyczacego zdarzenia kwalifikowanego jako poziom 3 i 4 bezpieczenstwa, system
powinien podawa¢ dodatkowe informacje (zrodlo alertu, typ alertu, data, godzina);

« administrator systemu powinien prowadzi¢ dziennik.

Wytyczne okredlaja, ktére czynnodci musza by¢ dokumentowane w zaleznosci od
poziomu bezpieczenstwa, np.:

 wzbudzenie alarmu - przy poziomach od 2-4;

« manipulowanie w systemie — przy poziomach od 3-4;

o utrata nagran lub przywracanie nagran video - przy poziomach 3-4;

o utrata zasilania — przy poziomach od 2-4;

« ponowne uruchomienie systemu (reset systemu), zatrzymanie — przy poziomach
od 2-4;

 wyszukiwanie nagran i ich odtwarzanie - przy poziomach od 3-4;

 zmiana parametréw nagrywania — przy poziomach 3-4.

Na obszar zwigzany z bezpieczenstwem systemu sktadaja si¢: integralnos¢ systemu
oraz integralnos$¢ danych. Na uwage zastuguja regulacje dotyczace ujawniania usterek,
gdzie podobnie jak w przypadku alertow, powinna wystepowac gradacja awarii. System
powinien by¢ réwniez zdolny do cigglego zapisywania materialu. W przypadku awarii
energetycznej nie moze doj$¢ do utraty zarejestrowanych juz danych. Zgodnie z norma,
system powinien automatycznie wykrywac i alarmowac o probach manipulowania
nagraniami. Jako przykfady takich manipulacji wskazano: zmiany danych w trakcie
obrobki materialu, usuwanie nagrania, zamazywanie lub znieksztalcanie obrazu, zmia-
na pola widzenia kamery. Kazda praca na materiale wizyjnym musi by¢ autoryzowana
poprzez wykorzystanie odcisku linii papilarnych, wykorzystanie cyfrowego znaku
wodnego lub wykorzystanie algorytmu kryptograficznego z uzyciem sumy kontrolne;.

Na uwage zastuguje charakterystyka przestrzeni podlegajacych monitorowaniu.
Norma dzieli przestrzen na cztery klasy, tj.:

o KlasaI - wnetrze budynku mieszkalnego lub komercyjnego, w zakresie temperatur:
od -5°C do +40°C i wilgotnosci okoto 75%;

o Klasa II - wnetrze budynku, gdzie stala temperatura nie jest utrzymywana (kory-
tarze, piwnice, magazyny), w zakresie temperatur od -10°C do +40°C, przy 75%
wilgotnosci;
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o Klasa III - na zewnatrz, gdzie komponenty systemu nie s3 narazone na bezposred-
nie oddziatywanie deszczu lub stonica, ewentualnie ekstremalne warunki wewnatrz
budynku, w zakresie temperatur od -25°C do +50°C, przy wilgotnosci 75%, a przez
30 dni miedzy 85-95%;

 Klasa IV - na zewnatrz, gdzie komponenty sa w pelni wystawione na oddzialy-
wanie czynnikéw pogodowych, w zakresie temperatur od -25°C do +60°C , przy
wilgotnosci 75%, a przez 30 dni miedzy 85-95%.

W zakresie dokumentowania czynnosci zwiazanych z obstugg systemu norma wska-
zuje, aby dokumentacja byta zwiezta, jasna, kompletna, wystarczajaca do zainstalowania
systemu, rozpoczecia jego funkcjonowania, eksploatacji i utrzymania w dziataniu.

Reasumujgc, oméwiona norma PN-EN 62676-1-1 szczegétowo przedstawia wy-
magania w obszarze skutecznej i bezpiecznej eksploatacji systeméw monitoringu
wizyjnego. Mozna zauwazy¢ odniesienie do systemdow wykorzystujacych nowoczesne
aplikacje do analizy obrazu opierajace si¢ na generowaniu alertéw, jak réwniez odnie-
sienie do bezpieczenstwa danych informatycznych. Planowanie i budowa nowoczesnych
systemow monitoringéw miejskich musi by¢ realizowana w oparciu o miedzynarodowe
normy techniczne. Inwestor powinien jasno artykulowa¢ wykonawcy obowigzek bu-
dowy systemu zgodnie z obowigzujacymi normami. Przykladem takiego stanowiska
jest budowa Katowickiego Inteligentnego Systemu Monitoringu i Analiz. Podkresli¢
przy tym nalezy, ze stosowanie norm ma charakter dobrowolny zgodnie z trescig
art. 4 pkt 3 ustawy z 12 wrzesnia 2002 r. o normalizacji, ktéry wskazuje, ze w normali-
zacji krajowej stosuje si¢ miedzy innymi zasade dobrowolnosci uczestnictwa w procesie
opracowania i stosowania norm [17].

3. Monitoring wizyjny - perspektywy

Majac na uwadze skale wykorzystania systeméw monitoringu wizyjnego na $wiecie,
nalezy przypuszcza¢, ze beda rozwijac¢ sie dynamicznie réwniez w Polsce. W 2016 r.
rynek urzadzen CCTV zanotowal mniejszy wzrost obrotéw spowodowany gléwnie
przez dostawcow z Chin, dazacych do obnizania cen i zwigkszenia udzialéw w ryn-
ku. Co ciekawe, przy agresywnej polityce chinskich dostawcow, zachodni specjalisci
z branzy telewizji dozorowej nie odpowiedzieli ,,cieciem cen” i redukcja marzy. Ich
dzialania ukierunkowane zostaly ku inwestycjom w nowe technologie i rozwigzania
wykorzystujace zaawansowane oprogramowanie do analizy danych. Mialy one za-
pewni¢ uzytkownikom lepszy zwrot z inwestycji, nizszy calkowity koszt eksploatacji,
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a takze poprawe jakosci analityki biznesowej. Wedltug specjalistow, rynek telewizji do-
zorowej w 2017 r. przestal by¢ postrzegany jedynie jako rynek z obszaru ochrony oséb
i mienia. Przykladem moze by¢ wykorzystywanie algorytmow analizy wieku i pici, takze
rozpoznawania twarzy w sektorze handlu detalicznego. Pozwalaja one na dopasowanie
tresci reklamy do wieku i plci osoby znajdujacej si¢ w poblizu. Innym przyktadem jest
wykorzystanie technologii rozpoznawania twarzy do automatycznego rejestrowania
wyktadow w szkolnictwie wyzszym. Kolejnym zastosowaniem sg kamery 360° w branzy
turystycznej, gdzie w sklepach, hotelach i kurortach stuza one do liczenia ludzi, sledzenia
wzorcOw poruszania si¢, co przyczynia si¢ do upraszczania operacji biznesowych [18].
Wprowadzane udoskonalenia systemu monitorowania, a w szczegolnosci polacze-
nie go z programami komputerowymi analizujagcymi obraz przekazywany do centrum
odbiorczego, daje szerokie mozliwosci rozwoju. Jest to jeden z gléwnych kierunkow
rozwoju sieci CCTV wspieranych odpowiednim oprogramowaniem. Dotychczasowe
doswiadczenia mogly wskazywa¢ na problemy zwigzane z poprawnoscia, niezawod-
noscig analityk obrazéw wideo. Te okolicznosci mogly sprawi¢ wrazenie, Ze sieci nie
spelniaja pokladanych nadziei. Ostatnie lata wskazujg jednak, ze pojawiaja sie istotne
zmiany, gdzie zaréwno algorytmy, jak i oprogramowanie staly si¢ bardziej dopracowane.
Wykorzystuja migdzy innymi metode uczenia maszynowego znang jako deep learning
(gtebokie uczenie). Definicje uczenia maszynowego przedstawia P. Cichosz. Wedlug
niego ,,[...] uczeniem si¢ systemu jest kazda autonomiczna zmiana w systemie zacho-
dzaca na podstawie doswiadczen, ktéra prowadzi do poprawy jakosci jego dziatania”
(19, s. 34]. Wskazuje on réwniez, ze maszynowe uczenie si¢ nalezy do najwazniejszych
dzialéw sztucznej inteligencji. Jest ona postrzegana jako dziedzina badan zmierzaja-
ca do wytworzenia programéw komputerowych, ktére charakteryzuje inteligentne
dzialanie. Systemy uczace si¢ s3 bezposrednio zwigzane z dwoma innymi dziatami
sztucznej inteligencji, tj.: automatycznym wnioskowaniem i przeszukiwaniem heury-
stycznym. Automatyczne wnioskowanie jest najstarszym nurtem sztucznej inteligencji
i opiera si¢ na osiagnieciach logiki formalnej. Dazy ono do uzyskania efektywnych
algorytméw dedukcji. Przeszukiwanie duzych przestrzeni w efektywny sposéb jest
zagadnieniem bedacym przedmiotem zainteresowania sztucznej inteligencji z powodu
dwdch gléwnych zastosowan: rozwigzywanie problemdw i gry planszowe [19, s. 50].
To wlasnie automatyczne wnioskowanie jest tym kierunkiem rozwoju sztucznej inteli-
gencji, ktore ma zastosowanie w przypadku rozwoju monitoringdw wizyjnych, w tym
monitoringéw miejskich. Dotyczy to gléwnie elementéw inteligentnej analizy obrazu
polaczonej z generowaniem alertéw, w tym ograniczaniu wystepowania falszywych
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alarmow. Z drugiej strony uczenie maszynowe opierajace si¢ na wnioskowaniu moze
rozwija¢ mozliwosci pozwalajace na przewidywanie okreslonych wydarzen, zachowan.
W tym przypadku uczenie si¢ jest wynikiem zachodzenia dwdch proceséw: wniosko-
wania, prowadzacego do generowania wiedzy oraz zapamietywania, dzieki ktéremu
nowa wiedza zostaje zapisana w pamieci systemu, zgodnie z przyjeta metoda repre-
zentacji [19, s. 53]. Metoda deep learning byta wykorzystywana w aplikacji do analizy
obrazu Suspect Search, pozwalajaca miedzy innymi w kilka sekund okresli¢ miejsce
pobytu osoby bedacej w zasiggu systemu monitoringu wizyjnego [18, s. 20]. Jednym
z pierwszych zaawansowanych rozwigzan wykorzystywanych w monitoringach wizyj-
nych byl system ANPR (Automatic Number Plate Recognition). System (poczatkowo
funkcjonujacy w Wielkiej Brytanii) rejestruje tablice rejestracyjne przejezdzajacych
pojazddw, kierowce i pasazera, a nastepnie identyfikuje je automatycznie. Kiedy po-
szukiwany samochdd zostaje zidentyfikowany, podnoszony jest alarm. Londynski
system ANPR, rozbudowany w drugiej potowie lat 90., jest w stanie zanalizowa¢ do
5000 tablic w ciggu minuty. System powala na identyfikacje numeréw rejestracyjnych
samochodu poruszajacego si¢ z predkoscia 200 km/h i jest w 98% skuteczny [5, s. 49].
Jak wskazuje fundacja Panoptykon wtadze 21% polskich miast zadeklarowaty, ze ich
systemy monitoringu sa wyposazone w funkcje ANPR [9, s. 17].

Kolejnym rozwigzaniem, ktore jest wdrazane na szeroka skale jest system identy-
fikacji VCA (Video Content Analysis) — analiza zawarto$ci obrazu. Pozwala on ogdlnie
moéwige na identyfikowanie ,,podejrzanych zachowan” [20, s. 29]. Podstawowymi
funkcjami inteligentnej analizy obrazu sa:

» wykrywanie sabotazu;

« inteligentne wykrywanie ruchu (podejrzane zachowanie);

o strefowa detekcja (alarm wywotywany jest wykryciem ruchu w okreslonej strefie);

« rozpoznawanie numerdw tablic rejestracyjnych;

o liczenie 0sob;

o detekcja przekroczenia linii (np. przekroczenie linii bezpieczenstwa na peronie
kolejowym);

« $ledzenie obiektow;

o detekcja audio (przekroczenia okreslonego poziomu gtosnosci);

o detekcja dymu i ognia;

 rozpoznawanie twarzy [21].

Funkcja VCA staje si¢ bardzo popularng ustuga z zakresu tworzenia i wykorzystania
systeméw CCTV. Swiadczy¢ moze o tym duza ilo$¢ ofert ustugowych zamieszczonych
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w sieci internetowej [22, 23]. Tego typu rozwigzanie wykorzystali tworcy Katowickiego
Inteligentnego System Monitoringu i Analiz. Wraz z systemem monitoringu miejskiego
w Zielonej Gorze jest on uznawany za jeden z najnowocze$niejszych w Polsce. O jego
fenomenie decyduje wykorzystywanie specjalistycznego, zaawansowanego oprogra-
mowania. System wykorzystuje nastepujace komponenty:

o system rozpoznawania numerdw rejestracyjnych LPR (Milestone). System jest
zainstalowany na 10 punktach drogowych zlokalizowanych na gtéwnych trasach
drogowych w Katowicach;

o system IBM IVA (Intelligent Video Analytics) - komponent zaawansowanych anali-
tyk wideo. W systemie KISMiA, na wybranych kamerach, zostaly skonfigurowane
analityki rozpoznajace nastepujace sytuacje: lezacy czlowiek, pozostawiony obiekt,
usuniety obiekt, zbiegowisko, przekroczenie strefy, wlamanie do pojazdu, jazda pod
prad, parkowanie, kolizja pojazdow, pojawienie sie zwierzat w strefie, dewastacja,
zmiana polozenia obiektu. Alarmy wygenerowane przez analityki s3 wyswietlane
na ekranie operatora;

o aplikacja IBM IOC (Intelligent Operations Center) — system operacyjny pozwalajacy
obstugiwa¢ komponent IBM IVA. Dokonuje on weryfikacji danego alarmu pod
wzgledem prawdziwosci, przekazanie zdarzenia zasygnalizowanego przez alarm
do realizacji stuzbom, itp.

Zastosowane oprogramowanie pozwala na automatyczne dokumentowanie pracy
operatordw systemu, poprzez:

« automatyczne generowanie raportow dotyczacych, np. liczby alarmoéw, rodzaju
alarmow itp.;

« automatyczne generowanie logéw systemowych (m.in. logowania do systemu, czas
obslugi danej kamery, czas i zakres eksportowanego materiatlu wideo, blokady
materialu wideo);

o automatyczny rejestr interwencji podjetych przez dang stuzbe na podstawie zda-
rzen z monitoringu.

Nowe mozliwosci systemdéw CCTV byty miedzy innymi przedmiotem badan i roz-
woju w ramach projektu INDECT, tj. inteligentnego systemu informacyjnego wspie-
rajacego obserwacje, wyszukiwanie i detekcje dla celéw bezpieczenstwa obywateli
w $rodowisku miejskim, (ang. Intelligent information system supporting observation,
searching and detection for security of citizens in urban environment). Byl to miedzyna-
rodowy projekt badawczy, majacy na celu wykorzystanie innowacyjnych algorytmoéw
i metod z zakresu informatyki do wykrywania i walki z terroryzmem oraz innymi
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dzialaniami przestepczymi. Projekt finansowany byl przez Uni¢ Europejska. INDECT
zakladal powstanie zestawu rozwigzan do inteligentnej obserwacji i automatycznego
wykrywania podejrzanych zachowan lub przemocy w srodowisku miejskim. Partne-
rami w realizacji projektu byly polskie uczelnie, tj. Akademia Gérniczo-Techniczna
w Krakowie, Politechnika Gdanska oraz Politechnika Poznanska [24]. Prace nad tym
projektem rozpoczely si¢ 1 stycznia 2009 r. Od poczatku miat on obejmowa¢ badania
zwiekszajace bezpieczenstwo obywateli oraz zabezpieczenie zarejestrowanych i prze-
chowywanych informacji. Dotyczylo to uzycia innowacyjnych metod do wykrywania
zagrozen, tak w sferze rzeczywistej, poprzez wykorzystanie inteligentnych systemow
monitoringu, jak i w sferze wirtualnej, tj. w sieciach komputerowych i internecie. W za-
kresie szczegdtowych celow zwigzanych z monitoringiem wizyjnym projekt INDECT
zakladal stworzenie inteligentnego systemu przetwarzania informacji multimedialnych
do automatycznego wykrywania zagrozen i rozpoznawania dziatan przestepczych lub
przemocy. Ponadto przewidywanym efektem projektu miato by¢ stworzenie inteligen-
tnej analizy danych wideo i audio w celu wykrywania zagrozen w obszarze miejskim
(25, s. 27]. W literaturze brak jest szczegétowych informacji dotyczacych realizacji
projektu INDECT. Brak jest informacji o efektach prac zespolu. Sq natomiast uwagi
wskazujace na obawy zwigzane z funkcjonowaniem systemu INDECT. Szczegdlnie
interesujgca jest strona technologiczna. System nie tworzy nowych narzedzi nadzoru.
Wykorzystuje istniejace systemy nadzoru wizyjnego, nowosciag nie maja by¢ srodki,
a sposob ich wykorzystania. Wskazujg rowniez na opcjonalne wykorzystanie kamer
prywatnych uzytkownikéw, kamer w sklepach, na stacjach paliw itp., potaczonych
w jedng sie¢. Wyjatkowo futurystycznie brzmi tworzenie w ramach projektu algoryt-
mow pozwalajacych na biezaco analizowac obraz widziany przez kamery, wykrywajac
zachowania majgce wskazywa¢ na zamiar popelnienia przestepstwa [26]. Jak wskazano
wczesniej, jest to element uczenia si¢ maszynowego, opartego na wnioskowaniu. Jako
przyklad detekeji zachowania podawany jest przypadek pedofila, ktérego bedzie mozna
zidentyfikowa¢ na podstawie typowych dla tych przestepcow zachowan. W przypadku
identyfikacji takiego zachowania system powiadomi operatora lub inng osobe¢. Sama
identyfikacja nie bedzie pocigga¢ skutkéw prawnych, a ostateczna decyzja w zakresie
interpretacji i dalszych dzialan bedzie nalezala do czlowieka. Podobne procedury po-
stepowania organdw $cigania, opierajace si¢ na ujawnianiu zamiaréw przestepczych
znane s3 z filmu z gatunku science-fiction, pt. ,Raport Mniejszosci” [27]. Jednym
z partneréw projektu byto miedzy innymi Ministerstwo Spraw Wewnetrznych, jednak
w 2012 r. podjeto decyzje o wstrzymaniu wspdtpracy Policji nad projektem INDECT.
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Decyzje¢ podjal minister po rozmowach z Komendantem Gléwnym Policji. Wedlug
niego Policja dysponuje srodkami, ktére pozwalajg zapobiega¢ zagrozeniom porzadku
publicznego [28]. Zdaniem naukowcow z AGH podejrzliwos¢ wobec INDECT zrodzita
sie na fali 6wczesnego sprzeciwu wobec ACTA. System INDECT i ACTA nie mialy
ze sobg nic wspodlnego, ale spoleczenstwo byto wyczulone na wszystko, co wigzalo si¢
z dziatalno$cig stuzb, w tym przede wszystkim, w intrenecie. Teza ta zostala poparta
przez publicystéw. D. Maciejasz stwierdzila, Ze najprawdopodobniej ministerstwo
przestraszyto si¢ fali protestow, do ktdrych w ostatnich tygodniach nawotywano w in-
trenecie, przyréwnujac INDECT do ACTA. Jednoczesnie przytoczyta stowa postanki
B. Bubuli, ktéra nazwata INDECT ,,orwellowskim system wielkiej inwigilacji” [29, s. 3].
W dyskusji nad decyzja MSW podnoszono lakonicznos¢ komunikatu bez obszernego
uzasadnienia [30]. Jednoczes$nie wskazywano, ze zakupem systemu INDECT byly za-
interesowane zagraniczne podmioty, w tym m.in Europol, hiszpanskie ministerstwo
obrony oraz policje: lotewska, rumunska, maltanska, czeska [29, s. 3].

Innym projektem nawigzujacym do doskonalenia analityk obrazu wideo byl projekt
COPCAMS, w ktérym braly udzial uczelnie techniczne i instytuty badawcze z Fran-
cji, Hiszpanii, Turcji, Danii, Stowenii, Wielkiej Brytanii i Polski. W latach 2013-2016
uczestniczylo w nim 25 partneréw, w tym Politechnika Gdanska. Projekt byt wspotfi-
nansowany przez Narodowe Centrum Badan i Rozwoju oraz inicjatywe unijng ARTE-
MIS. Sama nazwa projektu COPCAMS (Cognitive and Perceptive CAMeraS) oznacza
w polskiej wersji ,Kamery umozliwiajace kontekstowe rozumienie pozyskiwanego
obrazu” Badania dotyczyly opracowania i przetestowania nowych inteligentnych roz-
wigzan dla kamer przemystowych, systemu dozoru wizyjnego, diagnostyki wizyjnej
na liniach produkeyjnych i innych dziedzin zastosowania analityki wizyjnej [31, s. 20].
Politechnika Gdanska w ramach projektu koordynowala realizacj¢ zadan w ramach
pakietu ,,Zaawansowane koncepcje dla systemow kamer”, ktory poswiecony byl no-
wym metodom przetwarzania obszaréw wideo i danych wielomodalnych, tj. pocho-
dzacych z dodatkowych czujnikéw réznego typu oraz kompresji sygnatow wizyjnych
i transmisji danych. Pierwszym innowacyjnym rozwigzaniem w tym zakresie bylo
opracowanie radaru akustycznego zintegrowanego z kamerg obrotows. Jego zadaniem
jest analizowanie na zywo danych o wektorowym gradiencie ci$nienia akustycznego,
z ktérych mozna pozyskac informacje o potozeniu zroédet dzwieku w calej przestrzeni
wokot kamery. W tym przypadku wykorzystanie odpowiedniego oprogramowania do
detekeji i lokalizacji zrédta dzwigkow, istotnych z punktu widzenia bezpieczenstwa, jest
w stanie wykry¢ i skierowac obrotowg kamere w miejsce krzyku, wybuchu, wystrzatu
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czy tluczonej szyby. Algorytm klasyfikacji zrodel zostal opracowany w oparciu o rze-
czywiste nagrania i rozréznia przykladowe ich klasy. Nie reaguje przez to na dzwigki
typowe, np. hatas uliczny i rozmowy. Liczba zdarzen, na ktére ma reagowa¢ kamera
jest nieograniczona, a o ich skali i rodzajach decyduje operator (moze ustawic system
na zrodlo najblizsze, najglosniejsze, czy wyzszy priorytet ma mie¢ krzyk, wybijana
szyba, czy tez wystrzal). Kolejnym rozwigzaniem zaproponowanym przez uczonych
Politechniki Gdanskiej bylo opracowanie kierunkowej anteny wielosektorowej do
wykrywania i lokalizacji aktywnych znacznikéw radiowych wykonanych w techno-
logii RFID. Znaczniki takie wykorzystywane sg do ochrony towaréw w sklepach i sa
aktywowane w momencie przechodzenia przez waskie bramki stanowigce anteny
nadawczo-odbiorcze. Standardowo znaczniki dzialaja w wersji pasywnej (bez wbu-
dowanej baterii). Naukowcy wykorzystali wersje aktywng znacznika i anteng kierun-
kowg, umozliwiajaca ciggte monitorowanie obecnosci i lokalizowanie chronionego
przedmiotu. Uczestnicy projektu wskazali, ze szczegdlnie interesujgce i potrzebne jest
usprawnienie metod wykrywania ruchu i $ledzenia obiektow. W wykorzystywanych
obecnie ,,inteligentnych” systemach, urzadzeniach wyposazonych w mato wydajne
procesory, zbyt czesto dochodzi do generowania falszywych alarméw, np. falowanie
lisci, wody, odbicia. Podstawowg operacja wykonywang na kazdym pikselu obrazu jest
modelowanie tla w taki sposdb, aby adaptowac sie do:

« powolnych zmian w obrazie, np. zachmurzenie zmieniajace jasnos¢ i kolorystyke
calego kadru nie moze by¢ interpretowane jako ruch;

« szybkich cyklicznych zmian w obrazie, np. ruch listowia powodujacy naprzemienne
zmiany z koloru zielonego (liscie) na niebieski (niebo), gdzie powinno to by¢ inter-
pretowane jako tlo obrazu, a nie ruch.

Tym samym konieczne jest stosowanie wysokowydajnych procesoréw mogacych
dokonac¢ stosownych obliczen!. Ciekawie i obiecujaco przedstawialy si¢ wyniki badan
pozostalych partneréw projektu COPCAMS. Jako przyklady prac naukowych moga-
cych mie¢ zastosowanie w realizacji zadan zwigzanych z bezpieczenstwem i porzadkiem
publicznym, mozna podac:

« pofaczenie mozliwosci monitorowania akustycznego i radiowego z wizyjnym
w celu poprawy mozliwosci skutecznego oraz precyzyjnego wykrywania i sledzenia
zdarzen;

1 Dlaklatki wideo o rozmiarze 1 Mpix konieczne jest obliczanie i aktualizowanie 24 razy na sekunde

miliona pikseli w module tta. Zrédto: [31].



310 Grzegorz Matuszek

« rozwiniecie metod wspolpracy miedzy algorytmami sterujacymi kamer szeroko-
katnych i kamer obrotowych w celu nadzoru rozleglego terenu;

« usprawnienie metod poprawy czytelnosci obrazu w przypadku zamglenia i nie-
doswietlenia.

W krajach Unii Europejskiej inteligentna inwigilacja prawdopodobnie przybierze
masowg skale, gdyz Komisja Europejska przeznaczyla w 2004 r. ponad 60 mln euro na
wstepne badania, ktorych owocem ma by¢ system zwany ISCA PS (Integrated Surveillance
of Crowded Areas for Public Safety — zintegrowany system obserwacji miejsc publicz-
nych w celu zapewnienia bezpieczenstwa). Ma on siega¢ po wszystkie nowe narzedzia
inteligentnej inwigilacji, m.in. technike elektronicznego podstuchu rozméw za pomoca
automatycznego czytania z ruchu warg, nad ktdrej rozwojem pracujg naukowcy z bry-
tyjskiego Surrey University [25, s. 25-26].

Jak wskazujg specjalisci, w 2017 r. jedng z gtéwnych plaszczyzn zainteresowania
w przypadku telewizji dozorowej stala si¢ cyberprzestepczosé. Wigzalo sig to z atakiem
DDoS, ktéry mial miejsce na poczatku 2016 r. Pojecie DDoS pochodzi od angielskiego
okreslenia distributed denial of service, co mozna przetlumaczy¢ jako rozproszona
odmowa dostepu. To jedna z wielu metod wykorzystywanych do blokowania inter-
netowych serwiséw lub blokowania tgczy internetowych. Istnieja dwa podstawowe
rodzaje atakow DDoS, tj.:

o atak wolumetryczny - polegajacy na masowej wysylce niechcianych danych na
wskazany adres IP, co w konsekwencji powoduje zablokowanie lub spowolnienie
tacza internetowego;

« atak aplikacyjny - polegajacy na wyczerpaniu zasobéw informatycznych aplikacji
internetowej, np. mocy obliczeniowej lub pamieci [32].

Atak DDoS w 2016 r. na amerykanska spotke zarzadzajacg serwerami spowodowat
m.in. wstrzymanie ustug serwiséw Amazon i Netflix. Podczas tego ataku, jako zdalnie
sterowanych ,,napastnikow” zwanych botami, wykorzystano kilka kamer sieciowych
i rejestratoréw systemow, zainfekowanych przez malware Miari. Ten incydent ponownie
zasygnalizowal potrzebe wlasciwego zabezpieczania urzadzen i systemow IP.

Innym kierunkiem rozwoju technologii monitoringu wizyjnego jest wykorzystanie
do tego celu bezzalogowych statkéw powietrznych, tzw. dronéw. Bezzalogowe statki
powietrzne to automatyczne urzadzenia latajace, posiadajace wlasny naped, mogace
samodzielnie lata¢ w powietrzu. Moga by¢ réwniez zdalnie sterowane, a w zaleznosci
od wyposazenia pelnia rézne zadania [33, s. 119]. Zasady uzytkowania dronéw w pew-
nym zakresie reguluja przepisy ustawy z 3 lipca 2002 r. Prawo lotnicze [34]. Pomijajac
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kwestie uzytkowania drondw w przestrzeni powietrznej i zwigzane z tym zagrozenia
w ruchu lotniczym, moga by¢ one wykorzystywane jako platformy przenoszace ka-
mery. Tym samym moga by¢ przydatne do realizacji zadan, ktore byty dotychczas
trudne, a w niektdrych przypadkach niebezpieczne do wykonania lub kosztowne. Do
takich zadan zaliczy¢ mozna: reagowanie na kleski zywiotowe, kontrolowanie granic,
kontrolowanie demonstracji, zwalczanie przestepczosci. W Polsce dronami, poza
Sitami Zbrojnymi, dysponuja Policja oraz straz pozarna. Sa réwniez powszechnie wy-
korzystywane przez prywatne osoby. W Polsce jest obecnie okofo 100 tys. wlascicieli
dronoéw - tylko dziewie¢ razy mniej niz uzytkownikéw w Stanach Zjednoczonych, co
plasuje nas w $cistej $wiatowej czoléwce. W 2015 r. przychody ze sprzedazy bezzalogo-
wych statkoéw powietrznych wyniosty 164 mln z1, rok pézniej przekroczyty 200 mln zt,
a przed rokiem osiagnely ¢wier¢ miliarda zlotych [35, s. 8]. Drony wzbudzajg spore
kontrowersje gtéwnie z powodu niespotykanej na duza skale ingerencji w prywatnosc¢.
Moga one by¢ wykorzystywane do $ledzenia ludzi i pojazdéw oraz obserwowania
przestrzeni prywatnej. Taki monitoring moze by¢ realizowany w sposob wilasciwie
niezauwazalny dla os6b obserwowanych.

W kontekscie przysztosci systemow CCTYV, ciekawg opinie przedstawia U. Segall — dy-
rektor ds. rozwoju biznesu w izraelskiej firmie Qognify. Odnosi si¢ on do wykorzystania
postow i filmoéw publikowanych z urzadzen uzytkownikéw w mediach spotecznos-
ciowych. Jak wskazuje, niektdre technologie umozliwiaja zbieranie postéw z mediow
spoteczno$ciowych i scalanie tych danych. Ilo§¢ danych powigzana z mozliwoscia
lokalizacji uzytkownika oraz czasu rejestracji moze mie¢ znaczenie w odniesieniu do
ochrony o0s6b i mienia. Tym samym uwaza on, Ze najlepszym obiektywem i najbar-
dziej inteligentna ,,czujka” jest wciaz czlowiek. Wykorzystujac smartfony (wyposazone
w lokalizator GPS, zaawansowane systemy video oraz narzedzia do komunikacji),
uzytkownicy sa w stanie rejestrowac i przekazywac duza ilos¢ danych przydatnych ze
wzgledu na bezpieczenstwo i porzadek [18, s. 18].

Podsumowanie

Systemy monitoringéw wizyjnych sa obecnie powszechnie wykorzystywane jako narze-
dzia stuzace zapewnieniu bezpieczenstwa i porzadku publicznego. Jednym z warunkéw
skutecznego funkcjonowania systeméow CCTV jest dostosowanie do obowigzujacych
miedzynarodowych norm technicznych regulujacych ich budowe i eksploatacje. Obo-
wigzujgca norma PN-EN 62676-1-1 szczegélowo przedstawia wymagania w obszarze
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skutecznej i bezpiecznej eksploatacji systemow monitoringu wizyjnego. Norma odnosi
sie do systemow wykorzystujacych nowoczesne aplikacje do analizy obrazu, opierajace
sie na generowaniu alertéw. Duzg wage przywiazuje ona do zabezpieczenia zapiséw
wizyjnych, tak pod wzgledem informatycznym, jak i fizycznym. Ma to istotne znaczenie
w kontekscie wykorzystania materialéw przez organy $cigania i wymiar sprawiedliwosci.
Budowa i wykorzystanie systeméw monitoringu wizyjnego w oparciu o obowigzujace
normy daje czgsciowo gwarancje skutecznego i bezpiecznego dziatania. W oparciu
o europejskie normy techniczne tworzono miedzy innymi Katowicki Inteligentny
System Monitoringu i Analiz.

Rozwdj technologiczny daje systemom monitoringu wizyjnego mozliwosci, ktére
pozostawaly dotychczas w sferze wyobrazen tworcow filmoéw fantastycznych. Mozli-
wosci te wynikaja gtéwnie z dynamicznego rozwoju branzy informatycznej. Budowane
obecnie systemy wykorzystujg juz narzedzia pozwalajace na , inteligentng” obserwacje
obszaru monitorowanego. Opieraja si¢ one na analizie wizyjnej i akustycznej obserwo-
wanej rzeczywistosci. Generuja alerty w przypadku zarejestrowania anomalii, automa-
tycznie analizujg rejestrowany obraz, autonomicznie reaguja na zdarzenia. Wszystkie te
udogodnienia wspomagaja lub wrecz wyreczajg operatorow systemu z biezacej analizy
rejestrowanego obrazu. W dalszym ciggu jednak to czlowiek ostatecznie interpretuje
znaczenie rejestrowanego obrazu i podejmuje dalsze decyzje.

Podkresli¢ nalezy, ze ,,inteligentne” systemy nie sa pozbawione wad. Jednym z prob-
leméw jest generowanie ,,falszywych alertow” Alarmy moga by¢ wywolywane przez
nieznaczgce zmiany w obserwowanej rzeczywistos¢ (np. liScie drzew poruszane wiatrem,
refleksy $wietlne). Z tego powodu jednym z kierunkdw rozwoju oprogramowania ste-
rujacego systemami monitoringdw wizyjnych jest praca nad maszynowym uczeniem
sie, stanowigcym jeden z najwazniejszych dzialow sztucznej inteligencji. Pozwoli to
automatycznie i wlasciwie interpretowac rejestrowany obraz.

Praca nad sztuczng inteligencja wspomagajaca prace monitoringdw wizyjnych
jest jednym z gtéwnych kierunkéw rozwoju technologicznego. Inne kierunki dotycza
mozliwos$ci wykorzystania réznego rodzaju kamer obserwujacych rzeczywistos¢. Kon-
cepcja dotyczy mozliwosci dostepu do wszystkich klasycznych punktéw kamerowych,
jak réwniez kamer zainstalowanych w smartfonach, obstugiwanych przez prywatnych
uzytkownikéw czy kamer zainstalowanych na dronach. Znamienny jest fakt, iz rozwoj
technologii nie jest determinowany wylgcznie mozliwo$cig wykorzystania przez pod-
mioty publiczne (np. na rzecz bezpieczenstwa i porzadku publicznego). Istotne znaczenie
ma réwniez presja sektora prywatnego. Przyktadem moze by¢ branza reklamowa, gdzie
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systemy wizyjne potrafiag samodzielnie rozpoznawac ple¢ czy wiek osoby i dzigki temu
wiasciwie dobiera¢ tres¢ reklamy. Zapotrzebowanie sektora publicznego, jak i prywat-
nego daje tym samym gwarancj¢ kontynuowania prac nad rozwojem systeméw CCT'V.
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