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Streszczenie

Artykut przedstawia innowacyjny system perymetryczny, umozliwiajacy
monitorowanie mierzalnych parametrow z systemoéw bezpieczenstwa.
Wynikiem realizacji projektu jest demonstrator technologii, ktéry kontro-
luje na biezaco krytyczne elementy infrastruktury portéw lotniczych.
System zawiera moduly, wspomagajace dziatania dyspozytorskie w sytu-
acji wystapienia dziatan kryzysowych, ktore mozna integrowaé
z istniejacymi juz systemami dyspozytorskimi (SWD). Taka integracja
w petni gwarantuje wspotprace z Centrami Powiadamiania Ratunkowego.
Dodatkowo stworzono aplikacje, pozwalajaca na weryfikacj¢ tozsamosci
pasazerow na bazie identyfikacji unikalnych cech biometrycznych.
W ramach projektu powstal kompleksowy system informatyczny, zbiera-
jacy dane o zdarzeniach z monitorowanego obszaru bezpieczenstwa oraz
innych systemow dziedzinowych.

Stowa kluczowe: System wspomagania dowodzenia (SWD), cechy biome-
tryczne, modut integracyjno-komunikacyjny AWIATOR, Centralny Sys-
tem Demonstratora (CSD), komunikacja szyfrowana.

The perimetric system forthe visualization
of the dynamic changes in the airport area

Abstract

The article presents an innovative perimetric system that enables monitoring
the measurable parameters from security systems. The result of the project
realisation was the technology demonstration that keeps track of the critical
elements of the airport infrastructure. The system embraces the modules
that support the dispatcher actions in the case of critical situations. It will
be possible to integrate these modules with already existent dispatch
systems (SWD). That integration guarantees full cooperation with Emergency
Call Centers. Additionally, a module for verification of passengers’ identity,
based on the identification of their biometric unique characteristics was
created. During the project a complex information system was developed.
This system collects data about events within the monitored protection
area and from other domain systems.

Keywords: supervision support system (SWD), biometric features,
integration — communication module AWIATOR, The Central System of
Demonstration (CSD), the coded communication.

1. Wstep

Ostatnia dekada oraz lata to seria wielu powaznych zagrozen
i konfliktow, ktore wytworzyly dobre praktyki w zakresie prowa-
dzenia dziatan, poprawiajacych bezpieczenstwo. Doswiadczenia te
doprowadzity do stworzenia nowych regut prowadzenia polityki
bezpieczenstwa zarowno w zakresie fizycznym jak i informatycz-
nym, lecz przede wszystkim o charakterze zapobiegawczym.
Rozwdj telekomunikacji, elektroniki i teleinformatyki stworzyt
nowe mozliwosci, dotyczace automatyzacji proceséw podejmo-
wania decyzji przy wykorzystaniu rozbudowanych systemow
informatycznych. Kluczowe znaczenie odgrywa tu prawidtowe
podejmowanie decyzji operatorskich. Ich skuteczno$¢, szczegdlnie
w sytuacjach o charakterze nietypowym, zalezy w stopniu istot-
nym od dostgpnosci informacji i jej sprawnej selekcji, w tym
sygnalizowania zdarzen, wymagajacych szczeg6lnej koncentracji
uwagi ochrony oraz jej ukierunkowania na identyfikacj¢ Zrodet
zagrozen, zainicjowania procedur diagnostycznych lub podjecia
decyzji w trybie pilnym.

Opisywany system dedykowany jest dla portow lotniczych,
wchodzac w sklad infrastruktury krytycznej lotniska [1, 2],
i wpisuje si¢ w si¢ w program ochrony portu lotniczego przed
atakami bezprawnej ingerencji. Zastosowanie teleinformatycznego
systemu integrujacego daje mozliwo$¢ ustalenia tancucha powia-
damiania i automatycznych procesow reakcji a takze umozliwia
$ledzenie pracy urzadzen i uwydatnianie anomalii, umozliwiajac
bezzwloczng reakcje operatorow [3]. Zastosowanie technologii
biometrycznych, do ktorych, m.in. nawigzuje niniejsza publikacja,
stwarza nowe mozliwosci kontroli agentéow Handlingowych,
identyfikacji pasazera, itp.

2. Cele projektu

W ramach zrealizowanego projektu, zbudowano kompleksowy
system informatyczny, integrujacy w jednym miejscu informacje
dotyczace réznych zdarzen, pochodzacych z systemow dziedzi-
nowych, zainstalowanych w portach lotniczych.

Rys. 1. Fragment obwodowej ochrony perymetrycznej
Fig. 1.  The fragment of the district perimetric protection
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Glowne zakresy zdarzen, podzielono na nastepujace grupy:

e zagrozenia, zwigzane z bezposrednim atakiem fizycznym (np.
wandalizm, nieautoryzowane wejscie na teren plyty lotniska,
terroryzm, sabotaz),

e zagrozenia zwigzane ze zdarzeniami losowymi (np. pozar,
wlamanie, wichury, itp.),

e zagrozenia zwigzane z usterkami technicznymi (np. zuzycie
technologiczne, brak redundancji).

Podczas projektu powstaly inteligentne modulty komunikacyjne,
umozliwiajace przekazywanie i pozyskiwanie informacji z monito-
rowanych urzadzen (rys. 2) i systemow dziedzinowych do Central-
nego Systemu Demonstratora (CSD). Ich zastosowanie umozliwi
separacj¢ pomiedzy dedykowanymi systemami dziedzinowymi
a systemem nadrzednym jako autonomiczng jednostka informacji
a gwarancja dziatania poszczegoélnych, juz dziatajacych Systemow
Ochrony Technicznej (SOT), systemu Kontroli Dostepu (KD), itp.

Podczas realizacji projektu pozyskano informacje, m.in. z na-
stepujacych podsystemow:

o systemu Obwodowej Ochrony Perymetrycznej (rys. 1),

systemu Sygnalizacji Wiamania i Napadu (SSWiN),

systemu Identyfikacji Pracownikow oraz Pasazerow',

systemu Sygnalizacji Pozaru,

systemu Telewizji Przemystowej (CCTV),

sygnaty Stanu Urzadzen Dziedzinowych,

monitoringu wizyjnego infrastruktury,

systemu prewencyjnego przeciwdziatania zagrozeniom terrory-

stycznym poprzez weryfikacj¢ cech biometrycznych,

e niepublicznych elementow systeméw bezpieczefistwa’.
Opracowano innowacyjne w warunkach krajowych rozwigzanie

pozwalajace na weryfikacje tozsamosci pasazerow na bazie iden-

tyfikacji cech biometrycznych. Zidentyfikowano elementy kry-
tyczne w porcie lotniczym, objetym projektem. Opracowano

i zastosowano mechanizmy kryptograficzne [4] w newralgicznych

elementach systemu.
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Rys. 2. Monitoring o$wietlania pasow lotniska
Fig. 2. The monitoring of the airport runway lighting system

3. Opis architektury systemu

Charakterystyke demonstratora technologii w postaci schematu
blokowego przedstawia rys. 3. Centralng jednostke komunikacyj-
ng stanowi serwer aplikacji, bedacy integralng czescig systemu
demonstratora, zintegrowany z baza danych. Dostep do danych
jest mozliwy za pomocg aplikacji graficznych, tzw. klientéw GUI
(ang. Graphical User Interface).

! Zrealizowano w warunkach laboratoryjnych ze wzgledu na aktualnie obowigzujace
regulacje oraz procedury wdrozeniowe, zgodnie z dyrektywami ULC.
2 Zrealizowano tylko w warstwie mozliwych koncepcji rozwiazan, bez integracji.
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Rys. 3. Schemat blokowy i wzajemne powigzania demonstratora technologii
Fig. 3. The block diagram and interrelationships of the technology demonstrator

Dane sg pozyskiwane za pomoca programowych modutéw ko-
munikacyjnych, czyli aplikacji informatycznych, umozliwiajacych
i realizujacych zaawansowang obstuge réznego rodzaju tacz ko-
munikacyjnych oraz zapewniajacych lokalne gromadzenie danych.
Modul komunikacyjny moze pracowaé jako autonomiczna i sa-
mowystarczalna jednostka. Zastosowanie wielowarstwowej archi-
tektury o charakterze centralno-rozproszonym, projektowanego
centralnego systemu informatycznego, zapewnia oczekiwang
skalowalno$¢ catego rozwigzania. System demonstratora jest
zasilany danymi, ktére pochodza z dedykowanych podsystemow.
Dane wejsciowe, z monitorowanych systemow, przekazywane sg
przez sie¢ transmisji danych GSM\GPRS i maja odzwierciedlenie
w panelu analitycznym systemu. W ramach systemu mozna zinte-
growa¢ czujniki i sensory [5], ktore wykorzystuje si¢ do detekcji
gazow toksycznych a takze do wykrywania materiatdw wybucho-
wych i gazéw bojowych. Ponizej scharakteryzowano podsystem
biometryczny.

4. Podsystem biometryczny

Innowacyjnym elementem projektu bylo zastosowanie technik
biometrycznych na potrzeby dziatan prewencyjnych z zakresu
zarzadzania bezpieczenstwem lotnisk. Zaprojektowany i wykona-
ny podsystem biometryczny umozliwia realizacje nastepujacych
celow:

e wsparcie obshugi pasazeréw w zakresie identyfikacji kart po-
ktadowych w okre§lonych miejscach, znajdujacych si¢ na tere-
nie portu lotniczego,

e kontrola dostgpu do wydzielonych pomieszczen obshugi tech-
nicznej portu.

— ez

a)

Rys. 4.  Testy urzadzen, badajacych cechy biometryczne a) pobranie wzorca
biometrycznego palca w postaci uktadu naczyn krwiono$nych
b) przypisanie kodu

Fig. 4.  Biometric appliance tests a) scanning blood vessel pattern from finger
b) corresponding code
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Do budowy podsystemu wykorzystano modut integracyjno-
komunikacyjny AWIATOR w celu wytworzenia szyfrowanego
kanatu transmisji danych. W sktad podsystemu wchodzi stanowi-
sko rejestracji, na ktorym system identyfikuje pasazera i drukuje
karte poktadowa. Stanowiska weryfikacji umozliwiaja ponowne
odczytanie i powiazanie karty pokladowej, na ktorej jest wydru-
kowany kod 2D (rys. 4b). Kolejny krok to jego powiazanie
z biometrycznym odciskiem palca (rys. 4a). W ramach projektu
przeprowadzono kompleksowa analiz¢ réznych cech biometrycz-
nych (np. odcisk palca, uktad naczyn krwionosnych, uktad twarzy,
itp.) pod katem skutecznosci ich wykorzystania w projekcie.

5. Detekcja zagrozen

W projekcie dokonano identyfikacji zagrozen oraz okreslono
ich wagi jednostkowe. Zidentyfikowano i zanalizowano zdarzenia,
zagrazajace funkcjonowaniu portu lotniczego. Polaczono razem
dwie kwestie: zdefiniowano zrodta zagrozenia oraz odbiorcow
zdarzenia. Laczac kazdego z odbiorcow ze zidentyfikowanymi
zrodlami zagrozen przypisano dla kazdego z nich wage zdarzenia.
Odpowiednim wagom zdarzen odpowiada ich ocena. Informacje
o stanie otoczenia portu lotniczego sa zbierane przez system,
a nastgpnie przetwarzane zgodnie z krosowg macierzg analityczng.
Osobno dla kazdego z pigciu zdefiniowanych odbiorcow informa-
cji (np. kierownik Pionu Bezpieczenistwa, pracownik Centrum
Monitoringu, itp.) zsumowano wagi wszystkich zaistniatych zda-
rzen. Na tej podstawie okre$lano stan bezpieczenstwa, panujacy na
terenie portu lotniczego z punktu widzenia danego odbiorcy.
Stopien zagrozenia okre§lono za pomocg ponizszego wzoru.

5 n
- i 1
T/;]Sr—krkzz(;zkwk )

gdzie:
s, — Stan zagrozenia z punktu widzenia odbiorcy T,
i, — wystapienie lub nie zdarzenia (1 lub 0),
wy —waga zdarzenia |,

kp — wspodtczynnik skalujacy dla odbiorcy T .

Do wyznaczenia stopnia zagrozenia z punktu widzenia konkret-
nego odbiorcy wykorzystywano wspotczynnik skalujacy, wyzna-
czony empirycznie dla kazdego z pigciu odbiorcow. Za ogblny
stopien zagrozenia portu lotniczego przyjeto Srednig arytmetycz-
ng, dla kazdego z odbiorcow informacji, wg ponizszego wzoru.

5, =357 (&)

=1 1

gdzie:
Sy — ogolny stan zagrozenia dla portu lotniczego,
Sy —stan zagrozenia z punktu widzenia odbiorcy 7T ,

n — ilo$¢ odbiorcow informacji, dla ktorych wyznaczono
stan zagrozenia.

Wzrost stanu zagrozenia ponad zalozony poziom bezpieczen-
stwa skutkuje automatycznym powiadomieniem okre§lonych
stuzb ratunkowych w modelu demonstratora.

6. Whnioski

W ramach projektu zbudowano demonstrator technologii sys-
temu, monitorujacego krytyczne elementy infrastruktury wybra-
nego portu lotniczego, wraz z opracowaniem wzorcOw analitycz-
nych w zakresie procedur bezpieczenstwa dla infrastruktury moni-
torujace;j.
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Opisane rozwigzanie wyrdznia si¢ spos$rod istniejacych syste-
mow ochrony ze wzgledu na jego specyficzng budowe, wykorzy-
stujaca kompleksowy system informatyczny, integrujacy w jed-
nym miejscu dane, pozyskane z systemow dziedzinowych. W celu
zwigkszenia poziomu bezpieczenstwa obiektow lotniska opraco-
wano innowacyjne rozwigzanie, pozwalajace na weryfikacje
tozsamosci pasazerow na bazie ich cech biometrycznych. W naj-
bardziej newralgicznych miejscach systemu wykorzystano szy-
frowanie danych. Wykonano testy w warunkach laboratoryjnych
oraz w warunkach zblizonych do rzeczywistych. Do tego celu
praktycznie wykorzystano czg$¢ ogrodzenia, otaczajace ladowisko
dla helikopterow, znajdujacego si¢ na terenie firmy ENTE Sp.
z 0.0. a takze zainstalowano pilota systemu w Mig¢dzynarodowym
Porcie Lotniczym ,,Katowice” w Pyrzowicach, umozliwiajacego
monitoring parametréw w czasie rzeczywistym i okre$lanie stop-
nia zagrozenia na podstawie algorytmu analitycznego w przyjetym
modelu. System dodatkowo posiada modut wsparcia dziatan
dyspozytorskich w sytuacji wystapienia zdarzen kryzysowych,
z mozliwos$cig zintegrowania z systemami dyspozytorskimi Cen-
trum Powiadamiania Ratunkowego.

Wyréznikiem zaprojektowanego systemu jest mozliwo$¢ anali-
zy pozyskiwanych danych, a w szczegélnosci analizy obrazu
z kamer systeméw CCTV w powiazaniu z informacjami pozyski-
wanymi z innych elementow systemu, np. sensorow dzwigku,
systemow bezpieczenstwa. Wsrdd stosowanych sensorOw stoso-
wane sg rézne typy urzadzen ze wzglgdu na sposob umieszczenia:
podziemne, powierzchniowe i ogrodzeniowe. W przypadku zasto-
sowanej obwodowe]j ochrony perymetrycznej, opartej o innowa-
cyjny system MOOP mamy do czynienia z otwartg architektura,
w ktorej uniezalezniamy konstrukcje systemu od stosowania
specjalistycznych urzadzen a wykorzystujemy wylacznie elementy
ogoblnodostgpne. Przedstawiono zagadnienie detekcji zagrozen,
prezentujac wzory, zaimplementowane w oprogramowaniu syste-
mu demonstratora.

Powyzszy demonstrator technologii systemu, monitorujgcego
lotniska, brat udziat w Targach Concours Lepine 2012 w Paryzu
i otrzymat Srebrny Medal oraz certyfikat innowacyjnosci.

Wdrozenie wynikow projektu przyniesie wymierne skutki dla
podniesienia bezpieczenstwa na lotniskach poprzez zapewnienie
sprawniejszego, szybszego reagowania na zagrozenia i zdecydo-
wanie ulatwi proces podejmowania decyzji.

Powyzsza publikacja jest wynikiem wspolpracy firmy ENTE Sp. z o.0. i Wojskowej
Akademii Technicznej, ktore wspdlnie realizowaly projekt rozwojowy z obszaru
obronnosci i bezpieczenistwa panstwa, pt ,,Opracowanie demonstratora technologii
na potrzeby wykonania prototypu systemu monitorowania lotnisk”. Praca naukowa
finansowana przez Narodowe Centrum Badan i Rozwoju ze srodkow na nauke
w latach 2010-2012 jako projekt rozwojowy.
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