Dr inz. Grzegorz Kunikowski, Wydziat Zarzqdzania, Politechnika Warszawska I

Ocena ryzyka

w perspektywie przedsiebiorstwa energetycznego

Worrykule przedstawiono podstawy prawne obowigzku opracowywania planéw
ochrony obiektéw energetycznych, zaliczonych do infrastruktury krytyczne;.
Omowionowybrane podeijéciametodyczne oceny ryzykai przedstawiono ustawodawcze
trendy zarzqdzania kryzysowego zwigzane z odchodzeniem od ochrony infrastruktury
krytycznej na rzecz bezpieczenstwa dostaw ustug kluczowych. Zwrécono uwage na
potrzeby kompetencji specjalistow zarzqdzania bezpieczenstwem ustug kluczowych.

O rosngcym znaczeniu oceny ryzy-
ka w zarzadzaniu $wiadczg wymaga-
nia i praktyka, zarbwno w administracii
publicznej i spotkach Skarbu Panstwa,
gdzie dotyczg one m. in. kontroli za-
rzadczej (Dz. Urz. Min. Fin. poz. 56,
2012; Dz.U. 2009 nr 157 poz. 1240,
2009), jak i w sektorze komercyjnym,
chociazby w bankowosci. Ocena ryzy-
ka ma szczegdlne znaczenie w zarza-
dzaniu bezpieczenstwem infrastruktury
krytycznej. Jest tez nieodtgcznym ele-
mentem w zarzgdzaniu kryzysowym,
gdzie okreslone wymagania formutuje
Unijny Mechanizm Ochrony Ludnosci.

Jako swoistg ciekawostke warto
przytoczyé, ze natozone na jednostki
samorzgdowe obowigzki planistyczne
zwigzane z zarzgdzaniem kryzysowym
obejmuijg nie tylko przygotowanie takich
plandw, ale rowniez zagwarantowanie
ich spojnosci. Wigze sie to z licznymi
problemami, ,wystepuje powtarzalnos¢
danych (analiza obszaru, analiza ryzyka,
sity i srodki, itp.) w roznych planach, od-
noszgcych sie do tego samego terenu
(szczebla zarzgdzania panstwem), przy
czym jedne z plandw to dokumenty jaw-

ne, inne natomiast o stosownej klauzuli
tajnosci” (Kosowski, 2013, s. 59). W re-
zultacie postulowane jest ograniczanie
liczby planéw do jednego planu zarzg-
dzania bezpieczenstwem.

Na przedsiebiorstwa bedgce ope-
ratorami infrastruktury krytycznej,
szczegollnie istotne sg dwa zadania.
Mianowicie wyznaczenie petnomocni-
ka ds. ochrony infrastruktury krytycznej
oraz zapewnienie jej bezpieczenstwa,
czego elementem sg plany ochrony.
Plany wymagajg szeregu uzgodnien
m.in. z organami administracji publicz-
nej i instytucjami odpowiedzialnymi
za bezpieczenstwo. Ostatecznie za-
twierdzane sg przez Rzgdowe Cen-
trum Bezpieczenstwa.

I Podstawy formalne

Odnoszac sie do zarzgdzania ry-
zykiem nalezy w szerszym kontekscie
przywota¢ Unijny Mechanizm Ochrony
Ludnosci, ktéry ksztattuje modelowe
podejscie do zarzadzania kryzysowe-
go. Obiekty infrastruktury krytycznej
0 szczegoblnym znaczeniu dla pan-

stwa i gospodarki, sg identyfikowane
i oceniane pod wzgledem koniecznych
zabezpieczen (zadanie Rzgdowego
Centrum Bezpieczenstwa, RCB), row-
niez w kontekscie miedzynarodowym,
a w tym transgranicznym. Plany ich
ochrony w aspekcie transgranicznym
muszg by¢ zatwierdzane przez insty-
tucje koordynacyjne. W Polsce jest to
RCB.

Opracowywanie planow zarzg-
dzania ryzykiem w wymiarze klesk zy-
wiotowych na szczeblach krajowym
i nizszych zalecane jest w Unijnym
Mechanizmie Ochrony Ludnosci. Pan-
stwa cztonkowskie powinny zapewni¢
skuteczne i spdjne podejscie do zapo-
biegania kleskom i katastrofom przez
wymiane niepodlegajgcych specjalnej
ochronie informacji, mianowicie infor-
maciji, ktérych ujawnienie nie bytoby
sprzeczne z podstawowym interesem
bezpieczenstwa panstw cztonkowskich
oraz wymiane najlepszych praktyk w ra-
mach unijnego mechanizmu.

Dla zidentyfikowanych obiektéw
infrastruktury krytycznej, w sytuacjach
kryzysowych o transgranicznym wy-




miarze skutkow realizowana jest wspot-

praca miedzynarodowa, inicjowana

i prowadzona pomiedzy kierownikami

urzeddw centralnych i odpowiadajg-

cych im centrami UE i NATO. W od-
niesieniu do operatoréw infrastruktury
krytycznej rekomendowane jest zawie-
ranie porozumien 0 wzajemnej pomaocy
obowigzujgce wiascicieli i/lub operato-
row. ,Poszczegdine sektory majg wia-
sne doswiadczenia, wiedze fachowg
i wymagania w odniesieniu do ochrony
infrastruktury krytycznej, dlatego nale-
zy opracowac i zrealizowac wspolnoto-
we podejscie do ochrony infrastruktury
krytycznej, z uwzglednieniem specyfiki
poszczegolnych sektorow i dotychcza-
sowych srodkow sektorowych, w tym

Srodkow juz stosowanych na poziomie

Wspdlnoty, na poziomie krajowym lub

regionalnym oraz, w stosownych przy-

padkach, transgraniczne porozumienia

0 wzajemnej pomocy obowigzujgce

wiascicieli/operatorow infrastruktury kry-

tycznej. Wspdinotowe podejscie wyma-
ga zatozenia petnego zaangazowania
sektora prywatnego z uwagi na bardzo
istotny udziat tego sektora w nadzoro-
waniu ryzyka, zarzgdzaniu ryzykiem,
planowaniu ciggtosci dziatania i w pro-
cesle przywracania stanu sprzed kata-

strofy (KE, 2008, s. pkt. 8).
Obowigzki operatorow infrastruk-

tury krytycznej w zakresie zabezpie-

czen wynikajg z zapiséw Ustawy o za-
rzgdzaniu kryzysowym i Narodowego

Programu Ochrony Infrastruktury Kry-

tycznej, ktdry przygotowuije i aktualizuje

RCB. Zgodnie z Programem, operato-

rzy sg zobowigzani do:

m przygotowania i wdrazania, sto-
sownie do przewidywanych zagro-
zen, plandéw ochrony infrastruktury
krytycznej oraz utrzymywania wta-
snych systemoéw rezerwowych
zapewniajgcych bezpieczenstwo
i podtrzymujgcych funkcjonowa-
nie tej infrastruktury do czasu jej
petnego odtworzenia,

B wyznaczenia osoby odpowiedzial-
nej za utrzymywanie kontaktéw
z podmiotami wiasciwymi w zakre-

sie ochrony infrastruktury krytycznej,
m niezwioczne przekazywanie Szefowi

Agenciji Bezpieczenstwa Wewnetrz-

nego, informaciji dotyczgcych zagro-

zenh o charakterze terrorystycznym
dla infrastruktury krytycznej,

= wspotpracy w tworzeniu i realizacji
Programu (RCB, 2018, s. 16).

W planach ochrony zas konieczne
jest dokonywanie oceny ryzyka zakto-
cenia funkcjonowania systemu IK, wy-
wotanego zniszczeniem lub zaktéce-
niem funkcjonowania IK (gromadzenie
informaciji niezbednych do identyfikacii
zagrozen, okreslania skutkow zaktdce-
nia IK oraz okreslenia podatnosci sys-
temu IK (RCB, 2018, s. 19).

Zakres plandw ochrony infrastruk-
tury krytycznej, ktére przygotowuijg jej
operatorzy okresla przedmiotowe rozpo-
rzadzenie (Dz. U. 2010 nr 83 poz. 542,
2010). Elementami planu (oprécz danych
ogolnych, danych dotyczacych konkret-
nej infrastruktury oraz ustalonych zasad
wspotpracy z centrami zarzgdzania kry-
zysowego i organami administracji pu-
blicznej) sg charakterystyki:

m zagrozen oraz oceny ryzyka ich
wystgpienia wraz z przewidywany-
mi scenariuszami rozwoju zdarzen,

m zaleznosci infrastruktury krytycz-
nej od pozostatych systemoéw
infrastruktury krytycznej oraz moz-
liwosci zaktdcenia jej funkcjonowa-
nia w wyniku zaktdcen powstatych
w pozostatych systemach infra-
struktury krytycznej,

m zasobow wtasnych mozliwych do
wykorzystania w celu ochrony in-
frastruktury krytycznej.

Dla zidentyfikowanych i ocenionych
zagrozen okreslane warianty: dziatania
w sytuaciji zagrozenia lub zaktdcenia
funkcjonowania; zapewniania ciggtosci
funkcjonowania; odtwarzania.

Wybrane metody oceny
ryzyka

Ocena ryzyka jest nieodtgcznym ele-
mentem planowania w zarzadzaniu kry-
zysowym. Wspotczesny model zarzg-

dzania kryzysowego uwzglednia cztery
etapy: zapobieganie, przygotowanie, re-
agowanie i odbudowe. Warto zwroci¢
uwage na odchodzenie od militarnego
charakteru zarzadzania kryzysowego na
rzecz modelu wspotpracy (Alexander,

2016, s. 8), czy tez otwarcia na admini-

stracje publiczng (Gotebiewski, 2015, s.

9-10). Powszechnym standardem w za-

kresie oceny ryzyka jest rodzina stan-

dardow ISO 31000, kierowana do pu-
blicznych, prywatnych lub spétdzielczych
przedsiebiorstw, stowarzyszen, grup,

a nawet 0séb fizycznych. ISO 31000 zo-

stata zaadaptowany przez 41 paristw,

poczawszy od Japonii do Stanow Zed-
noczonych, gazie stanowi standardy za-
rzadzania ryzykiem w sektorze publicz-
nym organizacji (Drennan, McConnell,

& Stark, 2014, s. 11). Pierwowzorem dla

ISO 31000 byt standard zarzgdzania

ryzykiem AS/NZS 4360 opracowany

w Australii i Nowej Zelandii, ktory upo-

wszechniat sie poczatkowo w Kanadzie

i Japonii. W Europie organizacje branzo-

we np. FERMA (Federation of European

Risk Management Associations) adopto-

waty i upowszechniaty standardy opra-

cowane w Wielkiej Brytanii. Zestawienie
metod i technik podaje norma (ISO/IEC,

2009), a metody oceny i zarzadzania ry-

zykiem w zarzadzaniu kryzysowym roz-

winieto i opisano w publikacjach nauko-
wych i praktycznych, np. (Kosieradzka &

Zawita-Niedzwiecki, 2016; Skomra, 2015;

Zawita-Niedzwiecki, 2018).

We wspodtczesnym zarzgdzaniu
kryzysowym proces oceny ryzyka zo-
stat podzielony na pie¢ podproceséw:
m ustalenie kontekstu procesu - sku-

piajgce sie na identyfikacji i opisie

podmiotu chronionego,

m identyfikacja zagrozen - polegaja-
ca na identyfikacji wszelkich zja-
wisk oraz zdarzen, ktére stanowig
potencjalne ryzyko dla badanej
organizacji - wynikiem podjetych
dziatan jest wykaz zagrozen oraz
powigzania zachodzgce pomieg-
dzy nimi,

m analiza ryzyka - skupiajgca sie na
analizie przyczyn, mechanizmu re-



alizacji zagrozenia i skutkdw jego
wypetnienia - wynikiem podjetych
dziatan sg opracowane kryteria
skutkow i prawdopodobienstwa
wystgpienia zagrozenia,

m szacowanie ryzyka - polegajace
na dokonaniu oceny prawdopodo-
bienstwa i skutku kazdego ziden-
tyfikowanego ryzyka - wynikiem
podjetych dziatan jest skwantyfi-
kowane ryzyko oraz opracowana
macierz ryzyka,

m postepowanie z ryzykiem - skupia-
jgce sie na opracowaniu dziatan
wykonywanych w ramach tolero-
wania, zapobiegania i monitorowa-
nia ryzyka - wynikiem dziatan jest
opracowanie planéw postepowa-
nia z ryzykiem (Kosieradzka & Za-
wita-Niedzwiecki, 2016, s. 185).

m BSI Threat Catalogues - przedsta-
wiajgca typowe zagrozenia w sys-
temach IT,

m ISO/IEC TR 13335 - przedstawiajgca
liste zagrozen i stosowane metody
w zakresie zarzgdzania bezpieczen-
stwem systemdw informatycznych.
Przywotany wczesniej Narodowy

Program Ochrony Infrastruktury Kry-

tycznej, przyjmuje jako kluczowg za-

sade proporcjonalnosci i dziatars opar-
tych na ocenie ryzyka. Oznacza ona, ze
wszelkie dziatania podejmowane w celu
zapewnienia ochrony IK powinny by¢
proporcjonalne do poziomu ryzyka za-
ktocenia jej funkcjonowania. Dotyczy
to zarowno przyjetego modelu ochro-
ny IK, jej rodzajow, a takze uzytych sit

i srodkow (RCB, 2015, s. 121). Reko-

mendowane jest zgodne z normg (PN-

Ocena ryzyka jest nieodtgcznym elementem

planowania w zarzgdzaniu kryzysowym.
Wspbtczesny model zarzadzania kryzysowego
uwzglednia cztery etapy: zapobieganie,
przygotowanie, reagowanie i odbudowe

Do najwazniejszych norm z zakre-
su zarzgdzania ryzykiem nalezg (Ko-
sieradzka & Zawita-Niedzwiecki, 2016,
S. 24-26):

m  PKN-ISO Guide 73:2012P - przed-
stawiajgca spojne podejscie do
zarzgdzania ryzykiem i standaryzu-
jgca terminologie z nim zwigzana,

m PN-ISO 31000:2018-08 (wer-
sja ang., zastepujgca PN-ISO
31000:2012) - przedstawiajgca
0golne zasady i wytyczne dotycza-
ce poszczegodlnych faz procesu za-
rzadzania ryzykiem w organizacjj,

m BS 31100:2011 - przedstawiajgcy
praktyczne wskazéwki wdroze-
nia zasad efektywnego zarzgdza-
nia ryzykiem,

m PN-ISO/IEC 27005:2010P - przed-
stawiajgca wytyczne dotyczgce
zarzgdzania ryzykiem zwigzane-
go z bezpieczenstwem informaciji,

-ISO 31000:2018-08, 2018, s.) sza-
cowanie ryzyka, na ktére sktada sie:
identyfikacja zagrozen, analiza ryzyka
i ewaluacja ryzyka. Wskazywana jest
teoria zarzagdzania ciggtoscig dziatania
organizacji i zwrdcenie uwagi na pro-
cesy krytyczne w danej organizacji. Te
za$ mozna identyfikowac stosujgc po-
dejscie okreslane analizg wptywu (BIA
- Business Impact Analysis).

Zidentyfikowane ryzyko, ktore zo-
stato ocenione, w zaleznoéci od uzy-
skanego rezultatu mozna tolerowac,
inaczej akceptowac, unikac¢, minimali-
zowac lub transferowac, czyli przeno-
si¢ na inne podmioty.

Od ochrony obiektow do
ochrony ustug

Relatywnie nowym podejscie w za-
rzgdzaniu kryzysowym i bezpieczen-

stwie infrastruktury krytycznej jest
wyodrebnienie ustug kluczowych.
W ustawie o cyberbezpieczenstwie
ustuga kluczowa jest definiowana jako
ustuga, ktéra ma kluczowe znaczenie
dla utrzymania krytycznej dziatalno-
Sci spotecznej lub gospodarczej, wy-
mieniong w wykazie ustug kluczowych
(Dz.U. 2018 poz. 1560, 2018, s. Art. 2,
pdpk. 16).

Ustugi kluczowe przyporzgdkowy-
wane sg danego sektora, podsektora
i rodzaju podmiotu. Natomiast progi
istotnosci skutku zaktdcajgcego nie sg
okreslane wg perspektywy geograficz-
nego zasiegu, lecz poprzez inne para-
metry, takie jak: liczbe uzytkownikow
zaleznych, zaleznos¢ innych sektorow,
uwzglednienie skutkow oddziatywania
na ogolnie okreslang dziatalnos¢ go-
spodarczg i spoteczng oraz bezpie-
czenstwo publiczne.

Z ustugami kluczowymi tgczy sie
szereg wyzwan. Mianowicie obowig-
zujgca dyrektywa, ktéra dotyczy bez-
pieczenstwa sieci i systemow teleinfor-
matycznych méwi o tym, ze ...paristwa
cztonkowskie powinny by¢ odpowie-
dzialne za okreslanie, ktore podmio-
ty spetniajg kryteria definicji operatora
ustug kluczowych (...) przy czym {(...)
aby zapewnic¢ spojne podejscie, defi-
nicja operatora ustug kluczowych po-
winna byc¢ stosowana w sposob spojny
przez wszystkie paristwa cztonkowskie
(KE, 2016). Dyrektywa zostata trans-
ponowana do prawa krajowego w za-
kresie cyberbezpieczenstwa (Dz. U.
2018 poz. 1560, 2018), a na opraco-
wywanym, w randze rozporzadzenia
wykazie dostawcéw ustug kluczowych
(RM-110-89-18/projekt, 2018, s. Zat. 2)
znajdujemy przedsiebiorstwa sektora
paliwowo-energetycznego w uktadzie:
elektroenergetyka (wytwarzanie, prze-
syt i dystrybucja); ropa naftowa (rafi-
nacja, produkcija i dystrybucja paliw,
przesyt i magazynowanie); gaz (do-
stawcy, przetworey, dystrybucja, prze-
syl, magazynowanie, operatorzy sys-
temu LNG).




Whioski

Dotychczas stosowane metody
oceny ryzyka w zakresie obecnych
potrzeb sprawdzajg sie i sg wystar-
czajgco skuteczne. Wywodzace sie
z sektora bankowego z powodzeniem
zostaty zaadoptowane i sg skutecz-
nie stosowane w administracji i sekto-
rze przedsiebiorstw.

Nalezy zwréci¢ uwage i dostrzec
znaczenie przechodzenie w zarzadza-
niu kryzysowym od ochrony obiek-
téw infrastruktury krytycznej do per-
spektywy ustug kluczowych, co wigze
sie z kierunkiem przysztej nowelizaciji
Ustawy o zarzgdzaniu kryzysowym.
W konsekwencji zas oznacza wyzwa-
nia dla operatoréw infrastruktury kry-
tycznej w zakresie oceny skutkéw za-
ktbcen ciggtosci dziatania. Wyzwania
wynikajg stgd, ze ustuga kluczowa jest
zazwyczaj zalezna od kilku systemow
infrastruktury krytycznej. Powigzania
pomiedzy systemami nalezy skutecz-
nie identyfikowac, a nastepnie ocenia¢
ryzyka i skutki z szerszej perspekty-
wy wspotzaleznoéci, np. dostawcdow
energii i systemow teleinformatycz-
nych. Nalezy zaktada¢, ze w plano-
waniu zabezpieczen wzrosnie zna-
czenie podejscia sytuacyjnego, analiz
scenariuszy i efektu domina (kaskady
zdarzen) i zaawansowanych metod
symulacji. Nie ulega tez watpliwosci,
ze konieczne bedzie przygotowanie
kadry osob zajmujgcych sie bezpie-
czenstwem, a posiadajgcych tech-
niczne kompetencje, pozwalajgce na
rozumienie funkcjonowania systemow
infrastruktury krytycznej z perspekty-
wy ich wspotzaleznosci.
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