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Ocena ryzyka
w perspektywie przedsiębiorstwa energetycznego

W artykule przedstawiono podstawy prawne obowiązku opracowywania planów 
ochrony obiektów energetycznych, zaliczonych do infrastruktury krytycznej. 

Omówiono wybrane podejścia metodyczne oceny ryzyka i przedstawiono ustawodawcze 
trendy zarządzania kryzysowego związane z odchodzeniem od ochrony infrastruktury 
krytycznej na rzecz bezpieczeństwa dostaw usług kluczowych. Zwrócono uwagę na 
potrzeby kompetencji specjalistów zarządzania bezpieczeństwem usług kluczowych.

O rosnącym znaczeniu oceny ryzy-
ka w zarządzaniu świadczą wymaga-
nia i praktyka, zarówno w administracji 
publicznej i spółkach Skarbu Państwa, 
gdzie dotyczą one m. in. kontroli za-
rządczej (Dz. Urz. Min. Fin. poz. 56, 
2012; Dz.U. 2009 nr 157 poz. 1240, 
2009), jak i w sektorze komercyjnym, 
chociażby w bankowości. Ocena ryzy-
ka ma szczególne znaczenie w zarzą-
dzaniu bezpieczeństwem infrastruktury 
krytycznej. Jest też nieodłącznym ele-
mentem w zarządzaniu kryzysowym, 
gdzie określone wymagania formułuje 
Unijny Mechanizm Ochrony Ludności.

Jako swoistą ciekawostkę warto 
przytoczyć, że nałożone na jednostki 
samorządowe obowiązki planistyczne 
związane z zarządzaniem kryzysowym 
obejmują nie tylko przygotowanie takich 
planów, ale również zagwarantowanie 
ich spójności. Wiąże się to z licznymi 
problemami, „występuje powtarzalność 
danych (analiza obszaru, analiza ryzyka, 
siły i środki, itp.) w różnych planach, od-
noszących się do tego samego terenu 
(szczebla zarządzania państwem), przy 
czym jedne z planów to dokumenty jaw-

ne, inne natomiast o stosownej klauzuli 
tajności” (Kosowski, 2013, s. 59). W re-
zultacie postulowane jest ograniczanie 
liczby planów do jednego planu zarzą-
dzania bezpieczeństwem.

Na przedsiębiorstwa będące ope-
ratorami infrastruktury krytycznej, 
szczególnie istotne są dwa zadania. 
Mianowicie wyznaczenie pełnomocni-
ka ds. ochrony infrastruktury krytycznej 
oraz zapewnienie jej bezpieczeństwa, 
czego elementem są plany ochrony. 
Plany wymagają szeregu uzgodnień 
m.in. z organami administracji publicz-
nej i instytucjami odpowiedzialnymi 
za bezpieczeństwo. Ostatecznie za-
twierdzane są przez Rządowe Cen-
trum Bezpieczeństwa.

 � Podstawy formalne

Odnosząc się do zarządzania ry-
zykiem należy w szerszym kontekście 
przywołać Unijny Mechanizm Ochrony 
Ludności, który kształtuje modelowe 
podejście do zarządzania kryzysowe-
go. Obiekty infrastruktury krytycznej 
o szczególnym znaczeniu dla pań-

stwa i gospodarki, są identyfikowane 
i oceniane pod względem koniecznych 
zabezpieczeń (zadanie Rządowego 
Centrum Bezpieczeństwa, RCB), rów-
nież w kontekście międzynarodowym, 
a w tym transgranicznym. Plany ich 
ochrony w aspekcie transgranicznym 
muszą być zatwierdzane przez insty-
tucje koordynacyjne. W Polsce jest to 
RCB.

Opracowywanie planów zarzą-
dzania ryzykiem w wymiarze klęsk ży-
wiołowych na szczeblach krajowym 
i niższych zalecane jest w Unijnym 
Mechanizmie Ochrony Ludności. Pań-
stwa członkowskie powinny zapewnić 
skuteczne i spójne podejście do zapo-
biegania klęskom i katastrofom przez 
wymianę niepodlegających specjalnej 
ochronie informacji, mianowicie infor-
macji, których ujawnienie nie byłoby 
sprzeczne z podstawowym interesem 
bezpieczeństwa państw członkowskich 
oraz wymianę najlepszych praktyk w ra-
mach unijnego mechanizmu. 

Dla zidentyfikowanych obiektów 
infrastruktury krytycznej, w sytuacjach 
kryzysowych o transgranicznym wy-
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miarze skutków realizowana jest współ-
praca międzynarodowa, inicjowana 
i prowadzona pomiędzy kierownikami 
urzędów centralnych i odpowiadają-
cych im centrami UE i NATO. W od-
niesieniu do operatorów infrastruktury 
krytycznej rekomendowane jest zawie-
ranie porozumień o wzajemnej pomocy 
obowiązujące właścicieli i/lub operato-
rów. „Poszczególne sektory mają wła-
sne doświadczenia, wiedzę fachową 
i wymagania w odniesieniu do ochrony 
infrastruktury krytycznej, dlatego nale-
ży opracować i zrealizować wspólnoto-
we podejście do ochrony infrastruktury 
krytycznej, z uwzględnieniem specyfiki 
poszczególnych sektorów i dotychcza-
sowych środków sektorowych, w tym 
środków już stosowanych na poziomie 
Wspólnoty, na poziomie krajowym lub 
regionalnym oraz, w stosownych przy-
padkach, transgraniczne porozumienia 
o wzajemnej pomocy obowiązujące 
właścicieli/operatorów infrastruktury kry-
tycznej. Wspólnotowe podejście wyma-
ga założenia pełnego zaangażowania 
sektora prywatnego z uwagi na bardzo 
istotny udział tego sektora w nadzoro-
waniu ryzyka, zarządzaniu ryzykiem, 
planowaniu ciągłości działania i w pro-
cesie przywracania stanu sprzed kata-
strofy (KE, 2008, s. pkt. 8).

Obowiązki operatorów infrastruk-
tury krytycznej w zakresie zabezpie-
czeń wynikają z zapisów Ustawy o za-
rządzaniu kryzysowym i Narodowego 
Programu Ochrony Infrastruktury Kry-
tycznej, który przygotowuje i aktualizuje 
RCB. Zgodnie z Programem, operato-
rzy są zobowiązani do:

 � przygotowania i wdrażania, sto-
sownie do przewidywanych zagro-
żeń, planów ochrony infrastruktury 
krytycznej oraz utrzymywania wła-
snych systemów rezerwowych 
zapewniających bezpieczeństwo 
i podtrzymujących funkcjonowa-
nie tej infrastruktury do czasu jej 
pełnego odtworzenia,

 � wyznaczenia osoby odpowiedzial-
nej za utrzymywanie kontaktów 
z podmiotami właściwymi w zakre-

sie ochrony infrastruktury krytycznej,
 � niezwłoczne przekazywanie Szefowi 

Agencji Bezpieczeństwa Wewnętrz-
nego, informacji dotyczących zagro-
żeń o charakterze terrorystycznym 
dla infrastruktury krytycznej,

 � współpracy w tworzeniu i realizacji 
Programu (RCB, 2018, s. 16).
W planach ochrony zaś konieczne 

jest dokonywanie oceny ryzyka zakłó-
cenia funkcjonowania systemu IK, wy-
wołanego zniszczeniem lub zakłóce-
niem funkcjonowania IK (gromadzenie 
informacji niezbędnych do identyfikacji 
zagrożeń, określania skutków zakłóce-
nia IK oraz określenia podatności sys-
temu IK (RCB, 2018, s. 19). 

Zakres planów ochrony infrastruk-
tury krytycznej, które przygotowują jej 
operatorzy określa przedmiotowe rozpo-
rządzenie (Dz. U. 2010 nr 83 poz. 542, 
2010).  Elementami planu (oprócz danych 
ogólnych, danych dotyczących konkret-
nej infrastruktury oraz ustalonych zasad 
współpracy z centrami zarządzania kry-
zysowego i organami administracji pu-
blicznej) są charakterystyki:

 � zagrożeń oraz oceny ryzyka ich 
wystąpienia wraz z przewidywany-
mi scenariuszami rozwoju zdarzeń,

 � zależności infrastruktury krytycz-
nej od pozostałych systemów 
infrastruktury krytycznej oraz moż-
liwości zakłócenia jej funkcjonowa-
nia w wyniku zakłóceń powstałych 
w pozostałych systemach infra-
struktury krytycznej,

 � zasobów własnych możliwych do 
wykorzystania w celu ochrony in-
frastruktury krytycznej.
Dla zidentyfikowanych i ocenionych 

zagrożeń określane warianty: działania 
w sytuacji zagrożenia lub zakłócenia 
funkcjonowania; zapewniania ciągłości 
funkcjonowania; odtwarzania.

 � Wybrane metody oceny 
ryzyka

Ocena ryzyka jest nieodłącznym ele-
mentem planowania w zarządzaniu kry-
zysowym. Współczesny model zarzą-

dzania kryzysowego uwzględnia cztery 
etapy: zapobieganie, przygotowanie, re-
agowanie i odbudowę. Warto zwrócić 
uwagę na odchodzenie od militarnego 
charakteru zarządzania kryzysowego na 
rzecz modelu współpracy (Alexander, 
2016, s. 8), czy też otwarcia na admini-
strację publiczną (Gołębiewski, 2015, s. 
9-10). Powszechnym standardem w za-
kresie oceny ryzyka jest rodzina stan-
dardów ISO 31000, kierowana do pu-
blicznych, prywatnych lub spółdzielczych 
przedsiębiorstw, stowarzyszeń, grup, 
a nawet osób fizycznych. ISO 31000 zo-
stała zaadaptowany przez 41 państw, 
począwszy od Japonii do Stanów Zjed-
noczonych, gdzie stanowi standardy za-
rządzania ryzykiem w sektorze publicz-
nym organizacji (Drennan, McConnell, 
& Stark, 2014, s. 11). Pierwowzorem dla 
ISO 31000 był standard zarządzania 
ryzykiem AS/NZS 4360 opracowany 
w Australii i Nowej Zelandii, który upo-
wszechniał się początkowo w Kanadzie 
i Japonii. W Europie organizacje branżo-
we np. FERMA (Federation of European 
Risk Management Associations) adopto-
wały i upowszechniały standardy opra-
cowane w Wielkiej Brytanii. Zestawienie 
metod i technik podaje norma (ISO/IEC, 
2009), a metody oceny i zarządzania ry-
zykiem w zarządzaniu kryzysowym roz-
winięto i opisano w publikacjach nauko-
wych i praktycznych, np. (Kosieradzka & 
Zawiła-Niedźwiecki, 2016; Skomra, 2015; 
Zawiła-Niedźwiecki, 2018). 

We współczesnym zarządzaniu 
kryzysowym proces oceny ryzyka zo-
stał podzielony na pięć podprocesów:

 � ustalenie kontekstu procesu - sku-
piające się na identyfikacji i opisie 
podmiotu chronionego,

 � identyfikacja zagrożeń - polegają-
ca na identyfikacji wszelkich zja-
wisk oraz zdarzeń, które stanowią 
potencjalne ryzyko dla badanej 
organizacji - wynikiem podjętych 
działań jest wykaz zagrożeń oraz 
powiązania zachodzące pomię-
dzy nimi,

 � analiza ryzyka - skupiająca się na 
analizie przyczyn, mechanizmu re-
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alizacji zagrożenia i skutków jego 
wypełnienia - wynikiem podjętych 
działań są opracowane kryteria 
skutków i prawdopodobieństwa 
wystąpienia zagrożenia,

 � szacowanie ryzyka - polegające 
na dokonaniu oceny prawdopodo-
bieństwa i skutku każdego ziden-
tyfikowanego ryzyka - wynikiem 
podjętych działań jest skwantyfi-
kowane ryzyko oraz opracowana 
macierz ryzyka,

 � postępowanie z ryzykiem - skupia-
jące się na opracowaniu działań 
wykonywanych w ramach tolero-
wania, zapobiegania i monitorowa-
nia ryzyka - wynikiem działań jest 
opracowanie planów postępowa-
nia z ryzykiem (Kosieradzka & Za-
wiła-Niedźwiecki, 2016, s. 185).

 � BSI Threat Catalogues - przedsta-
wiająca typowe zagrożenia w sys-
temach IT,

 � ISO/IEC TR 13335 - przedstawiająca 
listę zagrożeń i stosowane metody 
w zakresie zarządzania bezpieczeń-
stwem systemów informatycznych.
Przywołany wcześniej Narodowy 

Program Ochrony Infrastruktury Kry-
tycznej, przyjmuje jako kluczową za-
sadę proporcjonalności i działań opar-
tych na ocenie ryzyka. Oznacza ona, że 
wszelkie działania podejmowane w celu 
zapewnienia ochrony IK powinny być 
proporcjonalne do poziomu ryzyka za-
kłócenia jej funkcjonowania. Dotyczy 
to zarówno przyjętego modelu ochro-
ny IK, jej rodzajów, a także użytych sił 
i środków (RCB, 2015, s. 121). Reko-
mendowane jest zgodne z normą (PN-

stwie infrastruktury krytycznej jest 
wyodrębnienie usług kluczowych. 
W ustawie o cyberbezpieczeństwie 
usługa kluczowa jest definiowana jako 
usługa, która ma kluczowe znaczenie 
dla utrzymania krytycznej działalno-
ści społecznej lub gospodarczej, wy-
mienioną w wykazie usług kluczowych 
(Dz.U. 2018 poz. 1560, 2018, s. Art. 2, 
pdpk. 16).

Usługi kluczowe przyporządkowy-
wane są danego sektora, podsektora 
i rodzaju podmiotu. Natomiast progi 
istotności skutku zakłócającego nie są 
określane wg perspektywy geograficz-
nego zasięgu, lecz poprzez inne para-
metry, takie jak: liczbę użytkowników 
zależnych, zależność innych sektorów, 
uwzględnienie skutków oddziaływania 
na ogólnie określaną działalność go-
spodarczą i społeczną oraz bezpie-
czeństwo publiczne. 

Z usługami kluczowymi łączy się 
szereg wyzwań. Mianowicie obowią-
zująca dyrektywa, która dotyczy bez-
pieczeństwa sieci i systemów teleinfor-
matycznych mówi o tym, że …państwa 
członkowskie powinny być odpowie-
dzialne za określanie, które podmio-
ty spełniają kryteria definicji operatora 
usług kluczowych (…) przy czym (…) 
aby zapewnić spójne podejście, defi-
nicja operatora usług kluczowych po-
winna być stosowana w sposób spójny 
przez wszystkie państwa członkowskie 
(KE, 2016). Dyrektywa została trans-
ponowana do prawa krajowego w za-
kresie cyberbezpieczeństwa (Dz. U. 
2018 poz. 1560, 2018), a na opraco-
wywanym, w randze rozporządzenia 
wykazie dostawców usług kluczowych 
(RM-110-89-18/projekt, 2018, s. Zał. 2) 
znajdujemy przedsiębiorstwa sektora 
paliwowo-energetycznego w układzie: 
elektroenergetyka (wytwarzanie, prze-
sył i dystrybucja); ropa naftowa (rafi-
nacja, produkcja i dystrybucja paliw, 
przesył i magazynowanie); gaz (do-
stawcy, przetwórcy, dystrybucja, prze-
sył, magazynowanie, operatorzy sys-
temu LNG).

” Ocena ryzyka jest nieodłącznym elementem 
planowania w zarządzaniu kryzysowym.
Współczesny model zarządzania kryzysowego 
uwzględnia cztery etapy: zapobieganie, 
przygotowanie, reagowanie i odbudowę

Do najważniejszych norm z zakre-
su zarządzania ryzykiem należą (Ko-
sieradzka & Zawiła-Niedźwiecki, 2016, 
s. 24-26):

 � PKN-ISO Guide 73:2012P - przed-
stawiająca spójne podejście do 
zarządzania ryzykiem i standaryzu-
jąca terminologię z nim związaną,

 � PN-ISO 31000:2018-08 (wer-
sja ang., zastępująca PN-ISO 
31000:2012) - przedstawiająca 
ogólne zasady i wytyczne dotyczą-
ce poszczególnych faz procesu za-
rządzania ryzykiem w organizacji,

 � BS 31100:2011 - przedstawiający 
praktyczne wskazówki wdroże-
nia zasad efektywnego zarządza-
nia ryzykiem,

 � PN-ISO/IEC 27005:2010P - przed-
stawiająca wytyczne dotyczące 
zarządzania ryzykiem związane-
go z bezpieczeństwem informacji,

-ISO 31000:2018-08, 2018, s.) sza-
cowanie ryzyka, na które składa się: 
identyfikacja zagrożeń, analiza ryzyka 
i ewaluacja ryzyka. Wskazywana jest 
teoria zarządzania ciągłością działania 
organizacji i zwrócenie uwagi na pro-
cesy krytyczne w danej organizacji. Te 
zaś można identyfikować stosując po-
dejście określane analizą wpływu (BIA 
- Business Impact Analysis).

Zidentyfikowane ryzyko, które zo-
stało ocenione, w zależności od uzy-
skanego rezultatu można tolerować, 
inaczej akceptować, unikać, minimali-
zować lub transferować, czyli przeno-
sić na inne podmioty.

 � Od ochrony obiektów do 
ochrony usług

Relatywnie nowym podejście w za-
rządzaniu kryzysowym i bezpieczeń-
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 � Wnioski

Dotychczas stosowane metody 
oceny ryzyka w zakresie obecnych 
potrzeb sprawdzają się i są wystar-
czająco skuteczne. Wywodzące się 
z sektora bankowego z powodzeniem 
zostały zaadoptowane i są skutecz-
nie stosowane w administracji i sekto-
rze przedsiębiorstw.

Należy zwrócić uwagę i dostrzec 
znaczenie przechodzenie w zarządza-
niu kryzysowym od ochrony obiek-
tów infrastruktury krytycznej do per-
spektywy usług kluczowych, co wiąże 
się z kierunkiem przyszłej nowelizacji 
Ustawy o zarządzaniu kryzysowym. 
W konsekwencji zaś oznacza wyzwa-
nia dla operatorów infrastruktury kry-
tycznej w zakresie oceny skutków za-
kłóceń ciągłości działania. Wyzwania 
wynikają stąd, że usługa kluczowa jest 
zazwyczaj zależna od kilku systemów 
infrastruktury krytycznej. Powiązania 
pomiędzy systemami należy skutecz-
nie identyfikować, a następnie oceniać 
ryzyka i skutki z szerszej perspekty-
wy współzależności, np. dostawców 
energii i systemów teleinformatycz-
nych. Należy zakładać, że w plano-
waniu zabezpieczeń wzrośnie zna-
czenie podejścia sytuacyjnego, analiz 
scenariuszy i efektu domina (kaskady 
zdarzeń) i zaawansowanych metod 
symulacji. Nie ulega też wątpliwości, 
że konieczne będzie przygotowanie 
kadry osób zajmujących się bezpie-
czeństwem, a posiadających tech-
niczne kompetencje, pozwalające na 
rozumienie funkcjonowania systemów 
infrastruktury krytycznej z perspekty-
wy ich współzależności.
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