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Abstrakt

W artykule zostaly przedstawione rekomendowane metody projektowania systemu
zarzadzania bezpieczenstwem informacji w organizacji. W analizie uwzglgdniono
istote 1 elementy bezpieczenstwa informacji oraz relacje migdzy nimi. Systemowe
podejscie do badanego obszaru wymagato charakterystyki podstaw prawnych oraz
modeli bezpieczenstwa informacji (ISO/IEC oraz TISM). Ponadto przedstawione zo-
staty metody wdrozenia i eksploatacji oraz monitorowania systemu bezpieczenstwa
informacji w organizacji. Artykut zamyka prezentacja wynikow badan empirycznych
przeprowadzonych przez autorki w jednostkach sektora publicznego i prywatnego
oraz wnioski i rekomendacje w przedmiotowym zakresie.

Stowa kluczowe: bezpieczenstwo informacyjne, system zarzadzania bezpieczen-
stwem informacji, modele zarzadzania bezpieczenstwem informacji, ochrona infor-
macji

Wprowadzenie

Powszechna informatyzacja wielu proceséw zwigzanych z funkcjonowaniem insty-
tucji publicznych i1 prywatnych przynosi niewatpliwie wiele korzysci zarowno dla
obywatela, organizacji, jak i panstwa. Z drugiej za$ strony, pojawia si¢ problem za-
pewnienia bezpieczenstwa informacyjnego, ktore ma wspotczesnie fundamentalne
znaczenie zarowno dla realizacji procesow biznesowych organizacji, jak i dla bez-
pieczenstwa narodowego'.

1 Zob. E. Szczepaniuk, Wybrane problemy bezpieczenstwa informacyjnego panstwa [w:]
Bezpieczenstwo narodowe i miedzynarodowe wobec wyzwan wspotczesnego swiata, red. W. Kitler,
M. Marszatek, Warszawa 2014, s. 68—83.
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Wzrost zagrozen cyberprzestrzeni panstwa, a takze stopnia ich zaawansowania
prowadzi do powstawania roznego rodzaju zabezpieczen technicznych. Nalezy jed-
nak mie¢ na uwadze, ze omawiana problematyka wykracza poza obszar bezpieczen-
stwa sieci i1 systemow komputerowych. Ryzyko zwigzane z zagrozeniami informa-
cyjnymi obejmuje takze aspekty prawne, organizacyjne oraz zarzadzanie zasobami
ludzkimi®. Stad tez dazenie do zapewnienia bezpieczenstwa informacyjnego w orga-
nizacji wymaga podejscia interdyscyplinarnego.

Badania prowadzone przez roézne osrodki krajowe i zagraniczne dowodzg, ze
w wielu instytucjach istnieja problemy zwigzane z bezpieczenstwem informacyj-
nym. Czesto zastosowane rozwigzania maja charakter fragmentaryczny i obejmuja
jedynie niektore elementy bezpieczenstwa. Wprowadzenie skutecznych zasad ochro-
ny zasobow informacyjnych powinno prowadzi¢ do zmian w zarzadzaniu catoscig
organizacji. Na tym tle waznym aspektem jest systemowe zarzadzanie bezpieczen-
stwem informacji.

Celem artykutu jest wskazanie rekomendowanych metod tworzenia i wdrazania
systemu zarzadzania bezpieczenstwem informacji. Przywolane metody obejmuja po-
dejscie eksperckie opierajace si¢ na przepisach prawa, normach miedzynarodowych
oraz dobrych praktykach. Skuteczno$¢ zaproponowanych rozwigzan determinowa-
na jest poziomem dojrzatosci biznesowej organizacji oraz stosowanych systemow
informatycznych. Struktura organizacyjna bezpieczenstwa informacji juz na pozio-
mie projektu powinna uwzglednia¢ identyfikacje elementéw bezpieczenstwa oraz
wymagania prawne, stad tez w artykule odniesiono si¢ rowniez do wspomnianych
zagadnien. Poruszane zagadnienia obejmuja takze polecane metody zabezpieczen
oraz wyniki badan diagnozujacych obszary problemowe.

Istota i elementy bezpieczenstwa informacyjnego organizacji

W literaturze przedmiotu oraz przepisach prawa bezpieczenstwo informacyjne jest
roéznie definiowane i nie posiada powszechnie przyjetej definicji. Wiele opracowan
stanowi niewatpliwie cenne 1 warto$ciowe dzieta, niemniej czgsto pojecia takie jak
bezpieczenstwo teleinformatyczne, bezpieczenstwo informacyjne i bezpieczenstwo
informatyczne sa traktowane zamiennie. Wobec powyzszego istotne jest rozroznie-
nie tych kategorii oraz zaproponowanie definicji na potrzeby systemowego zarza-
dzania bezpieczenstwem informacji.

Traktujac postac informacji jako kryterium rozroéznienia przywotanych kategorii,
nalezy zauwazyc¢, ze bezpieczenstwo informacyjne jest pojgciem najszerszym. Obej-
muje ono ochrong informacji niezaleznie od jej formy, np. informacji cyfrowych, do-
kumentow papierowych, komunikatow wypowiedzianych w rozmowie. Natomiast

2 Zob. koncepcja ludzkiego firewalla — M.E. Whitman, H.J. Mattord, Management of Information
Security, Boston 2008, s. 299-300.
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bezpieczenstwo informatyczne i teleinformatyczne odnosi si¢ do cyfrowej postaci
informacji. Niezaleznie od formy, bezpieczenstwo informacji powinno spehiac tzw.
atrybuty bezpieczenstwa (tab. 1).

Tabela 1
Atrybuty bezpieczenstwa informacji
Atrybut Charakterystyka
poufnosé dostep do informacji musi by¢ ograniczony tylko do kregu uzytkownikéw autory-
zowanych

integralno$é¢ informacja musi by¢ zachowana w swej oryginalnej postaci, za wyjatkiem sytuacji,
gdy jest aktualizowana lub usuwana przez osoby do tego uprawnione

dostepnosé informacja musi by¢ dostepna dla 0s6b upowaznionych na ich Zzadanie w kazde;j
chwili

rozliczalnos$¢ | dotyczy mozliwosci identyfikacji uzytkownikéw informacji i systemu teleinforma-
tycznego oraz wykorzystywanych przez niego ustug

niezawodnos$¢ | wlasciwos¢ oznaczajaca spdjne zamierzone zachowania i skutki

autentyczno$¢ | oznacza mozliwo$¢ jednoznacznego stwierdzenia tozsamosci podmiotu przesytaja-
cego dane

Opracowanie wlasne na podstawie: A. Barczak, T. Sydoruk, Bezpieczenstwo systemow informatycznych zarzqdzania,
Warszawa 2003, s. 246; K. Lidermann, Bezpieczernstwo informacyjne, Warszawa 2012, s. 19.

Pierwsze trzy z przywotanych atrybutdw, tj. poufnos¢, integralnosé, dostepnosé
— odnoszone sg do informacji w kazdej postaci. Natomiast rozliczalno$¢, niezawod-
nos$¢ 1 autentyczno$¢ dotyczg ochrony informacji w systemach teleinformatycznych,
czyli informacji cyfrowe;j.

Jak stusznie zauwaza Andrzej Biatas, w instytucji nie sa chronione wszystkie
informacje 1 ustugi. Ochrong sg objete tzw. informacje wrazliwe, czyli takie, kto-
re majg znaczenie dla zadan stawianych przed instytucja. Wrazliwo$¢ informacji
jest ,,pewna miara waznos$ci przypisana informacji przez jej autora lub dysponenta
w celu koniecznosci jej ochrony™. Podobnie jest z ustugami realizowanymi w orga-
nizacjach, w ktorych wyodrebnia si¢ grupe tzw. ustug krytycznych.

W procesie zarzadzania bezpieczenstwem informacyjnym istotne znaczenie
majg elementy bezpieczenstwa informacji, czyli ,,wszystko to, na czym opiera si¢
system zarzadzania bezpieczenstwem informacji™. Gtownym celem systemu za-
rzadzania bezpieczenstwem informacji (SZBI) jest zarzadzania ryzykiem zagrozen
informacyjnych w sposob, ktory bedzie minimalizowal prawdopodobiefistwo ich

3 A. Biatas, Bezpieczenstwo informacji i ustug w nowoczesnej instytucji i firmie, Warszawa 2006,
s. 35

4 J. Luczak, M. Tyburski, Systemowe zarzqdzanie bezpieczenstwem informacji ISO/IEC 27001,
Poznan 2010, s. 33.
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wystapienia za pomocg implementacji zabezpieczen technicznych, organizacyjnych,
proceduralnych i prawnych. Normy ISO/TEC?® wprowadzity nomenklature w zakre-
sie elementdw bezpieczenstwa oraz ich wzajemnych relacji (rys 1.).

ZAGROZENIA PODATNOSCI

-

[ T

— = —

WYMAGANIA WARTOSCI
(w zakresie ochrony)

Zrodto: M. Blim, Teoria ochrony informacji (czesé 1), ,,Zabezpieczenia” nr 3/2007, s. 60.

Rys. 1. Relacje pomiedzy elementami bezpieczenstwa

Zgodnie z rysunkiem zagrozenie jest potencjalna przyczyna niepozadanego incy-
dentu dla bezpieczenstwa systemu, np. ataku DDOS. Wystapieniu zagrozenia sprzy-
ja tzw. podatnosc, ktora jest staboscig lub luka w systemie, np. brak stosowania za-
bezpieczen technicznych. Podatno$¢ naraza zasoby instytucji na utrat¢ okreslonych
warto$ci. Wystgpienie incydentu bezpieczenstwa stwarza konsekwencje (skutki) dla
instytucji, np. pozyskanie informacji poufnych przez podmiot nieuprawniony. Rela-
cja miedzy zagrozeniem a podatno$cia, a w szczeg6lnosci prawdopodobienstwo, ze
zagrozenie wykorzysta podatnos$¢ systemu, okreslana jest mianem ryzyka. W celu
minimalizacji ryzyka wprowadza si¢ r6znego rodzaju zabezpieczenia, np. szkolenia
pracownikéw, kopie bezpieczenstwa®. Organizacje powinny zatem uwzglednia¢ po-
wyzsze elementy w projektowaniu, tworzeniu, utrzymywaniu i doskonaleniu syste-

5 Normy powstate w wyniku wspotpracy Miedzynarodowej Organizacji Normalizacyjnej (ISO)
i Migdzynarodowej Komisji Elektrotechnicznej (IEC).

6 E. Szczepaniuk, Bezpieczenstwo struktur administracyjnych w warunkach zagrozen cyber-
przestrzeni panstwa, rozprawa doktorska, AON, Warszawa 2015.
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mu bezpieczenstwa. Identyfikacja zagrozen i podatnosci, zarzadzanie ryzykiem oraz
implementacja zabezpieczen sa kluczowymi elementami systemu bezpieczenstwa
informacyjnego organizacji.

Nalezy przy tym zauwazy¢, ze kazda organizacja jest inna — wykorzystuje rozne
systemy teleinformatyczne, posiada inne zasoby, zagrozenia, podatnosci oraz wy-
nikajace z nich ryzyko. Dlatego tez w celu zapewnienia bezpieczenstwa informacji
w organizacji elementy bezpieczenstwa powinny by¢ stale monitorowane i doskona-
lone. Omawiane zagadnienie jest kategorig interdyscyplinarna, stad utrzymanie bez-
pieczenstwa informacji wymaga podejscia systemowego. Implementacja w organi-
zacji systemowego zarzadzania bezpieczenstwem informacji zwigksza skutecznosé
dzialania, pozwala na rozpatrywanie wszystkich elementow bezpieczenstwa wspol-
nie, co jest szczegodlnie istotne w kontekscie zachodzacych zwigzkow przyczynowo-
skutkowych oraz umozliwia cykliczne powtarzanie procesu zarzadzania ryzykiem.

Na potrzeby systemowego zarzadzania bezpieczenstwem informacji proponuje-
my definiowanie bezpieczenstwa informacyjnego organizacji jako stan, w ktorym’:

» elementy tworzace system bezpieczenstwa cechuje zdolno$¢ do ochrony przed
obecnymi i przysztymi zakldceniami (zagrozeniami) funkcjonowania lub utraty
okreslonych warto$ci — system jest odporny na zagrozenia (wewnetrzne, zewnetrz-
ne, przypadkowe, celowe);

* bezpieczenstwo informacji jest osiagnigte 1 utrzymywane na zatozonym po-
ziomie poufnosci, integralnosci i dostgpnosci;

* bezpieczenstwo $wiadczonych ustug jest osiggniete i utrzymywane na zatozo-
nym poziomie niezawodnosci, dostepnosci i integralnosci ustug;

» zapewniona jest autentycznosc i rozliczalnos¢ podmiotow zwigzana z autory-
zacjg uzytkownikow korzystajacych z okreslonych informacji i ustug;

 uzytkownicy informacji i ustug (pracownicy organizacji) oraz odbiorcy informa-
cji i ustug (obywatele, przedsigbiorcy, pracownicy zatrudnieni w innych organizacjach)
maja $wiadomos¢ i nie sa podatni na zagrozenia bezpieczenstwa informacyjnego;

» aktorzy zagrozen (takze napastnicy wewngtrzni) maja malte mozliwosci wy-
korzystania systemow teleinformatycznych do generowania zagrozen przez wyko-
rzystanie stabosci, podatnosci i luk w systemie zabezpieczen.

Wymagania prawne dotyczace bezpieczenstwa informacyjnego

Przepisy prawne odnoszace si¢ do bezpieczenstwa informacyjnego sg rozproszone
w wielu aktach prawnych®. Taki stan rzeczy powoduje, ze wdrazajac system za-
rzadzania bezpieczenstwem informacji, najpierw nalezy przeanalizowa¢ podstawy

7 Tamze, s. 160.
8 W Polsce funkcjonuje ponad 200 aktéw prawnych odnoszacych si¢ do problematyki
bezpieczenstwa informacji.
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prawne, na podstawie ktorych dana organizacja funkcjonuje’. Na system prawny

RP wplywaja takze akty prawne ustanowione przez organizacje migdzynarodowe'.

Niektore przepisy sa obligatoryjne, czyli organizacja musi je respektowac, np. usta-

wa o ochronie danych osobowych'!. Inne natomiast sg fakultatywne, zatem ich sto-

sowanie jest dobrowolne, np. normy ISO/IEC, metodyka TISM. Z uwagi na to, ze
przepisy prawne obejmuja réozne dziedziny i gat¢zie prawa, w artykule przyjeto tak-

sonomi¢ wedtug kryterium obszaru uregulowan (rys. 2).

Strategie budowy spoleczenstewa

informacyjnezoe w ktorych

uwzglpdnia sig bezpicczenstwo

informacyine np.

» Buropejska Azenda Cyfrowa (UE)

» Strategia Rozwoju Kraju 2020
(Polska)

Preepisy dotvezgee ochrony

cyberprzestrzeni (w tvm KIF) np.

= Migdzynarodowa Stratezia dla
Cvberprzestrzeni (USA)

+ Europcjska Stratcgia
Bezpicezenstwa Cybometyeznego
(UE)

f'JE.-’] HH 'ji

» Konwengje Rady Furopy o
wwalceaniu cybarpregsieperoic
» Kodels kamy (Polska)

* Program sintagronwane)
informaty<acji pafstwa (Polska)

« Ustawa o informatyeac) podmiotiw
publicenych (Polska)

Alty prawne odnoszace sic do
informac)i prawnic chrononych np.

Urcgulowania dotvezaee srodkow
zabezpieczen np.

Rys. 2. Klasyfikacja aktéw prawnych dotyczacych bezpieczenstwa informacji
wedlug kryterium obszaru uregulowan

9 J. Luczak, M. Tyburski, Systemowe zarzgdzanie bezpieczenstwem..., op. cit., s. 43.

10 Zob. analizg przepisoéw prawnych w obszarze bezpieczenstwa informacyjnego, np. A. Suchorzewska,

Ochrona prawna systemow informatycznych wobec zagrozenia cyberterroryzmem, Warszawa 2010.

11 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, Dz.U. 1997 nr 133, poz. 883

z€ zm.
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Z punktu widzenia omawianej problematyki, szczeg6lnie istotne znaczenie ma
standaryzacja 1 normalizacja bezpieczenstwa informacji. Normy i standardy — po-
dobnie jak zagrozenia informacyjne — podlegaja ciaglej ewolucji. Wsrdd najwceze-
$niejszych standardow wymienia sie:

* kryteria techniczno-technologiczne — skierowane na produkt — wywodza si¢
z USA i prac nad TCSEC (lata 1945-1983) dla potrzeb systemow informatycznych
wojska i rzadu;

* kryteria organizacyjno-zarzadcze — skierowane na system i zarzgdzanie sys-
temem — wywodza si¢ z Wielkiej Brytanii i prac nad BS 7799 (lata 1993—-1999) dla
potrzeb srodowiska biznesowego'?.

W literaturze spotykane sg roézne klasyfikacje norm i standardow. Krzysztof Li-
derman wyrdznia dwie podstawowe grupy'*:

 standardy, na podstawie ktérych mozna przeprowadzaé certyfikacje syste-
moéw 1 produktow teleinformatycznych, np. ISO 15408 (Common Criteria), ITSEC,
TCSEC;

 standardy opisujace tzw. dobre praktyki, np. BS 77991.

Inng klasyfikacj¢ proponuje Biatas, ktory wyrdznia standardy'*:

* de iure — opracowane przez instytucje standaryzacyjne, np. ISO, IEC;

* de facto — obejmujg zalecenia firm, organizacji i stowarzyszen branzowych,
np. ISACA.

W Polsce wiodaca role przypisuje si¢ osiggnieciom powstatym w wyniku wspot-
pracy organizacji — [SO i IEC. W wyniku dziatalno$ci instytucji powstaty standardy
dotyczace':

 zarzadzania bezpieczenstwem informacji i systemow teleinformatycznych;

» stosowania kryptografii i bezpieczenstwa sieciowego;

 oceny zabezpieczen teleinformatycznych.

Procesy biznesowe/statutowe realizowane w organizacji wymagaja przetwarza-
nia r6znego rodzaju grup informacji. Zasoby informacyjne zalezg od specyfiki danej
organizacji oraz wymagan prawnych, na podstawie ktérych ona funkcjonuje. W od-
niesieniu do atrybutéw bezpieczenstwa informacji polskie prawodawstwo okresla
kilka podstawowych informacji prawnie chronionych (tab. 2).

12 A. Wojcik, System Zarzgdzania Bezpieczenstwem Informacji zgodny z ISO/IEC 27001. Czesé
1, ,,Zabezpieczenia” nr 2/2008, s. 72.

13 K. Liderman, Standardy w ocenie bezpieczenstwa teleinformatycznego, ,,Biuletyn Instytutu
Automatyki i Robotyki” nr 17/2002, s. 99-100.

14 Zob. A. Biatas, Bezpieczenstwo informacji i ustug..., op. cit., s. 45-73.

15 E. Szczepaniuk, Bezpieczenstwo struktur administracyjnych..., op. cit., s. 170.
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Tabela 2

Wybrane rodzaje informacji prawnie chronionych a wymagania ich ochrony

Wymogi okreslone w przepisach prawa

Podstawa > - -
prawna Z'achowafue at,rybu- Zabe?pleczenle systemu Dostep 0séb do informacji
tow bezpieczenstwa teleinformatycznego
Dane osobowe
Ustawa * poufnosé Trzy poziomy bezpie- Upowaznienie do przetwa-

z 29 sierpnia
1997 r. o ochro-
nie danych oso-

* integralno$¢
* dostgpnosc

czenstwa: podstawowy,
podwyzszony i wysoki

rzania danych: prowadzenie
ewidencji 0s6b upowaznio-
nych, obowiazek zachowania

bowych tajemnicy danych i sposobow
ich zabezpieczenia
Informacje niejawne
Ustawa * poufnos¢ (klauzule: | Wymagania w zaleznoséci | Poswiadczenie bezpieczen-
z 5 sierpnia zastrzezone, poufne, | od klauzuli niejawnosci | stwa osobowego do dostepu

2010 r. o ochro-
nie informacji

tajne i $cisle tajne)
* integralno$¢

do informacji o okreslonej
klauzuli naiwnos$ci

niejawnych * dostepnosc
Informacje rachunkowe
Ustawa * integralnos¢ Zabezpieczenie kopii Brak
z 29 wrze$nia * dostgpnosc danych przetwarzanych
1994 r. o ra- W systemie
chunkowosci

Informacje gieldowe

Ustawa z dnia |+ poufno$¢ (klauzula: | Brak Prowadzenie wykazu 0sob
29 lipca informacje poufne) dopuszczonych do informacji
2005 . 0 obrocie | ¢ integralno$¢ poufnych, obowiazek zacho-
instrumentami [ dostgpnosé wania poufnosci
finansowymi

Informacje publiczne
Ustawa z dnia  |* integralno$¢ Wdrozenie modutu bezpie- | Uprawnienia dostepu do mo-

8 wrzesnia
2001 r. o doste-
pie do informa-
cji publicznej

* dostepnosé

czenstwa — uniemozliwie-
nie zniszczenia lub mo-
dyfikacji informacji oraz
zablokowania dostepu

dutu administracyjnego BIP

Tajemnica przedsiebiorstwa

Ustawa * poufnos$¢ (warunek |Podjecie dziatan zabez- | Dopuszczenie osob do
z 16 kwietnia wskazania informa- | pieczajacych wybrane wybranych informacji, zo-
1993 1. 0 zwal- cji) informacje bowigzanie do zachowania
czaniu nieuczci- | integralno$é poufnosci
wej konkurenciji |+ dostepno$é

Tajemnica pracodawcy

Ustawa
7 26 czerwca
1974 r. Kodeks

pracy

* poufnos¢ (wska-
zanie informacji,
ktorych ujawnienie
moze narazac¢ pra-
codawce na szkodg)

* integralnos¢

* dostepnosé

Podj¢cie dziatan zabez-
pieczajacych wybrane
informacje

Zobowigzanie do zachowania
poufnosci

Opracowanie wlasne na podstawie: M. Byczkowski, Zarzqdzanie bezpieczenstwem informacji i systemow [w:]
Informatyka gospodarcza, t. 4, red. J. Zawita-Niedzwiecki, K. Rostek, A. Gasiorkiewicz, Warszawa 2010, s. 378.
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Podsumowujac, przepisy prawne pelnia réznorodne funkcje zarowno w stosun-
ku do obywatela, jak i organizacji. Artykut 7 Konstytucji RP stanowi, ze ,,Orga-
ny wladzy publicznej dzialaja na podstawie i w granicach prawa™'¢, stad tez prawo
oprocz probleméw dogmatycznych reguluje funkcjonowanie instytucji. W procesie
zarzadzania bezpieczenstwem informacyjnym istotne jest dostosowywanie przepi-
sow prawnych do zmieniajacego si¢ sSrodowiska bezpieczenstwa, procesow informa-
tyzacji panstwa oraz tworzenie regut umozliwiajacych implementacje efektywnych
procedur bezpieczenstwa. Skuteczno$¢ systemu bezpieczenstwa informacyjnego or-
ganizacji jest zatem determinowana opracowaniem odpowiednich przepisoOw praw-
nych, ktére powinny optymalizowa¢ przedsiewzigecia w omawianym obszarze.

Modele systemowego zarzadzania bezpieczenstwem informacyjnym

Ochrona zasobow informacyjnych wymaga koordynacji w wielu obszarach organi-
zacji. Rozwigzania powinny implementowaé zagadnienia zwigzane z zarzadzaniem
catoscig proceséOw informacyjnych i ich wykorzystaniem na réznych poziomach
decyzyjnych. Skuteczno$¢ tych rozwigzan wydaje si¢ mozliwa przy implementacji
systemowego zarzadzania bezpieczenstwem informacji uwzgledniajacego zwiazki
przyczynowo-skutkowe oraz wszystkie zasoby instytucji. Wdrozenie takich rozwig-
zan pozwala na doskonalenie wszystkich elementéw systemu. Wspotczesnie funk-
cjonuje wiele modeli systemowego zarzadzania bezpieczenstwem informacji. W ar-
tykule odwotano si¢ do rekomendowanych rozwiazan, ktoére z powodzeniem moga
zosta¢ wdrozone w instytucjach sektora publicznego i prywatnego. Wsréd omawia-
nych modeli znalazty sig:

* model ISO/IEC 27001,

* model TISM.

Model ISO/IEC 27001 opracowany przez organizacje ISO i1 IEC stanowi propo-
zycje praktycznej implementacji systemu zarzadzania bezpieczenstwem informacji,
ktory moze by¢ zastosowany przez kazda organizacj¢. Model ten podporzadkowany
jest podejsciu procesowemu, ktore umozliwia ustanowienie, wdrozenie, eksploata-
cj¢, monitorowanie, przeglad i doskonalenie systemu. W normie podkresla sie, ze
wdrozenie systemu powinno by¢ wynikiem decyzji strategicznej wyptywajacej z po-
trzeb biznesowych organizacji.

Decyzja o wdrozeniu modelu nie pozwala na dokonywanie wylaczen jakiego-
kolwiek wymagania standardu ISO/IEC. Mozliwe sg natomiast ograniczenia w sto-
sowaniu niektorych zabezpieczen pod warunkiem spehnienia kryteriow akceptacji
ryzyka — co powinno by¢ uzasadnione, udokumentowane oraz zatwierdzone. Taka
sytuacja nie moze wptywac na obnizenie poziomu bezpieczenstwa organizacji oraz
spelnienie wymagan wynikajacych z szacowania ryzyka, wymagan prawnych oraz

16 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., Dz.U. 1997 nr 78, poz. 483.
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omawianego standardu'’. Jak juz wcze$niej wspomniano, model podporzadkowany
jest podejsciu procesowemu, ktore opiera si¢ na cyklu Deminga (PDCA). Model ten
sktada si¢ z czterech etapow przedstawionych na rys. 3.

sirony

Wdroienia Utrzymaniae

|
|
| Eksploatacja ISMS | doskonalenie ISMS

Zrodto: A. Wojcik, System Zarzqdzania Bezpieczenstwem Informacji zgodny z ISO/IEC 27001. Czesé 4,
~Zabezpieczenia” nr 6/2008, cyt. za: E. Szczepaniuk, Zarzgdzanie bezpieczenstwem informacji w urzedach
administracji publicznej [w:] InZynieria systemow bezpieczenstwa, red. P. Sienkiewicz, Warszawa 2015, s. 91.

Rys. 3. Model PDCA stosowany w procesach systemu zarzadzania bezpieczenstwem informacji
(SZBI)

Przedstawione na rys. 3 etapy obejmuja nastepujace przedsiewziecia:

* planuj — ustalenie i zaplanowanie dziatan majacych doprowadzi¢ do osiaggniccia
zatozonego celu, takich jak ustanowienie polityki SZBI, celow, procedur i strategii;

» wykonuj — wdrozenie i eksploatacja opracowanej polityki SZBI, zabezpie-
czen i procedur;

» sprawdzaj — sprawdzenie poprawnosci i skutecznosci realizowanych proce-
sOw przez przeglady, kontrole i audyty;

* dziataj — cigglte doskonalenie procesow, ktore sg skuteczne, oraz zastosowanie
dziatan korygujacych w stosunku do zdiagnozowanych obszaré6w problemowych.

Model ISO/IEC 27001 oprocz wymagan zwigzanych z ustanowieniem, funkcjo-
nowaniem i utrzymywaniem SZBI okre$la takze zabezpieczenia. Lista konkretnych
wymagan w tym zakresie znajduje si¢ w zataczniku A, ktoéry sktada sie z 11 roz-
dzialow obejmujacych réznego rodzaju zabezpieczenia w powigzaniu z celami ich
implementacji. Norma okresla nastepujace rodzaje zabezpieczen: 1) polityka bez-
pieczenstwa, 2) organizacja bezpieczenstwa informacji, 3) zarzadzanie aktywami,
4) bezpieczenstwo zasobow ludzkich, 5) bezpieczenstwo fizyczne i srodowiskowe,
6) zarzadzanie systemami i sieciami, 7) kontrola dostepu, 8) pozyskiwanie, rozwdj

17 J. Luczak, M. Tyburski, Systemowe zarzqdzanie bezpieczenstwem..., op. cit., s. 118.
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i utrzymywanie systemow informatycznych, 9) zarzadzanie incydentami zwigzany-
mi z bezpieczenstwem informacji, 10) zarzadzanie ciagloscig dziatania, 11) zgod-
nos¢'®. Rekomendowane typy zabezpieczen okreslone w standardzie, odnoszg si¢
nie tylko do rozwigzan technicznych, ale takze proceduralnych, technicznych oraz
do zasobow ludzkich.

Wdrazanie omawianego modelu musi opiera¢ si¢ na procesie zarzadzania ryzy-
kiem zagrozen informacyjnych. Wybdr odpowiednich zabezpieczen w organizacji
powinien by¢ determinowany wynikami i wnioskami plyngcymi z procesu szaco-
wania ryzyka. Celem jest zapewnienie ochrony adekwatnej do prawdopodobnych
zagrozen oraz mozliwych strat powstatych w wyniku incydentu bezpieczenstwa.

Model TISM jest metodyka zarzadzania bezpieczenstwem informacji opracowa-
na przez ENSI"Y. Zastosowanie tego modelu w organizacji umozliwia wprowadzenie
ochrony informacji w sposob planowy, z uwzglednieniem proceséw dotyczacych
analizy ryzyka, konstrukcji wymaganej dokumentacji, opracowania polityki audy-
tow 1 testow oraz odpowiednich procedur postepowania przy zachowaniu kultury
ochrony informacji wlasciwej dla danej instytuc;ji.

Zgodnie z modelem ustalane sg zasady na trzech poziomach?:

* poziom polityki bezpieczenstwa informacji (PBI), w ktérym ustalane sg pod-
stawowe zasady ochrony informacji w instytucji,

* poziom grup informacji (GI), definiujacy specyficzne wymagania ochrony dla
danej grupy informac;ji,

* poziom systemoOw przetwarzania (SP), okre$lajacy spetnienie wymagan wyz-
szych poziomdw przez system przetwarzania, w ktorym znajduja si¢ informacje
z danej grupy.

W modelu TISM wymienione poziomy opieraja si¢ na trzech elementach: struk-
turze organizacyjnej dotyczacej zarzadzania bezpieczenstwem informacji, doku-
mentacji PBI oraz okre$leniu miejsc przetwarzania i agregowania informacji.

Struktura zarzadzania bezpieczenstwem informacyjnym polega na okresleniu rol
zarzadczych (administracyjnych) oraz kontrolnych (bezpieczenstwa) odnoszacych
si¢ do trzech wyzej wymienionych poziomoéw bezpieczenstwa (rys. 4).

Zgodnie z rys. 4. na poziomie PBI okresla si¢ role glownego administratora in-
formacji (GAI) oraz gtdwnego administratora bezpieczenstwa informacji (GABI).
Natomiast na poziomie grupy informacji tworzone jest stanowisko: administratora
grupy informacji (Al) oraz administratora bezpieczenstwa grupy informacji (ABI).
Na ostatnim poziomie systemu przetwarzania wystepuje administrator systemu (AS)
oraz administrator bezpieczenstwa systemu (ABS)*!. W praktyce w poszczegodlnych
pionach czesto wystepuje laczenie rol. Przyktadowo zarzad moze petié¢ funkcje
GAL Funkcje nie sg jednak taczone migdzy r6znymi pionami.

18 J. Luczak, M. Tyburski, Systemowe zarzqdzanie bezpieczenstwem..., op. cit., s. 139-140.
19 ENSI — ang. European Network Security Institute.

20 M. Byczkowski, Zarzqdzanie bezpieczenstwem informacji i systemow..., op. cit., s. 379.
21 M. Zarzycki, Audyty systemow informatycznych..., op. cit., s. 5.
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Zrodto: M. Zarzycki, Audyty systeméw informatycznych, http://www.forge154.forgehost.pl/notatki/ASI-temat_3.
pdf; s. 4 [dostep 18.03.2016].

Rys. 4. Metodyka TISM — struktura zarzadzania informacja i jej bezpieczenstwem

W modelu TISM istotna role ma klasyfikacja informacji, poniewaz okresla dobor
odpowiednich zabezpieczen. Jak juz wczesniej wspomniano, ochrona okreslonych
grup informacji moze wynika¢ z przepisow prawa (np. dane osobowe) lub moze by¢
elementem przyjetej strategii w danej instytucji (np. tajemnica przedsicbiorstwa).

W omawianym modelu zaproponowano trojstopniows klasyfikacje informacji?:

* informacje chronione drugiego stopnia — limitowane do grupy odbiorcow,

* informacje chronione pierwszego stopnia — do uzytku wewnetrznego (stuzbowe),

* informacje chronione poziomu podstawowego — jawne.

TISM umozliwia hierarchiczne porzadkowanie zalezno$ci migdzy procesami
biznesowymi w instytucji a funkcjonowaniem systemow teleinformatycznych. Me-
todyka jest jak dotad z powodzeniem stosowana w instytucjach prywatnych, nato-
miast znacznie rzadziej wykorzystuje si¢ ja sektorze publicznym.

22 M. Byczkowski, Zarzqdzanie bezpieczenstwem informacji i systemow..., op. cit., s. 385.
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Wdrozenie, eksploatacja i monitorowanie systemu zarzadzania
bezpieczenstwem informacji

Decyzja kierownictwa instytucji zwigzana z ustanowieniem SZBI wiaze si¢
z koniecznoscig wdrozenia w praktyce przyjetych zatozen. Opracowane procedury
i polityki powinny precyzyjnie okresla¢ zasady bezpieczenstwa, ktore beda umozli-
wiaty powtarzalnos¢ czynnosci wykonywanych przez personel, w tym rozwigzywa-
ly problemy zwigzane z bezpieczenstwem. Charakteryzowane czynnosci powinny
zapewnia¢ wykrywanie i reakcje na incydenty przez opracowanie procedur zglasza-
nia incydentow, sposobdw reagowania na nie, usuwania skutkéw oraz przywrocenia
systemu do stanu sprzed wystapienia incydentu. W procesie wdrazania systemu za-
rzadzania bezpieczenstwem informacji dominuja dwa zasadnicze podejScia:

* podejécie normatywne,

* podejscie eksperckie.

Podejscie normatywne opiera si¢ na implementacji norm dotyczacych bezpie-
czenstwa informacji. W odniesieniu do norm ISO/IEC sg to w szczegdlnosci normy
177991 27001. Pierwsza z nich zawiera zbior wytycznych dotyczacych zarzadzania
bezpieczenstwem, ktore mozna zastosowac catosciowo lub wybidrczo. Druga na-
tomiast odnoszona jest do catosciowego SZBI i zawiera wymagania do wdrozenia
systemu, ktory moze podlega¢ certyfikacji®. Zasadniczg r6znicag w implementacji
przywotanych norm jest uwzglednienie procesu zarzadzania ryzykiem. W celu wdro-
zenia SZBI opartego na PN-ISO/IEC wymagane jest stosowanie metod zarzadzania
ryzykiem zwigzanych z bezpieczenstwem aktywow informacyjnych organizacji.

W literaturze mozna odnalez¢ wiele metodyk szacowania ryzyka?:. Istotg pro-
blemu zarzadzania ryzykiem w konteksécie ochrony zasobow informacyjnych jest
tworzenie map zagrozen dotyczacych?:

* przetwarzania informacji (np. gromadzenie, udostepnianie, archiwizowanie),

* miejsc agregowania informacji (np. no$niki, systemy informatyczne),

» nadawania uprawnien dostepu do informacji i wykonywania operacji na nich.

Opracowanie mapy zagrozen powinno skutkowac stworzeniem planu postepowa-
nia z ryzykiem, zaktadajacego okres$long strategi¢ postgpowania. Podej$cie normatyw-
ne w implementacji SZBI z uwzglednieniem zarzadzania ryzykiem mozna odnie$¢ do
kilku etapéw. Decyzji o ustanowieniu SZBI powinno towarzyszy¢ przeprowadzenie
pierwszej analizy ryzyka, polegajacej na identyfikacji aktywow instytucji oraz rozpa-
trzeniu zagrozen i podatno$ci mogacych wplywac na bezpieczenstwo informacyijne.

Na etapie wdrozenia i eksploatacji SZBI na podstawie danych z analizy ryzy-
ka zostaje stworzony plan postgpowania z ryzykiem. Istotne jest takze wdrozenie
plandéw uswiadamiajacych i szkolen dla pracownikow. Po wdrozeniu systemu nie-

23 M. Byczkowski, Zarzgdzanie bezpieczenstwem informacji i systemow..., op. cit., s. 391.

24 Zob. W. Skomra (red.), Metodyka oceny ryzyka na potrzeby systemu zarzgdzania kryzyso-
wego RP, Warszawa 2015.

25 M. Byczkowski, Zarzgdzanie bezpieczenstwem informacji i systemow..., op. cit., s. 393.
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zbedne jest monitorowanie jego dziatania i dokonywanie okresowych przegladow.
Monitorowanie ma na celu wykrywanie nieprawidlowos$ci, bledow i incydentow
bezpieczenstwa?®, Informacje pochodzace z monitorowania pozwalajg okresli¢, czy
zabezpieczenia funkcjonuja zgodnie z przeznaczeniem. Natomiast przeglady stuza
pomiarowi skuteczno$ci zabezpieczen, okresowemu szacowaniu ryzyka, audytom
oraz zadaniom kontrolnym realizowanym przez kierownictwo.

Podejscie eksperckie charakteryzuje si¢ tym, ze przed rozpoczeciem wdrozenia
systemu zarzadzania bezpieczenstwem informacji dokonuje si¢ oceny poziomu doj-
rzatosci biznesowej oraz na tej podstawie wybiera si¢ plan i zakres wdrozenia.

Ocena poziomu dojrzatosci biznesowej ma na celu okreslenie stanu wej$ciowe-
go wdrazanych regulacji w zakresie zarzadzania aktywami informacyjnymi i ich
bezpieczenstwem. W literaturze przedmiotu spotykana jest najczgsciej metodyka
oceny wedtug TISM-ISMS oraz wedtug ISACA?". Pierwsza z przywotanych meto-
dyk obejmuje trzy poziomy zaawansowania, gdzie pierwszy poziom oznacza brak
regulacji w zakresie ochrony informacji, a trzeci — najbardziej zaawansowane struk-
tury w omawianym obszarze. Druga z koncepcji jest bardziej szczegdtowa, w zwigz-
ku z tym czgsciej rekomendowana do stosowania w praktyce. Tabela 3 prezentuje
poziomy dojrzatosci zarzadzania bezpieczenstwem informacji wedtug ISACA.

Tabela 3

Poziomy dojrzalosci zarzadzania bezpieczenstwem informacji wedlug ISACA

Poziom Charakterystyka
Poziom 0 ¢ brak definiowanych wymagan bezpieczenstwa
Brak $wiadomosci | ¢ bezpieczenstwo traktowane jako problem poszczegdlnych uzytkownikow
Poziom [ * $wiadomo$¢ potrzeby
Poczatkowy * kierownictwo uwaza to za problem shuzb IT
Poziom IT * proby tworzenia zabezpieczen
Intuicyjny * brak jednolitego podejsécia
« efekty zalezne od zaangazowania 0sob zainteresowanych
Poziom III * zdefiniowane zasady w calej organizacji
Zdefiniowany » procedury bezpieczenstwa sg utrzymywane i komunikowane
» brak kontroli stosowania
Poziom IV * jednolite podejscie dla wszystkich komorek i wszystkich rozwigzan
Zarzadzany » obowigzuje perspektywa biznesu
+ funkcjonuje mechanizm kontroli stosowania
Poziom V + $wiadomos¢ zarzadzania ryzykiem
Optymalizowany [e zgodnos¢ strategii bezpieczenstwa ze strategia biznesowa
» zapewnienie bezpieczenstwa jako proces (wiedza, doskonalenie)

Opracowanie wlasne na podstawie: M. Forystek, Audyt informatyczny, Zgierz 2005, cyt. za: M. Byczkowski,
Zarzqdzanie bezpieczenstwem informacji i systemow..., op. cit., s. 395.

26 SoleckiA., Solecki P., Wdrozenie Systemu Zarzqdzania Bezpieczenstwem Informacji w Urzedzie
[w:] Zarzqdzanie bezpieczenstwem informacji i programami antykorupcyjnymi, Bielsko-Biata
2007, s. 132.

27 ISACA — ang. Information Security Audit and Control Association.
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Przywotane poziomy dojrzato$ci zarzadzania bezpieczenstwem informacji sa
pomocne w okresleniu czasu wdrozenia, zakresu dziatan oraz kosztow. Wobec po-
wyzszego zasadne jest, aby wdrozenie systemu bezpieczenstwa informacji przebie-
galo w kilku fazach, przedstawionych na rys. 5.
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Opracowanie wiasne.

Rys. 5. Podejscie eksperckie w implementacji SZBI

Zaroéwno podejécie normatywne, jak i eksperckie pozwala w koncowym eta-
pie na osiagniccie certyfikowanego SZBI. W tym celu niezbedne jest skorzystanie
z ushug organizacji certyfikujacej, ktéra wykonuje audyt certyfikacyjny. Audytorzy
oceniajg adekwatno$¢ SZBI do wymagan organizacji oraz czy jest on stosowany
w praktyce.

Po wdrozeniu SZBI organizacja powinna monitorowa¢ dziatanie sytemu pod
katem skutecznosci wprowadzonych rozwigzan. Standardy wskazuja na koniecz-
no$¢ okreslenia i ustanowienia procedur monitorowania i dokonywania przegladow
systemu i wprowadzonych zabezpieczen przede wszystkim pod katem kryterium
efektywnosciowego. Zgodnie z normg ISO/IEC 27001 efektywno$¢ jest rozumiana
jako relacja miedzy osiggnietymi wynikami a wykorzystanymi zasobami®. Celem
tych procedur jest opracowanie mechanizmow stuzacych wykrywaniu nieprawidto-
wosci we wdrozonym systemie. Ponadto rozwigzania te powinny umozliwiaé kie-
rownictwu stwierdzenie, czy pracownicy wykonujg prawidtowo swoje obowigzki

28 J. Luczak, M. Tyburski, Systemowe zarzqdzanie bezpieczenstwem..., op. cit., s. 223-224.
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oraz czy $rodki informatyczne sg wykorzystywane zgodnie z oczekiwaniami. Po-
trzeba monitorowania wynika takze z faktu, ze elementy bezpieczenstwa, tzn. za-
soby, podatno$ci i zagrozenia podlegajg permanentnym zmianom?®. Pozadane jest,
aby organizacja stale doskonalita wdrozony SZBI i utrzymywata zaktadany poziom
bezpieczenstwa.

Dla skutecznosci wdrozonego systemu konieczne jest takze wykonywanie prze-
gladow zgodnosci z politykg i celami, stosowanych zabezpieczen, wynikow audytu,
incydentow, rezultatow pomiarow efektywnosci, sugestii oraz informacji zwrotnych
od zainteresowanych stron. W zaplanowanych odstepach czasu powinny by¢ wyko-
nywane przeglady ryzyka szczatkowego oraz pozioméw ryzyka akceptowalnego,
z uwzglednieniem zmian w organizacji, technologii, celéw biznesowych i procesow,
zidentyfikowanych zagrozen, efektywnosci wdrazanych zabezpieczen, zewngtrz-
nych zdarzen, np. zmiany przepiséw prawnych®. Dane z monitorowania i przegla-
dow pozwalaja na dziatania korygujace i zapobiegawcze, stuzg zatem doskonaleniu
systemu i dostosowaniu go do zmieniajgcego si¢ srodowiska bezpieczenstwa i po-
trzeb instytucji.

Problemy bezpieczenstwa informacyjnego w organizacji — wyniki badan

Diagnoza obszaréw problemowych w aspekcie bezpieczenstwa informacyjnego
wymagala przeprowadzenia badan ankietowych w jednostkach sektora publicznego
i prywatnego. W badaniu facznie wzigto udzial 40 osob. W celu mozliwosci zastoso-
wania analizy poréwnawczej wybrano 20 ankietowanych zatrudnionych w sektorze
publicznym oraz 20 w sektorze prywatnym. Kwestionariusz ankiety sktadat si¢ z 10
pytan dotyczacych informacji ogdlnych na temat ankietowanych (wiek, wyksztat-
cenie, stanowisko, zatrudnienie w sektorze publicznym lub prywatnym), struktur
organizacyjnych zwigzanych z bezpieczenstwem informacyjnym, stosowanych roz-
wigzan proceduralnych i organizacyjnych oraz §wiadomosci ankietowanych na te-
mat zagrozen informacyjnych. W niniejszym artykule, ze wzgledu na ograniczone
mozliwosci szczegotowej analizy prowadzonych badan, odniesiono si¢ jedynie do
wybranych wynikow.

Jedno z pytan w kwestionariuszu ankiety dotyczyto wdrozonych struktur sys-
temu bezpieczenstwa informacyjnego. Odpowiedzi udzielane przez ankietowanych
w powiazaniu z jednostka sektora publicznego i prywatnego przedstawia rys. 6.

29 Szarzej na temat monitorowania elementow bezpieczenstwa: A. Bialas, Bezpieczenstwo infor-
macji i ustug..., op. cit., s. 394-398.
30 J. Luczak, M. Tyburski, Systemowe zarzqdzanie bezpieczenstwem..., op. cit., s. 224.
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Rys. 6. Rozwiazania organizacyjne wdrozone w badanych jednostkach

Zgodnie z prezentowanymi wynikami tylko w jednej jednostce z sektora pu-
blicznego i prywatnego nie istniejg zadne struktury zwigzane z organizacja bezpie-
czenstwa informacji. Nalezy zauwazy¢, ze mozliwe odpowiedzi zawarte w kwe-
stionariuszu ankiety odpowiadaja poziomom dojrzatosci biznesowej instytucji — od
braku struktur do najbardziej zaawansowanej formy, czyli certyfikowanego systemu
zarzadzania bezpieczenstwem informacji (SZBI). W miar¢ zaawansowania stopnia
organizacji systemu wyraznie spada implementacja takich rozwigzan w sektorze pu-
blicznym. Jedynie trzech ankietowanych przyznato, ze w instytucji istnieje SZBI.
Natomiast certyfikowany SZBI funkcjonuje w jednej z badanych jednostek sektora
publicznego. W sektorze prywatnym mozna natomiast zaobserwowac odwrotng ten-
dencje¢. W wigkszosci instytucji wdrozono SZBI lub certyfikowany SZBI.

Nastepne pytanie odnosito si¢ do rozwigzan proceduralnych stosowanych w bada-
nych jednostkach. W kwestionariuszu okre$lono osiem réznych rozwigzan odnosza-
cych si¢ zarowno do aspektow technicznych, np. wydzielone sieci wirtualne (VPN),
jak organizacyjnych, np. szkolenia, kontrola dostepu. Do kazdej z przywotanych
procedur okreslono trzy mozliwe odpowiedzi — tak, nie i nie wiem. Wyniki badania
uwzgledniajace porownanie sektora publicznego i prywatnego prezentuje rys. 7.

Analiza odpowiedzi udzielanych przez respondentow wskazuje na réznice w od-
powiedziach 0s6b zatrudnionych w sektorze publicznym i prywatnym. W pierw-
szym z wymienionych ankietowani znacznie czg¢sciej odpowiadali ,,nie wiem” lub
,»hie” w porownaniu do zatrudnionych w drugim sektorze. Moze to §wiadczy¢ o za-
lezno$ciach migdzy szkoleniami a wiedzg ankietowanych oraz zaimplementowa-
nych strukturach organizacyjnych ds. bezpieczenstwa informacji. Dla przypomnie-
nia warto wskazac¢, ze zgodnie z danymi przedstawionymi na poprzednim wykresie
(rys. 7.) struktury te byly rozwinigte w sektorze publicznym znacznie stabie;j.
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Rys. 7. Rozwiazania proceduralne stosowane w badanych jednostkach

Kolejne z pytan zawartych w ankiecie dotyczylo wiedzy i $wiadomosci zagro-
zen dla bezpieczenstwa informacyjnego organizacji. Na potrzeby badan ankieto-
wych wyrdzniono osiem grup zagrozen. Wsréd mozliwych odpowiedzi znalazty sig:
powazne, niewielkie oraz nie mam zdania. Odpowiedzi udzielane przez badanych
przedstawia rys. 8. Zgodnie z prezentowanymi danymi osoby zatrudnione w sekto-
rze publicznym znacznie czg¢$ciej udzielaty odpowiedzi ,,nie mam zdania”. Warto
wspomnie¢, ze statystyki dotyczace incydentow bezpieczenstwa publikowane przy-
ktadowo przez CERT.gov wskazuja, jak znacznym zagrozeniem dla zasobdéw infor-
macyjnych jest zjawisko inzynierii spotecznej. Wérod osob zatrudnionych w admini-
stracji publicznej, w przeciwienstwie do 0osob zatrudnionych w sektorze prywatnym,
istnieje przekonanie o znikomym zagrozeniu tym zjawiskiem. Swiadczy to o braku
$wiadomosci zagrozen wsrod badanych.

Jak juz wczeéniej wspomniano, w artykule zaprezentowane zostaty jedynie wy-
brane wyniki badan ankietowych. Prezentowana analiza miata na celu przedstawie-
nie obszarow problemowych w zakresie bezpieczenstwa informacyjnego. Do gltow-
nych nieprawidtowo$ci mozna zaliczy¢ nastepujace:

* W wigkszos$ci jednostek sektora publicznego brakuje certyfikowanego SZBI,
a wprowadzone rozwigzania majg charakter fragmentaryczny. W jednostkach sekto-
ra prywatnego znacznie czgsciej spotyka sie sformalizowany i faktycznie wdrozony
SZBI. Dodatkowo przeprowadza si¢ takze audyty certyfikujace przez jednostki ze-
wnetrzne (certyfikowany SZBI).

* W administracji publicznej istnieje problem ze stosowaniem zabezpieczen,
np. w zarzadzaniu podatno$ciami. Wiele z obligatoryjnych rozwiazan nie jest im-
plementowanych lub pracownicy nie maja §wiadomosci ich stosowania. W sektorze
prywatnym znacznie powszechniej wykorzystywane sg tego typu mechanizmy.
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* Wisrdd ankietowanych ogdlnie brakuje swiadomos$ci na temat zagrozen in-
formacyjnych. Sytuacja wyglada znacznie lepiej w sektorze prywatnym. W obu ba-
danych grupach istnieje zbyt duzy — w naszym przekonaniu — odsetek 0so6b udzie-
lajacych odpowiedzi ,,nie mam zdania”, co moze $wiadczy¢ o braku odpowiednich
szkolen, kompetencji lub wiedzy.
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Rys. 8. Swiadomos¢ zagrozen dla bezpieczenstwa informacyjnego organizacji

Podsumowanie

Celem artykutu bylo zaprezentowanie rekomendowanych rozwigzan dotyczacych
wdrozenia systemu zarzadzania bezpieczenstwem informacji. Omawiana problema-
tyka stanowi wspolczesnie istotne wyzwanie zaro6wno dla sektora publicznego, jak
i prywatnego. Publikowane incydenty bezpieczenstwa w Polsce i na §wiecie §wiad-
czg niewatpliwie o skali poruszanego problemu. Wiele panstw dazy do implemen-
tacji skutecznego systemu bezpieczenstwa informacji. Opracowywane sg takze stra-
tegie sektorowe dotyczace cybernetycznego wymiaru bezpieczenstwa narodowego,
ktore najogolniej mozna odnies¢ do bezpieczenstwa informacji cyfrowe;.

Jezeli traktujemy system bezpieczenstwa narodowego jako ,,calo$¢ tworzona
przez zbidr obiektéw elementarnych (elementéw) i powiazan (relacji) pomiedzy
nimi’?!, to organizacje sektora publicznego i prywatnego sa jednymi z elementéw
sieci potaczen. Ma to szczegodlnie istotne znaczenie w przypadku rozprzestrzenia-
nia si¢ zagrozenia (efekt domino), ktore jest wysoce prawdopodobne w srodowisku

31 P. Sienkiewicz, Inzynieria systemow, Warszawa 1983, s. 27.
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elektronicznym. Stad tez podj¢ta przez nas problematyka stanowi aktualny problem
wymagajacy kontynuowania badan w przedmiotowym obszarze.

Przyszto$¢ problematyki powinna uwzgledniaé integracje systemow zarzadzania
bezpieczenstwem z systemem zarzadzania jakoscia, ktory jest szczegolnie istotny
w organizacjach ukierunkowanych na efektywnos¢ ekonomiczna (sektor prywatny).
Ponadto rola i znaczenie administracji publicznej w spoleczenstwie uleglo zmia-
nie w kierunku potrzeby zapewnienia jakosci $wiadczonych ushug (koncepcja New
Public Governance®?). Obszar badan, dotyczy wielu dziedzin wiedzy (m.in. nauk
spolecznych, technicznych, prawnych), dlatego wymaga prac w wielu osrodkach
naukowych i interdyscyplinarnych analiz.
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INFORMATION SECURITY IN ORGANISATIONS

Abstract

The paper presents recommended methods of information security systems designs.
The analysis comprises the essence and elements of information security, but also the
relations between them. The systemic approach to the studied area required providing
characteristics of legal basis and information security models — ISO/IEC and TISM.
Also characterised were the implementation, exploitation, and monitoring methods of
information systems. The paper concludes with a presentation of results of empirical
research conducted in public and private sector entities, as well as conclusions and
recommendations.

Key words: information security, management information security models,
information protection
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