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STRESZCZENIE: Artykul zawiera przeglad wybranych norm i standardow z dziedziny
bezpieczenstwa informacyjnego. Celem artykutu jest dostarczenie zwigztej informacji na temat
standardow 1 norm aktualnie uznawanych za wiodace na §wiecie. Publikacja dotyczy przede
wszystkim idei zawartych w opisywanych normach, a nie szczegdélowego ich opisu, wydania
normy — standardu. Tres¢ artykulu jest kontynuacja tematyki, do ktorej odwotania zawarto
w literaturze dolaczonej do niniejszej publikacji.

SEOWA KLUCZOWE: Common Criteria (ISO/IEC 15408), COBIT, CAG/CIS, NIST SP 800-
xxx, ISO/IEC 27001/27002

1. Wstep

Celem prezentowanego artykulu jest dostarczenie zainteresowanym
podmiotom zwigztej informacji na temat standarddw i norm z zakresu
bezpieczenstwa informacyjnego aktualnie uznawanych za wiodgce na §wiecie.
Informacja ta dotyczy przede wszystkim idei zawartych w opisywanych
normach, a nie szczegdlowego opisu zawartosci konkretnego wydania
normy/standardu. Jezeli sa zamieszczone konkretne zapisy z norm Iub
standardow, to glownie w celu ilustracji wspomnianych w poprzednim zdaniu
idei. Od tego schematu odstgpiono jedynie w przypadku norm dotyczacych
zarzadzania bezpieczenstwem informacji — ISO/IEC 27001 i 27002 ktore,
z opisywanych w tym artykule, sg od lat najbardziej rozpowszechnione i znane,
a do ktorych w wydaniu z roku 2013 wprowadzono istotne zmiany.

Artykul jest artykutem przeglagdowym, co oznacza, ze nie sg w nim
zawarte analizy przydatnosci opisanych norm i standardow do rozwigzywania
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konkretnych  probleméw  (analiz¢  przydatno$ci  powinien  wykonaé
zainteresowany rozwigzaniem problemu uzytkownik takiego dokumentu) ani ich
porownania. Mozna jedynie zwrdci¢ uwage, ze ewentualne poréwnania maja
sens tylko w obrebie kazdej z dwoch wskazanych dalej grup. Czytelnikom
zainteresowanym zmianami jakie przeszly w ciggu lat opisywane normy
i standardy, mozna zarekomendowaé zapoznanie si¢, w celach porownawczych,
z wezesniejszymi artykutami o tej tematyce [3], [4], [5].

Standard to pewien wzorzec zatwierdzony przez instytucje
normalizacyjng' lub przyjety nieformalnie wskutek duzego upowszechnienia.
Mozna wyr6zni¢ dwie grupy standardow z zakresu bezpieczenstwa
informacyjnego i teleinformatycznego:

1. Standardy ustanawiajgce tzw. miary gwarantowanej odpornosci i bedace
zwykle podstawa certyfikacji systemoéw i produktow teleinformatycznych,
takie jak Common Criteria’, TCSEC?, ITSEC*. Poniewaz standardy te
zawieraja wytyczne dotyczace projektowania i wytwarzania bezpiecznych
produktéow oraz systemoéw, w rozdziale 2 niniejszego artykulu zostaly
polaczone w jedng grup¢ ze standardami takimi jak CIS Critical Security
Controls oraz niektore standardy NIST (ang. National Institute of Standards
and Technology) serii SP 800-xxx ktore zawierajg takie wytyczne, ale nie
ustanawiajg formalnych miar gwarantowanej odpornosci.

2. Standardy ustanawiajace tzw. najlepsze praktyki, informujace o tym, jakie
cechy powinny mie¢ ,,bezpieczne” systemy informacyjne i jak ,,bezpiecznie”
nimi zarzadzaé, np. standard Brytyjskiego Instytutu Standaryzacji BS 7799
(i wzorowane na nim normy serii ISO/IEC 270xx), niektore standardy NIST
serii SP 800-xxx.

Miary gwarantowanej odporno$ci sg podawane w postaci:

~ Klas (dla TCSEC);

—  poziomow uzasadnionego zaufania FEALI-EAL7 (dla ISO/IEC-15408
i Common Criteria);

—  stopni E1-E6 (dla ITSEC do oceny ,,poprawnosci” realizacji produktu).

W dziedzinie bezpieczenstwa informacyjnego standardy systematyzuja
proces oceny systemu zabezpieczen oraz stanowiag platform¢ odniesienia
pozwalajgca uzyskaé powtarzalno$¢ procesu oceny i porownywaé uzyskane

! Wtedy taki zatwierdzony standard nazywa si¢ zwykle norma.

2 Opublikowany takze jako norma ISO/IEC-15408.

3 Trusted Computer System Evaluation Criteria (tzw. Orange Book) — opracowany na
zlecenie Departamentu Obrony USA i opublikowany w 1983 roku [20].

4 Information Technology Security Evaluation Criteria — opublikowany w 1991 r.
(wersja 1.2) pod patronatem Komisji Europejskiej, przygotowany przez Francje,
Niemcy, Holandi¢ i W. Brytanie [19].

4 Przeglad Teleinformatyczny, 4/2017



Przeglgd wybranych standardow i norm z zakresu bezpieczenstwa informacyjnego

wyniki®. Ulatwiajg takze formulowaniu kontraktu na przeprowadzenie audytu
informatycznego lub bezpieczenstwa, a projektantom i wykonawcom systemow
i produktéw teleinformatycznych wskazuja, jak organizowaé proces
projektowania i wytwarzania, aby wytworzony tak produkt cechowat si¢ wysoka
jakos$cig pozwalajaca na bezproblemowe uzyskanie odpowiedniego certyfikatu
(bezpieczenstwa, jakosci).

Przyznanie produktowi lub systemowi certyfikatu oznacza tyle i tylko
tyle, ze produkt/system zostal wykonany zgodnie z zaleceniami okreslonego
standardu. Jezeli np. system operacyjny zostat zakwalifikowany do klasy B3
wedhig standardu TCSEC, oznacza to ze: umozliwia dostgp do zasobow na
podstawie etykietowania, jest dostepna pelna dokumentacja projektowa systemu,
system zostal zaprojektowany z wykorzystaniem metodyk strukturalnych itd.
Zaklada si¢, ze jezeli produkt zostanie wytworzony zgodnie z wymaganiami
okreSlonego standardu, to jego cechy zwigzane z bezpieczenstwem
teleinformatycznym beda na wyzszym poziomie jakosciowym, niz wtedy, gdy
z zalecen standardow si¢ nie korzysta.

W dalszej czeSci artykulu zostang krotko przedstawione wybrane
standardy i normy z ww. dwoch grup. Wybdr jest arbitralny i na pewno mozna
by wskaza¢ jeszcze inne, niewatpliwie warto$ciowe, opracowania.

g

Standardy i normy wspierajace projektowanie i wytwarzanie
bezpiecznych produktow oraz systemow

W tym rozdziale sg przedstawione:
— standard Common Criteria i odpowiadajaca mu norma ISO/IEC 15408;
— standardy NIST serii SP 800-xxx;

— CIS Critical Security Controls — zbior zalecen przyjety w Wielkiej Brytanii
1 USA za podstawg szeroko rozumianej ochrony sektora publicznego
i prywatnego przed tzw. cyberatakami®.

Uwazam, ze normy sg potrzebne, ale jako element porzadkujacy dziatania inzyniera
anie jako element kluczowy, zastepujacy ,inzynierskie” myslenie. Jezeli zatem
przetozy si¢ zapisy normy na list¢ w arkuszu kalkulacyjnym z kratkami ,,do
odhaczenia” to tylko po to, zeby sprawdzi¢ czy w analizach nie pominigto czego$
istotnego, ogolnie uwazanego za wazne, a nie po to, aby takie mechaniczne
wypelnianie kratek zastapito myslenie i rzetelng analizg.

6 Ze strony www.sans.org/critical-security-controls/history (dostep marzec 2017):

(...) Also in December 2011, the United Kingdom's Centre for the Protection of
National Infrastructure (CPNI) announced to UK government agencies and critical
industries that the UK government would adopt the CIS Critical Controls as the
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2.1. Common Criteria i norma ISO/IEC 15408

Proby ujecia w standardowe ramy zagadnien zwigzanych z ochrong
ioceng bezpieczenstwa informacji w systemach informatycznych, byly
podejmowane w praktyce od polowy lat szescdziesiatych XX wieku, gdy
zaczgly wehodzi¢ do powszechnego uzytku systemy wielodostepne. Pierwszymi
udanymi (tj. takimi, ktére wywarly istotny wplyw na sposdb rozumienia
problematyki bezpieczenstwa w systemach informatycznych i na wiele lat staty
si¢ podstawg do opracowywania lokalnych standardow w tym zakresie) byly
zalecenia wydane w USA w 1983 w postaci tzw. ,,Pomaranczowej ksigzki” —
Trusted Computer System Evaluation Criteria (TCSEC). W latach 80-tych i 90-
tych XX wieku w kilku krajach podj¢to proby opracowania wlasnych kryteriow:
— pod patronatem Komisji Europejskiej opublikowano przygotowany przez

Francje¢, Niemcy, Holandi¢ i W. Brytani¢ projekt o nazwie Information
Technology Security Evaluation Criteria v. 1.2 (ITSEC);

— w Kanadzie opublikowano Canadian Trusted Computer Product Evaluation
Criteria v. 3.0 (CTCPEC) taczacy cechy ITSEC i TCSEC;

— w USA opublikowano Federal Criteria for Information Technology Security
v.1.0 - draft (FC) jako konkurencyjng do kanadyjskiej probe potaczenia
standardow USA i1 Europy;

W czerwcu 1993 roku organizacje ktore opracowaty CTCPEC, FC oraz
ITSEC, podjety wspolng pracg (w porozumieniu z WG3 ISO) w ramach projektu
o nazwie Common Criteria (Wspolne Kryteria — dalej w tekScie oznaczane jako
CC), nad polaczeniem ww. standardow w jedna spojng catos¢, ktora bylaby do
zaakceptowania przez spoleczno$¢ miedzynarodowg. W efekcie, w kwietniu
1996 roku opublikowano wersj¢ 1.0 CC (tzw. Committee Draft) zaaprobowang
przez ISO, a w pazdzierniku 1997 roku opublikowano wersj¢ ,,beta” CC v.2.0
stanowigcg podstawe do opracowania normy ISO/IEC 15408 o nazwie
Evaluation Criteria for Information Technology Security.

Trzyczgsciowa norma miedzynarodowa ISO/IEC 15408: Information
technology — Security techniques — Evaluation criteria for IT security zostala
opracowana przez Wspolny Komitet Techniczny ISO/IEC JTC 1, Technika
Informatyczna, we wspoOlpracy z organizacjami sponsorujgcymi projekt
Wspélnych Kryteriow’. Tekst identyczny z ISO/IEC 15408 jest publikowany

framework for securing the critical infrastructure going forward. And in May of
2012, the Commander of the US Cyber Command and Director of NSA announced
that he believed adoption of the CIS Critical Controls was a good foundation for
effective cybersecurity, and that they are a excellent example of how public and
private sector organizations can voluntarily come together to improve security.

7 Canada: Communications Security Establishment
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przez organizacje sponsorujace projekt Wspolnych Kryteriow jako Common
Criteria for Information Technology Security Evaluation.

Polski Komitet Normalizacyjny po raz pierwszy wydal norm¢ PN-

ISO/IEC 15408 (ttumaczenie wersji angielskiej ww. normy, ale tylko czes¢ 1
13) w 2002 roku. Obecnie te normy zostaly wycofane i zastagpione normami
w wersji angielskiej:

1.

PN-ISO/IEC 15408-1:2016-10 (wersja angielska): Technika informatyczna —
Techniki bezpieczenstwa — Kryteria oceny zabezpieczen informatycznych —
Czes¢ 1: Wprowadzenie i model ogolny.

. PN-ISO/IEC 15408-2:2016-10 (wersja angielska): Technika informatyczna —
Techniki bezpieczenstwa — Kryteria oceny zabezpieczen informatycznych —
Czesé 2: Komponenty funkcjonalne zabezpieczen.

. PN-ISO/IEC 15408-3:2016-10 (wersja angielska): Technika informatyczna —

Techniki bezpieczenstwa — Kryteria oceny zabezpieczen informatycznych —

Czesé 3: Komponenty uzasadnienia zaufania do zabezpieczen.

Charakterystyczne cechy zalecen sformulowanych w normie 15408 sg

nastgpujace:

sg zaleceniami majacymi na celu wprowadzenie ujednoliconego sposobu
konstrukeji i oceny systemow (produktow) informatycznych pod wzgledem
szeroko rozumianego bezpieczenstwa;

sa katalogiem (wyrazonym w kategoriach klas, rodzin, komponentow
i elementow) schematow konstrukcji wymagan funkcjonalnych (czes¢ 2
normy) oraz zwigzanych z ochrong informacji w systemach
informatycznych (czg$¢ 3 normy), pisanych z uzyciem specyficznej
terminologii;

moga by¢ stosowane zarowno do produktow programowych jak i sprze-
towych stosowanych w informatyce;

nie zalecaja ani nie wspierajag zadnej ze znanych metodyk projektowania
1 wytwarzania systemow informatycznych oraz metodyki oceny systemow
informatycznych (tzn. podajg, jak np. skonstruowa¢ profil ochrony, ale nie
podaja jak go wykorzystac);

France: Service Central de la Securité des Systémes d'Information
Germany: Bundesamt fiir Sicherheit in der Informationstechnik
Netherlands: Netherlands National Communications Security Agency
United Kingdom: Communications-Electronics Security Group

United States: National Institute of Standards and Technology

United States: National Security Agency
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— sg przeznaczone zarowna dla uzytkownikow (customers) i projektantow
(developers)  systemow/produktow  informatycznych®,
oceniajacych te systemy i produkty (evaluators).

W standardzie CC wyrdznia si¢ trzy podstawowe procesy:

N —

[98)

. Oceny zabezpieczen (ang. TOE security evaluation).

jak 1 o0séb

. Konstruowania zabezpieczen (ang. TOE security development).
. Konstruowania produktu (ang. TOE development).

Wynikiem oceny TOE (systemu, produktu informatycznego) wedtug
zalecen normy’ jest dokument stwierdzajacy:

— zgodno$¢ tego systemu (produktu) z okreslonym profilem zabezpieczen
(ang. Protection Profile, PP) lub,

— spelnienie  wymagan  bezpieczenstwa  okreSlonych w  zadaniach
zabezpieczen (ang. Security Target, ST) lub,

—  przypisanie produktowi konkretnego poziomu uzasadnienia zaufania (ang.
Evaluation Assurance Level — EAL).

Tab. 1. Elementy konstrukcyjne wedlug normy ISO/IEC 15408:2016

Blass :azle:fsaandiglajqca Rodzina (kom ponent_) uzasadniajgca sI?r%zch)ia
zaufanie

Specyfikacja funkcjonalna ADV_FSP

Architektura zabezpieczenh ADV_ARC

Klasa ADV: Reprezentacja implementacji ADV_IMP

Konstruowanie Organizacja wewnetrzna TSF ADV_INT

Projekt TOE ADV_TDS

Modelowanie polityki bezpieczenstwa ADV SPM

Klasa AGD: Instrukcja operacyjna dla uzytkownika ADV_OPE

Dokumentacja Procedury instalacyjne ADV_PRE

Mozliwosci zarzgdzania konfiguracja ALC _CMC

Zakres zarzadzania konfiguracja ALC _CMS

Klasa ALC: Dostawa ALC DEL

Wsparcie w czasie cyklu | Bezpieczenistwo konstruowania ALC DVS

zycia Naprawa usterek ALC FLR

Definicja cyklu zycia ALC_LCD

Narzedzia i techniki ALC TAT

Pokrycie ATE_COV

Klasa ATE: Gtebokosé ATE_DPT

Testowanie Testowanie funkcjonalne ATE_FUN

Testowanie niezalezne ATE IND

8 W normie/standardzie nazywane TOE (ang. Target Of Evaluation — przedmiot oceny).

% Dalej w tekscie terminy ,,standard CC” i ,,norma 15408 s3 uzywane zamiennie.

8
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Klasa AVA:

Szacowanie podatnosci | Analiza podatnosci AVA VAN

Uzasadnienie wytwarzania zZtozonego TOE | ACO_COR

Dokumentacja projektowa ACO_DEV

Klasa ACO: Zaufanie do k téw sktadowych ACO_REL
Systemy zloZone aufanie do komponentéw sktadowyc |

Testowanie ztozonych TOE ACO_CTT

Analiza podatnosci ztozonego TOE ACO_VUL

W normie wprowadzono koncepcje profili zabezpieczen i1 zadan
zabezpieczen'’, gdzie:

—  Profil Zabezpieczen — formalny dokument opisujgcy w terminologii CC
niezalezny od implementacji zbiér wymagan na zabezpieczenia dla pewnej
kategorii spetniajacych potrzeby odbiorcow Przedmiotéw Oceny (TOE).

—  Zadania Zabezpieczenn — formalny dokument opisujacy w terminologii CC
zestaw wymagan na zabezpieczenia ktére s3 zaimplementowane
w konkretnym Przedmiocie Oceny (TOE).

Norma definiuje zbidr elementéw konstrukcyjnych, ktére sktadajg si¢ na
zestawy wymagan na zabezpieczenia o znanej przydatnosci, ktére mogg by¢
wykorzystywane przy ustalaniu wymagan na zabezpieczenia dla planowanych
produktow i systemoéw (por. tabela 1). Uporzadkowanie przez norm¢ wymagan
na zabezpieczenia w hierarchi¢ klas, rodzin i komponentow ma na celu
utatwienie odbiorcom zlokalizowania konkretnych wymagan na zabezpieczenia
(por. tab. 2). Wymagania na funkcjonalno$¢ i wymagania na uzasadnienie
zaufania sg przedstawiane w tym samym ogdlnym stylu oraz przy uzyciu tej
samej organizacji opisu i terminologii. Nalezy mie¢ na uwadze, ze:

— ocena ,bezpieczenstwa” produktu z oczywistych wzgledow nie obejmuje
jego srodowiska eksploatacyjnego;

— ocena ,bezpieczenstwa” systemu zaklada znane i dobrze zdefiniowane
srodowisko w ktérym ten system jest eksploatowany.
Zawartos¢ normy ISO/IEC 15408:2016 mozna krétko opisa¢ nastgpujaco:
Cze$¢ 1: Wprowadzenie i model ogdlny (93 strony)

Jest to przewodnik po strukturze Profilow Zabezpieczen (PP) i Zadan
Zabezpieczen (ST). Zawiera zasady oceny systeméw informatycznych oraz
przedstawia ogdlny model na podstawie ktorego taka ocena jest prowadzona.
W tej czeSci sg wyjasnione réwniez terminy uzywane w tej i pozostalych
czeSciach dokumentu oraz metoda konstruowania ztozonych wymagan.

Czes¢ 2. Komponenty funkcjonalne zabezpieczen (321 stron)

10 Zdefiniowane w czeéci I normy PN-ISO/IEC 15408 profile i zadania zabezpieczenia,
to nic innego jak wzorcowe szablony dokumentacyjne.
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Zawiera katalog komponentow funkcjonalnych (pogrupowanych w rodziny
iklasy) z ktorych mozna ,sklada¢” wymagania funkcjonalne (ang. Security
Functional Requirements — SFR) na TOE, tj. produkt lub system informatyczny
wraz z dokumentacjg administratora i/lub uzytkownika.

Czes¢ 3: Komponenty uzasadnienia zaufania do zabezpieczen (233 strony)
Zawiera katalog ,.komponentow bezpieczenstwa” (pogrupowanych w rodziny
i klasy) z ktorych mozna ,,sktada¢” specyfikacje wymagan na bezpieczenstwo
TOE (doktadniej: wymagan uzasadniajacych zaufanie do zabezpieczen — ang.
Security Assurance Requirements — SAR), tj. produkt lub system
informatyczny wraz z dokumentacja administratora i/lub uzytkownika.
Podstawowym elementem jest tutaj tzw. element uzasadnienia zaufania
stanowigcy pojedyncze, niepodzielne wymaganie dotyczace bezpieczenstwa.
Kazdy z takich elementéw nalezy do jednego z trzech zbiorow:

— eclementéw dziatania konstruktora, np.:
ADV_FSP.1.1D Konstruktor powinien dostarczy¢ specyfikacje funkcjonalng.
ADV _FSP.1.2D Konstruktor powinien dostarczy¢ opis przejscia od specyfikacji
Sfunkcjonalnej do SFR.
—  eclementdéw okreslajacych zawartosé 1 postac elementow dowodu, np.:

ADV _FSP.1.1C Specyfikacja funkcjonalna powinna opisywaé przeznaczenie
i metody uzycia dla kazdego zbioru SFR realizujgcego (SFR-
enforcing) i kazdego zbioru SFR wspierajgcego (SFR-supporting)
funkcje bezpieczenstwa interfejsow TOE (TSFI —TOE Security
Functionality Interface).

ADV _FSP.1.2C Specyfikacja funkcjonalna powinna okreslac¢ wszystkie parametry
zwiqzane z kazdym SFR-enforcing i SFR-supporting TSFI.

— eclementoéw dziatania osoby oceniajgcej, np.:

ADV _FSP.1.1E Oceniajgcy powinien potwierdzi¢, Ze dostarczona informacja
spetnia wszystkie wymagania, co do zawartosci i prezentacji
dowodu.

ADV _FSP.1.2E Oceniajgcy powinien okresli¢ czy specyfikacja funkcjonalna jest
doktadnqg i kompletng konkretyzacja wymagan na funkcjonalnosé
zabezpieczen TOE.

W czescei trzeciej zdefiniowano takze dwie klasy wymagan zwigzanych
z ocena profili zabezpieczen i zadan zabezpieczen:

— klasa APE: ocena Profilu Zabezpieczen
— klasa ASE: ocena dokumentu Zadania Zabezpieczen
oraz poziomy uzasadnienia zaufania'':

' W uzyciu s3 takze poziomy rozszerzone, oznaczone jako EAL+. Rozszerzenie
oznacza, ze oprocz wymaganego dla danego poziomu EAL zbioru wymagan dodano
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— EALI1 — testowane funkcjonalnie
— EAL2 — testowane strukturalnie
— EAL3 — metodycznie testowane i sprawdzane
— EAL4 — metodycznie projektowane, testowane i weryfikowane
— EALS — pétformalnie zaprojektowane i testowane
— EALG6 — projekt potformalnie weryfikowany i testowany
— EAL7 — projekt formalnie weryfikowany i testowany.

Zbior funkcji zabezpieczajacych zebrany w TSF moze byé
w konkretnym produkcie (TOE) zaimplementowany z rdéznym rygoryzmem
wyrazonym przez poziom EAL. Dla danego TOE w jego zadaniu zabezpieczen
musi by¢ zadeklarowany jeden, konkretny poziom EAL. Elementy
uzasadniajace zaufanie wchodzace w sklad pakietu EAL wskazuja zakres
1 szczegdlowos$¢ materiatu dowodowego, ktdry konstruktor powinien dostarczy¢

na uzasadnienie zadeklarowanego poziomu EAL, a oceniajacy jest zobowigzany
to sprawdzic.

Jednym z powoddéw opracowania CC bylo dazenie do uniknigcia
wielokrotnej certyfikacji produktow w zaleznosci od kraju i uznawanego przez
niego schematu certyfikacyjnego, co dla producentéw bylo ze wzgledu na
wysokie koszty takiego procesu niekorzystne. Dlatego po opracowaniu CC
zawarto porozumienie o wzajemnym respektowaniu rezultatbw oceny
i certyfikacji bezpiecznych produktéw informatycznych CCRA (ang. Common
Criteria Recognition Arrangement), do ktérego nalezy obecnie 27 panstw
i w ktéorym rozrdznia si¢ dwie grupy panstw w zaleznosci od zakresu stosowania
standardu.

Pierwsza grupa to Certificate Authorizing Members zrzeszajaca panstwa,
ktére opracowaly i prawnie przyjely do stosowania wlasne schematy oceny
i ktore majg prawo do wykonywania ocen i wydawania certyfikatow. Nalezy do
tej grupy 17 nastgpujacych panstw (rok 2016): Australia, Kanada, Francja,
Niemcy, Wtochy, Japonia, Malezja, Holandia, Nowa Zelandia, Norwegia, Korea
Potudniowa, Hiszpania, Szwecja, Turcja, Wielka Brytania, Stany Zjednoczone,
Indie.

Druga grupa to Certificate Consuming Members zrzeszajaca panstwa,
ktore respektuja certyfikaty wydane przez innych cztonkow CCRA, ale jeszcze
nie przyjety wlasnych schematéw oceny i nie mogg na razie wykonywac ocen
i certyfikacji produktow. Do tej grupy nalezy 10 nastgpujacych panstw (rok

pewne wymagania dodatkowe (zwykle z rodziny ALC FLR — Flaw Remediation —
postepowanie z usterkami) albo standardowy komponent z okreslonego poziomu EAL
zastgpiono komponentem z poziomu wyzszego.
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2016): Austria, Czechy, Dania, Finlandia, Grecja, Wegry, lzrael, Pakistan,
Singapur, Katar.

Jak wida¢, Polska do tej pory (poczatek roku 2017) nie przystapita do
grona sygnatariuszy porozumienia CCRA, ale na poczatku 2017 roku dotaczyta
do grupy panstw sygnatariuszy porozumienia SOG-IS (Senior Official Group
Information Security Systems)'?. Porozumienie SOG-IS (zawarte w roku 1997)
ustanowiono w odpowiedzi na decyzj¢ Rady Unii Europejskiej z 31.03.1992 r.
w dziedzinie bezpieczenstwa systemow informatycznych oraz w nastgpstwie
zalecenia Rady z 7.04.1995r. w sprawie wspolnych kryteriow oceny
bezpieczenstwa technologii informacyjne;j.

Porozumienie reguluje wspdtprace krajow Unii Europejskiej oraz EFTA,
pracujacych nad koordynowaniem polityk certyfikacji wyrobdéw sektora
technologii informatyczno-komunikacyjnych. W przysztosci Polska bedzie
mogla samodzielnie wystawia¢ certyfikaty, zgodne z przyjeta do polskiego
systemu prawnego mi¢dzynarodowa norma ISO/IEC 15408.

W ramach dziatan upowszechniajgcych wyniki projektu CCMODE"
zrealizowanego w katowickim Instytucie Technik Innowacyjnych EMAG
zapoczatkowano budowanie spotecznosci uzytkownikow standardu Common
Criteria w Polsce. Obecnie spotecznos¢ ta obejmuje kilkadziesigt podmiotow,
ale pomimo szeroko prowadzonych dziatan edukacyjnych i stosunkowo licznej
grupy zainteresowanych uzytkownikoéw, stosowanie standardu w Polsce nadal
pozostaje wybidrcze i nieformalne [2].

Dokumentacj¢ uzupeiniajacg do standardu Common Criteria mozna
znalez¢é m.in. na stronie projektu'®. Podstawowym dokumentem uzupetiajacym
jest liczaca 433 strony metodyka oceny [14]. Polskojezycznym, wartym
polecenia zrédlem informacji o CC sg publikacje [1], [2]. Na stronie projektu
CC jest zamieszczona takze lista certyfikowanych produktéw wraz
z odpowiednig dokumentacjg oraz rozne szczegdtowe statystyki.

Istotne dla rozwoju CC bylo takze przyjecie ich jako standardu NATO,
zastepujacego prawie dwudziestoletni standard NTCSEC (rozpoczecie

12 Obecnie (rok 2017) uczestnikami umowy s3: Austria, Francja, Niemcy, Finlandia,
Holandia, Norwegia, Hiszpania, Szwecja oraz Zjednoczone Kroélestwo Wielkiej
Brytanii i Irlandii Polnocne;.

13 ,.Srodowisko rozwojowe produktow i systeméw informatycznych o podwyzszonych

wymaganiach bezpieczenstwa (ang. Common Criteria Modular Open Development

Environment — CCMODE)”. Projekt zrealizowany w ramach Programu

Operacyjnego Innowacyjna Gospodarka, 2007-2013, Priorytet 1 ,,Badania i rozwdj

nowoczesnych technologii" (POIG 1.3.1). Patrz tez http://www.commoncriteria.pl.

Y http:/fwww.commoncriteria.pl/index.php/pl/standard-common-criteria/dokumentacja-
standardu/ dokumentacja-uzupelniajaca (dostgp marzec 2017).
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wykorzystywania CC w NATO to trzeci kwartatl 2001, pelne stosowanie CC —
od 2 kwartalu 2003 roku) i zwigzane z tym utworzenie repozytorium profili
zabezpieczen i pakietow wymagan, oraz utworzenie rejestru produktow NATO
spetniajacych kryteria CC.

Tab. 2. Poziomy uzasadnienia zaufania (tabela za [9])

Klasa Rodzina Komponenty uzasadnienia zaufania wchodzgce w
uzasadnienia | uzasadnienia sktad pozioméw uzasadnienia zaufania
fani fani
zadiania zadieani@ | EAl1 | EAL2 | EAL3 | EAL4 | EALS | EALG | EALY
ADV_ARC 1 1 1 1 1 1
ADV_FSP 1 2 3 4 5 5 6
ADV_IMP 1 1 2 2
Konstruowanie | ADV INT 2 3 3
ADV_SPM 1 1
ADV_TDS 1 2 3 4 5 6
Dok taci AGD_OPE 1 1 1 1 1 1 1
oxumentacia ~AGp pPRE 1 1 1 1 1 1 1
ALC _CMC 1 2 3 4 4 5 5
ALC_CMS 1 2 3 4 5 5 5
Wsparcie w ALC_DEL 1 1 1 1 1 1
czasie cyklu ALC DVS 1 1 1 2 2
zycia ALC_FLR Opcjonalnie dla dowolnego EAL
ALC LCD 1 1 1 1 2
ALC_TAT 1 2 3 3
ASE_CCL 1 1 1 1 1 1 1
ASE_ECD 1 1 1 1 1 1 1
Ocena
bezpieczenstwa ASE_INT 1 1 1 1 1 1 1
TOE ASE_OBJ 1 2 2 2 2 2 2
ASE_REQ 1 2 2 2 2 2 2
ASE_SPD 1 1 1 1 1 1
ASE_TSS 1 1 1 1 1 1 1
ATE_COV 1 2 2 2 3 3
Testy ATE DPT 1 1 3 3 4
ATE_FUN 1 1 1 1 2 2
ATE IND 1 2 2 2 2 2 3
Szacowanie
podatnosci AVA_VAN 1 2 2 3 4 5 5

Uwaga: pogrubiona cyfra oznacza pierwsze

uzasadnienia zaufania.
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2.2. Publikacje specjalne NIST serii 800

NIST jest organizacja opracowujaca standardy i zalecenia techniczne dla
administracji rzadowej USA. Szczegdlnie cenne dla oséb zajmujgcych sie¢
ochrong informacji sg publikacje specjalne (SP — Special Publication)". Krotka,
przyktadowa lista tych publikacji jest nastgpujaca:

1. SP 800-12 (DRAFT) Rev. 1: An Introduction to Information Security. Jan.
2017.

2. SP-800-39: Managing Risk from Information Systems. An Organizational
Perspective.

3. SP-800-50: Building an Information Technology Security Awareness and
Training Program.

4. SP-800-53 Rev.4: Recommended Security Controls for Federal Information
System. April 2013.

5. SP-800-53A: Guide for Assessing the Security Controls in Federal
Information Systems. Building Effective Security Assessment Plans.

6. SP-800-60: Guide for Mapping Types of Information and Information
Systems to Security Categories. Vol. I and I1.

7. SP-800-61: Computer Security Incident Handling Guide.

8. SP-800-64: Security Considerations in the Information System Development
Life Cycle.

9. SP-800-82: Guide to Industrial Control Systems (ICS) Security.

10. SP-800-86: Guide to Computer and Network Data Analysis: Applying

Forensic Techniques to Incident Response.

11. SP-800-92: Guide to Computer Security Log Management.

12. SP-800-95: Guide to Secure Web Services.

13. SP-800-115: Technical Guide to Information Security Testing.

Osoby budujace systemy zabezpieczen powinny przede wszystkim
zapozna¢ si¢ z zaleceniami zawartymi w SP 800-53. Natomiast osobom, ktore
chcg sobie wyrobi¢ poglad na zakres przedsiewzig¢ zwigzanych z zapewnianiem
szeroko rozumianego bezpieczenstwa teleinformatycznego (i jednoczeSnie
zakresem dostepnych publikacji NIST), a nie majag czasu na studiowanie
wszystkich dokumentow serii SP-800, poleca si¢ publikacje SP 800-12. Na jej
87 stronach zawarty jest przeglad takich przedsigwzig¢ wraz z odsylaczami do
innych publikacji tej serii, w ktorych poszczegoélne zagadnienia sg szczegdlowo
opisane.

15 Dostepne w formacie .pdf pod adresem http.//csrc.nist.gov/publications/PubsSPs. html
(dostep marzec 2017).
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W odroznieniu od ogdlnych norm ISO, standardy NIST sg bardziej
,techniczne” 1 szczegdtowe. Pomimo ich przeznaczenia dla administracji
federalnej USA, ich zalecenia mozna z powodzeniem stosowac takze w innych
krajach. Szczegdlng uwage nalezy zachowac tylko przy odwotaniach
w zaleceniach do konkretnych przepisow prawa USA lub systemu klasyfikacji
informacji.

Przyklad 1.

Zbior zalecen zawartych w publikacjach NIST zawiera m.in. schemat

konstrukeji ,,bezpiecznych” systemoéw i sieci teleinformatycznych. Na zbior ten

sktadaja si¢ standardy FIPS (Federal Information Processing Standards) Pub.

199 [15] i FIPS Pub. 200 [16] oraz SP 800-53. Ten zestaw standardow

implikuje:

a) Podejscie ,,zasobowe” do wyznaczania zestawu zabezpieczen. Zasobem
w rozumieniu ww. standardéw jest zasob informacyjny.

b) Oceng wymagane]j sily ochrony (zabezpieczen) dla kazdego z kryteriow
jakosci (tajno$¢, integralnos¢, dostepnoscé) z osobna, dla kazdego z zasobow
wchodzacych w skfad systemu (tele)informatycznego, tj. przetwarzanych
W systemie.

c) Stosowanie ocen opisowych ze zbioru trojelementowego {LOW,

d) Ocen¢ wymaganej sity ochrony, na podstawie predefiniowanych tabel
konstruowanych na podstawie spodziewanych skutkow (ang. impact)

realizacji zagrozen, poprzez wskazanie jednej z ocen ze zbioru {LOW,
MODERATE, HIGH}.

e) Postugiwanie si¢ predefiniowanymi (zawartymi w SP 800-53) bazowymi
zabezpieczeniami odpowiadajgcymi sile ochrony LOW, MODERATE,
HIGH.

f) Prosta regute¢ konstrukcyjna systemu ochrony: doboér zabezpieczen
w zalezno$§ci  od wyznaczonej wymaganej sity ochrony systemu
(tele)informatycznego, tj. LOW, MODERATE, HIGH z odpowiedniego,
predefiniowanego zbioru bazowego zabezpieczen, tj. LOW, MODERATE,
HIGH.

g) Dopasowanie zbioru zabezpieczen do realiow eksploatacyjnych na podstawie
obserwacji (monitorowania) dzialania i/lub analizy ryzyka'®.
k ok sk ok

16 W ww. publikacjach analiza ryzyka jest w zasadzie ,,niekoniecznym” dodatkiem. Poza
tym istniejg pewne nickonsekwencje w uzyciu tego terminu: raz analiza ryzyka jest
rozumiana potocznie, innym razem formalnie, w rozumieniu dziatan wynikajacych z
zapisow normy SP 800-30.
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2.3. CIS Ciritical Security Controls

W 2008 roku, administracja rzgdu USA (w tym m.in. National Security
Agency oraz SANS Institute) w porozumieniu z cztonkami organizacji
biznesowych opracowata zbior zalecen o nazwie Consensus Audit Gudelines
(CAG). Zalecenia te zostaly udostepnione publicznie przez instytut SANS
w 2009 roku pod adresem www.sans.org.

Przedstawiony w dokumencie CAG zbidr 20 zalecanych przedsigwzigé
z zakresu ochrony przed dziataniami intruzéw (ang. Critical Controls, dalej
w skrocie CCO) zostal uznany przez autoréw opracowania jako minimalny, ale
latwy do szybkiego wdrozenia, standard zabezpieczenia systemow i sieci
komputerowych przed cyberatakami. Dalej jest przedstawiona lista (wraz
z thumaczeniami) wszystkich punktéw Critical Control dokumentu CAG v.6.1"
Liczby w nawiasach oznaczajg liczbe zalecanych przedsiewzig¢ w ramach
kazdego z punktow'®.
1. Inventory of Authorized and Unauthorized Devices (6) — inwentaryzacja

autoryzowanego i nieautoryzowanego sprzetu.

2. Inventory of Authorized and Unauthorized Software (4) — inwentaryzacja
autoryzowanego i nieautoryzowanego oprogramowania.

3. Secure Configurations for Hardware and Software (7) — utwardzajaca
konfiguracja sprzetu i oprogramowania na laptopach, stacjach roboczych
1 serwerach.

4. Continuous Vulnerability Assessment and Remediation (8) — ciagle
monitorowanie podatnosci i ich minimalizowanie.

5. Controlled Use of Administrative Privileges (9) — nadzér nad kontami
administratoréw i uzywaniem przywilejéw administracyjnych.

6. Maintenance, Monitoring, and Analysis of Audit Logs (6) — utrzymanie,
monitorowanie i analiza dziennikow bezpieczenstwa.

7. Email and Web Browser Protections (8) — ochrona poczty elektronicznej
1 przegladarek.

8. Malware Defenses (6) — ochrona przed programami i kodami zto$liwymi.
9. Limitation and Control of Network Ports (6) — ograniczenie i kontrola portow,
protokotdéw i ushug sieciowych.

10. Data Recovery Capability (4) — zapewnianie zdolno$ci do odzyskiwania
danych.

17 Punkty 1-10 dotycza systemu, punkty 11-13 sieci a punkty 14-20 aplikacji.
18 W sumie daje to 149 punktéw sprawdzen do audytu zgodnosci.
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11. Secure Configurations for Network Devices (7) — bezpieczna konfiguracja
urzadzen sieciowych.

12. Boundary Defense (10) — stosowanie ochrony brzegowe;.

13. Data Protection (9) — ochrona danych.

14. Controlled Access Based on the Need to Know (7) — kontrola dostgpu na
podstawie wiedzy konieczne;.

15. Wireless Access Control (9) — nadzor nad dostgpem bezprzewodowym.

16. Account Monitoring and Control (14) — monitorowanie i kontrola kont
uzytkownikow.

17. Security Skills Assessment and Appropriate Training to Fill Gaps (5) —
ocena umigjetnosci personelu w zakresie bezpieczenstwa i odpowiednie
szkolenia w celu eliminacji brakow.

18. Application Software Security (9) — zapewnianie bezpieczenstwa aplikacji.

19. Incident Response and Management (7) — reagowanie na incydenty
1 zarzadzanie incydentami.

20. Penetration Tests and Red Team Exercises (8) — wykonywanie testow
penetracyjnych i ¢wiczen zespotow typu Red Team.

CCO 1-5 skfadaja si¢ na tzw. ,,Pierwsza piagtke” (ang. ,, First Five”),
ktora powinna zosta¢ zaimplementowana w pierwszej kolejno$ci, poniewaz
w sumie stanowi podstawowa ochrong przed dziataniami intruzéw. Naleza do
niej:

1. Przygotowanie listy dopuszczonego do wuzytku w  organizacji
oprogramowania, jej opublikowanie 1 nadzoér nad przestrzeganiem zasad
stosowania.

2. Utwardzajgca konfiguracja sprzetu i oprogramowania na laptopach, stacjach
roboczych i serwerach.

3. Instalacja (maksymalnie w ciggu 48 godzin) fat bezpieczenstwa
oprogramowania.

4. Instalacja (maksymalnie w ciggu 48 godzin) lat bezpieczenstwa systemu.

5. Zapewnienie, ze przywileje poziomu administratora systemu nie sg aktywne

podczas surfowania w Internecie lub korzystania z poczty elektroniczne;.
Zaleca si¢ dodatkowo ciagglte monitorowanie podatnos$ci iich minimalizowanie
(CCO4) oraz kontrole efektywnosci ww. przedsigwzigc.

Kazde zalecenie, traktowane takze z innej perspektywy jak tzw. punkt
kontrolny, zawiera wszystkie lub cz¢$¢ wymienionych dalej elementow. Kazdy
opisuje pewne zagadnienia zabezpieczenia systemu w zakresie danego punktu
kontrolnego lub wdrazania w organizacji zalecen wskazanych w tym punkcie:
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1. How do Attackers Exploit the Absence of this Control? — mozliwy sposob
wykorzystania przez intruza niezabezpieczonej podatnosci opisanej w danym
punkcie CAG.

2. How to Implement, Automate, and Measure the Effectiveness of this Control?
— zalecenia odno$nie minimalizowania danej podatnosci.

3. Associated NIST Special Publication 800-53 Revision 3, Priority 1 Controls —
powiazania z dokumentami NIST.

4. Associated NSA Manageable Network Plan Milestones and Network Security
Tasks — powigzania z dokumentami NSA (National Security Agency —
Narodowa Agencja Bezpieczenstwa USA).

5. Procedures and Tools to Implement and Automate this Control — opis
mozliwo$ci wspomagania procesu zabezpieczania za pomoca narzgdzi
i przedsiewzig¢ organizacyjnych.

6. Control xx Metric — wymagania, jakie musi spelnia¢ system, aby wypetniat
zatozenia zawarte w danym punkcie.

7. Control xx Test — propozycje sprawdzen jakie musza by¢ przeprowadzone,
aby oceni¢ implementacj¢ danego punktu CAG w praktyce biznesowej
organizacji.

8. Control xx Sensors, Measurements and Scoring — propozycje sposobu
realizacji i oceny sprawdzen opisanych w punkcie Control xx Test.

Najnowsza wersja CAG' to wersja 6.1 wydana w 2016 roku. Od wersji

6.0 zmienita si¢ nazwa dokumentu/projektu na The CIS Critical Security

Controls for Effective Cyber Defense. Ma to zwiazek m.in. z polgczeniem

Center for Internet Security z The Council on Cybersecurity czyli

przeksztatlceniami w grupie Kkonsorcjantow Owczesnego projektu CAG.

Udostgpnianie kolejnych wersji artefaktow projektu (patrz dalej) odbywa sie¢

poprzez stron¢ www.cisecurity.org.

Na The CIS Critical Security Controls for Effective Cyber Defense sklada

si¢ trzynascie nastepujacych komponentow (kwiecien 2017):

CIS Controls Version 6.1 (PDF)

CIS Community Attack Model

Privacy Implications Guide (PDF)

Executive Summary (PDF)

Practical Guidance for Implementing the Critical Security Controls (PDF)

CIS Controls Change Log (Excel Spreadsheet)

CIS Controls Version 6.0 (PDF)

Nk

19 W czasie przygotowywania niniejszego opracowania, tj. poczatek 2017 roku.
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8. CIS Controls Version 6.1 (Excel Spreadsheet)

9. CIS Controls Version 6.0 (Excel Spreadsheet)

10. CIS Controls Measurement Companion Guide (PDF)

11. CIS Controls internet of Things Companion Guide (pdf)

12. CIS Controls Mobile Security Companion (pdf)

13. CIS Controls Privacy Companion (pdf)

Koncepcja CAG/CIS jest zblizona do metodyki proponowanej przez NIST (patrz
przyktad 1).

3. Standardy i normy i wspierajgce zarzadzanie bezpieczenstwem
informacji

W tym rozdziale sg przedstawione:
— Standard COBIT opracowany przez organizacj¢ ISACA.

— Zestaw norm ISO/IEC 270xy dotyczacych Systemu Zarzadzania
Bezpieczenstwem Informacji*’.

3.1. COBIT" — dobre praktyki w zakresie ladu informatycznego

Jednym z uznanych na calym $wiecie opracowan zwigzanych m.in.
zoceng 1 zapewnianiem bezpieczenstwa informatycznego jest zbidr dobrych
praktyk (ang. framework) COBIT™, opracowany i rozwijany w ramach
ISACA?. Dziatania ISACA koncentruja sie na zagadnieniach audytu

20 Przeglad norm serii ISO/IEC 270xy jest na stronie:
http://www.iso27001security.com/html/27799. html (dostep 07.04.2017).

Stowarzyszenie znane wczesniej jako Information Systems Audit and Control
Association (Stowarzyszenie ds. audytu i kontroli systemow informatycznych),
obecnie uzywa jedynie akronimu ISACA, by zaznaczy¢, ze stuzy szerokiemu gronu
0s6b zawodowo zajmujacych si¢ ogdlnie pojetym nadzorem IT:

(...) Obecnie stowarzyszenie ISACA liczy ponad 115 000 czionkow i sympatykow,

ktorych cechuje duza roznorodnosé. Mieszkajq i pracujqg w ponad 180 krajach

i zajmujg wiele roznych stanowisk zwigzanych z IT — sq miedzy innymi audytorami

SI, konsultantami, wyktadowcami, specjalistami ds. bezpieczenstwa SI, osobami

nadzorujgcymi tworzenie [ przestrzeganie przepisow prawa, szefami dzialow

informatyki i audytorami wewnetrznymi. (...). Czlonkowie Stowarzyszenia pracujq

w praktycznie wszystkich galeziach gospodarki, wliczajgc w to finanse i bankowos¢,

ksiegowos¢, agencje rzqdowe i sektor panstwowy, przedsigbiorstwa uzytecznosci

publicznej oraz firmy produkcyjne.

21
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i bezpieczenstwa systeméw informacyjnych oraz tzw. tadu informatycznego —
w ramach tej problematyki ISACA opracowuje metodyki, prowadzi szkolenia
i certyfikacje. Najbardziej znanymi przedsigwzigciami ISACA s3:

1) program certyfikacji osob:

Certified in the Governance of Enterprise IT* (CGEIT®);
Certified Information Systems Auditor® (CISA®);

Certified Information Security Manager™ (CISM®);

—  Certified in Risk and Information Systems Control™ (CRISC™).

2) opracowanie i opublikowanie w 1996 roku pierwszej wersji metodyki
COBIT™ (Control Objectives for Information and Related Technology)®.

Wraz z rozwojem informatycznego wsparcia zarzadzania organizacja,
produkcja, $wiadczeniem ustug itd. stwierdzono, ze ,,informatyki” nie mozna
postrzega¢ jako elementu odrgbnego (chociaz wspoétdziatajgcego) od ,,biznesu” —
obie domeny dziatalnosci organizacji powinny by¢ S$ciSle zintegrowane.
Takiemu podejSciu sprzyjaja tez tworzone aktualnie przepisy prawa i wdrazane
regulacje. W szczegblnosci, wymog zintegrowanego podejscia dotyczy nadzoru
i zarzadzania technologiami informatycznymi w celu uzyskania optymalnej
wartosci z IT poprzez zachowanie rownowagi pomiedzy osigganiem korzysci
a optymalizacja ryzyka oraz wykorzystaniem zasobow. Metodycznym
wsparciem takich zintegrowanych dziatan w tym zakresie jest wiasnie COBIT.
Zawarte w COBIT opisy dobrych praktyk stanowig dla audytora kryteria oceny
stanu informatyki (tzw. wzorzec audytowy) w ramach wyznaczonego celu
i zakresu audytu IT*.

Obecnie, w roku 2017, dostgpna jest wersja 5.0 COBIT ktorej podstawa
jest ,,Metodyka biznesowa w zakresie nadzoru nad technologiami
informatycznymi w  przedsigbiorstwie i zarzgdzania nimi” [17]. Rodzina
produktow COBIT 5 obejmuje nastgpujace elementy:

1. COBIT 5 (metodyka).

2. Przewodniki do czynnikow umozliwiajagcych (ang. enablers) COBIT 5,

Ze strony:  http://www.isaca.org/About-ISACA/History/Polski/Pages/Default.aspx
(dostep 29.04.2017).

22 Pierwsza wersja ograniczata sic do audytu informatycznego. Obecna, pigta wersja
przez cztonkéw ISACA nazywana jest schematem {ladu informatycznego, ktory
umozliwia kierownictwu organizacji opracowanie dobrych praktyk nadzoru i kontroli
IT (obejmuje: audit, control, management, IT Governance, Governance of Enterprise
IT).

23 Nalezy mieé¢ na uwadze, ze dobre praktyki zawarte w COBIT nie s3 metodyka audytu IT
— audyt IT zostal opisany w standardach, wytycznych oraz narzgdziach i technikach
audytu IT — dokumentach opracowanych przez ISACA.
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w ktérych  szczegotowo opisano czynniki zwigzane z nadzorem
i zarzadzaniem. Nalezg do nich:

— COBIT 5: procesy umozliwiajace

— COBIT 5: informacje umozliwiajace

— pozostate przewodniki dotyczace czynnikow umozliwiajacych.
3. Specjalistyczne przewodniki COBIT 5, w tym:

— COBIT 5: Wdrozenie

— COBIT 5: Bezpieczenstwo informacji

— COBIT 5: Audyt

— COBIT 5: Ryzyko

— 1inne specjalistyczne przewodniki.

4. Srodowisko wspolpracy sieciowej, ktore bedzie wspieraé korzystanie
z metodyki COBIT 5.

Metodyka COBIT 5 jest oparta na pigciu zasadach dotyczacych nadzoru
nad technologiami informatycznymi w organizacji i zarzadzania nimi:

1. Spehienie potrzeb interesariuszy.
Uwzglednienie wszystkich aspektow dzialania przedsigbiorstwa.
Stosowanie jednej zintegrowanej metodyki.

Wdrozenie podejscia calo§ciowego.

o

Oddzielenie nadzoru od zarzadzania.

W  metodyce COBIT 5 wskazano takze siedem tzw. czynnikow
umozliwiajgcych, ktore wspierajg wdrozenie kompleksowego systemu nadzoru
i zarzadzania dla technologii informatycznych w organizacji**:

—

. Zasady, polityki i metodyki.
. Procesy.

. Struktury organizacyjne.

. Kultura, etyka i zachowanie.
. Informacja.

. Ustugi, infrastruktura i aplikacje.

N N BN

. Ludzie, umiejetnosci i kompetencje.
Kazdy z czynnikéw umozliwiajacych dotyczy: interesariuszy, celow,

24 Czynnik umozliwiajacy” to pojecie bardzo szerokie — obejmuje wszystko, co moze
utatwi¢ osiggnigcie celow organizacji. Czynniki umozliwiajace (razem badz
pojedynczo), maja wptyw na to, czy co$ zadziala — w tym przypadku nadzoér nad
technologiami informatycznymi (IT) w organizacji oraz zarzadzanie nimi.
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cyklu zycia i dobrych praktyk. Te cztery wspolne (dla czynnikéw
umozliwiajacych) elementy w COBIT 5 sg nazywane ,,wymiarami”.

Juz we wczesniejszych wersjach metodyki COBIT wprowadzono szereg
organizacyjno-technicznych wzorcow, klasyfikacji, wskaznikow i1 kryteriow,
ktére mogg by¢ pomocne w przejrzystym i wymiernym ujeciu skomplikowanych
zwigzkow pomigdzy zarzgdzaniem biznesem a wsparciem informatycznym,
itym samym przyczyni¢ si¢ do rzetelnej oceny stanu ,tadu informatycznego”.
W najbardziej dojrzalej formie elementy te zostaly zaprezentowane w wersji 4.1
COBIT [18]. W wersji tej sg opisane:

4 domeny informatyczne®:

e PO - Planowanie i Organizacja
e Al — Nabywanie i Wdrazanie
e DS — Dostarczanie i Obsluga
e M — Monitorowanie i Ocena.
— 34 procesy 1T,
— 31 ogolne cele kontrolne (w wersji 5.0 sa to praktyki zarzadcze).
— 214 szczegblowe cele kontrolne przypisane poszczegdlnym procesom.
— 7 kryteridw jako$ci przetwarzania informacji: efektywnosé, wydajnosc,
poufnosé, integralnosé, dostepnosé, zgodnosé, rzetelnosé.
— 4 rodzaje zasobow: aplikacje, informacje, infrastruktura, ludzie.

— Mechanizmy kontrolne w  aplikacji (AC), zdefiniowane jako
zautomatyzowane mechanizmy kontrolne zakodowane w aplikacji
biznesowe;j.

— Macierze odpowiedzialnosci (RCAI), zawierajace wytyczne odno$nie rol
i odpowiedzialnosci na poszczegdlnych stanowiskach, czyli kto bedzie
odpowiedzialny (R), konsultowany (C), rozliczany (A), informowany (1).

— Wskazniki wyznaczone dla procesoéw IT, pokazujace jak te procesy spetniaja
cele biznesowe IT. Obejmuja:

e kluczowe wskazniki wydajnosci
e kluczowe wskazniki celu procesu

e Kkluczowe wskazniki celu IT.

25 'W COBIT 5 wprowadzono nowa domene EDM: Ocena, kierowanie i monitorowanie.
Zmieniono takze nieco symbole domen: PO na APO (dopasowanie, planowanie
i organizacja), Al na BAI (budowanie, nabywanie i wdrazanie), DS na DSS
(dostarczanie, obstuga i wsparcie), M na MEA (monitorowanie, ocena i oszacowanie).

26 W COBIT 5 wskazano 37 procesdw w ww. pieciu domenach.
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— Poziomy dojrzato$ci procesow (CMM): brak (0), poczgthowy (1),
powtarzalny (2), zdefiniowany (3), zarzgdzany (4), zoptymalizowany (5).

Poszczegolne wersje COBIT roznig si¢ m.in. liczba celéw kontrolnych,

zdefiniowanych dla kazdego procesu, dla ktorych osoba przeprowadzajgca ocene

musi znalez¢ uzasadnione potwierdzenie ich spelnienia (lub niespeinienia)

w ramach ocenianej organizacji.

Przyklad 2.%

Dla procesu DS12 ,,Zarzadzanie urzadzeniami” punkty kontrolne dotycza:

— DSI12.1: wybor miejsca i rozmieszczenia.

— DS12.2: fizyczne $rodki bezpieczenstwa.

— DS12.3: fizyczny dostep.

— DS12.4: ochrona przed czynnikami srodowiskowymi.

— DS12.5: zarzadzanie infrastrukturg fizyczna.
* ok ok ok

3.2. Zarzadzanie bezpieczenstwem informacji — standard BS 7799
i normy serii ISO/IEC 2700x

Poczatek historii rozwoju tej grupy standardow to opublikowanie
w potowie lat 90-tych XX wieku przez Brytyjski Instytut Standaryzacji (BSI —
British Standard Institute) dwuczesciowego standardu:

— BS 7799-1:1995 ,, Code of practice for Information Security Management”;

— BS 7799-2:1998 |, Specification for Information Security Management
Systems”.

Standardy BSI z zakresu zarzadzania bezpieczenstwem informacji ciesza
si¢ duzym uznaniem na catym §wiecie, czego przejawem jest m.in. przyjecie ich
za podstawg szeregu norm z zakresu bezpieczenstwa teleinformatycznego
iochrony informacji wydawanych przez International Organization for
Standardization (ISO) w serii oznaczonej jako ISO/IEC 270xx. Obecnie
(poczatek roku 2017) dostgpne sg wydane przez Polski Komitet Normalizacyjny
polskie wersje tych norm ISO z roku 2013 [6], [7].

Poszczegolne wydania normy rdéznig si¢ nie tylko zawarto$cig
merytoryczng wynikajacag z dodania zabezpieczen ktérych nie bylo we
wczesniejszych wydaniach normy, ale takze ukladem, numeracja i nazwami
obszaréw. To powoduje, ze narze¢dzia opracowane do wspomagania badania

27'W pracy [5] podano specyfikacje dla tego samego procesu, ale w wersji 4.1 COBIT.
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zgodnos$ci stanu ochrony informacji w organizacji z wymaganiami np. ISO/IEC
27001:2005 wymagaja zmian, jezeli maja stuzy¢ do wspomagania badania
zgodno$ci z wymaganiami ISO/IEC 27001:2013.

Wspomniane zmiany w normach, w stosunku do wydan wczesniejszych,
sg spowodowane wprowadzeniem w 2012 roku przez ISO nowego standardu
zarzadzania (MSS — ang. Management System Standard), do ktérego muszg by¢
doprowadzone wszystkie normy dotyczace zarzadzania®. W jednym
z zalacznikow do dokumentu wymienionego w przypisie 31, oznaczonym
»Annex SL: Proposals for management system standards”, opisane sg ramy
ogblnego systemu zarzadzania, ktore w praktyce powinny by¢ rozwijane
poprzez dodawanie wymagan specyficznych dla danej dyscypliny. Zgodnie
z Aneksem SL, wszystkie normy ISO z zakresu zarzadzania (jakoscia, ciggtoscia
dziatania, bezpieczenstwem informacji itd.) musza mieé nastepujaca strukture®
(patrz tez rys.4):

Scope

Normative references
Terms and definitions
Context of the organization
Leadership

Planning

Support

Operation

A B A

Performance evaluation
10. Improvement

Dla celow certyfikacyjnych najwazniejsze obszary (clauses) to obszary
4-10. Dla obszarow 4,5,7,9,10 we wszystkich normach tekst jest w zasadzie
identyczny. Roznice wystepuja w obszarach 6 1 8, np.:

— obszary 6 1 8 normy ISO 9001 dotycza: Product/Service planning and
realization;

— obszary 6 1 8 normy ISO 14001 dotycza: Environmental management,
— obszary 6 1 8 normy ISO 27001 dotycza: Risk management.

28 Zasady opracowywania takich dokumentoéw normatywnych przez ISO przedstawione
sa w dokumencie ISO/IEC. Directives. Part 1. Consolidated 1SO Supplement —
Procedures specific to ISO. Fifth edition. 2014.

29 https://advisera.com/27001academy/blog/2015/10/05/how-to-implement-integrated-
management-systems/ ?utm_source=iso-27001-vs-iso-22301-

matrix&utm_medium=downloaded-content&utm_content=lang-
end&utm_campaign=free-blog-27001 (dostgp 18.05.2017)
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3.2.1. Przeglad zawarto$ci normy ISO/IEC 27002:2013

Ta 90-cio stronicowa norma zawiera specyfikacje 14 obszaréw
bezpieczenstwa (w normie nazwanych clauses, odpowiadajacych tytutom
rozdziatow glownych 5-18 — patrz rys.2) zawierajacych tacznie 35 gléwnych
kategorii bezpieczenstwa (odpowiadajacych tytutom podrozdziatéw rozdziatéw
5-18) i 114 zabezpieczen. Podanej w normie kolejnosci obszarow (wyrazonej ich
numeracjg) nie nalezy traktowa¢ jak listy priorytetowej — znaczenie
poszczegdlnych obszarow bedzie si¢ zwykle roznito w zalezno$ci od stosujacej
norme organizacji.

Kazda gtdéwna kategoria bezpieczenstwa (ang. main security control category)
zawiera:

— cele zabezpieczen, wskazujace co nalezy osiagnac,

— wskazanie jednego lub wigce] zabezpieczen, ktore powinny zostaé
zastosowane dla osiagnigcia celow.

Kazde z zawartych w normie 114 zabezpieczen jest opisanych w nastgpujacej
formie:

— mnazwa zabezpieczenia i krotki opis,

— wskazéwki do implementacji zabezpieczenia (ang. implementation
guidance),

— informacje dodatkowe (ang. other information).
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Rys. 2. Struktura normy ISO/IEC 27002:2013

3.2.2. Przeglad zawarto$ci normy ISO/IEC 27001:2013

Tytutowa norma znajduje =zastosowanie we wszystkich rodzajach
organizacji niezaleznie od typu, rozmiaru i natury prowadzonej dzialalnosci
biznesowej. Okreslono w niej wymagania dotyczace ustanowienia, wdrozenia,
eksploatacji, monitorowania, przegladu, utrzymywania 1 doskonalenia
udokumentowanego SZBI. Obligatoryjng podstawg tych dziatan jest
zidentyfikowane ryzyko biznesowe. Zaleca si¢, aby wprowadzenie SZBI bylo
dla organizacji decyzja strategiczng. Norma ISO/IEC 27001 moze by¢
wykorzystywana do szacowania zgodno$ci przez =zainteresowane strony
wewngtrzne i zewnetrzne.

Przedstawiony w normie model SZBI zostal zaprojektowany tak, aby
zapewni¢ adekwatne i proporcjonalne zabezpieczenia, ktdre odpowiednio
chronig aktywa informacyjne co w efekcie ma pozwoli¢ uzyska¢ zaufanie
zainteresowanych stron co do deklarowanej skutecznos$ci ochrony zasobow
informacyjnych. Do wydania z roku 2005 (polskiego — 2007) w normie
stosowano do wszystkich procesow SZBI model ,Planuyj — Wykonuj —
Sprawdzaj — Dziataj” (PDCA, nazywany tez ,,cyklem Deminga” — por. rys.3)*":
1. Planuj (ustanowienie SZBI)

Ustanowienie polityki SZBI, celéw, procesow i procedur istotnych dla
zarzgdzania ryzykiem oraz doskonalenia bezpieczenstwa informacji tak, aby
uzyska¢ wyniki zgodne z ogdlnymi politykami i celami organizacji.

30 W najnowszych wydaniach normy podejscie to nie jest juz tak mocno akcentowane.
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2. Wykonuj (wdrozenie i eksploatacja SZBI)
Wdrozenie i1 eksploatacja SZBI — stosowanie polityki, zabezpieczen,
procesow i procedur.

3. Sprawdzaj (monitorowanie i przeglad SZBI)
Szacowanie i tam, gdzie ma zastosowanie, pomiar wydajno$ci procesoOw
w odniesieniu  do polityki bezpieczenstwa, celow 1 doswiadczenia
praktycznego oraz dostarczanie kierownictwu raportow do przegladu.

4. Dzialaj (utrzymanie i doskonalenie SZBI)
Podejmowanie dziatan korygujacych i zapobiegawczych w celu zapewnienia
ciagltego doskonalenia SZBI na podstawie wynikéw wewngtrznego audytu
SZBI i przegladu realizowanego przez kierownictwo (lub innych istotnych
informacji).

Ustanowienie

SZBI
Zainteresowane Zainteresowane
strony PLANUJ strony
Wdrozenie Utrzymanie
Wymagania i eksploatacja i doskonalenie
i oczekiwania SZBI SZBI Zarzadzanie
dotyczace DZIALA bezpleczens'Fyvem
bezpieczenstwa WYKONUJ J informacji
informacji

Monitorowanie /

i przeglad SZBI
SPRAWDZAJ

Rys. 3. Model PDCA dzialan w ramach SZBI

Aktualne wydanie normy, tj. ISO/IEC 27001:2013, to 30 stron
o0 zawartos$ci przedstawionej na rysunku 4. Norma ,,jako taka” zajmuje 9 stron.
Pozostate strony to normatywny zatacznik A, stanowigcy podstawe konstrukceji
deklaracji stosowania, ktory zawiera przedstawione w zwartej formie zalecenia
z obszaréw 5-18 normy ISO/IEC 27002:2013. Tytuly rozdziatow 4-10 normy to
w zasadzie nazwy czynno$ci (doktadniej — zbioréw czynnosci) ktore nalezy
wykonaé¢ w celu zbudowania SZBI. Czynnosci te to:

1. Ustal Kkontekst dziatania organizacji, na co sktada si¢ zrozumienie
uwarunkowan dzialania organizacji (w tym zrozumienie potrzeb i oczekiwan
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zainteresowanych stron) oraz ustalenie zakresu SZBI i wyrazenie woli jego
wdrozenia.

2. Kieruj (zorganizuj przywddztwo, ang. leadership), na co sklada si¢
demonstrowanie przez naczelne kierownictwo organizacji zaangazowania we
wdrozenie i utrzymywanie SZBI, w tym w doprowadzenie do ustanowienia
i wdrozenia polityki bezpieczenstwa oraz okreslenia na jej podstawie rol
i odpowiedzialno$ci w zakresie bezpieczenstwa.

3. Zaplanuj dziatania (na podstawie wynikéw analizy ryzyka) majace
doprowadzi¢ do osiagniecia zatozonych celow bezpieczenstwa®'.

4. Wspieraj wykonywane dzialania zapewniajac odpowiednie zasoby,
okreslajac wymagane kompetencje personelu, budujac $wiadomosé (ang.
awareness) celow i dziatan, organizujac wtasciwa komunikacje z personelem
1 zainteresowanymi stronami oraz wykonujac 1 utrzymujac wymagang
dokumentacj¢ SZBI.

5. Zorganizuj prace operacyjng w zakresie SZBI (glownie w zakresie nadzoru
nad kluczowymi wskaznikami ryzyka i wlasciwym komunikowaniem stanu
bezpieczenstwa organizacji).

6. Oceniaj jakos¢ wykonywanych dziatan ustalajac i nadzorujac odpowiednie
wskazniki, monitorujagc wybrane procesy 1 zabezpieczenia, organizujac
audyty wewnetrzne oraz przeglady zarzadcze.

7. Udoskonalaj ciggle dziatanie SZBI.

Do podstawowych pojeé, uzywanych w tej normie*?, naleza:
— system zarzadzania bezpieczenstwem informacji SZBI:
ta czeS¢ caloSciowego systemu zarzadzania, oparta na podejsciu
wynikajacym z ryzyka biznesowego, odnoszaca si¢ do ustanawiania,
wdrazania, eksploatacji, monitorowania, utrzymywania i doskonalenia
bezpieczenstwa informacji. SZBI obejmuje struktur¢ organizacyjna,
polityki, planowane dziatania, zakresy odpowiedzialnosci, zasady,
procedury, procesy i zasoby.
— deklaracja stosowania (ang. statement of applicability):
dokument, w ktorym opisano i uzasadniono stosowanie w SZBI organizacji
zabezpieczen wymienionych w zalgczniku A normy (wskazanych na

podstawie wynikow analizy ryzyka) oraz uzasadniono niezastosowanie
ktoregos z tych zabezpieczen.

31'W ramach tego przedsiewziecia powinna zostaé wytworzona deklaracja stosowania.

32 W zakresie terminologii, w tej normie sa odwolania do normy terminologicznej
ISO/IEC 27000 [8].
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Rys. 4. Struktura normy ISO/IEC 27001:2013

Ze wzgledu na znaczne upowszechnienie normy z roku 2005 (polskie
wydanie 2007) warto wskaza¢ za [21] istotne rdéznice pomiedzy zapisami
z wydan 2005 1 2013:

— wprowadzenie pojecia kontekstu organizaciji,
— wprowadzenie zainteresowanych stron W miejsce interesariuszy,

— doprecyzowanie wymagan ktore musi spetni¢ kierownictwo organizacji,
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— rozszerzenie wymagan w zakresie celd6w zapewniania bezpieczenstwa
informacji*’,

— polozenie wickszego nacisku na skuteczno$¢ plandw postgpowania
z czynnikami ryzyka,

— rozszerzenie postepowania z czynnikami ryzyka o szanse,
— rozszerzenie zakresu oceny systemu o czynniki zewngtrzne,
— rozszerzenie zawartosci zalacznika A z 11 do 14 obszarow bezpieczenstwa,

— wprowadzenie wymagan dotyczagcych komunikowania (stanu ochrony
zasobow informacyjnych),

— uelastycznienie podejscia do dokumentacji (zrezygnowano
z wyspecyfikowania w normie wymaganej dokumentacji oraz z pojecia
,,ZapisOw”),

— uproszczenie podej$cia do szacowania ryzyka.

Sa tez zmiany, ktorych wptyw na funkcjonowanie SZBI jest ograniczony:

— mozliwos¢ zastapienia cyklu PDCA inng koncepcjg doskonalenia,

— Scislejsze powigzanie zabezpieczen z postgpowaniem z czynnikami ryzyka,

— wprowadzenie pojecia wlasciciela czynnika ryzyka zastgpujacego wlasciciela
aktywow.

Podsumowanie

Opisywane w tym artykule standardy i normy podlegaja dos¢
dynamicznym zmianom, co mozna sprawdzi¢ siggajac chociazby do
wczesniejszych artykulow o tej tematyce zamieszczonych w artykulach [3], [4],
[5]. Dotyczy to przede wszystkim opracowan Brytyjskiego Instytutu
Standaryzacji i odpowiadajacych im norm ISO (gtéwnie linii ISO/IEC 270xx).
Sa one zwykle co 2-3 lata aktualizowane; odpowiadajace im normy ISO sg
publikowane z ok. pdtrocznym opdznieniem. Standardy NIST takze podlegaja
do$¢ czestym zmianom — rekomenduje si¢ okresowe sprawdzanie ich
aktualnosci na stronie http.//csrc.nist.gov/publications/PubsSPs.html. Common
Criteria i COBIT, w poréwnaniu z ww., sg bardziej stabilne.

Warto takze zwroci¢ uwage na sposob udostgpniania standardow.
Common Criteria®, COBIT (czesciowo), CAG/CIS i standardy NIST sg

33 Zwiekszono nacisk na realne funkcjonowanie, a nie tylko dokumentowanie SZBI.
Dlatego m.in. wprowadzono wymagania opracowania celdow bezpieczenstwa
informacji i planowania ich osiagania.

34 Dostepne pod http://www.commoncriteriaportal.org.
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dostepne w Internecie, za darmo. To pozytywnie odréznia je od norm
wydawanych przez takie organizacje jak ISO c¢zy Polski Komitet
Normalizacyjny — ich normy trzeba kupié.
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A survey on selected information security norms and standards

Abstract: The paper provides an overview of selected security information and standards. The aim
of the presentation is to provide a brief overview about standards currently recognized as leading
in the field. The ideas contained in the described standards are rather considered than detailed
descriptions of contents of a specific edition of standards. The content of the paper is
a continuation of the works previously done which are listed in the literature.
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Niniejsza strona stuzy jedynie zachowaniu odstepu.
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