ZESZYTY NAUKOWE WSOWL

Nr 4 (170) 2013

METODY I SRODKI OCHRONY PRZED AKTAMI BEZPRAWNEJ
INGERENCJI W LOTNICTWIE CYWILNYM NA PRZYKLADZIE
PORTU LOTNICZEGO WROCLAW STRACHOWICE

Karina SIKORA*, Kamila FISZER**

* Wydzial Nauk o Bezpieczenstwie, Wyzsza Szkola Oficerska Wojsk Lgdowych
e-mail: karina.sikora1988@gmail.com

“* Wydzial Nauk Spolecznych i Dziennikarstwa, Dolnoslgska Szkota Wyzsza
e-mail: kamila-fiszer@wp.pl

Artykut wpltynat do redakceji 06.06.2013 r., Zweryfikowang i poprawiong wersje po recenzjach i korekcie
otrzymano w listopadzie 2013 r.

Ponizszy tekst prezentuje zagadnienia zwigzane z bezpieczenstwem portow lotniczych
i statkow powietrznych. Na wstegpie wyjasniono najwazniejsze pojecia, ktorych uzyto w tekscie
oraz wskazano na podstawy prawne regulujqce kwestie bezpieczenstwa lotniczego. W kolejnym
punkcie przedstawiono glowne zagrozenia dla bezpieczenstwa lotniczego jakim sq akty bezpraw-
nej ingerencji. Zasadniczy fragment tekstu stanowi ostatnia czesé, w ktorej oméwiono polityke
bezpieczenstwa stosowang przez zarzqdzajgcych wroctawskim portem, okreslono kompetencje po-
szczegolnych elementow systemu ochrony oraz 0piSan0 techniczne urzqdzenia wspomagajgce
bezpieczenstwo. Catosé z jednej strony zawiera wiec 10, co daje si¢ zastosowaé z dotychczasowej
teorii, a z drugiej prezentuje analize i oceng dziatania systemu bezpieczenstwa w Porcie Lotni-
czym Wroclaw Strachowice. Glowny problem badawczy zawiera si¢ w pytaniu: jak procedury
ochrony wplywajg na poprawe bezpieczenstwa wroctawskiego lotniska? Podstawq metodologicz-
nq jest natomiast zatozenie, ze dzialania podejmowane we wroclawskim porcie lotniczym przyczy-
niajg sie do wzrostu poziomu bezpieczenstwa.

Stowa kluczowe: lotniska, bezpieczenstwo lotnicze, terroryzm powietrzny, akty bezprawnej
ingerencji, Port Lotniczy Wroctaw Starachowice, zarzqdzanie bezpieczenstwem

WSTEP

Przelom w postrzeganiu i analizowaniu bezpieczenstwa, jaki nastapit po upadku
bipolarnego podzialu $wiata dostarczyt wielu inspiracji oraz stworzyl nowe szanse
I wyzwania w zakresie naukowej penetracji tego zagadnienia. Nie sposob nie zauwazy¢,
Ze w ostatnim czasie nastgpil lawinowy wrecz przyrost publikacji zwigzanych z rozny-
mi aspektami bezpieczenstwa. Wspotczesnie postrzegane jest ono juz nie tylko przez
pryzmat zagrozen typowo militarnych, lecz takze ekonomicznych, informatycznych czy
ekologicznych, ktore zwigzane s3 z mnogo$cig zmian, jakie cywilizacja wprowadzita
w zycie cztowieka. Trzeba podkresli¢c bowiem, ze rozwdj nauki, techniki, czy przemy-
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stu przynosi nie tylko wspaniate wynalazki, lecz powoduje réwniez szereg niezamie-
rzonych skutkow. Doskonatym przyktadem jest intensywny rozkwit branzy lotniczej,
ktory wigze si¢ jednak z powaznym wzrostem liczby bezprawnych aktow skierowanych
w strong lotnictwa. Problem ten wydaje si¢ by¢ o tyle powazny, ze che¢¢ pokonywania
znacznych odleglosci w krotkim czasie Staje si¢ obecnie priorytetem, a pojazd, ktory
jeszcze kilkana$cie lat temu zarezerwowany byt dla oséb uprzywilejowanych, dzi$ jest
srodkiem transportu przeznaczonym dla zwyktych podroznikow. Lotniska, ktore obstu-
guja miliony podréznych, sa tym samym dla dziatan terrorystow wyjatkowo dogodnym
obiektem. Kazdy akt terroryzmu powietrznego, osigga §wiatowy rozglos, a to stanowi
w oczach terrorystéw jeden z gtownych wyznacznikéw ,,udanego” ataku.

W sytuacji rosngcego zagrozenia dla bezpieczenstwa lotnictwa, koniecznym sta-
lo si¢ podejmowanie inicjatyw majacych eliminowac¢ mozliwos¢ bezprawnej ingerencji.
Takze Port Lotniczy Wroctaw Strachowice, w trosce o najwyzszy poziom obstugi ruchu
pasazerskiego, podjat pewne dziatania zabezpieczajace. Rozbudowa dotychczasowej in-
frastruktury lotniskowej zakonczona w 2012 r. pozwolila na osiggnigcie maksimum
wygody, ale wprowadzita rowniez nowe metody i §rodki ochrony Portu Lotniczego. Za-
rzadzajacy lotniskiem zdaja sobie sprawe, ze lotnisko jest wyjatkowym miejscem na
mapie Wroctawia, a jego sprawne i przede wszystkim bezpieczne funkcjonowanie ma
fundamentalny wptyw na rozwdj catej stolicy Dolnego Slaska.

1. BEZPIECZENSTWO W LOTNICTWIE CYWILNYM

Najwazniejszym terminem w tym tekscie jest ,,bezpieczenstwo” 1 od wyjasnienia
tego stowa wypada rozpoczaé. Juz na poczatku nalezy jednak zaznaczy¢, ze nie jest to
zadanie tatwe, gdyz termin ten nalezy do zagadnien polisemantycznych, obejmuje kilka
dyscyplin naukowych, a wiec wyjasnia si¢ go réwniez wieloznacznie. Cho¢ ogolnie
przyjeto, ze bezpieczenstwo jest jedng z najwigkszych wartosci ludzkosci, a w swojej
istocie daje stabilizacjg, rozwoj i porzadek, to okreslane jest r6znie, w zaleznos$ci od je-
go przedmiotu, dziedziny dziatalnosci ludzkiej, z ktora jest powigzane oraz obszaru,
w jakim wystepuje. Wsrdd wielu definicji, jakie mozna znalez¢ w literaturze podmiotu,
najbardziej traftha wydaje si¢ by¢ jednak ta opisujaca bezpieczenstwo jako: ,,stan, ktory

daje poczucie pewnosci i gwarancje jego zachowania oraz szanse na doskonalenie® ”.

Cho¢ wydawaloby sie, ze bezpieczenstwo zawezone do przedmiotowej kategorii
bezpieczenstwa lotniczego bedzie do zdefiniowania tatwiejsze, to tu takze nalezy wska-
za¢ na pewne rozbieznosci. Mimo ze respektowanie zasad bezpieczenstwa jest obo-
wiazkiem wszystkich podmiotow zwigzanych z obstugg ruchu lotniczego, to jak dotad
nie wypracowano migdzynarodowe;j i ogélnie respektowanej definicji.

W opracowaniu Organizacji Miedzynarodowego Lotnictwa Cywilnego ,, Safety
Management Manual” z 2006 r. podjeto w zasadzie probe wieloaspektowego zdefinio-
wania pojecia bezpieczenstwa lotniczego (aviation safety), jednak juz na wstegpie zazna-
czono, ze istnieje kilka mozliwych, wzajemnie uzupetniajacych si¢ percepcji bezpie-
czenstwa. Za podstawowy poglad, zinternalizowany przez opini¢ publiczng oraz pasaze-
row, Uznano eliminacje wypadkéw lotniczych oraz powaznych incydentow?. Pozostate

L J. Borkowski, Stownik terminow z zakresu psychologii dowodzenia i zarzqdzania, Warszawa 2000, s. 17.

2 Wypadkiem lotniczym jest zdarzenie, podczas ktorego jakakolwiek osoba doznata co najmniej po-

waznych obrazen ciata lub statek powietrzny zostat uszkodzony, lub nastgpito zniszczenie jego kon-
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perspektywy obejmowaty eliminacje¢ zagrozen i ryzyka, wiacznie z ich identyfikacja,
a takze kontrole strat poniesionych w wyniku wypadkéw lotniczych®. Wydaje sie jed-
nak, ze brak jest tu pewnego odniesienia do samego systemu zarzagdzania bezpieczen-
stwem, a definicja koncentruje si¢ gtownie na kwestiach niezawodno$ci technicznej
statkow powietrznych, ktora lezy w gestii producentdw branzy lotniczej, a nie zarzadza-
jacych portem lotniczym. Dopiero Urzad Lotnictwa Cywilnego w opracowaniu ,, Pod-
recznik Zarzgqdzania Bezpieczenstwem” z 2009 roku podkresla wazno$¢ postaw pra-
cownikow lotniczych w stosunku do niebezpiecznych dziatan i warunkéw, unikanie
bledéw oraz dziatanie w zgodnosci z przepisami®.

W lotnictwie utrzymanie odpowiedniego stanu bezpieczenstwa wydaje si¢ by¢
o tyle trudne, ze nie dotyczy ono tylko pilotow i statkow powietrznych. W ujeciu sys-
temowym odnosi si¢ takze do wszystkich sktadnikow uwazanych za niezbedne do bez-
piecznego wykonywania operacji lotniczych, w tym: kontroli ruchu lotniczego, obstugi
technicznej, zabezpieczenia lotniskowego, zatdg statkéw powietrznych itd. Wymierne
efekty poprawy bezpieczenstwa uzyskane moga by¢ zatem jedynie przez sprawne dys-
ponowanie calg infrastrukturg lotniczg, w tym przypadku utozsamiane z Systemem za-
rzgdzania bezpieczenstwem (Safety Management System — SMS). Celem tak pojmowa-
nego zarzadzania jest redukowanie ryzyka do poziomu tak niskiego, jak jest to rozsad-
nie mozliwe do osiggni¢cia oraz utrzymanie, i na ile jest to mozliwe, poprawianie po-
ziomu bezpieczenstwa®. Trzeba wskaza¢ jednak, ze jest on catkowicie inny od tradycyj-
nego pojecia badania wypadku, kiedy po zdarzeniu, w wyniku dochodzenia, wyciaga
si¢ wnioski dotyczace bezpieczenstwa. Mozna uznaé, ze zarzadzanie systemem bezpie-
czenstwa aktywnie poszukuje zagrozen i ciggle ocenia ryzyka celem zapanowania nad
nimi zanim wypadek taki bedzie mial miejsce®.

Podsumowujac powyzsze rozwazania definicyjne, mozna napisac, iz na pojecie
bezpieczenstwa lotniczego sktadajg si¢ w sumie dwa elementy posiadajace zupelnie
rézne znaczenie: bezpieczenstwo oraz ochrona lotnictwa. Pierwszy dotyczy przepisow
skierowanych do produkcji i uzytkowania statkow powietrznych a drugi, obejmuje og6t
ram organizacyjno-prawnych oraz operacyjno-technicznych zapobiegania nielegalnym
aktom wymierzonym w lotnictwo cywilne. Trzeba pamigtac jednak, Zze cho¢ terminy te
nie sg synonimiczne, to mozna méwi¢ w tym przypadku o ich komplementarnosci - nie
ma skutecznej ochrony lotnictwa bez zapewnienia bezpieczenstwa i odwrotnie. Jezeli
mowa o tych dwoch elementach, to nalezy wskaza¢ réwniez na inng zalezno$¢. Latwo
zauwazy¢ bowiem, ze w ciggu ostatniego stulecia sprawnos¢ techniczna statkéw po-
wietrznych znacznie si¢ rozwingta. Mozna uznaé, ze lotnictwo przeszio z systemu nie-
zadowalajacego do ultra bezpiecznego, a od potowy lat 90. ubiegtego wieku weszto

strukcji albo statek powietrzny zaginat i nie zostat odnaleziony, a urzgdowe jego poszukiwania zostaty
odwotane, lub statek powietrzny znajduje sie¢ w miejscu, do ktorego dostep nie jest mozliwy. Incyden-
tem lotniczym jest natomiast zdarzenie inne od wypadku, ktore ma lub mogtoby mie¢ niekorzystny
wptyw na bezpieczenstwo lotow, Ustawa Prawo Lotnicze z dnia 3 lipca 2002, (Dz.U. z 2012 poz. 933).

B. Jancelewicz, Bezpieczenstwo i niezawodnosé w lotnictwie, Torun 2009, s. 24.

Podrecznik Zarzqdzania Bezpieczenstwem, [online]. [dostep: 10.03.2012], Dostepny w Internecie:
http://www.ulc.gov.pl/index.php?option=com_content &task=view&id=1340&Itemid=554, s. 2-1.

J. Sztucki, M. Ggasior, G. Zajac, M. Szczelina, Zarzqdzanie bezpieczenstwem lotnictwa cywilnego,
Wroctaw 2011, s. 155.

Podrecznik Zarzqdzania Bezpieczenistwem, 0p. Cit., S. 3-6.
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w Kkolejny okres niezawodno$ci technicznej, gdzie zalamanie systemu zdarza si¢ raz na
milion cykli produkcyjnych — lotéw’. Z drugiej jednak strony, wraz z rozwojem komu-
nikacji lotniczej wzrosta takze liczba bezprawnych aktéw skierowanych przeciwko jego
bezpieczenstwu. Statek powietrzny stat si¢ tym samym jednym z gltéwnych celéw terro-
rystow®. Pojawia sie wigc pewien paradoks: samolot, jeden z najbezpieczniejszych so-
cjotechnicznych wynalazkéw w historii ludzkosci, staje si¢ w oczach terrorystow ideal-
nym S$rodkiem osiggania wlasnych celow. Z uwagi na powyzsze, zasadne jest zatem,
aby aktualnie wigksza uwage skierowa¢ w strong ochrony lotnictwa. Kwestie sprawno-
$ci technicznej maszyn lotniczych w obecnej perspektywie wydajg si¢ by¢ bowiem za-
dawalajace.

2. PODSTAWY PRAWNE ORGANIZACJI BEZPIECZENSTWA LOTNICTWA

Skuteczna realizacja ochrony infrastruktury lotniczej bez watpienia wymaga ist-
nienia regulacji prawnych wypracowanych przez krajowe i mi¢dzynarodowe organy.
Kiedy spojrzy si¢ jednak na to, jak mtoda dziedzing jest prawo lotnicze, to tatwo zau-
wazy¢, ze nie stanowi ono jeszcze jednolitego, zwartego systemu szczeg6lnie w zakre-
sie prawa panstwowego. Poniewaz z istoty przestrzeni powietrznej wynikal fakt, ze jest
ona przeznaczona dla stosunkow miedzynarodowych, w pierwszej kolejnosci rozwingto
si¢ miedzynarodowe prawo zawarte w umowach miedzy panstwami.

Z calg stanowczo$cig mozna stwierdzi¢, ze podstawg sprawnego funkcjonowania
lotnictwa jest Konwencja Chicagowska®. Zawarte w jej 18. zalacznikach normy i zale-
cenia oraz opracowane podreczniki przyczynily si¢ do ujednolicenia przepisoOw oraz sta-
tego podnoszenia efektywnosci w catym lotnictwie Swiatowym. Cho¢ na przestrzeni lat,
w warunkach postgpujacej globalizacji, pierwotna czg¢$¢ postanowien Konwencji straci-
ta praktyczne znaczenie, to jednak dzieki cigglej aktualizacji stanowi ona do dzi$ pod-
stawowy system prawa traktatowego, normujacego na plaszczyznie wielostronnej pu-
bliczno-prawne zagadnienia migdzynarodowej zeglugi powietrzne;j.

W celu unifikacji procedur ochrony, na podstawie tejze Konwencji, powotana
zostala do zycia Organizacja Migdzynarodowego Lotnictwa Cywilnego (ICAO), ktorej
rola od poczatku istnienia jest wrgcz nieoceniona. Mimo trudnosci, jakie stwarza
wspolpraca migdzynarodowa z udziatem tak wielu panstw (190), stanowi idealne forum
do rozpatrywania problemow lotnictwa. W ciggu ponad sze$¢dziesigciu lat swojego ist-
nienia zrealizowata tak ogromne zadania w zakresie techniki i bezpieczenstwa zeglugi
powietrznej, ze nie sposob opisa¢ ich w tak krotkim tekscie.

7 Ibidem, s. 3-5.

8  Za pierwszy przypadek tego rodzaju czynu uznaje si¢ porwanie samolotu w 1930 r. przez peruwian-

skich rewolucjonistow. Natomiast pierwszym powojennym przypadkiem bylo porwanie w 1948 r.
samolotu lecacego z Macao. Od 1961 r. rozpoczela si¢ juz seria uprowadzen samolotow amerykan-
skich na Kubg. W latach 1948-1966 zanotowano 47 porwan samolotow. W roku 1967 odnotowano
15 przypadkow porwan samolotow, w 1968 r. — 30, a w 1969 r. - 80. Od 1 stycznia do 16 czerwca
1970 r. porwano az 32 samoloty, na skutek czego zgingto 90 oséb. Rekord padt 6 wrzesnia 1970 r.
kiedy to w ciggu godziny uprowadzono 4 samoloty nalezace do linii lotniczych réznych panstw,
B. Holyst, Przestepczosé drugiej potowy XX wieku, Warszawa 1975, s. 81.

Konwencja o migdzynarodowym lotnictwie cywilnym, podpisana w Chicago dnia 7 grudnia 1944 r.,
(Dz.U z 1959 1. Nr 35, poz. 212, z pézn. zm.).
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Roéwniez Unia Europejska zainteresowata si¢ problematyka bezpieczenstwa lot-
nictwa cywilnego, upatrujac w prawie do bezpiecznego podrézowania jednej z najwaz-
niejszych wartosci. Najlepszym przyktadem unijnych dziatan jest powotana w 2003 r.
Europejska Agencja Bezpieczenstwa Lotniczego (EASA - European Aviation Safety
Agency), ktora jako niezalezny organ Unii, jest gtdbwnym elementem strategii bezpie-
czenstwa lotniczego. Agencja monitoruje stosowanie norm, prowadzi inspekcje w pan-
stwach cztonkowskich, zapewnia niezbedng wiedze specjalistyczng oraz badania w tej
dziedzinie®.

Zaangazowanie w te dziedzing obrazuje takze proba stworzenia Europejskiej
Jednolitej Przestrzeni Lotniczej. Proponowany w niej pakiet srodkow™! na rzecz realiza-
cji przysztych potrzeb w zakresie wydajnosci oraz bezpieczenstwa ma doprowadzi¢ do
ujednolicenia zarzadzania ruchem lotniczym, a catkowite ich wdrozenie m.in. do dzie-
sieciokrotnego wzrostu bezpieczenstwa'?. Stworzenie wspolnej przestrzeni dla bezpie-
czenstwa jest dla Unii tak wazne, ze w ostatnim czasie zapowiedziano podjecie poste-
powan o naruszenie przepisdéw wobec panstw, ktore blokuja jej powstanie w Europie®,

Liberalizacja przepisow prawnych na $wiecie wywarla takze wptyw na strukture
i funkcjonowanie lotnictwa w Polsce. Obecnie ksztalt instytucjonalny systemu reguluja
przepisy ustawy Prawo Lotnicze z dnia 3 lipca 2002 roku®, ktore okreslaja organy wia-
sciwe w sprawach lotnictwa, zakres ich zadan i kompetencji. Glownym podmiotem od-
powiedzialnym za bezpieczenstwo operacji lotniczych jest Urzad Lotnictwa Cywilnego
(ULC), ktory zapewnia efektywny i bezstronny nadzoér nad lotnictwem™. Podkresli¢ tu
nalezy takze szczeg6lng role Prezesa urzedu, na ktorego zarzadzeniach, decyzjach i wy-
tycznych opiera si¢ cata dziatalno$¢. Jest on takze gleboko zaangazowany we wspotpra-
c¢ Urzedu z Organizacja Migdzynarodowego Lotnictwa Cywilnego, co zostato w ostat-
nim czasie wyrazone poprzez jego udzial w Szostej Swiatowej Konferencji Transportu
Lotniczego w Montrealu zorganizowanej przez ICAQ. Po raz pierwszy na tak szerokim
forum lotniczym (okoto 800 delegatow z catego Swiata) Polska byta widoczna 1 rozpo-

10 S, Naruszewicz, Polityka spdjnosci Unii Europejskiej. \Wybrane zagadnienia, Wydawnictwo Difin,
Warszawa 2004, s. 198.

11 Cztery rozporzadzenia pakietu to: Rozporzadzenie (WE) nr 549/2004 Parlamentu Europejskiego i Ra-
dy z dnia 10 marca 2004 r. ustanawiajgce ramy tworzenia Jednolitej Europejskiej Przestrzeni Po-
wietrznej, Dz.U. L 96 z 31.3.2004, Rozporzadzenie (WE) nr 550/2004 Parlamentu Europejskiego
i Rady z dnia 10 marca 2004 r. w sprawie zapewniania stuzb zeglugi lotniczej w Jednolitej Europej-
skiej Przestrzeni Powietrznej, Dz.U. L 96 z 31.3.2004, Rozporzadzenie (WE) nr 551/2004 Parlamentu
Europejskiego i Rady z dnia 10 marca 2004 r. w sprawie organizacji i uzytkowania przestrzeni po-
wietrznej w Jednolitej Europejskiej Przestrzeni Powietrznej, Rozporzadzenie (WE) nr 552/2004 Par-
lamentu Europejskiego i Rady z dnia 10 marca 2004 r. w sprawie interoperacyjnosci Europejskiej Sie-
Ci Zarzadzania Ruchem Lotniczym, Dz.U. L 96 z 31.3.2004.

Jednolita europejska przestrzen powietrzna: najwazniejsze fakty i liczby, [online]. [dostep:
23.04.2013], Dostepny w Internecie: http://europa.eu/rapid/press-release_IP-12-1089_pl.htm.

12

13 Do konca 2012 roku miato dziala¢ 9 blokow przestrzeni powietrznej. Nie udato sie to, poniewaz kraje

Unii nie chcg zrezygnowa¢ z suwerenno$ci nad swoim niebem.

14 Ustawa Prawo Lotnicze z dnia 3 lipca 2002, Dz.U. z 2012 poz. 933 (t.j.).

1 Misja Urzedu Lotnictwa Cywilnego, [online]. [dostep: 23.04.2013], Dostepny w Internecie:

http://www.ulc.gov.pl/index.php?option=com_content&task=view &id=76&Itemid=12.
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znawalna, o czym $wiadczg pozytywne opinie szefow lotnictwa cywilnego z Europy
i ze $wiata'®,

Stalym elementem towarzyszacym rozwojowi lotnictwa cywilnego jest zatem
dziatalno$¢ krajowych i miedzynarodowych organizacji lotniczych. Zaczely funkcjo-
nowa¢ one wiele lat temu i trwaja nieprzerwanie, ulggajac przeksztalceniom stosownie
do rozwoju techniki i zmian organizacyjnych w lotnictwie cywilnym. Trzeba jednak
zwroci¢ uwage, ze prawo lotnicze to nie tylko wiedza potrzebna pilotom czy zarzadza-
jacym lotniskiem, w ostatnim czasie to takze obszar badan naukowych. Prawo lotnicze,
aby sie rozwija¢, potrzebuje poglebionej refleksji. Z tego powodu coraz czgsciej jest
przedmiotem wielu debat prowadzonych na sympozjach czy konferencjach naukowych.

3. AKTY BEZPRAWNEJ INGERENCJI

Tworzenie organizacji odpowiedzialnych za bezpieczenstwo lotnicze czy har-
monizacja przepisow nie oznacza catkowitej eliminacji zagrozen dla ruchu lotniczego.
Nalezy liczy¢ si¢ z tym, iz wystgpowacé beda sytuacje, ktére w sposdb nagly moga
zmieni¢ aktualny stan systemow bezpieczenstwa. Dzigki odpowiednim regulacjom
mozliwe jest jednak wskazanie pewnego katalogu czynoéw, uznawanych powszechnie za
zagrazajace bezpieczenstwu infrastruktury lotniczej. W tym celu spotecznos¢ migdzyna-
rodowa (konwencja tokijskal’, haska!® i montrealska!®) wyroznita pojecie aktow bez-
prawnej ingerencji, ktore polegaja m.in. na:

— uzyciu przemocy przeciwko osobie znajdujacej si¢ na poktadzie statku po-
wietrznego bedacego w czasie lotu;

— zniszczeniu statku powietrznego znajdujacego si¢ w czasie lotu lub spowo-
dowaniu jego uszkodzen, ktoére uniemozliwiaja lot lub moga stanowi¢ zagro-
zenie dla bezpieczenstwa tego statku powietrznego w czasie lotu;

— umieszczeniu na poktadzie statku powietrznego przedmiotu, urzadzenia lub
substancji, ktore mogag zagrozi¢ zdrowiu badz zyciu pasazeréw lub zatogi lub
zniszezy¢ statek powietrzny badZz spowodowac jego uszkodzenia, mogace
uniemozliwi¢ jego lot lub stanowi¢ zagrozenie dla bezpieczenstwa w czasie
lotu;

— porwaniu statku powietrznego z zatoga 1 pasazerami na poktadzie lub bez
nich, réwniez w celu uzycia statku powietrznego, jako narzedzia ataku z po-
wietrza,

— zniszczeniu, uszkodzeniu urzagdzen naziemnych lub poktadowych, zaktoceniu
ich dziatania, w przypadku, gdy stanowi to zagrozenie dla bezpieczenstwa
samolotu;

18 prezes ULC na Széstej Swiatowej Konferencji Transportu Lotniczego w Montrealu, [onling]. [dostep:

23.04.2013], Dostgpny w Internecie: http://www.ulc. gov.pl/index.php?option=com_content&task
=view&id=2129&Itemid=1.

Konwencja z dnia 14 wrze$nia 1963 r. w sprawie przestepstw i niektoérych czyndéw popetnionych na
poktadzie statkow powietrznych, (Dz.U.1971 Nr 15, poz.147).

Konwencja z dnia 16 grudnia 1970 r. o zwalczaniu bezprawnego zawladniecia statkiem powietrznym,
(Dz.U. z 1972 r. Nr 25. Poz. 181).

Konwencja z dnia 23 wrzesnia 1971 r. o zwalczaniu bezprawnych aktow przeciwko bezpieczenstwu
lotnictwa cywilnego, (Dz.U. z 1976 r. nr 8. Poz. 37).
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— uzyciu urzadzen, substancji, przedmiotow niebezpiecznych, broni powoduja-
cych zniszczenie lub uszkodzenie urzadzen na lotnisku lub statku powietrz-
20
nego?’.

W tym kontek$cie warto rowniez zwroci¢ uwage na nowe zagadnienie wprowa-
dzone przez Konwencje montrealska?l. Rozroznia ona statek powietrzny w locie i stuz-
bie. W takim rozumieniu statek powietrzny jest w locie od chwili, gdy zatadowanie zo-
stato zakonczone i wszystkie drzwi zewnetrzne zostaly zamknigte, az do chwili, gdy jed-
ne z tych drzwi zostaly otwarte w celu wytadowania, statek powietrzny jest w stuzbie od
chwili, w ktorej personel naziemny lub zatoga rozpoczyna przygotowywanie go do okre-
Slonego lotu az do uplywu dwudziestu czterech godzin po kazdym lgdowaniu; okres
stuzby rozcigga sie w kazdym przypadku na caly okres, w ciggu ktorego statek po-
wietrzny jest w locie??. Podziat ten wydaje si¢ by¢ o tyle istotny, iz kryterium miejsca
popetnienia przestepstwa w ujeciu przepisdéw miedzynarodowych taczone jest $cisle
z kryterium czasu popetnienia takiego przestepstwa. Element czasowy stanowi zatem
swoiste uzupehnienie elementu miejsca, a obiektem terroryzmu lotniczego moga by¢
w tym wypadku zar6wno maszyny, jak i1 ludzie (pracownicy lub pasazerowie).

W oczach terrorystow infrastruktura lotnicza jest na tyle atrakcyjnym obiektem
zamachu, ze w miare opracowywania poszczegdlnych konwencji wykaz czyndéw prze-
stepczych bedzie si¢ jeszcze rozrastal. Trzeba przyznac, ze atak na statki cywilne ideal-
nie wregez spetnia stuszne w oczach terrorystow zatozenia. Obrazy zniszczen wielokrot-
nie pokazywane przez media wywoluja ogodlne przerazenie i panike, a jak zauwazyt
Brian M. Jenkins, terroryzm jest teatrem, ktorego widownia jest opinia publiczna®. Do-
datkowo zamach na samolot jest w zasadzie logistycznie prosty do przeprowadzenia -
terrory$ci nie muszg mie¢ przy sobie nawet broni czy tadunku wybuchowego, a tylko
bilet lotniczy. Teoretycznie nie trzeba posiadac takze zadnych specjalnych umiejgtnoscei,
gdyz mozna samg grozbg sprawic, iz pokieruje si¢ statkiem powietrznym w wybranym
przez siebie kierunku.

4. ZARZADZANIE BEZPIECZENSTWEM W PORCIE LOTNICZYM
WROCLAW STRACHOWICE

W obecnej perspektywie misja kazdego Portu Lotniczego wydaje si¢ by¢ przede
wszystkim zapewnienie bezpiecznego wykonywania operacji lotniczych?*. Wspomniane
wczesniej zmiany charakteru zagrozen pociagnety za soba ewolucje procedur bezpie-

20 Materiaty Konferencyjne, Obowigzek informowania Prezesa ULC o naruszeniach przepiséw z obszaru
ochrony lotnictwa cywilnego, [online]. [dostep:14.05.2012], Dostepny w Internecie: http://www.ulc. gov.pl.

2l Konwencja z dnia 23 wrze$nia 1971 r. o zwalczaniu bezprawnych aktow ..., op. Cit.

22 Konwencja z dnia 16 grudnia 1970 r. o zwalczaniu bezprawnego ..., op. Cit.

23 B.M. Jenkins, International Terrorism: A New mode of Conflict, [in:] International Terrorism and
World Security, pod red. D. Carlton, C. Schaerf, London 1976.

Z corocznej analizy Frost&Sullivan, globalnej firmy doradczej, dotyczacej oceny globalnego rynku
systemow bezpieczenstwa na lotniskach, wynika ze wydatki na bezpieczenstwo na obrzezach lotniska,
nadzor, kontrolg dostepu, integracje, kontrole bezpieczenstwa, systemy dowodzenia i kierowania oraz
personel tylko w 2011 r. wyniosty roku okoto 19,10 mld USD, a do roku 2018 siggna 45,43 mld USD.
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czenstwa®, ktorych percepcja, dzi$ stanowi wypadkowa mozliwie najszerszej wiedzy
oraz doswiadczenia.

Jezeli przyjrze¢ si¢ polityce bezpieczenstwa Portu Lotniczego Wroctaw, to na-
kierowana jest ona przede wszystkim na identyfikacje¢ i calkowitg kontrole zagrozen ce-
lem minimalizacji ryzyka, a takze uswiadamianie pracownikom wspolnej odpowie-
dzialnoéci za problemy bezpieczenstwa na lotnisku?®. W szczegdlnosci dzialania te
obejmujg: ochrone¢ obszaru lotniska, zapewnienie wysokiej gotowosci sit 1 srodkow ra-
townictwa lotniskowego i ochrony przeciwpozarowej, ciagle doskonalenie proceséw za-
rzgdzania oraz procedur bezpieczenstwa, racjonalng gospodarke firmy oparta na ra-
chunku ekonomicznym oraz systematyczne szkolenie personelu w zakresie ochrony lot-
nictwa przed atakami bezprawnej ingerencji i ratownictwa lotniskowego.

Podstawowym dokumentem regulujacym funkcjonowanie Portu Lotniczego
Wroctaw jest ,, Program Ochrony Lotniska przed aktami bezprawnej ingerencji”, opra-
cowany przez Zarzadzajacych Portem w porozumieniu ze Strazg Graniczng, Policja
oraz Stuzba Celng?’. W programie tym opisano system ochrony portu lotniczego, pro-
cedury kontroli bezpieczenstwa pasazerdw i bagazu oraz dziatania sthuzb ochrony, oséb
funkcyjnych oraz instytucji i jednostek organizacyjnych znajdujacych si¢ na terenie lot-

niska, w sytuacji zagrozenia aktem bezprawnej ingerencji.

Caloksztatt zagadnien zwigzanych z bezpieczenstwem w Porcie Lotniczym
Wroctaw koncentruje si¢ W Pionie Bezpieczenstwa, ktory pod kierownictwem Petno-
mocnika ds. Bezpieczenstwa skupia w sobie najwazniejsze elementy systemu bezpie-
czenstwa. Strukture Pionu Bezpieczenstwa wroctawskiego lotniska przedstawia rysunek 1.

Jak wspomniano powyzej, za wdrazanie wyszczeg6lnionych w programie
ochrony zasad i procedur odpowiada Petnomocnik ds. Bezpieczenstwa. Zakres jego od-
powiedzialnosci jest na tyle rozlegly, ze mozna uzna¢ go za najwazniejszg osobe funk-
cyjng w strukturze catego Pionu Bezpieczenstwa. Zajmuje si¢ on przede wszystkim ko-
ordynacjg 1 prawidtowym wspoldziataniem wszystkich jednostek organizacyjnych dzia-
fajacych na terenie lotniska, a jednoczes$nie egzekwuje przestrzeganie zasad bezpieczen-
stwa. Jednym z jego najwazniejszych zadan jest nadzor nad Zespotem Ochrony Lotni-
ska, ktory skupia pracownikéw reprezentujacych lotniskowe podmioty bezpieczenstwa.

Wroctawski Zespdt Ochrony powotany zostat Zarzadzeniem Nr 142/2004 Preze-
sa Zarzadu Portu Lotniczego Wroctaw S.A., na podstawie ustawy Prawo lotnicze?® oraz

% Poczawszy od patologicznego (gdzie uznawano, Ze straty ludzkie i materialne stanowia oczywista

konsekwencj¢ dziatalnosci lotniczej), poprzez reaktywne, kalkulacyjne, po proaktywne i generacyjne
(gdzie w sposob ciagly i systematyczny dazy si¢ do ciaglego podnoszenia poziomu bezpieczenstwa).
% Instrukcja Zarzadzania Bezpieczefistwem na lotnisku Wroctaw-Strachowice 2009.

21 Zarzadzanie bezpieczenstwem w Porcie Lotniczym oparte musi by¢ rowniez na wewnetrznych regu-
9 p ym op y etrzny! g

lacjach prawnych. Kwestia bezpieczenstwa lotniczego wymaga bardzo czesto takze indywidualnego
podejscia, dostosowanego do potrzeb i zagrozen najblizszego otoczenia. Z tego powodu lotniska zo-
bligowane sg do przygotowania wewnetrznych przepiséw okreslajacych zasady wspolpracy poszcze-
gblnych ogniw catego systemu bezpieczenstwa.

28 Ustawa Prawo Lotnicze z dnia 3 lipca 2002, (Dz.U. z 2012 poz. 933 t.j.).
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Prezes Zarzadu |
Pion Bezpieczernistwa

Petnomocnik ds. Bezpieczenstwa I

Zesp6t Petnomocnika ds. bezpieczenstwa

Zesp6t Zarzadzania Operacyjnego
Dyzurni Operacyjni Portu

Lotniskowa Straz Pozarna

Stuzba Ochrony Lotniska

Zespot Opieki Zdrowotnej PL

Zintegrowane centrum ochrony

Kancelaria tajna

Rys. 1. Struktura pionu bezpieczenstwa w Porcie Lotniczym Wroctaw Strachowice
Zrédto: Opracowanie wlasne na podstawie materiatow Portu Lotniczego Wroclaw
Rozporzadzenia Rady Ministrow w sprawie Krajowego Programu Ochrony Lotnisk?®.

W sktad zespotu wchodza:

1) Przewodniczacy, czyli Prezes Portu Lotniczego Wroctaw S.A.;

2) Pelnomocnik ds. Bezpieczenstwa,

3) Specjalista ds. Bezpieczenstwa;

4) Komendant Komisariatu Lotniczego KW Policji;

5) Komendant PSG;

6) Szef Stuzby Ochrony Lotniska PLW S.A;

7) Kierownik Oddziatu Celnego PL Wroctaw;

8) Komendant Lotniskowej Strazy Pozarnej;

9) Lekarz Portu Lotniczego;

10) Kierownik Terenowego Zespotu Kontroli Zblizania i Lotniska Wroctaw;
11) Prezes Zarzadu WRO — LOT Ustugi Lotniskowe Sp. z 0.0.;

12) Prezes Zarzadu Lotniczego Dworca Towarowego Sp. z 0.0.;

13) Kierownik ,,Delta Security” — ochrony Lotniczego Dworca Towarowego;
14) Wspolny przedstawiciel przewoznikow: SAS, Cimber Air i Lufthansa;
15) Przedstawiciel przewoznika Sky Taxi;

2 Rozporzadzenie Rady Ministrow z dnia 19 czerwca 2007 r. w sprawie Krajowego Programu Ochrony
Lotnictwa, (Dz.U.07.116.803).
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16) Przedstawiciel Sekcji Lotnictwa;

17) Przedstawiciel Policyjny KWP;

18) Przedstawiciel Lotniczego Pogotowia Ratunkowego;

19) Przedstawiciel 3 Bazy Lotniczej;

20) Przedstawiciel Wojewodzkiego Centrum Koordynacji Kryzysowe;.

Szeroki zakres dziatalnosci, z jakg zwigzani sa cztonkowie zespotu uzasadniony
jest wymagananiami, ktore stawia ochrona tak zlozonego kompleksu, jakim jest
lotnisko. Specjalisci ochrony ruchu lotniczego zgodnie twierdza, ze utrzymanie bezpie-
czenstwa wymaga glebokiej wspdipracy wewnetrznych stuzb lotniskowych ze stuzbami
odpowiedzialnymi za bezpieczenstwo panstwa. Tylko wspolnymi sitami mozna sku-
tecznie przeciwdziata¢ aktom terroru na lotnisku®°.

Najliczniejsza grupa funkcjonariuszy petnigcych shuzbe w Porcie Lotniczym
Wroctaw Strachowice jest Straz Graniczna. Do marca 2013 r. byla w zasadzie (obok
Urzedu Lotnictwa Cywilnego) gtownym podmiotem odpowiedzialnym za bezpieczen-
stwo lotnictwa cywilnego. Zgodnie z nowelizacja ustawy Prawo Lotnicze oraz na pod-
stawie porozumienia podpisanego pomiedzy Komendantem Sudeckiego Oddziatu Stra-
zy Granicznej a Prezesem Portu Lotniczego Wroctaw S.A., od 1 marca 2013 r. nastgpito
przejecie kontroli bezpieczenstwa w komunikacji lotniczej od pracownikow Strazy
Granicznej. Oprocz tego, ze funkcjonariusze w dalszym ciggu maja nad kontrolg nad-
z6r, dbaja rowniez, aby na teren Portu Lotniczego nie wnoszono przedmiotow z tzw.
czarnej listy, czyli m.in.: pistoletow, broni palnej, urzadzen do ogluszania, porazania,
neutralizujacych i obezwladniajacych substancji chemicznych, gazéw i aerozoli (tza-
wiacych, pieprzowych), przedmiotdw z ostrym zakonczeniem lub ostrg krawedzia, na-
rzedzi roboczych, materiatéw wybuchowych®!. Ponadto odpowiedzialni sa za prowa-
dzenie dziatan minersko-pirotechnicznych oraz utrzymywanie ogélnego tadu i porzadku
w terminalu 1 na ptycie lotniska.

Kolejnym istotnym podmiotem odpowiedzialnym za bezpieczenstwo w Porcie
Lotniczym Wroctaw jest Stuzba Ochrony Lotniska (SOL), dziatajaca na podstawie
ustawy z dnia 22 sierpnia 1997 r. o ochronie 0s6b i mienia®? oraz Rozporzadzenia Mini-
stra Spraw Wewngtrznych 1 Administracji z dnia 17 listopada 1998 r. w sprawie we-
wnetrznych stuzb ochrony.® | Stuzba Ochrony Lotniska — Port Lotniczy Wroctaw” zo-
stata powotana jako wewnetrzna uzbrojona formacja w grudniu 2004 r., a oficjalng
dziatalno$¢ rozpoczeta 1 stycznia 2005 r., przejmujac woéwczas od Strazy Granicznej
kontrole¢ bezpieczenstwa pasazerow 1 bagazu w ruchu krajowym. Lista zadan
1 obowigzkéw nalezacych do pracownikéw SOL jest dluga i z punktu widzenia bezpie-
czenstwa bardzo istotna. Jako podstawowe 1 zarazem najwazniejsze mozna uzna¢ pro-

30 AK. Siadkowski, Przeciwdziatanie zagrozeniom terrorystycznym w lotnictwie cywilnym w Polsce,

Poznan 2011, s. 14.

Rozporzadzenie Komisji (UE) nr 185/2010 z dnia 4 marca 2010 r. ustanawiajgce szczegdtowe Srodki
w celu wprowadzenia w zycie wspdlnych podstawowych norm ochrony lotnictwa cywilnego,
(Dz.U.UE.L.2010.105.12).

32 Ustawa z dnia 22 sierpnia 1997 r. o ochronie 0s6b i mienia, (Dz.U.1997.114.740).

3 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 17 listopada 1998 r. w sprawie
wewngtrznych stuzb ochrony, (Dz.U.01.119.1273).
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wadzenie kontroli bezpieczenstwa oraz kontrolowanie przepustek®*. Pracownicy SOL-u
w wyjatkowych sytuacjach zatrzymuja osoby, ktore bez upowaznienia uzyskaty lub usi-
lowaly uzyska¢ dostep do strefy zastrzezonej lotniska, a nastepnie przekazuje je Policji
lub Strazy Granicznej. Obecnie w Porcie Lotniczym Wroctaw petni stuzbe 125 funk-
cjonariuszy SOL.

Port Lotniczy Wroctaw jako punkt graniczny wewnatrz terytorium RP, wymaga
rowniez kontroli obrotu towarowego. Podmiotem odpowiedzialnym za wykonywanie
tych zadan jest Stuzba Celna, ktorej oddziat we wroctawskim Porcie Lotniczym zostat
powolany do zycia w styczniu 1993 roku. Stuzba Celna podlega ministrowi wlasciwe-
mu do spraw finanséw publicznych i jest przeznaczona do ochrony obszaru celnego
Wspolnoty Europejskiej, w szczegdlnosci za$ zgodnosci z prawem przywozu
1 wywozu towardéw oraz realizacji zadan dotyczacych podatku akcyzowego oraz podat-
ku od gier®®. Odpowiada ona za rozpoznawanie, wykrywanie, zapobieganie i zwalczanie
przestepstw 1 wykroczen w zakresie wprowadzania lub wyprowadzania z terytorium RP
towarow objetych ograniczeniami lub zakazami obrotu ze wzgledu na bezpieczenstwo
i porzadek publiczny lub bezpieczenstwo migdzynarodowe. Kwestie, ktore leza w zain-
teresowaniu celnikow zwigzane sg przede wszystkim z odpadami, substancjami i pre-
paratami chemicznymi, jadrowymi i promieniotworczymi, $rodkami odurzajacymi
I substancjami psychotropowymi, bronig amunicja, materiatami wybuchowymi oraz to-
warami i technologiami o znaczeniu strategicznym?®. Stuzba Celna wspoéldziata w tym
zakresie z organami administracji publicznej oraz innymi panstwowymi
i samorzadowymi jednostkami organizacyjnymi®’. Niezaleznie od czynnosci fiskalnych
funkcjonariusze Stuzby Celnej wspotpracujg rowniez ze stuzbami ochrony w zakresie
przestrzegania procedur bezpieczenstwa, a W czasie wykonywania kontroli celnych
zwracaja uwage, czy w bagazu nie znajduja si¢ przedmioty mogace stanowi¢ zagrozenie
w czasie lotu®®. Warto wspomnie¢ takze, ze wroclawska Stuzba Celna dysponuje labo-
ratorium, gdzie dokonywana jest wstegpna analiza przywozonych substancji. W laborato-
rium umieszczone sg rowniez stacjonarny wykrywacz narkotykow IONSCAN, narkote-
sty do potwierdzenia wynikoéw IONSCAN-a oraz dygestorium, pod ktérym wykonywa-
ne sa wszelkie proby na substancjach chemicznych niewiadomego pochodzenia o nie-
znanym sktladzie.

Funkcjonujacy na lotnisku Komisariat Policji Portu Lotniczego takze nie pozo-
staje bez znaczenia. Dziatajagcy na podstawie Ustawy z dnia 6 kwietnia 1990 r.
0 Policji®, KPPL jest komisariatem specjalistycznym, ktéry wykonuje zadania Policji
w zakresie ochrony bezpieczenstwa oraz utrzymania bezpieczenstwa i porzadku pu-
blicznego. Do szczegolnie istotnych zadan KPPL nalezy przejecie 0sob naruszajacych
warunki bezpieczenstwa lotniska, warunki przewozu lub tych, ktére bez upowaznienia
uzyskaty lub usitowaty uzyska¢ dostep do strefy zastrzezonej portu lotniczego. Ponadto

3 M. Zielinski, Bezpieczenistwo w Porcie Lotniczym, [w:] ,,Zeszyty Naukowe Akademii Marynarki
Wojennej”, nr 4/2010, Gdynia 2010, s. 165.

% Ustawa z dnia 27 sierpnia 2009r. o Stuzbie Celnej, (Dz.U. z 2009 nr 168 poz. 1323).

% lbidem.

37T, Serafin, S. Parszowski, Bezpieczernstwo spotecznosci lokalnych, Warszawa 2011, s. 136-137.
38 M. Zielinski, op. cit., s. 168.

39 Ustawy z dnia 6 kwietnia 1990 r. o Policji, (Dz.U. 1990 Nr 30 poz. 179).
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policjanci zapewniajg konwojowanie pasazerow niebezpiecznych. Policja w Porcie Lot-
niczym zajmuje si¢ rOwniez opiniowaniem plandw przeciwdzialania sytuacjom kryzy-
sowym w lotnictwie cywilnym opracowanym przez zarzadzajacego portem lotniczym
i operujacych z niego przewoznikéw lotniczych*C.

Nie sposob poming¢ rowniez roli Stanowiska Dozoru Portu Lotniczego, ktore
podlega bezposrednio Pelnomocnikowi ds. Bezpieczenstwa, a podczas dyzuru, takze
Dyzurnemu Operacyjnemu Portu. W zakresie dziatalno$ci pracownika wymienia si¢
dozorowanie i obstuge m.in.: Systemu Sygnalizacji Pozaru, Systemu Telewizji Dozo-
rowej (CCTV), Urzadzenia Sygnalizacji Wlamania oraz Systemu Kontroli Dostepu.
Pracownicy Dozoru rekrutowani sa wedlug $cisle okreslonych wymogow, ktére nakta-
daja m.in. obowigzek posiadania licencji ochroniarskiej drugiego stopnia. Oprocz
dwach stanowisk przeznaczonych dla wspomnianych powyzej osob, catodobowo stuzbe
pelni tu rowniez funkcjonariusz Strazy Pozarnej, w ktorego zakresie obowigzkow znaj-
duje si¢ dozorowanie przeciwpozarowych urzadzen kontrolno-sygnalizacyjnych. Za-
sadnos$¢ dziatania tak rozumianej kontroli w calym porcie lotniczym, ze wzgledu na je-
go obszar, jest w pelni uzasadniona, a ilo$¢ kamer zamontowanych na lotnisku i w jego
otoczeniu potwierdza tylko wazno$¢ tej czesci systemu bezpieczenstwa. Dzigki ponad
500 kamerom umieszczonym wewnatrz terminala Portu Lotniczego, kolejnym 50 roz-
mieszczonym na parkingach oraz drogach dojazdowych, mozliwe jest natychmiastowe
zidentyfikowanie zagrozenia, a nastgpnie bezzwloczne przekazywanie informacji o za-
uwazonych nieprawidtowosciach, naruszeniach do personelu Stuzby Ochrony Lotniska
oraz Dyzurnego Operacyjnego Portu*’. Dodatkowy monitoring ogrodzenia od strony
potudniowe;j lotniska, gdzie rozmieszczono 72 kamery oraz 3 kamery termowizyjne po-
zwala na ciagla obserwacje terenu granicznego Portu Lotniczego réwniez w ciggu nocy.

Obstuga Portu Lotniczego Wroctaw skupia si¢ jednak nie tylko na
pracownikach. Warto podkresli¢, ze cho¢ sa jednym z najbardziej wrazliwych
elementow w systemach bezpieczenstwa, to do wykonania swoich zadan wykorzystuja
takze niezbedne urzadzenia techniczne. Mozna tu mowi¢ o swoistym systemie socjo-
technicznym, w ktorym wystepuja dwa wzajemnie na siebie oddziatujace podsystemy —
socjalny (pracownicy i organizacja pracy czyli management) oraz techniczny (technolo-
gia). Jego analiza i oddziatywanie na siebie obu systemow pozwala na optymalizacj¢
funkcjonowania w Porcie Lotniczym??.

Bez watpienia za podstawowg kwesti¢ skutecznego przeciwdziatania aktom ter-
roru uzna¢ mozna wczesne 1 trafne rozpoznanie zagrozenia. W tym celu wroctawskie
lotnisko wprowadza szereg srodkow organizacyjnych, ograniczajagcych mozliwo$¢ swo-
bodnego poruszania si¢ niepowotanych osob i pojazdow w strefie portu. Aby jasno
i precyzyjnie okresli¢ obszary, w ktorych przebywac¢ mogg osoby jedynie do tego upo-
waznione, wyznaczono trzy strefy: ogdlnodostgpna oraz okre$lane zgodnie z nomenkla-
turg Urzedu Lotnictwa Cywilnego: strefe zastrzezong oraz krytyczng strefy zastrzezo-

40 M. Zielinski, op. cit., s. 168.
41 J. Sztucki, M. Gasior, G. Zajac, M. Szczelina, op. cit., s. 175.

42 M. Szczelina, Koncepcja Systemu Bezpieczenhstwa Portu Lotniczego, [w:] Katastrofy naturalne
i cywilizacyjne. Zagrozenia i reagowanie kryzysowe, pod red. M. Zuber, Wroctaw 2006, s. 54.
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nej*3. O ile ogdlnodostepna czes¢ terminala nie wydaje sie by¢ kwestia problematyczna,
o tyle trudniej zabezpieczy¢ dwie pozostate strefy. Jakiekolwiek zaktocenia w obszarze
tej czesci terminala mogg paralizowa¢ ruch lotniczy. Nawet niewinny spacer w strefie
zastrzezonej moze skutkowaé uniemozliwieniem lagdowania statku powietrznego ze
wzgledow proceduralnych. Skutki tego rodzaju incydentu mogg by¢ zatem ogromne. Po
pierwsze, moze wystapi¢ koniecznos¢ powtdrzenia podejscia do ladowania, ktéra po-
woduje skutki finansowe i w zakresie bezpieczenstwa ruchuw powietrzu. Po drugie,
nadzorowany obszar naziemny nalezy w takiej sytuacji doktadnie sprawdzi¢, co wigze
sie z zaangazowaniem duzej liczby dodatkowego personelu®.

W obiekcie terminalu pasazerskiego Portu Lotniczego we Wroclawiu strefa za-
strzezona i czeg$¢ krytyczna strefy zastrzezonej zabezpieczona jest przez system kontroli
dostepu AC - AZS Primion, w sktad ktérego wchodza:

1) drzwi wyposazone w czytniki zblizeniowe kart magnetycznych,

2) cyfrowa mapa terminala z naniesionymi drzwiami systemu kontroli dostepu
z sygnalizacja nieuprawnionego otwarcia,

3) sterowniki IDT- 6 obstugujace czytniki,
4) komputery nadzorujace pracg systemu i urzadzenia elektroniczne
w pomieszczeniu dozoru®.

Zgodnie z obowigzujagcymi normami prawnymi, kazda osoba wykonujaca obo-
wiazki stuzbowe na terenie lotniska, zobowigzana jest do posiadania waznej przepustki
osobowej, upowazniajacej do przebywania w okreslonych strefach lotniska. Dzigki
wprowadzeniu systemow przepustkowych wszyscy pracownicy Portu Lotniczego Wro-
ctaw maja do swojej dyspozycji limitowany przedziat stref, konieczny do realizacji ich
zadan shuzbowych. Tak pozornie tatwe zadanie, jakim jest ograniczenie dostepu osob
nieuprawnionych w szczegdlnie zagrozone obszary lotniska, w praktyce okazuje si¢ by¢
jednak bardzo trudnym 1 karkolomnym. Utrata karty przepustkowej poprzez jej zagu-
bienie, czy kradziez prowadzi¢ moze bezposrednio do wylomu w systemie bezpieczen-
stwa. Z tego powodu, przejécie przez punkt taczacy poszczegolne strefy jest dodatkowo
autoryzowane przez pracownika ochrony.

Kontrola bezpieczenstwa jest najbardziej skuteczng metoda zapewniajaca, Zze na
poktad statku powietrznego oraz do stref zastrzezonych lotniska nie przedostang si¢
przedmioty, urzadzenia czy materialy mogace stwarza¢ bezposrednio zagrozenie dla
bezpieczenstwa lub mogace zosta¢ uzyte do przeprowadzenia aktu bezprawnej ingeren-
cji. Ze wzgledu na przedmiot kontroli wyr6zni¢ mozna kontrole bezpieczenstwa: pasa-
zerow, zaldg lotniczych, personelu lotniska, bagazy podrgcznych, bagazy rejestrowa-
nych, przesytek pocztowych i fadunkéw, materiatlow przewoznika lotniczego, poczty
dyplomatycznej oraz statku powietrznego®.

Kontrolg podréznych prowadzi si¢ gldwnie poprzez kontrol¢ manualna lub przy
zastosowaniu bramki magnetycznej do wykrywania metali w potagczeniu z kontrolg ma-

4 Rozporzadzenie Rady Ministréw z dnia 19 czerwca 2007 r. w sprawie Krajowego Programu Ochrony
Lotnictwa, (Dz.U.07.116.803).

4 M. Zielinski, op. cit., s.172.
4 J. Sztucki, M. Gasior, G. Zajac, M. Szczelina, op. cit., s. 36.
4% A.K. Siadkowski, op. cit., s.40.
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nualng wybranych pasazeréw, ktorzy przechodzac przez bramke, nie powoduja jej
wzbudzenia. W przypadku, gdy przej$ciu pasazera towarzyszy sygnal dzwigckowy,
wowczas pasazera tego poddaje si¢ ponownej kontroli przy zastosowaniu bramki ma-
gnetycznej do wykrywania metalu lub kontroli manualnej z wykorzystaniem recznego
detektora metalu. Jesli chodzi o sprzet techniczny niezbedny do przeprowadzania kon-
troli bezpieczenstwa, Port Lotniczy Wroctaw dysponuje szeroka gamg tego typu urza-
dzen. W ciggach odprawowych znajdujg si¢ urzadzania modelu Heimann, stuzace do
kontroli rentgenowskiej bagazu podrecznego i rejestrowanego®’. Wyposazenie uzupel-
niajg przenosne urzadzenia RTG, oscyloskopy czy kamera na podczerwien.

Kolejnym newralgicznym punktem na mapie bezpieczenstwa wroclawskiego
portu lotniczego jest kontrola bagazy kabinowych 1 rejestrowanych. Jezeli chodzi o ten
pierwszy, to zostaje on poddany kontroli przed dopuszczeniem do strefy zastrzezonej
lotniska i na poktad statku powietrznego. Wszelkie przedmioty zabronione, jakie znale-
ziono w bagazu odbiera si¢ pasazerowi lub nie dopuszcza si¢ go do dalszej strefy za-
strzezonej i w konsekwencji do lotu. W zwigzku z pojawieniem si¢ Nowego zagrozenia
dla lotnictwa cywilnego - ptynnych materiatéw wybuchowych, Unia Europejska przyje-
ta w tym zakresie takze nowe srodki ochrony*. Aktualne przepisy majace zastosowanie
dla wszystkich pasazerow korzystajacych z portéw lotniczych Unii, ograniczaja ilosci
ptynow, ktore pasazerowie moga przenosié przez stanowiska kontroli bezpieczenstwa®.
Z regulacji tych wynika m.in., ze kazdy pasazer i jego bagaz muszg zosta¢ poddani kon-
troli pod katem wykrycia niedozwolonych ptyndéw, niezaleznie od przeszukania w za-
kresie innych zabronionych do przewozu przedmiotow.

Analogiczng kontrole bezpieczenstwa stosuje si¢ do bagazu rejestrowanego.
Istotnym elementem jest tu procedura laczenia bagazu z pasazerem, polegajaca na po-
twierdzeniu tozsamosci z danymi zawartymi w jego karcie poktadowej. Prowadzona
jest ona na etapie opuszczania poczekalni przedodlotowej lub wsiadania do statku po-
Wietrznego przez przewoznika, zwlaszcza w celu upewnienia sig, czy pasazer jest 0sO-
ba, ktora odprawita bagaz rejestrowany na dany lot. Jesli pasazer, ktory zgtosit si¢ do
odprawy przed lotem i ktory oddat bagaz w opieke przewoznikowi lotniczemu, nie
znajduje si¢ na poktadzie statku powietrznego, bagaz taki zostaje usuniety ze statku po-

wietrznego i nie jest przewozony tym lotem®.

Ostatnim elementem systemu bezpieczenstwa jest kontrola dokumentow. Prze-
glad taki zwykle przeprowadza przedstawiciel linii lotniczych  tacznie
z przedstawicielem urzedu imigracyjnego. Pasazer powinien okaza¢: dokument identy-
fikujacy osobe (dokument tozsamosci), wazny bilet, wizy (jezeli sa wymagane) oraz in-
ne dokumenty — bilet na ponadwymiarowy bagaz, karte szczepien (jezeli s wymagane).

47 Urzadzenia Smiths Heimann.

48 Rozporzadzenie Komisji (WE) nr 1546/2006 z dnia 4 pazdziernika 2006 r. zmieniajace rozporzadze-

nie Komisji (WE) nr 622/2003 ustanawiajgce $rodki w celu wprowadzenia w zycie wspolnych, pod-
stawowych standardow dotyczacych bezpieczenstwa lotnictwa cywilnego, Dziennik Urzedowy UEL
Nr 286 z dnia 17.10.2006 r.

Pasazerom zezwala si¢ na przenoszenie ptyndw, zeli i aerozoli przez Punkt Kontroli Bezpieczenstwa
z zalozeniem, ze s3 one umieszczone w pojemnikach o objgtosci 100 ml/100 g lub mniejszych
i wszystkie pojemniki mieszczg sie w jednej, przezroczystej, zamykanej torebee plastikowej o objeto-
$ci nie przekraczajacej jednego litra.

%0 A K. Siadkowski, op. cit., s. 45-46.

49
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Oprécz wzgledow bezpieczenstwa, ktorych gtownym celem jest potwierdzenie tozsa-
mosci podrozujacej osoby, poprzez taka kontrolg zapewnia si¢ pomyslne przyjecia pa-
sazera w porcie docelowym oraz zminimalizuje ryzyko, ze pasazer nie zostanie przyjety
przez innego przewoznika w tranzycie.

PODSUMOWANIE

W obecnej sytuacji, kiedy w oczach terrorystow lotnictwo stato si¢ tak dogod-
nym obiektem ataku, zapewnienie szeroko pojetego bezpieczenstwa zeglugi powietrzne;j
stanowi zadanie priorytetowe. Od Zarzadzajacych Portem Lotniczym wymaga si¢ pod-
jecia zdecydowanych, wieloaspektowych i z reguty nietatwych dziatan, ktore wymagaja
zaangazowania réznorodnych $rodkéw technicznych i pracy zespotu wysokiej klasy
specjalistow.

W Porcie Lotniczym Wroctaw Strachowice polityka bezpieczenstwa ukierun-
kowana jest przede wszystkim na identyfikacje¢ i catkowita kontrole zagrozen. Kiedy
spojrzy si¢ na fakt, iz terroryzm lotniczy w zasadzie zaczyna si¢ na ziemi, to sytuacja ta
wydaje si¢ by¢ prawidtowa. Stworzenie szczelnego systemu bezpieczenstwa, ktory blo-
kuje przedostawanie si¢ terrorystow lub niebezpiecznych tadunkéw na poktady samolo-
tow sprawia, ze dalsze procedury bezpieczenstwa, w tym przeciwdzialanie
W powietrzu, staja si¢ zbedne.

Podstawowym elementem zapewniajacym bezpieczenstwo we wroctawskim
porcie jest przede wszystkim wnikliwa kontrola bagazu oraz os6b. Kluczowe znaczenie
dla zachowania bezpieczenstwa wszystkich korzystajacych z transportu lotniczego ma
wykrycie broni i materiatdw wybuchowych. W tym wzgledzie istotne sa takze nowo-
czesne systemy monitoringu 1 nadzoru, pozwalajace na ciaggla kontrole 0sob
1 pojazdow znajdujacych si¢ w konkretnych obszarach portu. Coraz bardziej zaawanso-
wany technologicznie sprzet zabezpieczajacy, wymuszony poniekad restrykcyjnymi
przepisami, staje si¢ wspoOlcze$nie nieodtagcznym elementem calego systemu bezpie-
czenstwa. Trzeba jednak pamigtac, ze ochrona transportu lotniczego to nie tylko ilosci
sprawdzonych walizek i pasazeréw, czy stosowana technologia, lecz takze wyszkolenie
personelu lotniska. W tym wzgledzie Port Lotniczy Wroctaw bez watpienia nazwaé
mozna organizacja wiedzy, ktorej istota przejawia si¢ w zdolnosci do rozwoju i uczenia
si¢ oraz w zachgcaniu pracownikow do ksztalcenia oraz do poszukiwania skutecznych
rozwigzan problemow.

Utrzymanie wysokiego poziomu bezpieczenstwa w Porcie Lotniczym Wroctaw
mozliwe jest dzigki dwom, wzajemnie uzupetniajagcym si¢ elementom. Z jednej strony
jest to prawidlowe funkcjonowanie systemu oceny jakosci, a z drugiej sprawne dziala-
nie systemu bezpieczefistwa opartego na ciagglym monitorowaniu, wspotpracy personelu
oraz zoptymalizowanej i efektywnej filozofii zarzadzania. Z calg stanowczosciag mozna
zatem stwierdzi¢, iz dziatania podejmowane we wroctawskim porcie lotniczym przy-
czyniaja si¢ do wzrostu poziomu bezpieczenstwa.

W podejmowanych wspodtczesnie dziataniach prewencyjnych widoczne jest
wyeliminowanie postegpowania opartego na schematach. Terrorysci wyszli poza pewne
stereotypy, przekroczyli bariery, tak wigc postgpowanie zgodne ze wzorcami wydaje si¢
by¢ takze nieaktualne. Zamachowcy opanowali w bardzo zaawansowanym stopniu ele-
ment samofinansowania, wykorzystywania srodkéw lacznosci, masowego przekazu
oraz najnowszych technologii dla realizacji ataku terrorystycznego, co wymusito ko-
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niecznos$¢ wieloaspektowego podej$cia do zagadnienia ochrony przed aktami bezpraw-
nej ingerencji. Zwickszajace si¢ wymagania bezpieczenstwa stanowig wprawdzie ucigz-
liwo$¢ dla podrozujacych, to dzigki nim udaje si¢ jednak skutecznie przeciwdziatac
bezprawnym czynom wymierzonym w lotnictwo. W obecnej perspektywie podstawo-
wym zadaniem wydaje si¢ by¢ zmiana sposobu myslenia samych pasazerow, ktorzy
btednie uznaja, iz terroryzm nie dotyczy Polski. Fakt, Ze polskie lotniska nie staty si¢
dotad obiektem duzego, skutecznie przeprowadzonego zamachu nie moze stanowié
0 ignorowaniu potencjalnych zagrozen®".
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METHODS AND PROTECTION AGAINST ACTS OF UNLAWFUL
INTERFERENCE IN CIVIL AVIATION BASED ON EXAMPLE
OF WROCLAW COPERNICUS AIRPORT

Summary

The following article presents the issues related to the safety of airports and aircraft. The intro-
duction of the text explains the most important terms that have been used and identifies the legal
basis governing safety at airports. It also presents the main risks to aviation safety: the acts of
unlawful interference. The further part of the article discusses security policies used by
Wroclaw Airport management and specifies the authority of the individual elements of the secu-
rity system. Finally, the article describes technical security aids.

Summing up, the article focuses on what can be put in practice from the existing theory
and analyses. It also assesses the security system at Wroclaw Copernicus Airport. The main re-
search problem is included in the question: How do security procedures improve Wroclaw Air-
port security? The methodological basis is the assumption that the actions taken at Wroclaw
Airport contribute to the increase in the level of security.

Keywords: airports, aviation security, aviation terrorism, acts of unlawful interference,
Wroclaw Copernicus Airport, security management

NOTY BIOGRAFICZNE

mgr Karina SIKORA — pracownik Wydzialu Bezpieczenstwa i Zarzadzania Kryzyso-
wego Dolnoslaskiego Urzedu Wojewodzkiego we Wroctawiu. Absolwentka kierunku
Bezpieczenstwo Narodowe na dwoch specjalnosciach: Bezpieczenstwo Lokalne (Wyz-
sza Szkota Oficerska Wojsk Ladowych) oraz Zarzadzanie Bezpieczenstwem Lotnictwa
Cywilnego (Dolnos$laska Szkota Wyzsza — studia ukonczone z wyrdznieniem). Jako
uczestnik projektu wspotinansowanego z Unii Europejskiej ,,Rozwdj potencjatu dydak-
tycznego Dolnoslaskiej Szkoty Wyzszej”, realizowanego w partnerstwie z Portem Lot-
niczym Wroctaw Starachowice, odbywata staz studencki w Pionie Bezpieczenstwa lot-
niska oferowany najlepszym studentom. Zdobyta wiedza, umiej¢tnosci oraz zaintereso-
wanie lotnictwem przetozyly si¢ na tematyke kolejnej publikacji opisujacej dzialania
Portu Lotniczego S.A. w kontek$cie minimalizacji wptywu halasu na otoczenie, ktora
ukaze si¢ w Roczniku Bezpieczenstwa Migdzynarodowego 2014. Wydawnictwo DSW
2014.

mgr Kamila FISZER — absolwentka kierunku Bezpieczenstwo Narodowe na dwoch
specjalnosciach: Bezpieczenstwo Lokalne (Wyzsza Szkota Oficerska Wojsk Ladowych)
oraz Zarzadzanie Bezpieczenstwem Lotnictwa Cywilnego (Dolno$laska Szkola Wyz-
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sza). Zainteresowanie lotnictwem miato swoje odzwierciedlenie w pracy dyplomowej
pt.: ,,Problem awiofobii we wspotczesnym lotnictwie cywilnym”, ktora zostata wyrdz-
niona przez Uczelni¢. Wyniki przeprowadzonych badan zostang opublikowane w Rocz-
niku Bezpieczenstwa Migdzynarodowego 2014. Wydawnictwo DSW 2014.
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