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Streszczenie. W artykule przeanalizowano rézne warianty ataku brutalnego z fazg obliczen wstgpnych
(lub inaczej ataku kompromisu czasu-pamieci) na przyktadzie algorytmu strumieniowego A5/1. Omo-
wiono réwniez teoretyczng skutecznos¢ réznych wariantow ataku, przedstawiono wyniki optymalizacji
parametrow ataku, sformutowano wnioski dotyczace projektowania ataku kompromisu czasu-pa-
mieci. Przedstawione zostaly takze otrzymane wyniki kryptoanalizy algorytmu A5/1 w zestawieniu
z oczekiwanymi warto$ciami teoretycznymi.

Slowa kluczowe: kryptologia, kryptoanaliza, szyfr strumieniowy, atak z faza obliczen wstepnych,
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1. Wstep

Atak kompromisu czasu-pamieci zostal zaproponowany przez Martina Hellmana
w 1980 roku [1]. Polega on na podzieleniu obliczen koniecznych do odtworzenia
szukanego tajnego klucza komunikacji na dwa etapy. Pierwszy etap to dluga, cze-
sto wielomiesieczna, ale wykonywana tylko raz faza oblicze#i wstepnych. Drugim
etapem jest faza ataku w czasie rzeczywistym, ktdra wymaga zapisu przechwyconej,
zaszyfrowanej komunikacji oraz rezultatu fazy obliczen wstepnych. Skutecznos¢
i praktyczna realizowalno$¢ ataku polega na takim zaplanowaniu obu faz ataku, aby
nie przekroczyly one dostepnych zasobdw, tj.:
— zeby zlozonos¢ czasowa i pamieciowa byly akceptowalne na etapie projektu,
tj. czas trwania fazy obliczen wstepnych oraz jej rezultat spetnialy ograni-
czenia czasowe i pamieciowe ataku,
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— zeby faza ataku w czasie rzeczywistym przebiegata w bardzo ograniczonym
czasie (minuty) z wykorzystaniem jak najmniejszej liczby przechwyconych
szyfrogramow.

Im bardziej ztozona obliczeniowo jest faza obliczen wstepnych, tym wigksze sa
koszty jej przeprowadzenia i pamie¢ konieczna do przechowania jej rezultatu, ale
tym mniejsza jest zlozonos¢ obliczeniowa fazy ataku w czasie rzeczywistym. Zna-
lezienie optymalnego kompromisu konieczne jest na etapie projektowania calego
ataku z fazg obliczen wstepnych.

W pracy przedstawiono poszukiwanie takiego kompromisu na przykladzie ataku
na szyfr strumieniowy A5/1, ktory jest standardem szyfrowania w systemach GSM
na calym $wiecie. Jednak ten typ ataku moze by¢ zastosowany do kazdego szyfru.
Jego zlozonos¢ zalezy tylko od dlugosci klucza i/lub diugosci strumienia.

Praca w cze$ci wprowadzajacej zawiera krotki opis algorytmu, na przykladzie
ktérego prowadzone beda rozwazania, oraz szczegdtowy opis koncepcji ataku wraz
z jego modyfikacjami. Nastepnie sformutowano metode projektowania opisanego
typu atakow oraz przyklad wykorzystania tej metody. Na koniec podsumowane
zostaly otrzymane wyniki i wnioski z przeprowadzenia ataku.

2. Algorytm A5/1

Alorytm A5/1 jest szyfrem strumieniowym. Szyfrowanie wykorzystuje opera-
cje XOR, tzn. i-ty bit szyfrogramu C powstaje przez dodanie modulo 2 i-tego bitu
tekstu jawnego M z i-tym bitem strumienia klucza S: C; = M; @ S;, z kolei deszy-
frowanie odbywa si¢ w identyczny sposéb, tzn. strumien klucza S dodany modulo
2 do szyfrogramu C daje wiadomo$¢ M: S, @ C, =S, @ S, ® M, = M,. Algorytm
A5/1 zbudowany jest na trzech rejestrach LFSR (ang. Linear Feedback Shift Regi-
ster): R1, R2 i R3, ktérych dlugo$ci wynosza odpowiednio: 19, 22 i 23 bity. Budowe
algorytmu opisuje rysunek 1. Wielomiany polaczen rejestréw to odpowiednio:

RI:x"OX®x ®x®@1; R2:x”®x®PLR3: x> D xP ® x> ® x @ 1. Sg to wielo-
miany nieredukowalne i dzieki temu dlugos$ci okreséw rejestréw sa maksymalne
i wynosza odpowiednio 2" —1;2** —1;2% -1,

Kazdy rejestr mniej wigcej w srodku ma swdj tzw. bit taktujgcy, ktory jest od-
powiedzialny za nieregularne taktowanie rejestrow. W rejestrze R1 jest to R1 [8],
w R2 to R2 [10], aw R3 [10]. W kazdym kolejnym cyklu dzialania A5/1 liczona jest
funkcja wiekszosci tych trzech bitéw, a potem taktowane sg te rejestry, ktorych bity
taktujace sg zgodne z obliczong funkcja wiekszosci (w kazdym cyklu taktowane s
dwa lub trzy rejestry).

Jezeliie {1, 2, 3} to numer rejestru, a klucz K¢ € {0, 1}°* oraz numer ramki to
Frum € {0, 1}%2, to inicjacja kluczem polega na wyzerowaniu wszystkich rejestréw,
nastepnie dla 64 taktow (bez reguty wiekszosci, tzn. wszystkie rejestry sa taktowane)

}64
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nastepuje przypisanie R, [0] =R, [0]® K [n], n=0...63. Identycznie wprowadzany
jest numer ramki R, [0] =R [0]® F, [m], m =0...21. Generowanie strumienia klu-
cza nastepuje po wprowadzeniu klucza i numeru ramki oraz 100 taktach zgodnych
z reguly taktowania, ktérych wynik jest ignorowany. Generowanie strumienia trwa
228 taktow, a bit wyjscia uzyskiwany jest jako XOR najbardziej znaczacych bitow
rejestrow (rys. 1).
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Rys. 1. Schemat blokowy szyfru A5/1

Dla opisywanej metody ataku budowa algorytmu ma ograniczone znaczenie,
jednak nalezy zwroci¢ uwage, ze stan wewnetrzny rejestrow po inicjacji jest liniowa
funkcjg klucza i znanego publicznie numeru ramki. Cho¢ algorytm A5/1 jest szyfrem
strumieniowym, na potrzeby kompromisu czasu-pamieci bedziemy go widziec jak
szyfr, ktory z 64-bitowego bloku tekstu jawnego P na wejsciu produkuje 64-bitowy
blok szyfrogramu C z wykorzystaniem 64-bitowego klucza K:C = Si(P).

Scenariusz ataku zaklada posiadanie szyfrogramu i odpowiadajacego mu tekstu
jawnego (atak ze znanym tekstem jawnym). W przypadku systemu GSM pozyskanie
znanych tekstow jawnych jest stosunkowo fatwe, stad atak ma charakter zupelnie
praktyczny.

3. Opis idei ataku kompromisu czasu-pamieci
3.1. Pierwotna koncepcja Hellmana w kontekscie algorytmu A5/1
Faza obliczen wstepnych. Niech P, oznacza wybrany blok wejsciowy oraz

f(K)=R [S ¥ (P0 )], gdzie R jest funkcjg redukcji, tj. dowolnym przeksztalceniem
szyfrogramu Si(P,) zachowujacym zgodno$¢ ze struktura tekstu jawnego (dtugosé¢
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64 bitéw). W naszym przypadku funkcja redukeji bedzie miata posta¢ sumy modulo 2
z 64-bitowy stalg. Faza obliczen wstepnych polega na jednorazowym wybraniu
punktow startowych SP,,SP,, ..,SP, dla 1<i<m,ktorebeda pierwszymi elementami
wierszy macierzy, tzn. X;, = SP;, oraz obliczeniu X, = f (X i i1 ),1 < j <t Wybdr
parametréw m, ¢ nalezy do atakujacego i zostanie omdwiony dalej. Otrzymujemy
w ten sposdb macierz:

f S S S

SE=X,,—>X,>X;—>..>X,=ER,

S S S S

SP=X,,»>X,,>X,;—>...»X,, =EP,

s ! I
SP,=X,,—»>X,,>X,;—>..>X, =EP,.

Wiersz takiej macierzy nazywa si¢ tannicuchem, a ostatni element i-tego fancucha
punktem koricowym, oznacza si¢ go przez EP; = f/(SP;). Rezultatem fazy obliczen
wstepnych jest tablica {SP,EP}!", posortowana rosngco po punktach koncowych
(wszystkie punkty posrednie sg pominigte).

Faza ataku w czasie rzeczywistym. Niech C, = Sx(P,) bedzie przechwyconym
blokiem szyfrogramu dla tekstu jawnego P, oraz nieznanego, szukanego klucza K.
Atakujacy oblicza Y, = R(C,) = f(K) i sprawdza, czy Y; jest punktem koncowym
(w jednym ,kroku”). Jezeli tak, tzn. Y; = EP;, to spodziewamy si¢, ze K = X; ;_;.
Atakujacy ,odtwarza” wszystkie stany tanicucha, majac SP;, i sprawdza, czy X; ;
deszyfruje Cy do P,. Jezeli tak, to szukany klucz zostal znaleziony. Jezeli nie, czyli
K # X, toznaczy, ze nastapil tzw. falszywy alarm, czyli sytuacja, w ktdrej EP; jest
nastepnikiem innego poprzednika. Jezeli natomiast Y nie jest punktem koncowym
lub zdarzyt si¢ falszywy alarm, atakujacy oblicza Y, = f(Y}) i sprawdza, czy Y, jest
punktem koncowym, tzn. powtarza opisang wyzej procedure, obliczajac kolejne
wartosci Y, = f(Y, ;). Jezeli wszystkie elementy mt macierzy w kolumnach od 0 do
t-1 sg rozne, to prawdopodobienstwo sukcesu rozumianego przez odnalezienie
szukanego klucza w wygenerowanej macierzy wyraza si¢ wzorem:

P(S)=%t, (3.1.1)

gdzie N to przestrzen klucza, co w przypadku A5/1 oznacza przestrzen stanéw
wewnetrznych szyfru.

W praktyce w tak zbudowanej tablicy elementy beda sie powtarzac (tj. beda
wystepowac zlaczenia fancuchéw), a to zmniejsza liczbe odrebnych kluczy, czyli
teoretyczne zmniejsza ,,pokrycie” przestrzeni klucza. Im wieksza jest tablica, tym
wigksze prawdopodobienstwo, ze nowy tancuch zlaczy sie z ktéryms z poprzednich.
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Prawdopodobieristwo, Ze kolejny wygenerowany punkt X; ; jest nowy, tzn. nie po-
woduje ztaczenia, mozna ograniczy¢ przez:

it Y
Povn > (1_5) , (3.1.2)

gdzie i oznacza liczbe dotychczas obliczonych tancuchéw (razem z obliczanym),
aj + 1 aktualng dtugos¢ obliczanego taricucha. Dolne ograniczenie prawdopodobien-
stwa sukcesu w calej (jednej!) tabeli o m tancuchach i dtugosci fancucha ¢ wynosi:

})single (S)Z%ix(l_%j . (313)

W przypadku, gdy zamiast jednej tablicy zbudujemy ! krétszych tablic z roz-
nymi funkcjami redukcji (modyfikacja pierwotnej koncepcji Hellmana), uzyskamy
sytuacje, w ktdrej prawdopodobienstwa ztaczen bedziemy rozpatrywac dla kazdej
tablicy z osobna. Inaczej méwiac, zmiana funkcji redukcji oznacza, ze nowy fan-
cuch na pewno nie zlgczy si¢ z zadnym z poprzednich, a kazdy kolejny po nim nie
powoduje zlaczenia z prawdopodobienstwem od nowa spadajacym od jednosci.
Otrzymamy w ten sposob nastepujace ograniczenie prawdopodobienstwa sukcesu:

P(S) (1——22[1——) j (3.1.4)

i=l j=1

Takie podzielenie fazy obliczen wstepnych powoduje, ze kazda tablica moze
by¢ generowana oddzielnie, czyli daje mozliwo$¢ zrownoleglenia obliczen (takze
uodparnia przeprowadzenie fazy na nieoczekiwane sytuacje, tzn. bardzo wazna
okazuje si¢ mozliwo$¢ podzielenia na powtarzalne i co najwyzej kilkudniowe etapy).
Jednak wraz ze wzrostem liczby tablic rosnie liniowo zlozonos¢ obliczeniowa fazy
ataku w czasie rzeczywistym.

Pierwotna metoda Hellmana zaktadata odtworzenie szukanego klucza dla
2 2

szyfru z N kluczami w N3 operacjach, wykorzystujac N* stkow pamieci. Atak ten
byt wielokrotnie rozszerzany i ulepszany. Najwazniejsze z tych modyfikacji, ktore
zostaly wykorzystane w ataku, opisujemy ponizej.

3.2. Kompromis Oechslina

Zaproponowana przez Oechslina [2] metoda generowania tancucha zaklada
zmiane wobec pierwotnej idei polegajaca na tym, zeby w kazdym kolejnym kroku
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(kolumnie macierzy) generowania fancuchéw stosowac inng funkcje redukc;ji.
Taki krok generowania tancuchéw nazywac bedziemy rundg, a element macierzy
przyjmie posta¢ X, = f, | (X i1 ) W ten sposdb kolizja tancuchéw spowoduje
zfaczenie tylko wtedy, gdy nastapi w tej samej rundzie. Jezeli kolizja nastapi w roz-
nych rundach tancuchy zastosuja inne funkcje redukcji i ztaczenie nie wystapi. Dla

tancucha wykorzystujacego liczbe rund r, jezeli wystapi kolizja, szansa wystgpienia
zfaczenia wynosi tylko —. W tak zmodyfikowanej metodzie prawdopodobienstwo
r

sukcesu pojedynczej tablicy rozmiaru m x r przyjmuje postac:

P(S)zl_f[(]—%)’ (3.2.1)

gdzie przez m; rozumiemy liczbe unikalnych stanéw w i-tej rundzie calej tablicy.
To znaczy w pierwszej rundzie unikalnych standw bedziemy mieli tyle, ile wynosi
wysokos¢ tablicy, tj. m; = m. W drugiej rundzie spodziewamy si¢ wystgpienia stanow
z pierwszej rundy rozlozonych réwnomiernie w przestrzeni stanow, stad:

m,=N(1-(1-1/N)")= N(1-e"™"),aogblnie:

m,, =N (1 —(1 —i)mn ] ~ N(l - emN"]. (3.2.2)
N

Tak okreslone prawdopodobienstwo nie jest dane wzorem jawnym, dlatego
w dalszych rozwazaniach postugiwac si¢ bedziemy szerszymi ograniczeniami
prawdopodobienstwa dla klasycznych tablic Hellmana.

3.3. Punkt rozroznialny

Ron Rivest w [3] zaproponowal, zeby punkty konicowe spelniaty specjalne, tatwe
do sprawdzenia kryterium, np. pierwsze 10 bitéw to zera. Niech K € {0, 1}* oraz
de {0,...,k-1}. Kjest punktem rozréznialnym wtedy, gdy istnieje fatwo sprawdzalna
wlasno$é, ktora zachodzi dla K i nie zachodzi dla 2k-2k4 innych elementéw z {0, 1}k
Zatem faza ataku w czasie rzeczywistym zostaje zmodyfikowana tak, ze w momencie
gdy atakujacy zdobyl szyfrogram, nie sprawdza, czy jest on punktem koncowym
w tabeli, a generuje fanicuch az do momentu uzyskania stanu spetniajacego kryterium
punktu rozréznialnego. Dopiero wtedy wykonywane jest wyszukanie otrzymanej
warto$ci w tablicy, co istotnie zmniejsza liczbe koniecznych odczytéw pamieci.
Natomiast w fazie obliczen wstepnych w sytuacji, gdy generowanie taiicucha nie
konczy si¢ po wygenerowaniu spodziewanej (omdéwione szerzej w 3.4) liczby stanéw,
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podejrzewamy, ze wykryliémy petle i przerywamy dalsze generowanie tancucha.
W ten sposob wygenerowane tablice s3 wolne od petli (krétszych od 2¢). Dzieki tej
metodzie takze zlgczenia zostang wykryte w fazie obliczen wstepnych. Dodatkowo
nie bez znaczenia jest fakt, ze potrzebujemy mniej pamieci, zeby przechowywac
tak zbudowane pary punktéw poczatkowych i koncowych, bo rozréznialny punkt
koncowy jest krétszy o d bitow.

3.4. Modyfikacja koncepcji punktu rozréznialnego Rivesta

Oryginalna metoda Rivesta zaklada zliczanie, w ilu krokach punkt rozréznial-
ny zostal osiagniety, oraz przechowywanie tej liczby. Lanicuchy, ktére nie osiagaja
punktu rozréznialnego w zakladanej liczbie krokéw, sg przerywane. W ten sposéb
faza obliczen wstepnych chroniona jest przed wystapieniami cykli, zanim punkt
rozrdznialny zostanie osiagniety [4, 5].

Cykl to sytuacja polegajaca na istnieniu i, j, gdzie i # j, dla ktérych X ,, = Xj .

W opisywanym ataku nie zliczamy i nie zapamigtujemy liczby krokoéw, po ktd-
rych punkt rozréznialny zostal osiggniety. Pozwala nam to ograniczy¢ pamieciowa
ztozonos¢ fazy obliczen wstepnych, a zabezpieczenie fazy przed cyklem realizujemy
poprzez wyboér dlugosci punktu rozréznialnego, tzn. przyjelismy, ze punkt rozroz-
nialny powinien zosta¢ wybrany w sposéb, ktory zapewni znikome prawdopodo-
bienstwo wystapienia cyklu w rundzie [6]. Niech P, (/) bedzie prawdopodobienstwem
osiggniecia punktu rozréznialnego w mniej niz | krokach, a P,(/) bedzie oznaczato
prawdopodobienstwo, ze punkt rozréznialny nie zostanie osiagniety w I krokach.
Py(l) =1 = Py(D).

1-1 2k—d
1)2(1):1"[[1—2k_i). (3.4.1)
. . . . l_l . k
Przyjmujac, ze 127, bo i< 2", otrzymamy:

1 1

k—d k—d
B ()= 1-—2— | oraz B (1)=1-| 1-——
o L

2 2

Zatem prawdopodobienstwo osiggniecia punktu rozréznialnego w dokladnie
I krokach wynosi P(I) = P,(I)-P,(I-1), zakladajac, ze P;(0) = 0.
Dla k = 64 i d = 12 otrzymamy wykres zilustrowany na rysunku 2.
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Rys. 2. Wykres prawdopodobienstwa osiagniecia punktu rozréznialnego w dokladnie  krokach

Eksperymentalna dlugo$¢ cyklu w przypadku A5/1 wynosi 22%* krokéw, stad
whniosek, ze zaproponowany wybdr punktu rozréznialnego zapewnia znikome praw-
dopodobienstwo wystgpienia cyklu. Kryterium punktu rozréznialnego stosowane
jest w kazdej, a nie tylko ostatniej, jak proponowal Rivest, rundzie, tzn. generowanie
tancucha osiaga stan posredni (po ktoérym przechodzi do kolejnej rundy) wtedy,
gdy spetnia kryterium punktu rozréznialnego.

3.5. Pominiete udoskonalenia

W pracy pominiete zostaly udoskonalenia, ktérych wptyw na wybér parametréow
ataku, czyli sposob poszukiwania kompromisu czasu i pamieci, jest niewielki, a zostaje on
w dalszych obliczeniach uwzgledniony, bo ma wptyw na ksztalt danych. Udoskonale-
nia te wplywaja na skutecznos¢ ataku, ale nie zmieniaja metody projektowania atakow
z fazg obliczen wstepnych.

Udoskonalenia te to:

— szybsze wykrywanie falszywych alarmoéw za pomocg punktéw sprawdzen

Avoine’a w fazie ataku w czasie rzeczywistym [7],

— zmienny punkt rozréznialny Hongyego [8],

— kwestie dotyczace zapisu rezultatu fazy obliczen wstepnych (kompresja pa-

mieci potrzebnej do zapisania pary <punkt konicowy, punkt poczatkowy>),

— metody szybszego przeszukiwania tablic (rodzaj indeksu).
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4. Projektowanie ataku

Projektowanie fazy obliczen wstepnych polega na wyborze zestawu wielu
parametrow, ktérych podzbidr wyodrebniony ze wzgledu na istotno$¢ zostat tutaj
przedstawiony. Poczynione uproszczenia nie wplywaja na wynik optymalizacji
w sposdb zasadniczy.

4.1. Opis dziedziny problemu, ustalenie zbiorow mozliwych wartosci
zmiennych w podziale na zmienne decyzyjne, wskazniki oraz dane

Na wybor parametréw ataku mozna patrzec jak na zadanie optymalizacji,
w ramach ktérego nalezy ustali¢ zbiér zmiennych decyzyjnych, zbidr ograniczen,
zbior kryteriéw oceny [9].

Wyrézniamy nastepujace zmienne decyzyjne:

— dlugos¢ tancucha t € Z, (zbioru liczb catkowitych dodatnich) — warto$¢
ta zalezy bezposrednio od dwoch innych wartosci, tj. dlugosci punktu
rozréznialnego d oraz liczby rund r € Z,, ale dla uproszczenia zadania
zredukujemy ten podzial, a tym samym liczbe zmiennych decyzyjnych,
i bedziemy sie postugiwa¢ tylko dtugoscig tanicucha t = r x 2¢. Wybér dhu-
gosci punktu rozrdéznialnego d opisany zostal w punkcie 3.3,

— liczba fancuchéw w jednej tablicy m e Z,,

— liczba tablicl € Z,

oraz wskaznik k € Z, oznaczajacy wymagana liczbe tekstow jawnych. Warto tu
zauwazy¢, ze zgodnie z algorytmem ataku w czasie rzeczywistym liczba przeszu-
kiwan tablic jest iloczynem liczby rund, liczby tablic oraz liczby tekstéw jawnych
wynosi zatem:

rlk :tzl—ff. (4.1.1)

Do danych w zadaniu optymalizacji zalicza¢ bedziemy:

— my — ilo$¢ pamieci ($rednia liczba bitéw) koniecznej do zapisania pary-
<punkt konicowy, punkt startowy>,

— ey — czas potrzebny na wygenerowanie pojedynczego bloku strumienia
klucza wyrazony w sekundach,

— ko — liczba tekstéw jawnych uzyskanych z jednej przechwyconej jednostki
(np. ramki),

— sy — czas pojedynczego wyszukania punktu startowego w jednej tablicy (czas
odczytu z dysku) i odtworzenia z niego tancucha wyrazony w sekundach,

— M — ograniczenie dostepnej do zapisania fazy obliczen wstepnych pamieci
wyrazone w bajtach,
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T — ograniczenie ztozonosci czasowej T fazy obliczen wstepnych wyrazone
w sekundach,

Conline — Ograniczenie zlozonosci czasowej fazy ataku w czasie rzeczywistym
wyrazone w sekundach,

d — wybrana dtugo$¢ punktu rozréznialnego (3.3),

1o = €y x 2% — czas potrzebny do wygenerowania pojedynczego stanu rundy.

W chwili podejmowania decyzji decydent musi zna¢ warto$ci wszystkich danych.

4.2.

Okreslenie dopuszczalnych wartosci zmiennych decyzyjnych

Jezeli chodzi o zbiér poczatkowych ograniczen zbioru decyzji dopuszczalnych,
to mamy:

ograniczenie pamieci koniecznej do zapisania fazy obliczen wstepnych M:

M zm-1-m,, (4.2.1)

ograniczenie ztozonosci czasowej T fazy obliczen wstepnych:

T2t-l-m-e,, (4.2.2)
ograniczenie ztozonosci czasowej fazy ataku w czasie rzeczywistym C, jipne:

r+1

on line

Ostatecznie zlozono$¢ obliczeniowa fazy ataku w czasie rzeczywistym zaleze¢
bedzie wprost od liczby wymaganych tekstow jawnych oraz liczby tablic.
Ze wzrostem liczby tablic rosnie prawdopodobienstwo sukcesu dla jednego
tekstu jawnego, ale takze zlozonos¢ tej fazy. Stad wniosek, ze nie ma potrzeby
zwiekszania prawdopodobienstwa sukcesu przez podnoszenie liczby tablic
w sytuacji, gdy minimalna liczba tekstow jawnych wynika ze specyfiki ich
zrédla. To znaczy, jezeli wiemy, ze przechwycenie jednej ramki komunikacji
dostarcza kilkuset tekstow jawnych, to zwiekszanie prawdopodobienstwa suk-
cesu powyzej odwrotnodci liczby tekstow jawnych przez zwigkszanie liczby
tablic nie poprawi skutecznosci ataku, a istotnie zwiekszy ztozonos¢ fazy ataku
w czasie rzeczywistym. Liczba tablic musi zatem zostac z géry ograniczona,
a ograniczenie to powinno zaleze¢ od specyfiki zrédta tekstow jawnych.
Dodatkowo wprowadzamy ograniczenia wynikajace z utrzymania wysokiego
prawdopodobienstwa sukcesu dla pojedynczej tablicy [10, 11].
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P(S)=

Chcac przeksztalci¢ prawdopodobienstwo sukcesu dla jednej tablicy Hel-
Imana podane wzorem 3.1.3, przyjmujemy, ze € = =1—x, i otrzymujemy

przyblizenie:

(1 - %) = e%t (4.2.4)
oraz:

(1 —%)j Zev. (4.25)

Jezelie ¥ =e N oraz m>>>N, to sktadniki sumy: N =4 beda szybko
male¢ [12]. Stad wniosek, ze nie ma zysku ze zwu;kszam mitpozagranice

mt? = N. Jezeli natomiast mt*<<N, i >> loraz t >> 1, to:

1 &Gy itY 1&l-eV ¢ 1§1-¢™ g (u)mt
— l-—|=z=) ————=- dx = 4.2.6
NZZ( N) 2 it N t'([ TN (4.26)

i=1 j=1

mt’ lrl-e
d. =—, = —
geme N g(u) -[ X

g(u) oznacza dolne ograniczenie ,,pokrycia” przestrzeni klucza.

TABELA 1
Dolne ograniczenie ,,pokrycia” przestrzeni klucza

u g(u) u g(u)
274 0,9840 20 0,7965
23 0,688 2! 0,6596
272 0,9408 2? 0,4918
21 0,8876 23 0,3320

Z tabeli 1 wynika, ze warto$¢ funkcji pokrycia gwattownie spada, gdy u > 271,
stad wniosek, ze aby zachowac wysokie prawdopodobienstwo sukcesu, atakujacy
musi wybrac m i t tak, aby spelniona zostala nieréwnos¢:

N >2mt*. (4.2.7)
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4.3. Kryterium oceny

Chcac rozumowanie uogoélnic¢ dla przypadku, gdy mamy wiele tablic, otrzymamy:

Imt

P(S)=1~(1= P, (S)) m—(l—g(u)%’)l ~1—e "N = p(u,v),
d 3 V= l’/n—t
gdzie N

Wiemy, ze g(u) < 1 dla kazdego u > 0. Stad
P(u,v) < 1-¢™. Dla v =1 mamy P(u, 1) < 0,63.

Stad wniosek, ze v powinno by¢ istotnie wieksze od 1, np. P(u, 2) < 0,86;
P(u, 3) < 0,95; P(u, 4) < 0,98, co implikuje ograniczenie postaci:

v>2:>ImTt>N.

Jednak w praktyce tak opisane kryterium jest niemozliwe do spelnienia. Dlatego
ztagodzone kryterium przyjmie postac:

P>, 43.1
tlk, (#31)

gdzie kj oznacza liczbe mozliwych do zdobycia w praktyce tekstow jawnych, czyli
prob przeszukiwan wszystkich tablic [13, 14].

Poniewaz wybranym kryterium optymalizacji jest liczba tekstéw jawnych (a po-
$rednio ztozonos¢ obliczeniowa fazy ataku w czasie rzeczywistym), przyjmujemy
funkcje celu postaci:

k(l,m,t) =2—. (4.3.2)

“imt
(1—6 N Jlt

4.4. Sformulowanie zadania

Dla danych
ac A ={mo,eo,ko,so,al,M,T,Conlinc €eQ, xQ,xZ xQ,xZ xZ xZ, x(@+}

wyznaczy¢
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t
|

(l*,m*,t*)eXo =3ylmiteZ M zmimy, T =tlme,,C, Zz—lkoso,N> 2mt*
2

n line

takie, ze 2d 24

TN =min/’m,t Ty (4.4.1)
(l—e N ]Z*t* (l—e N ]lt

co oznacza, ze poszukujemy takiego zestawu zmiennych decyzyjnych spelniaja-
cych wymienione ograniczenia, dla ktérych liczba znanych tekstéw jawnych da-
jaca wysokie prawdopodobienstwo na odnalezienie pierwotnego stanu rejestrow
(co jest rownoznaczne z odnalezieniem klucza) jest najmniejsza, tj. faza ataku
w czasie rzeczywistym jest najkrotsza. Szukana zatem warto$¢ to min k(I, m, t),
a [min k(I, m, t)] oznacza¢ bedzie spodziewang liczbe tekstow jawnych, dla ktoérych
atak sie powiedzie.

5. Przyklad zastosowania metody ataku dla algorytmu A5/1

Na tym etapie musimy opisa¢ dostepne zasoby, z ktérych wynika¢ beda ogra-
niczenia. Przyklad zaklada wykorzystanie zasobow sprzetowych dostepnych tzw.
uzytkownikowi nieinstytucjonalnemu, tj. takiemu, ktéry ma ograniczone $rodki
i dostep do zasobdw.

Atak z fazg obliczen wstepnych na A5/1 zostal juz raz przeprowadzony przez
grupe Karstena Nohla [15]. Ograniczenia przyjete przez grupe Nohla zostaly w ni-
niejszym przykltadzie wykorzystane, a sam atak jest podobny, cho¢ rézni si¢ m.in.
wykorzystaniem punktu rozréznialnego oraz oczywiscie parametrami, ktérych
optymalizacji dotyczy artykul.

Zakladamy zbior ograniczen:

« Ograniczenie pamieci. Zaktadamy, ze:

— dostepna pamiec na zapisanie fazy obliczen wstepnych wynosi M =2TB
(dostepny dysk na rynku), jednak nalezy mie¢ na uwadze, ze z przyczyn
praktycznych/technicznych calego dysku nie zapiszemy, stad realnie
przestrzen wyniesie okoto

M 0,85 x 2TB,

—  liczba bitéw potrzebnych do zapisania faicucha (pary punkt startowy-
punkt koncowy) wynosi m, = 60 bitéw (mdglby wynosi¢ okoto 55 bitow,
jednak tracimy kilka bitéw na nieopisane w artykule udoskonalenia).
Ograniczenie (4.2.1) przyjmie postac:
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Im < 237,86

«  Ograniczenie zlozonosci czasowej fazy obliczen wstepnych. Zaktadamy, ze:

— czas potrzebny na wygenerowanie pojedynczego bloku strumienia klucza

wynosi ey = 2725 przy wykorzystaniu dostepnych uktadow GPU, a czas
potrzebny do wygenerowania pojedynczego stanu rundy wynosi

ro= 27179,
— czas, ktéry mozemy poswieci¢ na przeprowadzenie fazy obliczen
wstepnych, wynosi T = 120 dni. Ograniczenie (4.2.2) przyjmie postac:

tflm < 25291,

o Ograniczenie ztozonosci czasowej fazy ataku w czasie rzeczywistym. Za-
kfadamy, ze:
— liczba dostepnych tekstow jawnych z jednej ramki LAPDm

ko = 200,

— czas wygenerowania punktéw koncowych ze znanych tekstéw jaw-
nych, ich wyszukania w tablicy oraz odtworzenia fanicucha wynosi
(HDD):

so=27s,
Conline = 5> min

1<42,67 =274,
«  Ograniczenie wynikajace z zachowania wysokiego ,,pokrycia” w pojedynczej
tablicy (4.2.7):
mt? < 23,

o mtrle Z+.

Natomiast funkcja celu (4.3.2) przyjmie postac (N = 64):
2d

f(l,m,t)=#.
(l—e_ﬂ]lt

Z ograniczen czasu i pamieci, zakladajac maksymalne wykorzystanie dostepnej
na faze obliczen wstepnych pamieci oraz czasu, wynika, ze t < 2159 = 215, Stad,
wiedzac z uprzednich wyliczen wynikajacych z modyfikacji punktu rozréznialnego
Rivesta, ze d = 12, otrzymujemy, ze liczba rund r < 8. Wtedy optymalizowana funkcja
celu zaktadajgca maksymalng mozliwg liczbe rund przyjmie postac:
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2" 1

f(Lmie=2")= —= .
215(1—52“}[ 23[1—e_2”]1

Natomiast z ograniczenia dotyczacego zachowania wysokiego ,,pokrycia’
w pojedynczej tablicy wynika, ze m < 2. Jednak wezszym ograniczeniem na m jest
przecigcie ograniczen pamieci i ztozonosci czasowej fazy ataku w czasie rzeczywi-
stym, z ktérych wynika, ze m < 23%%°. Z ograniczenia dotyczacego liczby dostepnych
w praktyce tekstow jawnych wynika, ze [ < 42.

1

4229
2} (1 —e 2 ]42

Natomiast [min f(I, m, t)] = 7.

Nalezy zwroci¢ uwage, ze prowadzone obliczenia pomijaja mniej wazne parametry
ataku, o ktére powinien on zosta¢ uzupelniony po uprzednim ustaleniu jego szkieletu,
i moga one ten szkielet nieznacznie modyfikowac. I tak np. otrzymana wielkosci tabli-
cy wynosi 2°%%, co znaczy, ze do zapisu w tablicy punktu startowego potrzebne beda
33 bity. Modyfikacja tej wartoéci do wielkosci 2% pozwolitaby zapisa¢ punkt startowy
w 32 bitach, co oznacza sporg oszczedno$¢ pamigci calosci fazy obliczen wstepnych.

f1=42.m=2"%1=2")= ~6,8.

6. Wyniki

W czasie realizacji ataku dokonano pewnych zmian wobec projektu, wynikajacych
z nieprzewidzianych wcze$niej okolicznosci. W czasie budowania pojedynczej ta-
blicy zaskakujaco duzo tancuchéw konczylo si¢ tym samym punktem koncowym.
Wygenerowanie dopiero okoto 23 taficuchéw po odrzuceniu duplikatéw na etapie
sortowania tancuchéw po ich punktach koncowych dawalo planowang wielkos¢
pojedynczej tablicy 2**, co znaczy, ze okoto 31% wygenerowanych taficuchow
byto duplikatami. Podwyzszenie liczby tancuchéw w pojedynczej tablicy skutkuje
wzrostem ztozonosci obliczeniowej fazy obliczen wstepnych oraz koniecznoscia
zapisywania punktu startowego na 33 bitach.

Wyniki eksperymentalne skutecznosci calego ataku (mimo ze po calej fazie obli-
czeti wstepnych wygenerowanych zostato okoto 2¥7:%° faicuchéw, co jest nieznacznie
nizszg wartoscig wobec projektu) sa minimalnie lepsze od teoretycznych, co wynika
z niedoskonatosci szyfru A5/1 polegajacej na tym, ze prawdziwa przestrzen klucza jest
mniejsza od zakladanej. Poréwnanie wynikow opisuje rysunek 3. Jako ze suma bitow
trzech rejestréw wynosi 64, to do wyliczen na etapie projektu uzywano wielkosci 2%,
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Jednak sposéb inicjowania algorytmu A5/1 (100 pierwszych taktow jest pomijanych
i dopiero kolejne 228 bitéw wyjscia stanowi strumien klucza) powoduje, ze realna
przestrzen klucza (po inicjacji) spada do okoto 26193,
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Rys. 3. Poréwnanie teoretycznej i praktycznej liczby tekstow jawnych koniecznych do uzyskania klucza
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Charakterystyka spadku czasu trwania fazy w czasie rzeczywistym, ktéra jest
odwrotnie proporcjonalna do wzrostu prawdopodobienstwa skutecznosci ataku
wzgledem wzrostu liczby tablic pokazuje, ze wybrana funkcja celu minimalizujgca
jedynie liczbe potrzebnych tekstow jawnych jest nie dos¢ dobra, bo przyrost praw-
dobobienstwa dla tablic liczby tablic wiekszej od 30 jest znikomy. Dalsze badania
powinny by¢ zatem prowadzone w kierunku poszukiwania funkcji, ktéra zapewni
kryterium ograniczajace spadek przyrostu prawdopodobienstwa dla kolejnych tablic.

7. Podsumowanie

W pracy sformulowano wnioski dotyczace projektowania atakéw z faza ob-
liczen wstepnych oraz przedstawiono wyniki zebrane z realizacji ataku na szyfr
strumieniowy A5/1.

Otrzymane wyniki wskazuja, Ze najbardziej nieprzewidzianym zjawiskiem
byta duza liczba duplikatéw, przez co aby zachowa¢ pokrycie zgodne z projektem,
wydluzona zostala faza obliczen wstepnych. Z tego faktu wynika, ze albo zbyt fa-
godne bylo kryterium skutecznosci dla jednej tablicy, albo nalezy szuka¢ modyfi-
kacji ataku, ktory by ten parametr poprawil. Ponadto stwierdzono niedoskonalos¢
metody projektowania atakéw z fazg obliczen wstepnych polegajaca na malym
przyroscie prawdopodobienstwa skutecznosci ataku dla liczby tablic wiekszej od 30.
Niedoskonalos$¢ ta to temat badan w najblizszym czasie. Prace beda prowadzone
w kierunku optymalizacji innych kryteriéw ataku — opisana metoda optymalizacji
minimalizuje liczbe tekstéw jawnych i posrednio faze ataku w czasie rzeczywistym,
traktujac czas potrzebny do realizacji fazy obliczen wstepnych jako ograniczenie.
Dodatkowo opisana metoda poszukiwania kompromisu czasu i pamieci zostanie
poddana analizie skutecznosci na innym szyfrze.

Przeprowadzone préby potwierdzity praktyczng realizowalno$¢ ataku na szyfr A5/1
(komunikacje glosowa w ramach GSM) przy ograniczonych zasobach. Nalezy zwrdci¢
uwage, Ze mimo réznic m.in. w podejsciu do koncepcji punktu rozréznialnego, wnioski
z zaproponowanej metody projektowania kompromisu czasu-pamieci zastosowane
do szyfru A5/1 nie s bardzo odlegle od projektu Karstena Nohla.
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Time memory trade off attack on symmetric ciphers optimization

Abstract. The paper discusses variants of time memory tradeoft attack. The article uses A5/1 stream
cipher as an example. The article describes known variants of the attack with their theoretical
effectiveness. Results of tradeoff parameters optimization are presented. The article covers conclusions
on tradeoffs design and comparison of obtained A5/1 algorithm cryptanalysis results with expected
theoretical values.
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