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Streszczenie: Artykul po§wiecono problemowi cyberbezpieczenstwa
w transporcie miejskim. Omdwione zostaly zagrozenia, jakie zwiazane
sa z udostepnianiem i przesylaniem informacji w sieci internetowej na
temat elementéw systemu transportowego. W artykule przedstawiono
elementy miejskiego systemu transportowego najbardziej narazone na
ataki cybernetyczne oraz podjeto si¢ proby przedstawienia sposobéw
przeciwdzialania im. Analiz¢ zagrozen cybernetycznych w artykule prze-
prowadzono dla: systemdéw informacji pasazerskiej, planeréw podrézy,
systeméw nawigacji drogowej, systemdéw sterowania ruchem drogowym,
automatycznych systeméw zliczania pasazer6w oraz systeméw oplat
parkingowych i sprzedazy biletéw. W artykule opisane zostaly skutki
udanych atakéw oraz przyklady tego typu dzialad, ktére mialy juz miej-
sce na terenie Polski. Artykut zakoficzono podsumowaniem i wnioskami
bedacymi wstgpem do dalszych prac nad opracowaniem standardéw
majacych na celu przeciwdzialanie zagrozeniom cybernetycznym w trans-
porcie miejskim.

Stowa kluczowe: cyberbezpieczefistwo, transport miejski, zagrozenia
cybernetyczne.

Wprowadzenie
Zaawansowane technologie informatyczne w duzym stopniu
przyczynily si¢ do dynamicznego rozwoju transportu w mia-
stach. Najwicksza zmian¢ mozna zauwazy¢ w systemach in-
formatycznych, ktére rozpoczely prace w sieci internetowe;.
Powszechny dostep do systemdw informatycznych transportu
istotnie skrécil czas wymiany informacji i ulatwil przemiesz-
czanie si¢. Niestety, wraz z dynamicznym rozwojem, systemy
informatyczne transportu staly sie celem atakéw cyberne-
tycznych, ktérych zadaniem jest manipulacja lub kradziez
danych. Technologie informatyczne w transporcie sg obecnie
wykorzystywane we wszystkich obszarach transportu, zapew-
niajac wymiang informacji w czasie rzeczywistym pomiedzy
wszystkimi jego elementami. W celu ochrony danych wrazli-
wych przed nieuprawnionym dostepem i ich manipulowaniem
coraz wigksza role odgrywa cyberbezpieczefistwo.
Cyberbezpieczeristwo to dzialania podejmowane w celu
ochrony urzadzed, programéw i baz danych przed atakami
majacymi na celu uszkodzenie elementéw sieci informatycz-
nej lub kradziezy danych. W transporcie cyberbezpieczen-
stwem mozna nazywaé odporno$¢ wykorzystywanych sys-
teméw informatycznych na nieautoryzowany dostep oraz
ataki sieciowe. Zadaniem cyberbezpieczenistwa jest zapew-
nienie ochrony podczas zapisu i przesylania informacji mie-
dzy elementami systeméw informatycznych {5, 6, 7, 8, 9,
10, 111.
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Rozwoj technologii pozyskiwania danych umozliwil zbie-
ranie danych i ich wykorzystanie w czasie rzeczywistym
w procesie zarzadzania i nadzoru nad transportem w mia-
stach. Zbierane masowo dane narazone sg na réznego ro-
dzaju zagrozenia cybernetyczne. Do elementéw miejskiego
systemu transportowego, najbardziej narazonych na mani-
pulacje danymi, nalezy zaliczy¢ [7}:

e informacj¢ pasazerska w pojazdach i na przystankach

oraz planery podrézy,

e systemy nawigacji drogowej,

e systemy sterowania ruchem drogowym i sygnalizacja

$wietlna,

e automatyczne systemy zliczania pasazeréow,

e systemy oplat parkingowych i sprzedazy biletéw.

Wymiana informacji w miejskim systemie transportowym
realizowana jest pomiedzy wszystkimi elementami z wyko-
rzystaniem réznego rodzaju polaczen. Systemy, w ktérych
wprowadzono pelng integracje podsystemédw, funkcjonujg
z wykorzystaniem sieci bezprzewodowej (w polaczeniach z ru-
chomymi elementami systemu) oraz przewodowej (pomiedzy
nieruchomymi elementami systemu). Informacja przesytana
jest jedno- lub dwukierunkowo. Przykladem potaczenia jed-
nokierunkowego jest przesylanie informacji na temat nateze-
nia ruchu drogowego z detektoréw ruchu. Polaczeniem dwu-
kierunkowym jest miedzy innymi system sprzedazy biletow,
w ktérych uzytkownik przesyla do systemu informacje zwia-
zane z podrdza i platnoscia, a system potwierdza odbidr Srod-
kéw finansowych oraz generuje zakupiony bilet. Zintegrowane
systemy transportu miejskiego sa ze soba polaczone, a infor-
magcja jest plynnie przekazywana pomiedzy wszystkimi jego
elementami. Na rysunku 1 przedstawiono w sposéb schema-
tyczny polaczenie informacyjne pomiedzy elementami syste-
mu. Kazdy z przedstawionych na schemacie elementéw na-
razony jest na ataki cybernetyczne i nieautoryzowany dostep.
Poczawszy od uzytkownika, kt6ry moze zostaé wprowadzony
w blad lub zmanipulowany w celu pozyskania danych wrazli-
wych, po pracownikéw, ktérych zadaniem jest nadzor, zarza-
dzanie i obshuga systemu. Nieautoryzowany dostep do danych
moze spowodowa¢ kradziez danych, ich zmiane lub usuniecie
zapisanych informacji. Efekty atakow cybernetycznych dla
uzytkownikéw miejskiego systemu transportowego moga by¢
roznej skali i zaleza od celu, w jakim zostal przeprowadzony
atak. Przykladem efektéw dzialan o malym zakresie moze by¢
utrudniony dostep do informacji pasazerskiej lub bledne jej
prezentowanie. Efektami duzych atakéw moga by¢: kradziez
srodkéw finansowych, awaria systeméw elektronicznych, a na-
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Rys. 1. Wymiana informacji w miejskim systemie transportu zbiorowego
Zrodto: opracowanie wiasne

wet zwickszenie ryzyka wypadkéw drogowych (np. poprzez
atak na systemy sterowania ruchem drogowym).

W artykule skupiono si¢ na przedstawieniu zagrozen cy-
bernetycznych, na jakie narazone sa wybrane elementy miej-
skiego systemu transportowego. Dla kazdego z nich podjeto
préby wskazania sposobéw przeciwdzialania zagrozeniom oraz
przedstawienia przyczyn zagrozenia cybernetycznego.

Informacja pasazerska i planery podrézy

Wraz z wprowadzaniem do ruchu nowoczesnych pojazdéw
oraz modernizacjg infrastruktury dla miejskiego transportu
zbiorowego wiele miast zyskalo dostep do rozbudowanej infor-
macji pasazerskiej opierajacej si¢ na tablicach zmiennej tresci.
Tekturowe lub blaszane tablice z informacja o numerze linii,
petli koficowej oraz przystankach posrednich na poczatku trze-
ciej dekady dwudziestego pierwszego wieku staly sie symbo-
lem przesziosci w transporcie zbiorowym. Obecnie tego typu
informacje sa wyswietlane na ekranach led lub monitorach
wewngtrz pojazdéw. W przypadku informacji pasazerskiej na
przystankach transportu publicznego coraz cze¢sciej stosowane
sa ledowe wyswietlacze informujace pasazeréw o kolejnych
kursach linii zatrzymujacych sie na przystanku. Papierowe
rozklady jazdy czesto pelnia funkcje awaryjna, a niektorzy
organizatorzy transportu rozpoczeli wprowadzanie e-papieru,
jako sposobu prezentowania rozkladéw jazdy na przystankach
(rozwiazanie to wdrozyly miedzy innymi wladze wojewddztwa
malopolskiego w 2023 roku w Wieliczce). Dzicki zastosowa-
niu nowoczesnych systeméw informacji pasazerskiej na przy-
stankach pasazerowie znaja dokladny czas odjazdu kolejnych
kurséw linii autobusowych i tramwajowych, ewentualny czas
op6znienia poszczegdlnych kurséw oraz poznajg informacje na
temat awarii w systemie transportowym miasta.

Zrédlem informacii pasazerskiej przekazywanej w formie
wizualnej sa bazy danych, w ktérych przewoznicy gromadza
dane miedzy innymi na temat aktualnych tras i rozkladéw
jazdy, lokalizacji poszczegélnych pojazdéw w sieci, liczbie
pasazerow w pojazdach. Dane te gromadzone sa w sposéb
ciagly, a te, przekazywane pasazerom, sa na biezaco aktuali-
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zowane. Dzigki temu informacje podawane w formie wizu-
alnej utatwiajg pasazerom szybkie podejmowanie decyzji na
temat wyboru $§rodka transportu.

Rozwoj urzadzent mobilnych oraz szeroki dostep do bez-
przewodowego polaczenia z internetem spowodowaly rozwdj
aplikagji i programéw umozliwiajacych dostep do informacji
pasazerskiej na tej samej zasadzie, jak z wykorzystaniem tablic
led i ekranéw w pojazdach. Aplikacje tego typu nie tylko
informuja pasazera o aktualnych rozkladach jazdy, ale takze
umozliwiaja zweryfikowanie punktualnosci poszczegélnych
kurséw, zakup biletu i zaplanowanie poszczegélnych etapéw
podrézy, pelniac funkcje planera podrézy. Aby wykorzystaé
pelne mozliwosci aplikacji mobilnych do planowania podrézy,
pasazer jest zmuszony do utrzymywania stalej tacznosci z in-
ternetem. Czesto, aby uzyskac szybciej informacje na temat
dostepnych polaczen transportem miejskim, pasazer musi
udostepnic¢ swojg lokalizacje. Korzysci plynace z aplikacji mo-
bilnych oferujacych dostep do informacji pasazerskiej sa duze,
ale moga stac si¢ takze celem atakéw cybernetycznych.

Dane zbierane w systemie transportowym gromadzone
sa na serwerach podmiotéw odpowiedzialnych za ich gro-
madzenie. Czesto podmiotami tymi sa przewoznicy trans-
portu publicznego. Aby umozliwi¢ wykorzystanie danych
w czasie rzeczywistym w sieci i w aplikacjach mobilnych,
niezbedne jest udostepnianie danych w internecie. Dostep
do danych w sieci moze takze nies¢ ze sobg pewne zagroze-
nie zwigzane z atakami cybernetycznymi. Do przyczyn za-
grozenia cybernetycznego zaliczamy:

e wlamanie fizyczne do pomieszczenia serwerowni,
nieSwiadome bledy i pomylki operatora baz danych,
awarie instalacji (m.in. elektrycznej lub wodnej) we-
whnatrz pomieszczenia serwerowni,

Swiadome dzialanie wewngetrzne oséb odpowiedzial-
nych za dane na serwerach,

kradziez sprzetu umozliwiajacego zdalny dostep ad-
ministracyjny do serwerdw,

zdalny atak na serwery baz danych i kradziez danych
osobowych.
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Wymienione przyczyny nie sa jednoznaczne z atakiem
cybernetycznym, ale w duzym stopniu ulatwiajg jego prze-
prowadzenie.

Celem atakéw cybernetycznych na systemy informacji
pasazerskiej moze by¢ kradziez danych, ich usuniecie oraz
manipulacja danymi na serwerach. Tego typu dziatanie moze
mie¢ na celu wprowadzenie pasazeréw w blad poprzez: zle
wyznaczenie czasu lub trasy przejazdu, bledna informacje na
temat lokalizacji poszczegdlnych przystankdw, ich nazw oraz
zatrzymujacych sie linii transportu publicznego. Celem moze
by¢ réwniez atak na serwer, aby calkowicie uniemozliwi¢
$wiadczenie ustug — w tym przypadku uniemozliwienie dzia-
tania aplikacji przekazujacej informacje pasazerom. Taki rodzaj
zagrozenia to atak typu DOS (Denial of Service) polegajacy
na zalewaniu serwera nadmiarowa liczba polaczens w celu jego
przeciazenia i w efekcie odmowie dziatania. W przypadku
integracji w ramach jednego systemu wszystkich elementéw
informacji pasazerskiej w danym obszarze za pomoca ataku
cybernetycznego mozliwe jest bledne nadawanie komunika-
téw na tablicach zmiennej tresci, komunikatéw glosowych,
a nawet informacji na temat numeru linii i kierunku, w kt6-
rym realizowany jest kurs w poszczegdlnych pojazdach.

Aby przeciwdzialaé tego typu atakom, w ramach systemu
informacji pasazerskiej i planeréw podrézy niezbedne jest
wprowadzanie standardéw zabezpieczen danych — zar6wno
sieciowych, jak i fizycznych. Niezbedne jest przeszkolenie
pracownikéw odpowiedzialnych za administrowanie danymi
na serwerach o mozliwych do zastosowania zabezpieczeniach,
sposobie formulowania hasel dostepu, szyfrowania danych
oraz zabezpieczeniach na wypadek wlamania lub kradziezy.
Niezbedne jest tez ciaglte monitorowanie i weryfikowanie
informacji gromadzonych i prezentowanych w planerach
podrézy, co zabezpieczy uzytkownikéw transportu miejskie-
go przed blednymi danymi z winy aplikacji mobilnych, ktd-
re takze moga by¢ celem atakéw cybernetycznych.

Systemy nawigacji drogowej

Systemy nawigacji drogowej, takie jak GPS, sa obecnie
podstawowym wyposazeniem wickszosci nowych urzadzen
mobilnych i pojazdéw. Dzigki nim mozliwe jest odpowiednie
wytyczenie trasy, ktéra dla okreslonych kryteriéw bedzie
najlepsza. Systemy nawigacji drogowej umozliwiaja takze
zbieranie i prezentowanie informacji na temat nat¢zenia
ruchu drogowego, srednich czaséw przejazdu odcinkami
drogowymi dla wybranej pory dnia oraz personalizacje wy-
$wietlanych informacji, na przyktad ze wzgledu na wybrany
srodek transportu. Aplikacje korzystajace z systeméw nawi-
gacyjnych, dzieki utrzymywaniu stalego potaczenia z inter-
netem, umozliwiaja uzytkownikowi dostep do wszystkich
aktualnych informacji na temat warunkéw drogowych. Aby
jednak mozliwe bylo korzystanie z tego typu systeméw,
uzytkownik musi wyrazi¢ zgode na dostep przez system do
jego aktualnej lokalizacji. Ze wzgledu na tatwo$¢ obshugi
systemdw nawigacji drogowej oraz zakres prezentowanych
informacji systemy tego typu sa bardzo czesto wykorzy-
stywane, a proponowane trasy sa realizowane (nawet bez
weryfikacji) przez prowadzacych pojazdy.
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Aplikacje, dzigki informacjom na temat lokalizacji po-
szczegOlnych uzytkownikéw, moga takze proponowad zmia-
ne trasy w celu skrécenia czasu dojazdu. W przypadku ata-
ku cybernetycznego moze dojs¢ do kradziezy danych na
temat przemieszczania sie poszczegdlnych uzytkownikdw.
Pozyskanie tego typu danych moze postuzy¢ cyberprzestep-
com do fizycznego przestepstwa.

Drugim problematycznym skutkiem atakéw cybernetycz-
nych moze by¢ wprowadzenie do systemu falszywych infor-
macji — atak typu spogfing, polega na tym, ze odbiornik GPS
zostaje oszukany w celu nadawania falszywych sygnaléw,
w efekcie czego moze dojs¢ do sztucznego wywotania konge-
stii drogowej w wybranym miejscu. Dzialania tego typu sg
niezwykle niebezpieczne, poniewaz umozliwiaja zablokowanie
wybranego odcinka drogi lub przekierowanie ruchu po od-
cinkach niebezpiecznych lub z czasowym ograniczeniem ru-
chu. Aplikacje mobilne z nawigacjg drogowa dzicki swoim
funkcjonalnosciom sa obecnie wykorzystywane do weryfiko-
wania czaséw przejazdu poszczegdlnymi odcinkami drogo-
wymi. Prowadzacy pojazdy, nawet znajac trase przejazdu,
decydujg sie przejechaé odcinkami proponowanymi przez
aplikacje. Jest to zjawisko, ktére zmniejsza odporno$é kieru-
jacych na falszywe i niezweryfikowane informacje.

Przeciwdziatac atakom skierowanym na systemy nawiga-
¢jidrogowej nie jest tatwo, poniewaz w wielu aplikacjach o utrud-
nieniach moga informowac sami uzytkownicy, wciskajac na
ekranie aplikacji podczas przejazdu odpowiedni przycisk.
W prowadzenie tej samej informacji kilkukrotne przez réznych
uzytkownikéw moze spowodowad, ze aplikacja zmieni chwi-
lowo trase dla wielu innych prowadzacych korzystajacych z tej
samej aplikacji. W przypadku swiadomych atakéw cyberne-
tycznych chwilowe trudnosci moga zmienic si¢ w realne pro-
blemy w dluzszym przedziale czasu. Przeciwdzialaé kradziezy
danych na temat tras przejazdéw poszczegdlnych uzytkow-
nikéw nalezy poprzez anonimowos¢ uzytkownikéw juz na
etapie przesylania informacji o swojej lokalizacji oraz indywi-
dualna kontrole swoich urzadzei mobilnych pod katem zto-
sliwego oprogramowania. Istotnym elementem jest réwniez
zagluszanie sygnaléw GPS poprzez generator sygnalu trans-
misji w celu opéznienia odbioru (urzadzenia typu Jammer).
W tym przypadku sygnal GPS zostaje zaklécony, przez co
lokalizatory nie sa w stanie ustali¢ pozycji pojazdu. Z punktu
widzenia lokalizatoréw pojazd wydaje si¢ nie przemieszczad,
az do momentu odlaczenia urzadzenia.

Systemy sterowania ruchem drogowym

Sterowanie ruchem drogowym i sygnalizacja $wietlna jako
element inteligentnych systeméw transportowych jest jednym
z kluczowych elementéw miejskiego systemu transportowego.
To, w jak wydajny sposéb funkcjonuje sygnalizacja Swietlna
lub obszarowe systemy sterowania ruchem, decyduje o plynno-
$ci ruchu drogowego w danym obszarze miasta. W nowocze-
snych systemach sterowania ruchem drogowym dane zbierane
sa w sposOb automatyczny z réznego rodzaju detektoréw
drogowych (od detekcji indukcyjnej po wideo detektory) [11.
W zaleznosci od typu systemu dane sa gromadzone i archiwi-
zowane lub wykorzystywane w czasie rzeczywistym bez ich
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archiwizacji. W pierwszym przypadku dane mozna wykorzy-
stac jako element okresowych pomiaréw ruchu drogowego.
W drugim przypadku dane shuza jedynie na potrzeby zmien-
noczasowych programéw sygnalizacji Swietlnej. W obu przy-
padkach bezpieczefistwo systemu zalezy od metody dostepu
do zbieranych danych. W przypadku systeméw izolowanych
wykorzystujacych dane w czasie rzeczywistym bez ich zapi-
su przeprowadzenie ataku cybernetycznego mogacego mie¢
realne, negatywne skutki jest niezwykle trudne. Inaczej jest
w przypadku system6w, kedre zbieraja dane z wykorzystaniem
polaczenia internetowego oraz zapisuja je w celu dalszej ana-
lizy. Tego typu systemy, zapewniajace bardzo przydatne dane
z punktu widzenia analizy miejskiego systemu transportowe-
go, moga stac si¢ celem atakow cybernetycznych. Ataki tego
typu moga mie¢ na celu zaburzenie pracy systemu, awarie jego
dziatania lub dziatanie w sposdb niezgodny z przeznaczeniem.
W przypadku wprowadzenia do systemu nieprawdziwych da-
nych na temat natezenia ruchu drogowego na poszczeg6lnych
odcinkach drogowych i uzycie ich przez system do kalibracji
programéw sygnalizacji Swietlnej dzialajacych w ramach wy-
branego obszaru miasta moze doj$¢ do wywolania kongestii
drogowej i spowodowania sytuacji skrajnie niebezpiecznych
z punktu widzenia bezpieczefistwa ruchu drogowego.

Na zagrozenia cybernetyczne sa takze narazone systemy
zarzgdzania ruchem drogowym odpowiedzialne miedzy inny-
mi za: ograniczanie wjazdu do wybranych obszaréw, informa-
¢je o przejezdnosci tuneli, automatyczne kontrolowanie pred-
kosci pojazdéw i sczytywaniu tablic rejestracyjnych (ANPR)
lub wyswietlanie informacji na znakach zmiennej tresci VMS.
Wtamanie do baz danych zbieranych i udostepnianych przez
tego typu systemy moze wigzac si¢ nie tylko z wyswietlaniem
blednych informacji na tablicach zmiennej tresci, ale takze
dostepem do informacji wrazliwych na temat wykroczeri dro-
gowych poszczeg6lnych kierowcédw. Manipulowanie danymi
w tego typu bazach danych moze skutkowaé na przyklad
wykasowaniem informacji na temat wykroczeni dokonanych
przez pojazdy o wybranych numerach rejestracyjnych, umoz-
liwienie wjazdu do strefy o ograniczonym wjezdzie pojazdom
niepozadanym lub, w przypadku akeji ratunkowej, utrudnie-
nie wjazdu pojazdom stuzb ratunkowych.

W celu zabezpieczenia systeméw zarzadzania i sterowania
ruchem drogowym niezbedne jest wprowadzanie standardéw
i zabezpieczet majacych na celu ochrone danych na przyklad
poprzez szyfrowanie danych gromadzonych w bazach danych.
Kolejnym sposobem utrudnienia dostepu do systeméw przez
osoby niepozadane jest szkolenie pracownikéw oraz zawezanie
grona os6b majacych dostep administracyjny do systemu.
Waznym aspektem bezpieczenistwa jest takze przeprowadza-
nie okresowej zmiany hasel oraz wprowadzanie certyfikatéw
uwierzytelniajacych poszczegdlnych uzytkownikéw (umozli-
wia wykrycie podszywania si¢ pod wybranych pracownikéw
w trakcie ich nieobecnosci lub poza godzinami pracy).

Automatyczne systemy zliczania pasazerow

Systemy automatycznie liczace pasazeréw wsiadajacych i wy-
siadajacych z pojazdéw transportu publicznego, ze wzgledu na
r6znice w wykorzystywanych czujnikach ruchu, mogg zbieraé

mniej lub bardziej szczegSlowe dane [2]. Podstawowe systemy
opierajace si¢ na czujnikach laserowych lub na podczerwien
sa w stanie zbiera¢ informacje jedynie na temat liczby wejsé
i wyjs$¢ z pojazdu na kazdym z przystankéw. Wykorzystanie
obrazu z kamer, umozliwia w bardziej zaawansowanych sys-
temach rozpoznawanie poszczegdlnych pasazeréw. W ten
sposob zbierane dane daja mozliwos¢ okreslenia pelnych tras
podrézy realizowanych przez pasazeréw, nawet tych, podczas
ktérych pasazerowie przesiadali sie pomiedzy réznymi pojaz-
dami. Zbierane w ten sposéb dane sa bardzo cenne z punktu
widzenia organizatora miejskiego transportu zbiorowego, po-
niewaz umozliwiajg okreSlenie dokladnej macierzy podrézy
pasazerdw, co przeklada sie na mozliwos¢ lepszego dopasowa-
nia oferty przewozowej do aktualnego popytu. Dodatkowo
dane zbierane w sposéb ciagly umozliwiaja wykorzystanie ich
w czasie rzeczywistym do zarzgdzania flota pojazdéw {4} oraz
informowania pasazeréw o wolnych miejscach w pojazdach
[31. Automatyczne systemy zliczania pasazeréw umozliwiajg
tworzenie w krotkim czasie bardzo duzych zbioréw danych.
Tego typu dane sa z reguly gromadzone przez operatoréw
w celu ich wykorzystania przez organizatora miejskiego trans-
portu zbiorowego do poprawienia oferty przewozowe;j.

Bezpieczefistwo cybernetyczne danych zebranych przez
systemy zliczajace pasazeréw uzaleznione jest od sposobu prze-
sylania danych pomiedzy pojazdami a serwerami przewozni-
ka oraz weryfikacji os6b upowaznionych do dostepu do ze-
branych danych. W pierwszym przypadku dane moga by¢
przesylane w czasie rzeczywistym polaczeniem bezprzewodo-
wym lub zgrywane z pojazdu dopiero po zjezdzie do zajezdni
(w sposéb przewodowy lub bezprzewodowy). W obu meto-
dach przesylania danych istnieje ryzyko nieautoryzowanego
dostepu. Aby zmniejszy¢ ryzyko ataku i kradziezy lub mani-
pulowania danymi, transmisja danych powinna by¢ prowa-
dzona w sposéb zaszyfrowany, uniemozliwiajacy dostep os6b
trzecich. W przypadku transmisji danych realizowanej w za-
jezdni przewoznika istotne w kontekscie cyberbezpieczefistwa
jest to, czy transmisja (przewodowa lub bezprzewodowa) od-
bywa sie w spos6b automatyczny, czy wymaga dostepu ad-
ministracyjnego. W przypadku automatycznej szyfrowanej
transmisji danych ryzyko utraty lub zmiany przesylanych
danych jest mniejsze. W procesie przesylania danych wyma-
gajacych dostepu administracyjnego wazna role odgrywa
przeszkolenie i odpowiedzialno$¢ pracownikéw odpowiedzial-
nych za przeprowadzenia czynnosci. Ryzyko udanego ataku
cybernetycznego mozna takze ograniczy¢ poprzez zachowanie
anonimowosci zebranych danych (np. w przypadku danych
zebranych przez system wideo zapis powinien obejmowac
jedynie informacje dotyczace danych transportowych, a na-
granie nie powinno by¢ archiwizowane).

W przypadku automatycznych systeméw zliczania pa-
sazeréw utrata lub manipulacja danymi spowodowana przez
atak cybernetyczny wplywa na dwa elementy miejskiego
systemu transportu zbiorowego. Pierwszym z nich jest przy-
dziat taboru do poszczegblnych brygad, realizowany na pod-
stawie okresowych analiz popytu. W przypadku danych
zmienionych w wyniku ataku cybernetycznego tabor przy-
dzielano by na podstawie blednych wynikéw analiz, co skut-
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kowatoby spadkiem komfortu na wybranych liniach trans-
portu publicznego oraz wzrostem kosztu obstugi innych.
Drugim elementem, na ktéry ma wplyw atak cybernetycz-
ny, jest przekazywanie informacji o liczbie pasazeréw do
informacji pasazerskiej lub planeréw podrézy. Bledne dane
spowodowalyby problemy w przemieszczaniu sie wielu 0s6b
i spadek zaufania pasazeréw do informacji pasazerskiej, jak
i calego systemu miejskiego transportu zbiorowego.

Systemy optat parkingowych i sprzedazy biletow

Wraz z szybkim rozpowszechnianiem si¢ urzadze mobilnych
(takich jak telefony komdérkowe) oraz ich ciaglym rozwojem
rozwinely sie aplikacje umozliwiajace zakup biletu na miejski
transport zbiorowy lub dokonanie oplaty za miejsce postojo-
we w strefie platnego parkowania. Aplikacje te zapewniajg
transakcje realizowane w spos6b szybki i bezgotéwkowy.
Dodatkowo umozliwiaja zakup biletu parkingowego lub
na transport zbiorowy tylko na ten czas, w ktérym byla
realizowana ustuga. Uzytkownik ma mozliwos¢ wyboru
metody platnosci, a wszystkie formalnosci sg realizowa-
ne automatycznie. Wraz z rozwojem tego typu narzedzi
oraz wzrostem liczby platnosci bezgotéwkowych wzrosto
tez zagrozenie atakiem cybernetycznym. Ataki te maja na
celu kradziez danych logowania do aplikacji lub danych
wrazliwych umozliwiajacych kradziez srodkéw finansowych
z konta ofiary. Mimo wielu zabezpieczen, jakie maja aplikacje
na urzadzenia mobilne wykorzystujace platnosci bezgotdw-
kowe, to niektdre ataki udaje sie przeprowadzic skutecznie.
Jednym z powazniejszych atakéw cybernetycznych w Polsce
byl przeprowadzony w nocy z 7 na 8 lutego 2023 roku na
centralny system Slaskiej Karty Ushug Publicznych umoz-
liwiajacej platnosci za przejazdy transportem publicznym.
Atak ten pokazuje, ze nawet zabezpieczone systemy nie sa
w pelni odporne na zagrozenia cybernetyczne.

Zagrozenia w systemach oplat parkingowych i sprzedazy
biletéw mozna zauwazy¢ w kilku elementach kazdego z sys-
teméw. Pierwszym z nich jest zagrozenie dla systemu central-
nego i serwerOéw obstugujacych podsystemy. Drugim jest
zagrozenie indywidualne dla uzytkownikéw poprzez zlosliwe
oprogramowanie szpiegujace, kopiujace informacje wprowa-
dzane poprzez urzadzenie mobilne. Przykladem takiego za-
grozenia moze by¢ atak typu Man in the Middle, ktérego kon-
sekwencja moze by¢ kradziez danych kartowych poprzez
odczyt podawanych informacji przez uzytkownika/platnika
parkingu. W obu przypadkach metoda ograniczenia szans na
udany atak jest odpowiednia wiedza i przestrzeganie standar-
déw bezpieczenstwa. W przypadku indywidualnych uzyt-
kownikéw wazne jest monitorowanie pracy urzadzenia mo-
bilnego oraz rozwazne wprowadzanie danych wrazliwych do
urzadzenia, zwlaszcza w miejscach zatloczonych (przystanki
lub pojazdy miejskiego transportu zbiorowego). W przypad-
ku serwerdw i systemu centralnego niezbedne jest odpowied-
nie szkolenie pracownikéw odpowiedzialnych za administro-
wanie systemu oraz przyjecie szczegélowych procedur
postepowania i wystawiania certyfikatéw dostepu do systemu.
Niezbedne jest takze czeste weryfikowanie hasel oraz fizycz-
nych zabezpieczeri do kluczowych pomieszczen. Inna metodg
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poprawy zabezpieczen sieciowych systeméw oplat parkingo-
wych i sprzedazy biletéw jest wprowadzanie odpowiedniego
szyfrowania danych wrazliwych oraz monitorowanie nieauto-
ryzowanych préb zewnetrznego dostepu do systemu.

Podsumowanie i wnioski

Rozwdj sieci internetowych, ktérego efektem byl dynamiczny
rozwdj urzadzen i aplikacji mobilnych, spowodowal poprawe
dostepnosci do informacji na temat transportu zbiorowego.
Obecnie, przy wykorzystaniu czujnikdw w pojazdach, tablic
zmiennej tresci oraz taczno$ci bezprzewodowej, mozliwe jest
przesylanie informacji i ich wykorzystanie w czasie rzeczy-
wistym. Pasazerowie uzyskali dostep do pelnej informacji
na temat transportu zbiorowego. Zintegrowanie ze soba po-
szczegblnych elementdw systemu z wykorzystaniem szybkich
polaczeni internetowych umozliwito takze przeprowadzanie
atakow cybernetycznych, ktérych celem jest kradziez lub
manipulowanie danymi. Zagrozenia te wymuszaja ciagle
udoskonalanie systemdéw zabezpieczen i szyfrowania danych
wrazliwych. Wiaze sie to takze z wprowadzaniem standar-
déw postepowania na wypadek ataku cybernetycznego oraz
postepowania majacego zapobiec atakom.

Przedstawione w artykule zagadnienia sa jedynie wstepem
do dalszych prac majacych na celu zaproponowanie standar-
déw dla cyberbezpieczefistwa w transporcie miejskim.
Standardy te umozliwilyby lepsze zabezpieczenie systeméw
oraz oceng juz stosowanych zabezpieczen.
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