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Streszczenie. Celem artykulu jest usystematyzowanie metod zabezpieczania statycznych haset prze-
chowywanych na potrzeby systeméw informatycznych, w szczegélnosci serwiséw internetowych,
wskazanie stabych stron zaprezentowanych metod oraz wyciggniecie wnioskow w postaci zalecent
dla projektantow systemoéw informatycznych. Na wstepie przedstawiono pojecie kryptograficznej
funkcji skrétu, a nastgpnie omowiono kolejne metody przechowywania hasel, pokazujac ich ewolucje
oraz podatnosci na wspolczesne ataki. Pokazano wyniki badan nad hastami maskowanymi w pol-
skich bankach oraz przedstawiono najciekawsze przyktady wspotczesnych funkeji adaptacyjnych.
Nastepnie dokonano autorskiej systematyzacji metod zabezpieczania haset oraz wskazano kierunki
dalszych badan.
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1. Wstep

Nasze podejscie do bezpieczenstwa informatycznego ciagle ewoluuje. Jeszcze
kilka lat temu, gdy dane przechowywalismy przewaznie na lokalnych komputerach,
broniliémy si¢ gtéwnie przed wszelkiego rodzaju szkodliwym oprogramowaniem
(wirusy, robaki itp.). Dzisiaj cigzar przenosi si¢ na przetwarzanie danych w chmu-
rach obliczeniowych (ang. cloud computing), za pomoca ktérych przechowujemy
dane (Dropbox, OneDrive, Google Drive) czy wykonujemy codzienne czynnosci
(Office 365). Nasze dane, znajdujace si¢ we wspomnianych chmurach, najczgsciej
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chronione sg tylko za pomocag hasta, i to wlasnie bezpieczenstwo haset zaczyna
miec priorytetowe znaczenie.

Projektanci systemow informatycznych, w tym serwiséw internetowych, w kto-
rych wymagany jest uwierzytelniony dostep do okreslonych zasobdw, stoja przed
problemem przechowania haset uzytkownikéw. Hasta jako mechanizm uwierzytel-
nienia zostaly uzyte po raz pierwszy w roku 1960 i do dzis ciesza sie ogromna popu-
larnoscig [1]. Hasta powinny by¢ przechowywane w taki sposéb, aby w przypadku
wlamania si¢ do systemu przez intruza i uzyskania nieautoryzowanego dostepu do
bazy danych, w ktorej hasta sg najczesciej przechowywane, ich odtworzenie byto
obliczeniowo trudne’. Przed oméwieniem poszczeg6lnych metod zabezpieczania
hasel pokazane zostang przyktady wyciekéw hasel oraz wyjasnione zostanie poje-
cie kryptograficznej funkgji skrotu, jako techniki najczesciej wykorzystywanej do
przechowywania hasel.

2. Bezpieczenstwo hasel

Mozna zada¢ sobie pytanie, w jakim celu w ogdle zabezpiecza¢ same hasta, skoro
najczesciej stosowane sa mechanizmy zabezpieczajace przed nieautoryzowanym
dostepem do miejsc (na przyktad baz danych), w ktérych hasta s przechowywane.
Otoz zawsze istnieje ryzyko wltamania do systemu i wycieku bazy zawierajacej hasta
uzytkownikéow. Wlamania takie, takze do systeméw duzych firm, nie naleza w dzi-
siejszych czasach do rzadkosci. Przykladowe, najbardziej spektakularne, informacje
o wlamaniach z ostatnich lat:

— Uber ujawnit informacje, ze zaptacil okup atakujacym, ktérzy w 2016 roku

wykradli dane 57 milionéw uzytkownikéw z dnia 22.11.2017 [2];

— ujawnienie uzytkownikéw serwisu Ashley Madison z dnia 11.07.2015 [3];

— wyciek danych z Sony z dnia 25.11.2014 [4];

— nieautoryzowany dostep do baz danych PKW z dnia 18.11.2014 [5];

— wykradziono hasta i dokumenty z GPW z dnia 23.10.2014 [6];

— wyciek 7 milionéw haset do serwisu Dropbox z dnia 14.10.2014 [7];

— opublikowanie 450 000 hasel uzytkownikéw Yahoo z dnia 13.07.2012 [8].

Niebezpieczenstwa, jakie moze nie§¢ wyciek haset do danego systemu, to:

— uzyskanie nieautoryzowanego dostepu do danego systemu i wynikajace
z tego konsekwencje (na przyktad mozliwo$¢ dokonania nieautoryzowanej
transakcji internetowej);

1 Atak obliczeniowo trudny rozumiany jest tutaj jako atak, ktérego ztozonos¢ obliczeniowa w prak-

tyce jest tak duza (teoretycznie: wyktadnicza), ze przy wspdlczesnie istniejacej technice oraz stanie
wiedzy staje si¢ on praktycznie niewykonalny w rozsadnym czasie.
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— uzyskanie nieautoryzowanego dostepu do innego systemu i wszelkie konse-
kwencje z tego plynace — wynika to z faktu, ze wielu uzytkownikéw uzywa
tego samego loginu i hasta do wielu systemow.

W niniejszym artykule skupiono uwage tylko na systemach, w ktérych uwierzy-
telnienie nastepuje za pomocg podania statycznego hasta. Nie rozwaza sie¢ innych
mechanizméw uwierzytelniajacych wykorzystujacych na przyktad: hasta jednora-
zowe, karty magnetyczne czy techniki biometryczne.

3. Kryptograficzne funkcje skrotu

Pod pojeciem kryptograficznej funkeji skrotu h rozumie sie odwzorowanie skon-
czonego ciggu znakow (np. hasta) pass w ciag bitéw o okreslonej stalej diugosci n:

h: {0,1}" — {0,1}", gdzie: 0,1} = U{O,l}i,N ={0,1,2,..},neN. (1)
iel

Podstawowe wymagania stawiane funkcjom skrétu mozna przedstawic¢ naste-
pujaco:

— Nieodwracalno$¢ (ang. non-invertibility, preimage resistance): dany jest skrot
h(pass), hasto pass jest nieznane. Znalezienie hasta pass jest obliczeniowo
trudne.

— Slaba bezkolizyjnos¢ (ang. weak collision resistance, 2nd preimage resistance):
dany jest skrot h(pass) i odpowiadajace mu hasto pass. Znalezienie innego
hasta pass’#pass, takiego ze h(pass) = h(pass’), jest obliczeniowo trudne.

— Silna bezkolizyjnos¢ (ang. strong collision resistance, collision resistance):
obliczeniowo trudne jest znalezienie dowolnej pary réznych haset pass’
i pass, takich ze h(pass) = h(pass’).

Aktualnie do powszechnie uzywanych do przechowywania haset funkgji skrotu
ciagle nalezg funkcje MD5, SHA-1, mimo ze ich uzywanie nie jest juz zalecane
przez NIST? ze wzgledu na istniejgce skuteczne praktyczne ataki przeciwko nim
[9, 10]. O ile w kryptografii pozadana wtasciwo$¢ funkgji skrétu, jaka jest ich
szybkos$¢ (w szczegdlnosci w pordwnaniu z szyfrowaniem asymetrycznym), jest
niemal niezbedna, o tyle przy przechowywaniu wartosci funkgji skrétu jako metody
przechowywania hasel wspomniana zaleta staje si¢ jej najwigksza wada. Dzieje sie
tak dlatego, gdyz atakujacy moze bardzo efektywnie dokonywa¢ prob tamania haset
poprzez wykorzystanie roznorodnych atakéw (brutalnych, stownikowych, popular-
nych hasel itp.). Wspdlczesne rozwigzania oparte na kartach graficznych osiagaja

2 NIST (ang. National Institute of Standards and Technology) — Narodowy Instytut Standaryzacji

i Technologii w USA.
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wydajnosci rzedu setek miliardéw hashy na sekunde (na przyklad Brutalis [11] firmy
Sagitta ztozony z o$miu GPU? osiggajacy wydajnos¢ 200 GH/s dla funkcji MD5 [12]).

4. Metody przechowywania hasel

Najogoélniej rzecz ujmujac, statyczne hasta mozna przechowywaé w dwoch
postaciach: w postaci jawnej i w postaci niejawnej. Przechowywanie hasel w postaci
niejawnej implikuje konieczno$¢ wykorzystania pewnych mechanizméw krypto-
graficznych (funkcji skrétu, algorytméw szyfrujacych). Uzycie tych algorytméw na
potrzeby przechowywania hasel takze ewoluowalo na przestrzeni lat. Poczatkowo
uzywane kryptograficzne funkcje skrotu zostaly wzbogacone o pewng wartos¢ losows,
zwang solg (ang. salt), nastepnie funkcje wzbogacono o mozliwo$¢ zwielokrotnienia
iteracji (wydtuzenie czasu generowania hasta), w kolejnym kroku ewolucji stwo-
rzono specjalne algorytmy taczace zalety obu podejs¢ (berypt, PBKDEF), az finalnie
powstaly przeznaczone do tego funkcje pamieciowo trudne (scrypt, ARGON2).
Ponizej przedstawiono szczegdtowo kolejne metody wraz z przykladowymi tabelami
przechowujacymi dwa hasta: ProdW@10, A1M3DakA oraz metody ich generacji
w jezyku PHP.

4.1. Haslo przechowywane w postaci jawnej

Przechowywanie hasel w postaci jawnej polega na zapisaniu hasta uzytkownika
w jego oryginalnej postaci (czyli jako ciagg znakéw wpisany przez uzytkownika) na
przyklad w bazie danych. Podejscie takie jest w dzisiejszych czasach niedopuszczalne,
gdyz osoba majaca dostep do repozytorium uzyskuje dostep do haset wszystkich
uzytkownikow. Niestety, jak pokazuja wycieki danych [13], do dzisiaj istnieja ser-
wisy internetowe przechowujace hasta w ten sposéb. W tabeli 1 pokazano sposéb
przechowywania haset dla tej metody.

TABELA 1
Tabela haset przechowywanych w postaci jawnej

uid plaintext password
1 Prodw@10
2 Al1M3DakA
<?php
Splaintext password = Spassword;
?>

Kod 1. Przechowywanie hasta w postaci jawnej

3 GPU (ang. Graphics Processing Unit) — procesor graficzny.
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4.2. Haslo przechowywane w postaci zaciemnionej

Czes¢ badaczy [14] wskazuje jeszcze pewng modyfikacje przechowywania haset
w postaci jawnej, a mianowicie przechowywanie ich w postaci ,zaciemnionej”
(ang. obfuscation). W podejsciu tym albo staramy sie ukry¢ samo miejsce przecho-
wywania hasta, albo do samego hasta wprowadzamy pewien ,,szum” informacyjny
(na przyklad poprzez wprowadzenie do pierwotnego hasta losowych znakéw migdzy
kolejnymi znakami hasta).

4.3. Haslo przechowywane w postaci zaszyfrowanej

Naturalng metodg zabezpieczenia sie przed przechowywaniem hasel w postaci
jawnej jest ich zaszyfrowanie. Szyfrowanie wymaga klucza szyfrujacego, ktory musi
by¢ gdzie$ przechowany w systemie. Jesli atakujacy uzyska dostep do repozytorium
haset, to moze réwniez mie¢ dostep do klucza(y) szyfrujacego. Rozwigzanie to,
mimo Zze bezpieczniejsze od poprzedniego, nie zabezpiecza jednak hasel przed
odtworzeniem w przypadku kompromitacji repozytorium i klucza(y) szyfrujacego.
W tabeli 2 pokazano sposéb przechowywania haset zaszyfrowanych za pomoca
algorytmu AES-128 w trybie ECB kluczem ,,password01234567".

TABELA 2
Tabela hasel przechowywanych w postaci zaszyfrowanej

uid encrypted password

1 96b00abf383cb0cal2f13d28d33fbe4l

2 bfcaffal2ad4701689ed066d92574de68

<?php
Sencrypted password = bin2hex (mcrypt encrypt ( MCRYPT RIJNDAEL 128,
,password01234567’, S$password, MCRYPT MODE ECB ));

2>

Kod 2. Przeksztalcanie hasta na postaé zaszyfrowana
4.4. Haslo przechowywane w postaci skrotu

Kolejna metodg przechowywania hasel jest wygenerowanie i przechowywanie
skrotu hasta z wykorzystaniem kryptograficznej funkcji skrotu. Jednak i w tym
przypadku atakujacy moze probowac odtworzy¢ oryginalne hasta. Ze wzgledu na
fakt, ze kryptograficzng funkcje skrétu powinna cechowa¢ nieodwracalnos¢, nie da
sie przeprowadzi¢ ataku bezposrednio, probujac niejako ,,odwrdci¢” skrét. Ale ata-
kujacy, wiedzac, ze skroty hasel przechowywane w repozytorium utworzone zostaty
za pomocg konkretnego algorytmu (na przyklad funkcji MD5), moze skorzystaé
z jednego z podejs¢: famania brutalnego (polegajacego na sprawdzaniu wszystkich
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mozliwych haset o okreslonej dtugosci) lub wezesniej przygotowac tablice prze-
chowujaca pary: pass — MD5(pass) dla wszystkich mozliwych haset o okreslonej
dlugosci. Taka tablica skrotow moze mie¢ wielkos¢ setek terabajtow, przez co jej
generowanie i przeszukiwanie staje si¢ nieefektywne. Przyktadowo dla wszystkich
co najwyzej o$mioznakowych hasel ztozonych ze znakéw ze zbioru 62-elemetowego
[a-zA-Z0-9] mozna utworzy¢ 221919451578090 roznych haset (2).

8
362 =221919451578090. 2)

k=1

Wykorzystujac funkcje MD5 generujaca 128-bitowe skroty i zaktadajac, ze prze-
chowywac¢ bedziemy tylko skroty bez haset (hasta mozemy generowac za pomoca
pewnego uporzadkowanego? algorytmu), otrzymujemy tablice skr6tow o rozmiarze
ponad 3550 TB (terabajtow). Przy dzisiejszym stanie techniki przetwarzanie takiej
tablicy (wygenerowanie, zapisanie, przeszukiwanie) jest jak na razie zagadnieniem
mato praktycznym.

Istnieje jednak znacznie bardziej efektywna metoda sktadowania skrétéw noszaca
w literaturze nazwe kompromisu czasowo-pamieciowego. Metoda zaprezentowana
po raz pierwszy przez Hellmana [15] w 1980 roku przezyla swoj rozkwit w roku
2003 za sprawg pracy Oechslina [16]. Autor przedstawil jej zmodyfikowang wersje
oparta na teczowych tablicach (ang. rainbow tables) oraz udostepnil oprogramo-
wanie (ophcrack [17]) wraz z gotowymi teczowymi tablicami pozwalajacymi na
famanie hasel. Dla zaprezentowanego powyzej zbioru znakéw i funkeji MD5 tablice
pozwalajace ztamac hasto z prawdopodobienstwem 99,9% w $rednim czasie kilku
minut zajmujg zaledwie 160 GB [18], co czyni ten typ ataku relatywnie fatwym do
wykonania i podwaza bezpieczenstwo tego sposobu przechowywania hasel.

Lamanie ,,brutalne” jest $cisle skorelowane z mozliwo$ciami obliczeniowymi
dostepnego sprzetu. Nalezy zwrdci¢ uwage na fakt, ze zgodnie z prawem Moorea moc
obliczeniowa nieustannie rosnie, a wykorzystanie kart graficznych do generowania
skrotow i tamania hasel pozwala nam obecnie wygenerowac 221919451578090 skrotow
MD?5 w czasie: 18 minut na przeznaczonym do tego urzadzeniu (wspomniany Brutalis),
czy tez niespelna 2,5 godziny na komputerze klasy PC (karta graficzna GeForce 1080
— wydajnosé¢ 250 GH/s”). Dodatkowo popularno$é kryptowalut, ktorych wiekszos¢

4 Przyktadowym uporzadkowanym algorytmem moze by¢ generowanie kolejnych haset, zmieniajac

kolejno poszczegdlne znaki w kolejnosci rosnacej, na przyktad dla hasel czteroznakowych kolejne
hasta miatyby posta¢:

aaaa, aaab, aaag, ..., aaaz, aaaA, aaab, ..., aaaZ, aaal, ..., aaa9,

aaba, aabb, aabc, ..., aabz, aabA, aabB, ..., aabZ, aab0, ..., aab9,

999a, 999b, 999¢ 999z, 999A, 999B, ..., 9997, 9990, ..., 9999.
> GH/s — 10° skr6tow (hashy) na sekunde.



Zabezpieczanie haset w systemach informatycznych 79

wydobywana jest, bazujac na obliczaniu funkgji skrétu, takze wptywa na postep
w projektowaniu coraz bardziej efektywnych urzadzen wyspecjalizowanych dla danego
zadania. I tak przykladowo urzadzenie Antminer S9 [19] stuzace do wydobywania
bitcoindw charakteryzuje si¢ wydajnoscia nawet 14 TH/s® dla funkeji skrotu SHA-256.
Pozwala to na przeprowadzenie ataku na wszystkie hasta o§mioznakowe (zbudowane
na 62-znakowym alfabecie) w czasie okoto 15 sekund. W tabeli 3 przedstawiono czas
niezbedny do przeprowadzenia ataku na trzech wyzej wymienionych urzadzeniach
dla kilku réznych dtugosci hasel na dwdch 62- oraz 95-znakowych (cyfry, litery i znaki
specjalne) alfabetach.

TABELA 3
Czas tamania brutalnego dla hasel przechowywanych w postaci skrétu
diugoséé |liczba | czas lamania brutalnego [y:ddd:hh:mm:ss]’

hasta |znakdéw | GeForce 1080 Brutalis Antminer S9
8 62 0:000:02:25:34 0:000:00:18:12 0:000:00:00:16
8 95 0:003:01:42:48 0:000:09:12:51 0:000:00:07:54
10 62 1:023:13:32:55 0:048:13:42:37 0:000:16:39:10
10 95 75:344:07:15:57 0:179:21:54:30 0:049:11:58:12
12 62 4092:062:00:28:16 511:190:06:03:32 7:112:05:13:46
12 95| 685388:087:06:01:46] 85673:193:09:45:13]1223:331:06:18:39

W tabeli 4 pokazano sposéb przechowywania hasel z wykorzystaniem funkcji
skrétu MD5 dla tej metody.

TABELA 4
Tabela haset przechowywanych w postaci skrotu

hash [hex]

1 29£7322£2be0953544£f60c663b54a845
2 5d311lcccbea8690bafdb4£f65a5d2e125

<?php
Shash = md5 (S$Spassword) ;
?>

Kod 3. Przeksztalcanie hasta na skrét

6 TH/s — 10'? skrétéw (hashy) na sekunde.
7 [y:ddd:hh:mm:ss] — liczba lat : dni : godzin : minut : sekund
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4.5. Haslo przechowywane w postaci skrotu z sola

Metoda eliminujaca niebezpieczenstwo plynace z zastosowania teczowych
tablic jest tak zwane ,,solenie” skrotow (ang. salted hash), ktéra dla przykladowe;
funkcji skrotu MD5 mozna zapisa¢ w postaci MD5(pass . salt)®. Metoda ta, zapre-
zentowana w 1979 roku przez Morrisa i Thompsona [20], polega na dodaniu do
kazdego hasta tak zwanej ,,soli” — unikalnego ciagu losowego znakéw o odpowiedniej
dlugosci — i wygenerowaniu skrotu dla konkatenacji soli i hasta. Implikuje to fakt,
ze te same hasla, dzigki zastosowaniu unikalnych wartosci soli, beda mialy inny skrot
i zastosowanie teczowych tablic bedzie praktycznie niemozliwe przy dostatecznie
dlugich wartosciach soli (konieczne bytoby wygenerowanie teczowych tablic dla
wszystkich mozliwych wartosci soli). W tabeli 5 pokazano sposdb przechowywania
hasel z wykorzystaniem funkcji skrétu MD5 dla losowych wartosci soli o diugosci
64 bitéw dla tej metody.

TABELA 5
Tabela haset przechowywanych w postaci solonego skrétu

uid salt Hex hash [Hex]
1 0123456789%abcdef [0a27a226£3d5¢c225df71c2bfc619add6
2 3148efal092ab2ecO |3595dba5£f67845ccal3734b24ac902e93

<?php
Shash = md5 ($password . S$salt);
2>

Kod 4. Przeksztalcanie hasta na solony skrot

Przy znanej wartosci soli ztozonos$¢ ataku brutalnego jest identyczna jak
w poprzednim wariancie przechowywania haset (bez soli). Jesli jednak atakujacy
nie zna wartosci soli, wowczas zlozonos¢ ataku wzrasta o 2°, gdzie s jest dlugoscia
soli w zapisie binarnym (dla danych z tabeli 4 ztozono$¢ ta wzrostaby o 264).

Pewna modyfikacja metody ,,solenia” jest przechowywanie skrotow z pieprzem
(ang. pepper hash). Idea uzycia pieprzu jest podobna do idei uzycia soli, réznica
wynika tylko z miejsca przechowywania tej losowej wartosci. O ile sol przecho-
wywana jest fizycznie w tym samym miejscu co skrét hasta (repozytorium, bazie
danych, pliku), narazajac ja na ujawnienie w przypadku wiamania do systemu, o tyle
pieprz musi spelnia¢ jeden z warunkéw: powinien by¢ przechowywany oddzielnie
od skrétu hasta lub nigdy nie powinien by¢ przechowywany [21].

8 Symbol . oznacza tutaj konkatenacje dwéch ciagow.
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4.6. Haslo przechowywane w postaci iteracyjnego skrotu

Inng metoda zmniejszajaca niebezpieczenstwo plynace z zastosowania teczowych
tablic jest wielokrotne iteracyjne skracanie kolejnych skrétéw hasta. Podobnie jak
w poprzedniej metodzie dla kazdego hasta generowana jest losowa warto$¢, ale tym
razem jest to warto$¢ liczbowa okreslajagca liczbe iteracji. Wartos¢ ta okresla liczbe
iteracji skracania, a algorytm dla funkcji MD5 mozna zapisa¢ w postaci MD5(MD5(...
MD5(pass))). W tabeli 6 pokazano sposob przechowywania hasel z wykorzystaniem
funkgcji skrotu MD5 dla losowych wartosci liczby iteracji dla tej metody.

TABELA 6
Tabela haset przechowywanych w postaci iteracyjnego skrétu
uid count hash [Hex]
1 21029 |69102bcee6365e6094bdo07084481e62
2 99237 |[e704ece788493040£05£f319cabdcdel8

<?php
for ( $i = 0; $i < $count; S$i++ ) Spassword = md5 (Spassword) ;
Shash = $password;

2>

Kod 5. Przeksztalcanie hasta na iteracyjny skrot

Podejscie to cze$ciowo eliminuje gtéwna stabos¢ plynaca z wykorzystania
kryptograficznych funkgji skrétu przy przechowywaniu hasel, a wiec ich szybkosc¢.
A poniewaz tamanie ,,brutalne” jest $cisle skorelowane z mozliwosciami oblicze-
niowymi dostepnego sprzetu, liczbe iteracji nalezy dostosowywac¢ do zaktadanego
poziomu bezpieczenstwa. Przykladowe wartosci liczby iteracji w rzeczywistych syste-
mach to: 20000 w BlackBerry Backup, czy nawet 220 w programie BitLocker To Go.

4.7. Haslo przechowywane w postaci iteracyjnego solonego skrotu

Naturalng ewolucjg jest metoda faczaca w sobie zalety obu poprzednich metod:
wykorzystania soli oraz wielokrotnych iteracji. Algorytm ten moze przyjaé postaé
MD5(MD5(...MD5(pass.salt))) lub tez MD5(MD5(...MD5(pass.salt)...).salt).
Podejscie to z jednej strony chroni przed uzyciem teczowych tablic (sél), a z dru-
giej utrudnia, a wlasciwie wydluza, ataki brutalne (iteracje). W tabeli 7 pokazano
sposob przechowywania haset z wykorzystaniem funkgji skrétu MD5 dla losowych
wartosci zaréwno soli, jak i liczby iteracji dla tej metody.
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TABELA 7
Tabela haset przechowywanych w postaci iteracyjnego solonego skrétu

uid salt [Hex] count hash [Hex]

1 0123456789%abcdef 21029 |0£f906634f663cfe8elflc9bc5a9103ct

2 3148efa092ab2ecO 99237 |42caea5cdeda91489177b185530922cb
<?php

Shash = $password . $salt;
for ( $1i = 0; $i < $count; $i++ ) Shash = md5 (Shash) ;
?>

Kod 6. Przeksztalcanie hasta na iteracyjny solony skrot

W nurcie tego podejscia powstaly algorytmy przeznaczone do przechowywania
haset, takie tak: bcrypt czy PBKDEF2, ktére zostaly opisane w dalszej czesci artykutu.

4.8. Haslo przechowywane w postaci trudnego pamieciowo skrotu

Rozwdj narzedzi i technik do tamania haset, wykorzystujacych procesory gra-
ficzne GPU, uktady ASIC’ czy tez przeznaczone do tego uktady FPGA!?, spowodo-
wal, Ze podejscie oparte na przechowywaniu haset w postaci iteracyjnego solonego
skrétu przestalo by¢ wystarczajace. Kolejnym konceptem majacym chronié przez
atakami brutalnymi bylo wzbogacenie tej metody o element powodujacy koniecz-
nos$¢ wykorzystania duzych zasobéw pamieciowych w celu wygenerowania skrotu
(ang. memory-hard hash function). Podejscie to znaczaco oslabia ataki brutalne
oparte na zréwnoleglonych obliczeniach ze wzgledu na niewystarczajace zasoby
pamieci do ich wykonania. W podejsciu tym oprécz wykorzystania soli i ztozonosci
obliczeniowej (liczby iteracji) podaje si¢ takze konieczne zasoby pamieci niezbedne
do utworzenia skrétu hasta. Sama forma przechowywania haset nie rézni sie od tej
zaprezentowanej w tabeli 7. Do funkcji o parametryzowanej wielko$ci uzywanej
pamieci przy generowaniu skrétu naleza miedzy innymi scrypt, ARGON2 czy Balloon.

4.9. Haslo przechowywane w postaci skrotow dla wszystkich masek hasta

W systemach informatycznych wymagajacych podwyzszonego poziomu bez-
pieczenstwa, na przyklad w niektérych systemach bankowosci internetowej, stosuje
sie jeszcze inne podejscie. Podczas logowania uzytkownik nie wprowadza calego
hasta, lecz tylko jego wybrane znaki, tak zwang maske hasta. Przyktadowa maska
hasta moze by¢ jego pierwszy, trzeci, piaty, siddmy znak, woéwczas dtugos¢ takiej

®  ASIC (ang. Application Specified Integrated Circuit).
19 FPGA (ang. Field-Programmable Gate Array).
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maski wynosi 4. W podejsciu takim w repozytorium dla kazdej maski hasta prze-
chowywany musi by¢ skrét wyliczany za pomoca kryptograficznej funkcji skrotu
wzbogaconej czesto o unikalng wartos¢ ,,soli” dla danego uzytkownika (tab. 8).

TABELA 8
Tabela haset przechowywanych w postaci maskowanej

uid mask salt password [Hex]

1 % x x x_ |012345678%abcdef |7dc000a92b1bdc998£388009253a5dd3

1 xxXxx  |wghyropld8dr3mOw |lelbe792b824aa7957fb3e5c2£05080e

1

2 x xx x| 8efhn7qrjq9qjx9f |fe8dd4b37e583eeb98115b0cf5569c22

2 X x  xx |79481jriuf7491lna |6¢cc66a8d7132a3731¢c385a02¢cd025352

2

Gléwna zaletq tej metody sa stosunkowo niegrozne konsekwencje w przypadku
przechwycenia pojedynczego maskowanego hasta przez nieuprawniong osobe
(np. poprzez podpatrzenie wpisywanego hasta lub przy wykorzystaniu keyloggera
w kafejce internetowej). Poznanie tylko kilku znakéw z catego hasta nie umozliwi
jeszcze atakujacemu wlamania si¢ do systemu. Kolejne maski wybierane przez sys-
tem informatyczny powinny by¢ dobierane tak, aby maksymalnie wydtuzy¢ proces
poznania calego hasta. Inng zaleta tej metody moze by¢ trudno$¢ w poznaniu rze-
czywistej dlugosci hasta przez atakujacego. Jednak jej gléwna wada jest potencjalna
wielkos$¢ repozytorium.

Prébujac oszacowac liczbe rekordéw konieczng do przechowania wszystkich
mozliwych masek haset dla dwdch najwiekszych bankéw w Polsce sposrod tych, ktore
stosujg hasta maskowane (Bank Pekao SA [22] oraz Alior Bank [23]), i zakladajac, ze:

— szacunkowa liczba uzytkownikéw [24]: 3000000,

— minimalna i maksymalna dlugos¢ hasta: 8 i 16 znakdw,

— maska: ma zawsze dlugos¢ /2 dla n parzystego, ma dlugos¢ (n-1)/2 lub

(n+1)/2 dla n nieparzystego, gdzie n jest dtugoscia hasta,

mozna wyliczy¢ maksymalng liczbe rekordéw przypadajaca na pojedynczego
uzytkownika wedlug wzoru (3)

Cls = T = 12870 (3)
(liczba wszystkich mozliwych 8-znakowych masek dla 16-znakowego hasta).
To w rezultacie implikuje konieczno$¢ przechowywania ponad 38 miliardéw rekor-
déw, co nawet dla funkcji skrotu MD5 powoduje konieczno$¢ uzycia 575 GB
pamieci na przechowanie samych skrétéw. Inng wada tej metody jest koniecznos¢
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wprowadzenia ograniczenia co do maksymalnej dlugosci hasta, czego nie mamy
w zadnej z wcze$niej prezentowanych metod.

Autor dokonal badania polegajacego na sprawdzeniu, jak w praktyce hasta
maskowane przechowywane s w systemach transakcyjnych dwéch wyzej wymie-
nionych bankéw [25]. Eksperyment polegajacy na wielokrotnym logowaniu si¢ do
systemu wykazal nastepujace wlasnosci dla systemu transakcyjnego Banku Pekao SA:

— niezaleznie od dlugosci hasta (sprawdzono hasta diugosci 8-15 znakéw)
system przechowuje co najwyzej 20 réznych masek,

— kazda kolejna maska jest dobierana tak, aby byt przynajmniej jeden nowy
znak w stosunku do poprzedniej maski oraz aby maksymalnie wydtuzy¢
liczbe logowan niezbedng do poznania catego hasta.

Podobny eksperyment dla banku Alior Bank wykazal, ze liczba masek takze
jest prawdopodobnie ograniczona (mniejsza niz wszystkie mozliwe maski): na 120
logowan uzyskano 86 unikalnych masek.

Resumujac, przebadane systemy bankowe oparte na hastach maskowanych
nie korzystaja ze zbioru wszystkich mozliwych masek hasta, lecz ograniczaja go do
okreslonego podzbioru.

5. Wybrane funkcje adaptacyjne

W tym punkcie zostang przedstawione najbardziej znane adaptacyjne funkcje
do przechowywania hasel. Funkcje adaptacyjne (ang. adaptive function) to funkcje,
w ktorych uzytkownik moze modyfikowa¢ pewne ustawienia, dostosowujac je do
zakladanego poziomu bezpieczenstwa, najczesciej kosztem wydajnosci algorytmu.
W funkcjach tych uzytkownik moze na przyktad zwigksza¢ z czasem liczbe iteracji
(ang. computation-hard) czy tez uzywane przez algorytm zasoby pamieci (ang.
memory-hard) tak, aby wykonanie funkcji byto wolniejsze, a tym samym atak bru-
talny trudniejszy do przeprowadzenia, nawet przy zwiekszonej mocy obliczeniowe;j.

5.1. bcrypt

Funkcja berypt stworzona przez Provosa i Mazieresa w 1999 r. [26] nalezy do
funkcji iteracyjnych z sola. Jej wewnetrzna struktura zostata oparta na algorytmie
Blowfish, a uzytkownik ma mozliwos¢ definiowania liczby powtérzen tego etapu
tworzenia skrotu, w ktérym wystepuje wlasnie procedura rozszerzania klucza
algorytmu Blowfish (okreslanych jako stopien zlozonosci obliczeniowej — ang.
cost). Ogdlna posta¢ funkeji wyglada wigc nastepujaco: berypt (pass, cost, salt).
Parametr cost okresla liczbe iteracji algorytmu rozszerzania klucza, podawany
jest jako wykladnik potegi liczby 2. Ten stopien zlozonosci obliczeniowej moze
przyjmowac wartosci z zakresu od 4 do 31, zwigkszenie go o 1 podwaja ztozonos¢
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obliczeniows i tym samym dwukrotnie wydiuza czas generowania skrétu. Przy-
ktadowo dla wartosci 12 (212 = 4096 iteracji) generowanie skrétu na komputerze
klasy PC! zajeto 0,3 sekundy, natomiast po zwiekszeniu tej wartosci do 15 niemal
sze$ciokrotnie dluzej, czyli okoto 2,4 sekundy.

TABELA 9
Tabela hasel przechowywanych dla funkgji berypt

uid hash [Hex]

1 $2y$12$0123456789abcdefghijkez92 . tue90aSNYCOGFAXCPmvbecOhhU4u
2 $2y$12$0123456789abcdefghijkeRho50RPoGXSY/rAT06xdDI1KiV1ZyJIC

W tabeli 9 przedstawiono sposob przechowywania haset z wykorzystaniem funkcji
berypt dla wartosci soli wynoszacej 0123456789abcdefghijk oraz ztozonosci oblicze-
niowej (cost) wynoszacej 12. Jak wida¢, sam skrot reprezentowany jest za pomoca
32 znakéw (kodowanie Base64), co odpowiada 192 bitom skrétu.

<?php
Shash = password hash (Spassword, PASSWORD BCRYPT, [,cost’ => 12]);
?>

Kod 7. Przeksztalcanie hasta dla funkgji berypt

Aktualnie jako zalecany poziom bezpieczenstwa, spowalniajacy znaczaco przed
atakami brutalnymi, przyjmuje si¢ ztozonos¢ obliczeniowa (cost) o wartosci 10.
Jest to takze domyslna obecnie wartos¢ dla funkcji password_hash w jezyku PHP.

5.2. PBKDEFE2

Funkcja PBKDEF?2 (ang. Password-Based Key Derivation Function) zostala opra-
cowana w 2000 roku jako czes$¢ standardu klucza publicznego (PKCS — Public-Key
Cryptography Standards) [27] firmy RSA Laboratories. Podobnie jak berypt nalezy
do funkgji iteracyjnych z solg, ale zamiast uzywac jednego konkretnego algorytmu
do generowania hasta (w berypt jest to algorytm Blowfish), funkcja PBKDF2 pozwala
na wybor algorytmu, na przyklad: MD5, SHA-1, SHA256 i inne. Ogdlna posta¢
funkcji wyglada nastepujaco: PBKDF2 (PRF, pass, salt, count, length), gdzie: PRF jest
funkcja pseudolosowa wybierang przez uzytkownika (funkcja ta bazuje na kodzie
HMAC [28] dla wybranej funkcji skrétu), count liczbg iteracji, a length opcjonalnym
parametrem okreslajacym pozadang dtugo$¢ generowanego skrétu hasta (domyslna
diugosc jest zalezna od dlugosci skrotu generowanego przez wybrang funkcje skrétu).

1 TIntel® Core™ i7-4600U 2.1 GHz, 8GB RAM.
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W tabeli 10 przedstawiono sposéb przechowywania haset z wykorzystaniem funkcji
PBKDF2 dla funkcji MD5 uzytej jako funkcja pseudolosowa.

TABELA 10
Tabela hasel przechowywanych dla funkcji PBKDF2
uid salt [Hex] count hash [Hex]
1 0123456789%abcdef 21029 |8eee792ac755ecal338222£d08c7dd42f
2 3148efa092ab2ecO 99237 930b4ffb2095f107£f7e9bbb64alc5214a
<?php
Shash = hash pbkdf2(,md5”, S$password, $salt, Scount);

?>

Kod 8. Przeksztalcanie hasta dla funkcji PBKDF2

Nalezy podkresli¢, ze mimo popularnosci i dostepnosci funkcji PBKDF2, przez
wykorzystanie w jej strukturze klasycznych kryptograficznych funkeji skrétu, ktére
s3 podatne na ataki z wykorzystaniem GPU, jej uzywanie powinno by¢ poprzedzone
analizg pozadanego poziomu bezpieczenstwa. Jako minimum zaleca si¢ obecnie
uzywanie tej funkcji z co najmniej 100 000 iteracjami i z wykorzystaniem funkcji
skrétu z rodziny SHA-2. Dla takich parametréw skrét hasta na komputerze klasy
PC generowany jest w czasie 0,2 sekundy.

5.3. scrypt

Funkgcja scrypt, zaprezentowana w 2009 roku [29], a nastepnie w roku 2016
opublikowana przez IETF!? jako RFC 7914 [30], jest pierwsza funkcjg adaptacyjna,
ktdra oprocz mozliwosci dostrojenia liczby iteracji pozwala takze na wykorzystanie
okreslonej wielkosci pamigci do wygenerowania skrétu. Funkcje tego typu nazy-
wamy funkcjami pamieciowo trudnymi, a ich budowa zwieksza odpornos¢ na ataki
z wykorzystaniem przeznaczonych do tego uktadow sprzetowych, na przyktad ASIC.
Uproszczona posta¢ funkeji wyglada nastepujaco: scrypt (pass, salt, cost, length), gdzie
parametry wejsciowe odpowiadaja parametrom oméwionym wczesniej. Wymagania
pamieciowe w algorytmie wynikajg z uzycia duzego ciaggu pseudolosowych bitow,
ktore sa generowane podczas wyliczania skrétu.

Wada algorytmu scrypt jest jego podatno$¢ na ataki kanalem bocznym (ang.
side channel attack), to znaczy, ze informacje o hasle moga by¢ pozyskane z analizy
uzytych w procesie generowania skrétu komorek pamieci.

Algorytm ten nie byl zaimplementowany natywnie w jezyku PHP, jednak od
wersji 7.2 jest dostepny za posrednictwem biblioteki libsodium.

12" Internet Engineering Task Force.
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<?php

Shash = sodium crypto pwhash scryptsalsa208sha256
($length , S$password , $salt, Sopslimit, S$Smemlimit);
2>

Kod 9. Przeksztalcanie hasta dla funkcji scrypt

5.4. ARGON2

Funkcja ARGON?2 to zwycigzca konkursu Password Hashing Competition [31]
(PHC) wyloniony w potowie 2015 roku [32]. Jej adaptacyjnos¢, w przeciwienstwie
do funkgji berypt czy PBKDF2, ktore wykorzystywaly jeden czynnik zlozonosci
obliczeniowej, polega na mozliwosci ustawienia az trzech parametréw: liczby
iteracji, wielkosci wykorzystywanej pamigci oraz tak zwanego paralelizmu (liczby
réwnoleglych watkéw). Ponadto mozna sprecyzowaé dodawang sol, dlugos¢ wyj-
sciowego skrotu czy tez dodatkowy opcjonalny klucz. Ogélna uproszczona postaé
funkcji wyglada nastepujaco: ARGON?2 (pass, salt, parallelism, length, memory,
count, key), gdzie: parallelism oznacza poziom zréwnoleglenia obliczen (na przykfad
liczbe watkdw), memory to ilos¢ pamigci niezbednej do obliczenia skrotu), key jest
opcjonalnym dodatkowym kluczem, a pozostale parametry — salt, length, count —
zostaly omdéwione wczedniej. Wnetrze algorytmu bazuje na kryptograficznej funkcji
skrotu BLAKE2 [33] bedacej jednym z finalistow konkursu na standard SHA-3 [34].
Algorytm ten zostal wprowadzony do jezyka PHP od wersji 7.2.

<?php

Shash = password hash (Spassword, PASSWORD ARGON2TI,

[,memory cost’ => 1<<17, ,time cost’ => 4, ,threads’ => 3] );
2>

Kod 10. Przeksztalcanie hasta dla funkcji ARGON2
5.5. Balloon

Funkcja Balloon [35, Boneh] zostala przedstawiona przez autoréw, wskazujac
na pewne stabosci funkcji ARGON2, podwazajac jednoczesnie jej uzytecznosé
ze wzgledu na brak formalnej analizy bezpieczenstwa, ktéra sama funkcja Balloon
posiada. Ogdlna posta¢ funkeji wyglada nastepujaco: Balloon (pass, salt, space,
rounds), gdzie: space oznacza poziom zréwnoleglenia obliczen (na przyktad liczbe
watkow), parametr rounds to liczba iteracji wykonywanych wewnatrz funkcji.
Algorytm ten nie jest zaimplementowany natywnie w jezyku PHP. Aby z niego
skorzystac¢, nalezy uzy¢ zewnetrznych bibliotek.
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5.6. Inne funkcje

Wspomniany konkurs PHC przyniost takze kilka innych ciekawych funkeji
adaptacyjnych: Catena, Lyra2, yescrypt [36, Peslyak], czy tez Makwa.

6. Systematyzacja

Podsumowujac powyzsze rozwazania, systematyzujac wiedze i wprowadzajac
autorski podzial poréwnujacy uzycie haset do uzycia pienigdzy (w réznych jego
formach), mozna przedstawi¢ omoéwione formy przechowywania hasel w systemach
informatycznych w postaci graficznej (rys. 1) i ich ewolucje (rys. 2).

formy przechowywania haset

jawna niejawna

szyfry symetryczns/
zaciemniona zaszyfrowana
nieodwracalna
funkcje skrotu i i g

7/

AN
funkcje adaptacyjne ™
multiskrot z solg

berypt, PBKDF2

pamieciowo trudny
multiskrot z solg

ARGON2, baloon

Rys. 1. Formy przechowywania haset
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i eobliczeniowo trudne
*plaintext AES, MDS5, SHA-256 «berypt, PBKDF2

gotowkowy

1970 -
2010 -

epamiegciowo trudne
escrypt, ARGON2

Rys. 2. Ewolucja form przechowywania haset

7. Kierunki dalszych badan

W dalszej czesci prac nad przechowywaniem haset w systemach informatycznych
zostang przeprowadzone badania polskich serwiséw internetowych pod wzgledem
polityki haset oraz sposobow ich przechowywania. Innym kierunkiem badawczym
bedzie proba zaprojektowania autorskiej adaptacyjnej funkcji do przechowywania hasel.

8. Podsumowanie

Hasta statyczne, nalezace do metod zwanych ,,co$ co wiesz” (ang. something
you know), nie s najbezpieczniejsza metoda uwierzytelniania uzytkownikow.
Bezpieczniejsze rozwigzania oparte s3 na metodach typu ,,co$ co masz” (ang. some-
thing you have) czy tez ,,co$ czym jeste$” (ang. something you are). Te pierwsze to
na przyklad hasta jednorazowe generowane za pomoca przeznaczonych do tego
urzadzen (tokenéw) lub tez przekazywane przez wiadomosci SMS. Te drugie oparte
s na technikach biometrycznych (siatkdwka oka, linie papilarne itp.). Mimo ich
niedoskonalosci sg jednak najczesciej stosowang technikg uwierzytelniania. Za ta
popularnoscig stoja takie czynniki jak: niskie koszty wdrozenia, prostota rozwigzania
czy tez duza akceptacja spoleczna.

Projektujac bezpieczny system informatyczny, nalezy dolozy¢ wszelkich staran,
aby hasta uzytkownikéw byty zabezpieczone w sposdb uniemozliwiajacy, a przy-
najmniej skutecznie utrudniajacy ich odtworzenie w przypadku wycieku bazy
danych. Pamigtac¢ jednak trzeba o tym, ze bezpieczne przechowanie hasel nie jest
wystarczajace dla zapewnienia ich poufnosci.

Haslo powinno by¢ odpowiednio dlugie i zlozone, na przyktad powinno
mie¢ co najmniej dwanascie znakéw i wymog wystepowania w nim kombinacji
matych liter, wielkich liter, cyfr, znakéw specjalnych (chociaz najnowsze zalecenia
NIST-u odchodzg od tej praktyki [37]). Hasto nie powinno znajdowac si¢ w bazach
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popularnych hasel czy stownikach, nie powinno tez stanowi¢ sekwencji znakéw
(np.: ‘11111111, “1234abcd’). Zaleca sie nieograniczanie maksymalnej diugosci
hasta, aby dawa¢ uzytkownikom mozIliwo$¢ wpisywania dowolnie dtugich fraz
hastowych (ang. pass-phrase) i akceptowac ,,spacj¢”. Takze sam proces logowania
powinien odbywac si¢ z wykorzystaniem bezpiecznych protokotéw, na przyklad
protokotu TLS w wersji 1.2, zamiast SSL w wersji 3.0, ktory okazal si¢ podatny na
atak o akronimie POODLE [38]. W celu zabezpieczenia si¢ przed atakiem brutal-
nym lub stownikowym polegajacym na kolejnych prébach podawania danych do
logowania, zaleca si¢ blokowanie dostepu do systemu po kilku nieudanych prébach
logowania (np. fail2ban), czy tez stopniowe wydluzenie czasu odpowiedzi podczas
kolejnych nieudanych logowan, lub zabezpieczenia typu ,,CAPTCHA” Wazna jest
takze edukacja uzytkownikéw podkreslajaca co najmniej kilka dobrych praktyk:
ochrong¢ komputeréw/smartfondéw przed wirusami, uzywanie réznych haset dla
réznych serwiséw, nieudostepnianie nikomu swoich haset, nieuzywanie publicz-
nych komputeréw dostepnych w hotelach/ kafejkach do logowania, nieuzywanie
otwartych sieci Wi-Fi do logowania.

Niestety, jak pokazujg wycieki haset [39], do ktérych w zasadzie zdazylismy
sie juz przyzwyczaié, hasta w systemach informatycznych nadal bardzo czesto sg
przechowywane w postaci funkcji MD5. Funkgji, ktéra poza swoimi stabo$ciami
kryptograficznymi (praktyczne kolizje dla ciagéw znakéw [40], plikéw w formacie
jpg [41], exe [42] czy pdf [43]), praktycznie nie nadaje si¢ do przechowywania
hasel ze wzgledu na wydajnos¢, jaka osiaga si¢ wspodlczesnie przy tamaniu dzigki
zastosowaniu uktadéw GPU czy ACIS. Bolaczka ta dotyczy tez innych klasycznych
kryptograficznych funkcji skrétu (MD4, SHA-1, SHA-256 i in.).

Czas najwyzszy zmienic to przyzwyczajenie projektantéw systemow informa-
tycznych, w ktorych uwierzytelnienie oparte jest na statycznych hastach. W dzisiej-
szych czasach powinni$my wyjs$¢ z zalozenia, ze atakujacy wczesniej czy pdzniej
uzyska dostep do wrazliwych informacji uwierzytelniajacych, jakimi sg skroty
hasel. Poziom bezpieczenstwa systemu bedzie juz wtedy zalezat tylko od ztozonosci
ataku, polegajacego najczgsciej na tamaniu brutalnym lub stownikowym, ktérego
skutecznos¢ uzalezniona bedzie od wykorzystanego algorytmu przechowywania
hasta. Nalezy wiec definitywnie odej$¢ od klasycznych kryptograficznych funkcji
skrotu i uzywac funkcji adaptacyjnych.

Zrédlo finansowania pracy — $rodki wlasne autoréw.

Artykut wplyngt do redakcji 29.12.2017 r. Zweryfikowang wersje po recenzjach otrzymano 5.03.2018 r.
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P. RODWALD, B. BIERNACIK

Password protection in IT systems

Abstract. The aim of the article is to systematise the methods of securing static passwords stored in
IT systems. Pros and cons of those methods are presented and conclusions as a recommendation
for IT system designers are proposed. At the beginning, the concept of cryptographic hash function
is presented, following discussion of methods of storing passwords showing their evolution and
susceptibility to modern attacks. Results of research on masked passwords of Polish banks IT systems
are presented, as well as the most interesting examples of adaptive password functions are given.
Then, the systematisation of password protection methods was carried out. Finally, the directions for
further research are indicated.
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