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WOJSKOWE ODBIORNIKI GPS
Z MODULEM SAASM —
WPROWADZENIE DO ZAGADNIENIA

STRESZCZENIE

W 2008 roku Departament Obrony USA opublikowat dokument Global Positioning Sytem
Standard Positioning Service Performance Standard, w ktorym zawarto wymagania w zakresie
dokfadnosci, dostepnosci, niezawodnosci, wiarygodnosci oraz strefy dziatania serwisu wojskowego
GPS (Precise Positioning Service — PPS). Dotychczasowe odbiorniki tego serwisu, aby dokonywa¢
precyzyjnych pomiaréw odlegto$ci, musiaty przeprowadzi¢ proces synchronizacji z serwisem
cywilnym (Standard Positioning Service — SPS). Na poczatku XXI wieku opracowano nowg metode
synchronizacji sygnatow serwisu PPS z pominieciem SPS, stad pojawily sie nowe odbiorniki (Selec-
tive Availability Anti-Spoofing Module — SAASM) realizujace te funkcje. W artykule zaprezentowano
wymagania nawigacyjne dla serwisu SPS dotyczace doktadnosci okreslenia wspotrzednych pozy-
cji oraz przedstawiono wprowadzenie teoretyczne dotyczace wykorzystania modutéw SAASM.

Stowa kluczowe:

precyzyjny serwis pozycyjny, standardowy serwis pozycyjny, modut SAASM.

WSTEP

Wsrod wzytkownikow systemu GPS istnieje szereg domnigimaitow do-
tyczacych precyzyjnego serwisu pozycyjnego. Wyrikape z niezmiernie matej
liczby publikacji w tym zakresie, przy jednoczesngraku literatury polskegycznej.
W artykule przedstawiono kilka faktow dotycgch tej ,magicznej” problematyki.
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Sity Powietrzne Stanow Zjednoczonych Ameryki Pétmegjc(The United
States Air Forck sa odpowiedzialne za projektowanie, rozwéj, nadz&@ialdnie
i modernizacg} systemu GPS. Dowddca Strategicznego Dowodztwad@taipedno-
czonych Commander of United States Strategic CommandJSSTRATCOM)
kieruje systemem za pomo&0. Skrzydia Powietrzneg®@th Space Wingoraz
2. Eskadry Operacji KosmicznycBr(d Space Operations Squadymtacjonujcej
w Bazie Sit Powietrznych Schriever, Colorado. Sys@PS jest pod bigcym nad-
zorem Skrzydta Globalnych Systeméw Pozycyjny@iobal Positioning Systems
Wing — GPSW) znajducego s¢ w Centrum Systemoéw Kosmicznych i Rakieto-
wych (Space and Missile Systems CenteBazie Sit Powietrznych w Los Angeles,
California [2].

Opublikowany w styczniu 2007 roku standard PPS dkreharakterystyki
sygnatu Signal in Space— SIS) adresowane do autoryzowanyclytkownikow.
W zakresie przeznaczenia serwisu szczegdlmag: naley zwrdcic na wykorzy-
stanie sygnatow wojskowych przez systemy prayozvego podegia do hdowania
(Instrument Flight Rules— IFR).W lotnictwie cywilnym nie odnajdujemy dzbez-
posrednio takiej analogii wzgtem sygnatow SPS.

Zgodnie z omawianym dokumentem precyzyjny serwg/pginy to serwis
pozycyjny i czasu przeznaczony dlaytkownikéw militarnych GPS, oparty na
transmisji sygnatéw na egtotliwosciach L1 i L2. Urytkownicy autoryzowani mag
wykorzystywa& PPS dziki dostpowi do tzw. ,kluczy kryptograficznych” uniti-
wiajacych pelne dekodowanie depeszy nawigacyjnej oraxhspnizacji kodow
pseudoprzypadkowych P i Y. Dokumentem defagymi struktue sygnatova dla
kodu C/A jest ICD-GPS-200 [5] oraz dla kodow P piblikacje tajne o tytutach [2]:

— ICD-GPS-224 (S) Navstar GPS Selective Availabitityd Anti-Spoof Current
Revision Receiver Design Requirements;

— ICD-GPS-225 (S) Navstar GPS Selective Availabidityd Anti-Spoof Current
Revision Host Application Equipment Design Requieems for Precise
Positioning Service Security Module.

Charakterystyki eksploatacyjne w zakresie doktadneyznaczenia wspot-
rzednych pozycji i czasu zdefiniowano w PPS, odnosgke do nastpujacych
zmiennych:
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— dokfadndci pomiaru pseudoodledio, reprezentowanej przezaldt pomiaru
odlegtaici uzytkownika User Range Erro— URE);

— pochodnej URE wzgtlem czasu, reprezentowanej przez sz§tbkmiany bédu
pomiaru odlegtéci uzytkownika User Range Rate Erro— URRE);

— drugiej pochodnej URRE wzglem czasu, reprezentowanej przez pochodn
szybkaci zmiany bédu pomiaru odlegkxi uzytkownika (User Range Rate
Rate Error— URRRE);

— btedu wyznaczenia czasu UTC, reprezentowanego przemié/gprzesunicia
czasu UTC wyznaczonego przez PPS widgin UTC UTC Offset Error—
UTCOE).

PRECYZYJINY SERWIS POZYCYJNY GPS

Publikacja dokumentu [2] spowodowata upubliczniestiarakterystyk nawi-
gacyjnych precyzyjnego serwisu pozycyjnego GPSekigszcze do niedawna uwa-
zano za niejawne. Natg zauway¢, ze struktura dokumentu [2] jest identyczna jak
publikacji odnosacej st do serwisu SPS [3]. Najistotniejszmienry opisupca pozy-
cyjne serwisy satelitarne jestwbfpomiaru pseudoodledici po stronie gytkownika.

Aktualne charakterystyki lu pomiaru odlegkxi przez aytkownika PPS
zestawiono w tabeli 1. Odniesiona; s niej do parametru AODAQge of Daty,
bedacego wiekiem danych satelitarnych. Danestevgpracowywane przez segment
kontrolny systemu i dotyazmiedzy innymi prognozowanych parametréw ruchu
satelity. Nietrudno gi domyli¢, ze w miag uptywu czasu ulegajone stopniowej
dezaktualizacji (a do ponownej aktualizacji przez segment kontrokrgdnio co
6-10 h). Przyjcie wartéci AOD = 0 (sekund) oznaczae minimalny b4d pomiaru
pseudoodlegkei wynosacy 2.6 m wystpuje dla aktualnych (niezdegradowanych
uptywem czasu) parametrow. Na rysunku 1. zaprererio zmiag dobowy wiel-
kosci estymowanego bilu pomiaru odlegkei uzytkownika (UERE) w funkcji war-
tosci AOD, przy zalgeniu, ze segment kontrolny tylko jeden raz skorygowat dane
satelitarne. Jednocgge naley podkréli¢, ze pongsze dane zaktadajvysolq sta-
bilnos¢ zegaréw atomowych satelitow, stangayich istotny element w prognozo-
waniu potaenia satelitbw na moment obserwacji (pomiaru).
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Tabela 1. Bidy pomiaru pseudoodledia uzytkownika (URE) serwisu PPS systemu GPS

Typ odbiornika Standard doktadncéci SIS Warunki i ograniczenia
- 5.9 m (95%), éredniona globalnie| — dla dowolnego satelity eb
normalne warunki pracy dla typg- dacego w stanie zdattci
wych danych satelitarnych AOD oznaczonego w depeszy
Dwu- - 2.6 m (95%), &redniona globalnie] nawigacyjnej GPS
czestotliwosciowy normalne warunki pracy dla dany¢ch
P(Y) satelitarnych AOD =0
- 11.8 m (95%), éredniona globalnie
normalne warunki pracy dla dowal-
nych danych satelitarnych AOD
- 6.3 m (95%), éredniona globalnie} — dla dowolnego satelity ¢b
normalne warunki pracy dla typo- dacego w stanie zdathoi
wych danych satelitarnych AOD oznaczonego w depeszy
3 - 5.4 m (95%), &redniona globalnie] nawigacyjnej GPS
edno- : g . ; :
czestotliwosciowy norm_alne warunki pracy dla dany¢h- zan@dbqg _mo_de_lowanle
P(Y) satelitarnych AOD =0 btedéw opénienia jonosfe-
—12.6 m (95%), éredniona globalnie] rycznego
normalne warunki pracy dla dowol-— uwzgkdniaac korekt op&-
nych danych satelitarnych AOD nienia grupowego sygnatéw
L1

Zrédto: Global Positioning System Precise PositianiBervice Performance Standard 1st
Edition, United States of America Department ofddeg&, February 2007, s. 22.
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Rys. 1. Zmiana dobowa wastt UERE w funkcji AOD dla pojedynczej aktualizadgnych
satelitarnych w aigu doby; dane dla stabilnego zegara satelitarnego

Zrédio: Global Positioning System Precise PositiapiBervice Performance Standard 1st
Edition, United States of America Department ofdbsg, February 2007, s. A-8.
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Kolejna z charakterystyk PPS jest szyBkamiany bédu pomiaru odlegto-
sci wzytkownika (URRE) informujca o typowej dla tego systemu zamiejundiedu
pomiaru odlegtéci. Wartai¢ ta jest istotna mdzy innymi z punktu widzenia wyko-
rzystywania wersji ranicowych, dla ktérych korekty przesytaremzez linie teleme-
tryczne o niskiej przepustowa. W ponizszej tabeli zaprezentowano prognozowane
wartaici tego parametru.

Tabela 2. Bidy szybkdci zmiany btdu pomiaru odlegkzi uzytkownika —
URRE serwisu PPS systemu GPS

Typ odbiornika Standard doktadndéci SIS Warunki i ograniczenia

-0.006 m/s (95%), dwedniona| —dla dowolnego satelity ¢
globalnie w czasie 3 s, w normal- dacego w stanie zdattci
nych warunkach pracy, dla do- oznaczonego w depeszy
wolnych danych satelitarnych nawigacyjnej GPS

c stoItDIivv\\//lé:s’ciow AOD - zaniedbujc wszystkie skiar
76 P(Y) Yy dowe bkdu pomiaru pseut

doodlegidci z depeszy
nawigacyjnej

— zaniedbuic model opénie-
nia jonosferycznego

Zrédio: Global Positioning System Precise PositianiBervice Performance Standard, 1st
Edition, United States of America Department ofddeg&, February 2007, s. 23.

Trzeci z parametréw, URRRE zostanie powtinize wzgédu na jego bar-
dzo ziom interpretacg — praktycznie nieiyteczry z poziomu uytkownika.
Bardzo istotnym, wgcz kluczowym parametrem serwisu PPS jest dokksdngy-
znaczenia czasu UTC. W paszej tabeli przedstawiono wspomniane charaktery-
styki odniesione do obserwacji pochadygch z Obserwatorium Astronomicznego
Marynarki Wojennej USA (UTCOE).

Tabela 3. B{dy wyznaczenia czasu UTC YTCOE serwisu PPS systemu GPS

Typ odbiornika Standard doktadncéci SIS Warunki i ograniczenia
- <40 nsec (95%), wedniona glo-| — dla dowolnego satelity ¢b
Dwu- balnie, w normalnych warunkagh dacego w stanie zdatgo
czestotliwosciowy | pracy, dla dowolnych danych sate- oznaczonego w depeszy
P(Y) litarnych AOD nawigacyjnej GPS

Zrédio: Global Positioning System Precise PositiapiBervice Performance Standard 1st
Edition, United States of America Department ofdbDsg&, February 2007, s. 24.
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Wyznaczenie doktadsoi transferu czasu serwisu PPS wggim UTC
(USNO) odbywa siw oparciu o porisz zaleznosé:

X 2
UUTCE = J (2E220) + uTcor?, (1)
gdzie:
UUTCE — bhd sredni (RMS) pomiaru czasuytkownika wzgédem UTC (USNO);
TDOP — warté¢ wspotczynnika TDOP;
UTCOE — bhd (RMS) przesugcia czaséw UTC (USNO).

Zrédto: Global Positioning System Precise PositianiBervice Performance Standard 1st
Edition, United States of America Department ofdde&, February 2007, s. B4.

OGOLNA CHARAKTERYSTYKA ODBIORNIKOW SAASM

Rynek wytkownikéw cywilnych systemu GPS oparty na serwBRS oraz
dostpie do czstotliwosci L1 i kodzie C/A szacowany jest na okoto 10 mI8DI
Stany Zjednoczone bigrowniez pod uwag, ze czs¢ z uradzer GPS mae znaj-
dowa si¢ w rekach potencjalnych przeciwnikéw. Z tego wahih niezlgdne byto
rozwigzanie istotnego dylematu ograniczeniazhveosci aplikowania technologii
GPS przeciwko wigicielowi systemu i jego sojusznikom. Rozwéaniem stata si
selektywna dogpnas¢ (SA) stosowana wzgtlem wytkownikdw cywilnych, ogra-
niczapca maliwosci systemu (dokltadrsé pozycji i czasu), zaimplementowana
w GPS od momentu jego powstania. Wzrost zapotrzab@wtytkownikow cywil-
nych na wysokoprecyzyjny serwis SPS spowodowatgkdmylaczenie tej techniki
kryptograficznej 2 maja 2000 r. [6].

W tej sytuacji konieczrizia stato s¢ wypracowanie nowej strategii kontroli
nad parametrami nawigacyjnymi odbiornikéw oferowamyrzytkownikom cywil-
nym, celem zabezpieczenia USA przedadczeniem serwisu pozycyjnego poten-
cjalnym przeciwnikom. Mankamentem technologii oppria SA byt jej globalny
zakres zastosowania, co oznaczajako skrajne rozwranie jawito si catkowite
wytaczenie sygnatdbw SPS na zagyoym obszarze. Skutkiem takiego dziatania
bytoby jednoczesne pozbawienie serwisu pozycyjrmagpazadanych aytkowni-
kow, czyli tych, ktorym dostawca serwisu SPS chgiainiemdliwia¢ rozwiazania
pozycyjne i czasu.
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Colorado Springs, Colorado 2 maja 2000 r.
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Rys. 2. Moment wyiczenia selektywnej dagincsci w systemie GPS

Zrédio: Global Positioning System Precise Positiani@ervice Performance Standard, 1st
Edition, United States of America Department ofdDsg&, February 2007, s. 23.

Rozwigzanie tradycyjne stosowane do pgikm XXI wieku w odbiornikach
wojskowych PPS polegato na koniecgtiosledzenia sygnatéw C/A, ktore dki
informacji zawartej w depeszy nawigacyjnej ufiwialo uzyskaniesledzenia sy-
gnatéw PPS — kodu P(Y) [5]. Oczyseie koniecznym warunkiem byto posiadanie
tzw. kluczy kryptograficznych przez odbiornik PRzy braku sygnatéw C/A armia
USA pozbawiona byta nmitiwosci wykorzystania sygnatow PPS, co skutkowato bra-
kiem mazliwosci wykorzystania precyzyjnie sterowanego uzbrojeNialezato wicc
przystpi¢ do skonstruowania odbiornikow PPS, ktére bémxnio, z pominiciem
sygnatéw C/A, uzyskiwalyby synchronizag kodami wojskowymi (P/Y).

Rozwigzaniem tego problemu byto wprowadzenie tajnychgpwych klu-
czy kryptograficznych oscisle ograniczonej dystrybucji. Nate podkreli¢, iz
zagadnienie kontroli ich dystrybucji uznano za peobszczegolnej rangi, bowiem
nie jest wykluczoneze mogtyby traft w niepowotanegce i niewtdciwie wykorzy-
stane stanowiprzez pewien okres zagemnie [1]. Nowe, zastosowane od pagkn
XXI wieku rozwiagzanie opiera si na wprowadzeniu nowego typu odbiornikéw,
tzw. modutbw SAASM $elective Availability Anti-Spoofing Modulemazliwiaj a-
cych pomingcie koniecznéci synchronizacji sygnatdw PPS w oparciu o uprzedni
odbior sygnatow SPS (rys. 3.). W ten sposolgzkdznowatorskim rozwizaniom
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sprz;towo-programowym odbiorniki PPS majnazliwos¢ bezpdredniej synchroni-
zacji z kodem P(Y).

Rys. 3. Odbiornik SAASM EGR-2500™ firmy ITT Exelis

Zrodto: materiat reklamowy firmy ITT Exelis.

Proces produkcji oraz dystrybucji odbiornikow SAASMdlegascistemu
nadzorowi przez Departament Obrony USA. Po wykamamiodutu odbiornik
SAASM przesytany jest do niejawnegéradka celem uzupetnienia o oprogramo-
wanie kryptograficznekey Data Processor— KDP) [1]. W dalszej kolejrii wraca
on do producenta i poddawany jest produkcyjnynotastdbiorczym. O dystrybucji
modutow do uaytkownikow kaicowych decyduje Patzone Biuro Projektu GPS
(Join Program Office— JPO). Pozyskanie takiego odbiornika wymaga zah@
danego pastwa do grupy sojuszniczej (militarnej) Stanéw Zjedzonych okréo-
nego (wysokiego) poziomu.

Odbiorniki SAASM wykorzystyj dwa typy kluczy kryptograficznych
umazliwiajacych detekgj ,przektamanych sygnatow GPS” oraz usuwanie selek-
tywnej dosgpndasci [4]. Dodatkowego wyjgnienia wymaga zycie nietechnicznego
terminu ,przeklamanych sygnatow GPS”. Zauwgy, ze GPS jako system militarny
stosowany jest w systemach uzbrojenia wykorzystyalan konfliktach zbrojnych
do sterowania pociskami, nawigacji samolotéw bojclyyokgtow, wozéw bojo-
wych. Ponadto dostarcza on sygnatéw synchronizgcijmlla systemowatzndci
wojskowej i rozpoznania (swoj-obcy). Z tego wadyl istnieje uzasadniona obawa,
ze strona przeciwna podejmie dziatania zmiexaajdo wprowadzenia w dd, prze-
klamania lub zaktécenia sygnatéw PPS.
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ZAKO NCZENIE

W artykule zaprezentowano:

1. Wybrane charakterystyki nawigacyjne serwisu PPSestne do dokfadrici
wyznaczenia pseudood|egbb.

2. Omowiono ista modutdw SAASM jako nowego podeja do wykorzystania
sygnatéw GPS w ramach serwisu PPS.

3. Zaprezentowano wybrane aplikacje modutow SAASM.

Artykut przygotowano pod nadzorem merytorycznymf@sora C. Spechta.
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THE MILITARY GPS RECEIVERS
WITH SAASM — PROBLEM INTRODUCTION

ABSTRACT

In 2008 the United States Department of Defense published a document about Global
Positioning System Standard Positioning Service Performance Standard in which there are the
requirements in terms of accuracy, availability, reliability, trustworthiness and coverage of the
military GPS service (Precise Positioning Service — PPS). Current receivers of this service had to
track the synchronization with the civilian GPS service (Standard Positioning Service — SSP) in
order to make precise distance measurements. At the beginning of the 21st century there was
elaborated a new method to synchronize signals of PPS excluding SPS hence they appeared new
receivers (Selective Availability Anti-spoofing Module — SAASM) which perform this function. In
the article there were presented the navigational requirements for PPS service and there were
submitted the introduction to solutions of SAASM modules used in military applications.

Keywords:
Precise Positioning Service, Standard Positioning Service, SAASM.
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