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STRESZCZENIE: Artykul opisuje gléwne zalozenia opracowanej metodyki testow
bezpieczenstwa aplikacji internetowych (WWW). Metodyka koncentruje si¢ na opisie sposobu
przeprowadzenia testow tzw. ,,Sciezki technicznej” oraz dokumentowania ich wynikéw. Dzigki
zastosowanemu "zwinnemu" podej$ciu metodyka pozwala skoncentrowac si¢ na rzeczywistych
potrzebach odbiorcy testow bezpieczenstwa. Metodyka PTER umozliwia adaptacje do postaci
uszczegotowienia dziedzinowego dla metodyki szerzej traktujacej tematyke testow np. metodyki
P-PEN.

SEOWA KLUCZOWE: bezpieczenstwo aplikacji internetowych (WWW), testy bezpieczenstwa,
btedy bezpieczenstwa, metodyka testow bezpieczenstwa, testy penetracyjne

1. Wprowadzenie

Jak si¢ okazuje, testy bezpieczenstwa sa elementem czgsto pomijanym
podczas cyklu zycia oprogramowania. Z powoddéw zwiazanych glownie
z wymaganiami biznesowymi czg¢sto stosowanym podejsciem staje si¢ realizacja
prac wdrozeniowych w jak najszybszym czasie i za jak najmniejsza ceng. Takie
praktyki najczesciej nie uwzgledniajg problemow bezpieczenstwa, badz traktuja
je jako problemy o nizszym znaczeniu. Sg to pozorne oszczednosci, poniewaz
w dalszej perspektywie nierzadko prowadzi to do sytuacji, w ktorych
nieprawidtowo zaprojektowane i/lub zaimplementowane aplikacje sa przyczyna
duzych strat nie tylko finansowych.

Podstawowym zZrodlem wiedzy dla zainteresowanych zagadnieniami
testow bezpieczenstwa sg strony internetowe i czasopisma branzowe, jednak
przekazywane w nich informacje sa w duzym stopniu wyrywkowe

35



Marek Antczak, Zbigniew Swierczynski

i nieuporzgdkowane. Natomiast sami zainteresowani np. specjalistyczne firmy,
pentesterzy, dzialy bezpieczenstwa w rdznych organizacjach, wypracowuja
wlasne rozwigzania zalezne od posiadanej wiedzy, jak i1 potrzeb. W analogicznej
sytuacji znajdujg si¢ studenci informatyki o specjalnosciach typu
bezpieczenstwo systeméw IT, ktorzy po ukonczeniu studiow planujg prace
w branzy bezpieczenstwa.

Majac na uwadze waska dziedzing wiedzy, jaka sg testy bezpieczenstwa
wspotczesnych aplikacji WWW i zarazem ilo$¢ wiedzy niezbednej do
prawidlowego (miarodajnego) ich przeprowadzenia, popularyzacja metod
realizacji przedmiotowych testow jest jak najbardziej pozadana. Podazajac za P.
Hope 1B. Walther ,,Niezaleznie od stosowanych metodologii dotyczgcych
Jjakosci lub projektowania uwzglednienie bezpieczenstwa w planie testowania
wymaga nowego do niego podejscia. Potrzebne sq rowniez specjalistyczne
narzedzia umozliwiajgce testowanie zabezpieczen” [[4]].

Dlatego waznym zadaniem wydaje si¢ by¢ stworzenie spojnej metodyki
testow bezpieczenstwa aplikacji internetowych, ktéra uwzglgdniataby sytuacje
kompromisowe zwigzane z wymaganiami biznesowymi, pozwalajac na
jednoczesne utrzymanie odpowiedniego poziomu bezpieczenstwa. Metodyka
testow powinna rowniez przekrojowo wskazywaé glowne kroki niezbedne do
ich realizacji, w sposob uniwersalny wskazujgc narzgdzia i sposoby ich
realizacji.

Opracowanie spdjnej metodyki testow bezpieczenstwa wymaga
sformutowania jasnych zasad oraz okre§lenia kompleksowej procedury
postgpowania.

2. Zalozenia metodyki testow bezpieczenstwa aplikacji
internetowych

W celu opracowania spojnej metodyki kompleksowych testow
bezpieczenstwa aplikacji internetowych wymagane jest zrozumienie zarowno
powodow przeprowadzania takich testow, jak 1 probleméw zwigzanych z ich
realizacjg. Powody przeprowadzania testdw bezpieczenstwa aplikacji
internetowych zostaty doktadnie omowione w [1], za$§ dla przypomnienia zostaty
ponizej tylko wymienione:

e spehnienie regulacji prawnych,
e spelnienie wymagan bezpieczenstwa,

o dopuszczenie aplikacji do uzytku.

Jesli za§ mowimy o metodyce takich testdw, to mozna stwierdzi¢, ze jej
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celem nadrzednym jest wykazanie poziomu uzasadnionego zaufania do aplikacji
internetowej w wyniku przeprowadzonego procesu testowego oraz za pomocg
udostepnionych narzedzi, w sposob przedstawiajacy wartos¢ dla kadry
zarzadzajacej ipozwalajagcy na gromadzenie wykazanych podatnosci w celu
pb6zniejszego §ledzenia postepow zwigzanych z minimalizacjg ryzyka.

Analizujac dokladniej cel opracowania wytycznych jak przeprowadzac
testy bezpieczenstwa aplikacji internetowych mozna powiedzie¢, ze
kompleksowa metodyka powinna:

o dostarczy¢ wiedzy, jak nalezy wykonac testy (w szczegolnosci tzw.
,Sciezki technicznej”), w jaki sposdb przeprowadzaé je skutecznie
i miarodajnie, jak zmniejsza¢ ich koszty (np. wykorzystujac
darmowe rozwigzania),

e prowadzi¢ do opracowania finalnego raportu w formie czytelnej,
uwzgledniajacej zarowno wykazanie bigdow wplywajacych na
bezpieczenstwo aplikacji WWW, jak i potencjalnych mozliwosci
ich wykorzystania w postaci scenariusza uzycia oraz wskazania
ewentualnych sposoboéw eliminacji, bagdz minimalizacji powstalych
na ich skutek ryzyk,

e pomagal W przezwyci¢zaniu problemow, ktore towarzysza
przedmiotowym testom (problemy te zostaly dokladniej opisane
w dalszej czgséci tego punktu),

o dostarczy¢ wskazoéwek w jaki sposob zbudowaé repozytorium
testow, wktorym bedg przechowywane zaréwno wyniki
poszczegblnych testdw, jak i statusy realizacji zwigzane z naprawag
btedow (usuwaniem podatnosci), badz minimalizacjg ryzyka,

e pobudza¢ $wiadomo$¢ zwigzang ztestami bezpieczenstwa
u zainteresowanych stron.

Problemy zwigzane zrealizacja testow bezpieczenstwa aplikacji
internetowych moga by¢ spowodowane mi¢dzy innymi brakiem:

e zrozumienia istoty takich testow,
e odpowiedniej wiedzy merytorycznej zwigzanej z ich wykonaniem,

e wystarczajacej iloci czasu lub  odpowiednich zasobow
(finansowych oraz osobowych),

e priorytetyzacji ~ wykrytych  bledow  iniezrozumiatym ich
omoéwieniem skierowanym do strony testowane;j,

e mozliwosci $ledzenia postepdéw zwigzanych z naprawa bigdow,
badz zmniejszeniem ryzyka ich wystapienia.
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Przedstawione powyzej problemy zostaly uwzglgdnione przy
definiowaniu celow oraz zalozen konstruowanej metodyki.
Opracowanie spdjnej metodyki testow bezpieczenstwa aplikacji WWW jest
istotnym elementem, ktory moze wplyngé na poziom ochrony zasobow
informacyjnych. Nalezy mie¢ jednak na uwadze, ze rzetelne testy
bezpieczenstwa musza by¢ skoncentrowane na zapotrzebowaniu odbiorcy testow
a zastosowane podejScie metodologiczne musi by¢ traktowane jako zestaw
podstawowych i obowigzkowych czynnosci, uzupelionych o niuanse zwigzane
wlasnie z tymi potrzebami 1 dodatkowa wiedza ekspercka.

Zalozenia proponowanej metodyki

Ogodlne zatozenia proponowanej metodyki obejmujag 9 punktow
okreslajacych:

1. Sposob realizacji testow - wskazujacy migdzy innymi kolejnosé
wykonywanych czynno$ci, zjednoczesnym pozostawieniem pewnej
dowolno$ci w wyborze sposobu ich realizacji np. w zakresie narzedzi,
ktére warto wykorzysta¢ w ich realizacji.

2. Rodzaj stosowanej metody testowej — dla poszczegolnych etapow
testow okreSlono zalecane metody testowe (gray box, white box),
znaciskiem na testy gray box, jako najbardziej odzwierciedlajace
rzeczywiste zagrozenia aplikacji internetowych. Celowo pomini¢to testy
typu ,,black box”, zwane roéwniez testami z ,,wiedzg zerowa”, poniewaz
w praktyce realizacja rzetelnych testow bezpieczenstwa powinna
podpiera¢ si¢ chociaz czastkowymi informacjami na temat testowanej
aplikacji (jak np. przeznaczenie biznesowe aplikacji, technologia jej
wykonania, adres URL testowanej aplikacji itp.). Napastnicy najczesciej,
przed przystapieniem do praktycznego ataku, rowniez prowadza
rozpoznanie wybranego celu, co przektada si¢ pozniej na odpowiedni
dobor scenariuszy testowych.

3. Liczba faz metodyki - jak pokazano na rys.l, metodyka sktada si¢
z trzech faz (nie uwzgledniajac w nich retestow). Zaklada si¢ rowniez
realizacj¢ trzech punktow kontrolnych na koniec kazdej z faz oraz
realizacj¢ podczas fazy III iteracji (czgSciowej) krokdéw zwigzanych
z wykrywaniem podatnosci zidentyfikowanych w fazie II. Iteracja ma na
celu prawidlowe oznaczenie wykrytych btgdow w celu eliminacji btedow
typu false positive. Fazy sa podzielone na kroki. Wykonanie kazdego
kroku powinno da¢ konkretne informacje zwigkszajace wiedze
testujgcych na temat badanego systemu.
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FAZA Iz Przygotowania
testow
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kontrol ny

Rys. 1. Fazy projektowanej metodyki bezpieczenstwa aplikacji WWW

—Iterac)e—

Punkty kontrolne dotycza weryfikacji prac wykonanych w danej fazie na
zasadzie  weryfikacji 1 dokumentowania/rejestracji  czg§ciowych
wynikow testow.

W istocie wymienione fazy koncepcyjnie pokrywaja si¢ z metodyka
testow bezpieczenstwa P-PEN: ,,Glowna idea metodyki P-PEN polega
na przeprowadzeniu prac w trzech etapach: analizy, wlasciwych badan
i syntezy (dalej nazywanej integracjag wynikow).” [6].

Dodatkowo przy okreslaniu ilo$ci faz nalezy podja¢ decyzje, czy oprocz,
w tym przypadku obligatoryjnej, $ciezki technicznej bedzie realizowana
$ciezka formalna.

4. Specjalistyczne narzedzia - wskazanie narzedzi shuzacych do realizacji
testow zgodnie z przyjeta metodyka oraz dostarczenia Srodowiska,
w ktérym bedg one dostgpne dla testujacego. Dodatkowo do celow
zwigzanych z punktami kontrolnymi zalecane jest udostgpnienie
repozytorium testow. Dla pojedynczego kroku w fazach I i Il powinno
zosta¢ przedstawione co najmniej jedno narzedzie stuzace do jego
przeprowadzania. Narzgdzia stosowane w iteracji w fazie III powinny
natomiast by¢ najczeSciej rozne od uzytych wezesniej.

5. Mozliwo$¢ powtérzen wynikow eksperymentow - przy zalozeniu
identycznych warunkow testowych: srodowiska, przypadkoéw testowych.
Mozliwos¢ identyfikacji zblizonej liczby podatnosci.

6. Forme raportu ztestbw - zawierajagcego dodatkowag czgs$¢
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z podsumowaniem dla biznesu/kierownictwa oraz szczegdtowym
opisem przypadku uzycia dla wybranych podatnos$ci o najwyzszym
poziomie ryzyka. Kazda podatno$¢ powinna zawiera¢ opis zawierajacy:
liczb¢ porzadkowa, nazwe, numer CVE/CCE w przypadku btedow
znanych, kategoria btedu w przypadku btgdu nowego, poziom ryzyka,
numer fazy ikroku, wktorym zostala zidentyfikowana, informacje
0 ewentualnym powigzaniu z inng podatnoscia.

. Sposob Kklasyfikacji i szacowania poziomu istotno$ci bledow

bezpieczenstwa (ranking, scoring) - element niezbedny do okreslenia
prawidtowe] kolejnosci realizacji wilasciwych srodkéw zaradczych.
Metodyka zaktada, ze klasyfikacja zostanie opracowana:

e na podstawie ,, 201 ICWE/SANS Top 25 Most Dangerous Software
Errors” [21] dla bledow ogolnych,

e na podstawie ,,CVE and CCE Vulnerability Database” [24] dla
btedow o znanych numerach CVE/CCE,

e za$ na podstawie publikacji [20] zostanie opracowania baza
stownikowa uzywanych definicji zwigzanych z podatnosciami.

o Klasyfikacja podatnosci, przy uwzglednieniu przyktadowych
przypadkow uzycia (w tym ich prawdopodobienstwa wystgpienia)
oraz potencjalnych szkdéd tym spowodowanych stanowi podstawe
do ostatecznego oszacowania poziomu istotnosci wykrytej
podatnosci.

. Wskazanie sposobéw minimalizacji ryzyka - dostarczenie informacji

zwigzanych z mozliwoscig minimalizacji skutkdw wykrytych zagrozen.

. Robocza nazwe metodyki testow bezp. aplikacji WWW - Metodyka

PTER- Przygotowanie, TEstowanie Raportowanie (ang. Preparing
TEsting Reporting, nazwa od poczatkowych liter faz metodyki). Logo
metodyki zostato przedstawione na rysunku 2.

PT

Preparing TEsting Reporting

Rys. 2. Logo metodyki PTER
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W celu fatwiejszej identyfikacji metodyki oraz zapamigtania jej nazwy,
logo przedstawia pterodaktyla (gr. Pterodactylus)l.

Rysunek 3 przedstawia zestawienie celow i zalozen metodyki PTER.
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minimalizacji ryzyka wykrytych podatnosci
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'

Robocza nazwa metodyki ___p | Metodyka PTER: i @ 1
(Przygotowanie, TEstowanie, Raportowanie) Iteracja polegajaca na retestach zidentyfikowanych
btedéw ioznakowaniu false positive”

Rys. 3. Zestawienie celow i zalozen metodyki PTER

Ograniczenia tworzonej metodyki

Nalezy wyraznie zaznaczy¢, iz metodyka (PTER) testow bezpieczenstwa
aplikacii WWW nie dotyczy pojecia znacznie szerszego, jakim jest audyt
informatyczny, a moze stanowi¢ jedynie jego uzupelienie. Znaczenie uzytego
okreslenia ,testy bezpieczenstwa” jest blizsze nazwie testy penetracyjne
zdefiniowanej w Biuletynie Instytutu Automatyki i Robotyki Wojskowej
Akademii Technicznej, przez dr. inz. A. E. Patkowskiego [6].

Zgodnie ze swoim przeznaczeniem metodyka PTER pomija w swoim
zakresie realizacj¢ zagadnien zwigzanych z lokalnymi testami bezpieczenstwa
infrastruktury (testy konfiguracji systeméw operacyjnych serweréw: HTTP,

middlewarez, aplikacyjnych oraz SZBD3, infrastruktury sieciowej itp.).

Wikipedia, http://pl.wikipedia.org/wiki/Pterodaktyl
Middleware- oprogramowanie posredniczace
SZBD- system zarzadzania bazg danych

2
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Oczywiscie wecelu realizacji  kompleksowych  testow  infrastruktury
teleinformatycznej, zalecane jest ich odrgbne wykonanie, przykladowo za
pomocg wspomnianej metodyki P-PEN.

W ramach metodyki PTER nie ma zdefiniowanej liczebno$ci zespolu
testowego, wazne jest natomiast, aby tester byl ekspertem dziedzinowym
w zakresie bezpieczenstwa aplikacji internetowych.

Dodatkowo $ciezka formalna przedstawiona w tabelach opisujacych
proces testowy jest zamieszczona tylko jako przyklad, obrazujacy mozliwosé
uzupetnienia $ciezki technicznej o0 wymagania biznesowe.

3. Opis metodyki PTER testow bezpieczenstwa aplikacji
internetowych

Ppunkt zawiera informacje zwigzane ze $ciezka techniczna metodyki
PTER. Podzielony jest on na trzy czeSci — pierwsza przedstawiajgca krotki opis
przyjetej terminologii, druga — definiujaca proces realizacji metodyki w postaci
obligatoryjnych do wykonania krokéw ipunktow kontrolnych oraz trzecig
opisujaca dodatkowe wymagania odnoszace si¢ np. do formatu notatki po
wykryciu podatnosci do natychmiastowego zgloszenia.

3.1.1. Stosowana terminologia

Banner Grabbing - technika enumeracji informacji na temat wersji
testowanego oprogramowania.

Code Injection — atak na aplikacjc WWW polegajacy na wykorzystaniu btedow
zwigzanych z mozliwo$cig wstrzyknigeia do aplikacji kodu, realizujacego
zamiary strony atakujacej.

Cookie — mechanizm stosowany w technologiach internetowych, wprowadzony
w celu uzupelienia ograniczenia protokélu HTTP zwigzanego z jego
bezstanowoscig.

Cross-site Scripting — atak na aplikacjc WWW polegajacy na wykonaniu
nieuprawnionego skryptu na zasobach zaufanej witryny.

Cross-site Request Forgery — atak na aplikacic WWW polegajacy na
wykonaniu przez uwierzytelnionego uzytkownika zadania spreparowanego
przez atakujgcego.

DoS — ang. Denial of Service, ,atak typu odmowa ustugi, nazywany tez
blokowaniem ustug, jest dzialaniem majgcym na celu wyczerpanie zasobow
sieci (pochianianie przepustowosci) lub systemu komputerowego (czasu

42 Przeglad Teleinformatyczny, 1-2/2014



PTER - metodyka testowania bezpieczenstwa aplikacji internetowych

procesora, pamigci, miejsca na dysku, proceséw systemowych)” [5].

Exploit — ,rutynowy algorytm (czgsto w postaci skryptu lub programu)
wykorzystania podatnosci  systemu komputerowego na szkode jego
bezpieczenstwa” [6].

False positive — bfad sklasyfikowany jako prawdziwy, a w rzeczywistosci
bedacy btgdem bez mozliwosci jego wykorzystania.

Fingerprinting — technika majaca na celu identyfikacj¢ systemu operacyjnego,
aplikacji itp.

Fuzzer — narzgdzie stuzace do automatyzowania wyszukiwania podatnosci
aplikacji (badz serwera) poprzez przekazywanie losowych danych. Stosowane
do wykrywania podatno$ci typu: przepetnienie bufora, DoS, XSS, CSRF, SQL
Injection, XPATH injection itp.

Incorrect Logic flows — btedy w aplikacjach WWW zwigzane z niepoprawnym
przeptywem logicznym.

LDAP Injection — atak na aplikacjc WWW typu code injection polegajacy na
wykorzystywaniu btedow w konstrukcjach sktadniowych LDAP.
Misconfiguration — bledy w aplikaciach WWW zwigzane =z bledami
w konfiguracji aplikacji (listing zbednych katalogow itp.).

Narzedzia typu spider, crawler — narze¢dzia stuzgce do zbierania informacji

o zasobach stron WWW, najczeSciej poprzez rekurencyjne przeszukiwanie sieci
Internet.

Payload — tadunek zawierajacy liste potencjalnych wektoréw atakow stosowany
przy narzgdziach typu fuzzer.

Pentester — osoba wykonujaca testy penetracyjne.

Platforma testowa PTER — system operacyjny i oprogramowanie (uzytkowe,
specjalizowane, repozytorium testowe) zaprojektowane w celu realizacji
metodyki PTER.

Repozytorium testowe — oprogramowanie pozwalajgce na przechowywanie
dokumentoéw z testow w postaci notatek, raportow oraz zrzutow ekranu (tzw.
artefaktow testowych).

Rekonesans aktywny — pozyskiwanie informacji na temat badanego elementu
za pomocg bezposredniej interakcji (np. probkowanie, skanowanie sieciowe).
Rekonesans pasywny — pozyskiwanie informacji na temat badanego elementu
w sposéb niewymagajacy bezposredniej interakcji (np. z ogdlnodostepnych
zrodel, bazy Whois).

Session Fixation — atak na aplikacjc WWW zwiazany z przechwyceniem sesji
innego uzytkownika.

Session Poisoning — atak na aplikacie WWW zwigzany z mozliwoscig
modyfikacji danych znajdujacych si¢ w sesji uzytkownika.
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SQL Injection — blad typu code injection dotyczacy manipulowania
zapytaniami SQL.

System CMS — ang. Content Management System, system zarzadzania trescig.
True positive — blad prawdziwy sklasyfikowany prawidtowo (blad
z potwierdzong mozliwoscig jego uzycia).

UML —ang. Unified Modeling Language, zunifikowany jezyk modelowania.

Webservices — ustugi internetowe, zdefiniowane za pomocg jezyka opisu ustug
— standaryzowanym jezykiem, bazujacym na XML.

XPath Injection — atak na aplikacjc WWW typu code injection polegajacy na
zastosowaniu manipulacji w wyszukiwaniu xpath, celem wydobycia informacji
z baz danych XML.

3.1.2. Opis kolejnych faz metodyki PTER

W ponizszym podpunkcie zostaly opisane najwazniejsze elementy
metodyki PTER, ktore wskazujg w jaki sposob odpowiednio przeprowadzi¢
kolejne fazy testowania.

Zgodnie z przyjetymi zatozeniami metodyka sktada si¢ z 3 faz:
e Fazy I - przygotowania,
e Fazy Il - testow wlasciwych,
e Fazy III - raportowania wynikow,

oraz 3 punktow kontrolnych realizowanych na koniec fazy I, Il oraz III. Dla
kazdej fazy zostat przedstawiony krétki opis dotyczacy:

e zakresu i ograniczen proponowanej metody badania w odniesieniu
do danej fazy testow,

e przyjetej procedury badan,
o specyfikacji typow proponowanych narzedzi,
e planu badan i przewidywanego zakresu czasowego,

e zastosowanego podejScia w celu zapewnienia o prawdziwosci
i rzetelnosci wynikow.

Rysunek 4 ilustruje mape struktury metodyki zgodnie z przyjetymi
oznaczeniami dla faz, krokow i1 punktow kontrolnych.
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Faza
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Rys. 4. Oznaczenia przyjetych skrotow przedstawione na rysunku struktury metodyki

Faza I- Przygotowanie

W fazie przygotowania testujacy realizuje czynnosci zwigzane ze
dotyczacych wymagan
niefunkcjonalnych zwiazanych z bezpieczenstwem aplikacji, jak rowniez
odwzorowania struktury aplikacji oraz wstgpnego rekonesansu technicznego
testowanej infrastruktury. Okre§lane sg réwniez punkty wejsciowe do aplikacji.
Zebrane informacje zostang wykorzystane w kolejnej fazie testow.

zebraniem dokumentacji

technicznej

1 informacji

Opis zakresu i ograniczen proponowanej metody badan w odniesieniu do

fazy I testow

Zakres fazy ,,Przygotowanie” obejmuje realizacj¢ czynnosci majgcych na
celu udostepnienie odpowiedniego planu testow, wedlug ktérego powinna
odbywac si¢ kolejna faza testow wiasciwych oraz dobor narzedzi pozwalajacych

na ich wykonanie.

Przedstawiona w opisie procedury opcjonalna $ciezka formalna jest tylko
propozycja i nie bedzie omawiana w niniejszym opracowaniu. Jej uwzglednienie
zalezy tylko od wymagan biznesowych przedstawionych w umowie z testujagcym
i w zadnym przypadku nie stanowi obowigzkowego elementu.

Opis procedury badan

Na procedur¢ badan w fazie przygotowania

wymienione w tabeli 1.
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Tabela 1. Procedura badan PTER- faza I

PTER, faza I- Przygotowanie

Sciezka techniczna

Sciezka formalna
(opcjonalna)

Pozyskanie podstawowych informagji
technicznych na temat testowanej aplikacji.

Pozyskanie podstawowych informadji

IK1 | Specyfikacja adreséw IP oraz URL zwigzanych z biznesowymi celami

wchodzacych w sktad testowanej testowanej aplikaciji.

infrastruktury.

Pozyskanie dokumentacji zawierajacej

Wykonanie pasywnego i aktywnego wymagania bezpieczenstwa dotyczace
IK2 | rekonesansu dostepnych ustug (skanowanie | testowanej aplikacji oraz polityki bezp.

portow sieciowych). Uzyskanie pisemnej zgody na wykonanie

rekonesansu aktywnego.
Wykonanie pasywnego i aktywnego N . .
. o . | Uzyskanie pisemnej zgody na wykonanie

IK3 _rekone_sansu uzywanych technologii (wersje testow whasciwych w fazie II.

i rodzaj oprogramowania).

. I Pozyskanie informacji na temat mozliwych

Odwzorowanie struktury aplikacji .

A . AR 1 uwarunkowan formalno-prawnych
IK4 internetowej oraz okreslenie mozliwych zwigzanych z testowang aplikacjg (UoDo,

punktéw wejsciowych

' PCI/DSS itp.).

Wykonanie (na bazie zebranych informaciji)
IK5 modelu dziatan zwigzanych z testami Sprawdzenie licencji dotyczacych uzyskanej

wiasciwymi oraz ogdlnego harmonogramu listy oprogramowania.

testow.

PTER, faza I- punkt kontroln
A

IPK Zapisanie wynikow w repozytorium Udokumentowanie przeprowadzonych

testowym.

dziatan.

Kolejne kroki wchodzace w sktad fazy I zostaty opisane ponize;j:

Krok 1 (IK1) - pozyskanie podstawowych informacji technicznych oraz
specyfikacja adreséw IP i URL wchodzacych w sktad testowanej infrastruktury.

Cel: w kroku nalezy zapozna¢ si¢ z dokumentacjg techniczng oraz
dokona¢ przedstawienia adresow URL i dostgpnego zakresu adresacji IP
wchodzacej w sktad testowanej infrastruktury aplikacji WWW.

Wejscie: dokumentacja techniczna, adres URL 1 IP aplikacji.

Wyijscie: wyspecyfikowane adresy URL oraz IP.

Uzasadnienie: zapoznanie si¢ z testowanym obiektem, przygotowanie
infrastruktury testowej, odpowiedni dobor narzedzi i probek testowych.

Krok 2 (IK2) - specyfikacja dostgpnych portow sieciowych.
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Cel: krok ma na celu specyfikacje dostgpnych portow sieciowych
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testowanej infrastruktury.
Wejscie: adresy IP z kroku 1.
Wyijscie: wyspecyfikowane numery portéw dostgpnych zdalnie.

Uzasadnienie: przygotowanie infrastruktury testowej, budowa mapy
testowanej aplikacji WWW.

Krok 3 (IK3) - specyfikacja technologii.

Cel: aplikacie WWW to obecnie struktury hybrydowe, ztozone z réznych
komponentéw technologicznych. Krok ma na celu stworzenie
prawdopodobnego zbioru zastosowanych w testowanej infrastrukturze
technologii za pomocg technik rekonesansu pasywnego i aktywnego.
Wejscie: adresy IP inumery portdw z wcze$niejszych krokow, kody
zrodlowe.

Wyijscie: specyfikacja rodzajow uzytych technologii.

Uzasadnienie: przygotowanie infrastruktury testowej, odpowiedni dobdr
narzedzi i probek testowych.

Krok 4 (IK4) - specyfikacja struktury aplikacji i punktow wejsciowych.
Cel: baza do realizacji kolejnej fazy jest poznanie struktury aplikacji,
dostepnych stron, podstron oraz punktow wejsciowych, na ktérych
powinny skupi¢ si¢ dalsze badania.

Wejscie: adresy URL, pod ktorymi dostgpna jest testowana aplikacja.

Wyijscie: odwzorowanie struktury aplikacji w postaci listy stron iich
hierarchii oraz specyfikacja punktow wejsciowych w postaci: formularzy,
p6l wejsciowych, uzytego rodzaju kodowania, mechanizmu cookie,
stosowanych metod protokotu HTTP itp.

Uzasadnienie: przygotowanie infrastruktury testowej, odpowiedni dobdr
narzedzi i probek testowych, wsad do budowy modelu dziatan.

Krok 5 (IK5) - przygotowanie modelu dziatan i wstepnego harmonogramu.

Cel: zapewnienie mozliwosci realizacji dziatan w kolejnych fazach
zgodnie z harmonogramem czasowym i wedlug wstgpnego planu.

Wejscie: zbiory wynikowe ze wszystkich poprzednich krokow.

Wyjscie:  wstgpny  harmonogram  z wyszczegoOlnieniem  dzialan
w kolejnych fazach. Model dziatan moze zosta¢ przedstawiony na bazie
konstrukeji diagramu przypadkdéw uzycia i scenariuszy dzialan.
Uzasadnienie: przygotowanie infrastruktury testowej, przygotowanie
modelu czynnos$ci testowych.
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Punkt kontrolny (IPK) - zapisanie zebranych informacji w repozytorium.
Cel: udokumentowanie zrealizowanych dziatan, wsad do raportu.
Wejscie: zbiory wynikowe ze wszystkich kolejnych krokow.
Wyijscie: odpowiednie zapisy w repozytorium testowym.
Uzasadnienie: wszystkie zebrane w fazie iinformacje powinny by¢
przechowane w repozytorium o ustalonej strukturze, w celu zapewnienia

fatwego dostgpu dla testujacego lub innych testujacych (jesli testy
wykonuje kilka osob) podczas realizacji kolejnych faz.

Specyfikacja proponowanych narzedzi

Ponizej przedstawiono ogolng list¢ typow narzedzi z przypisaniem ich do
poszczegbdlnych krokéw w fazie I. Celowo nie wskazywano konkretnych
narzedzi i programéw, poniewaz kazdy tester ma swoje preferencje,
a dodatkowo rotacja narzg¢dzi jest dos¢ duza z racji tego, ze niektore z nich nie sg
rozwijane 1 dostosowywane do zmieniajacych si¢ potrzeb, a w ich miejsce
pojawiajg si¢ nowe.
Krok 1:

- repozytorium testowe,

- edytor biurowy.
Krok 2:

- skaner adresow IP,

- skaner sieciowy,
Krok 3:

- narzedzia do wykrywania technologii typu banner grabbing

1 fingerprinting,
- monitor zgdan/odpowiedzi HTTP,
- narz¢dzia rekonesansu pasywnego: skanowanie kodu, ustugi online, inne
narzedzia,

- narzedzia rekonesansu aktywnego,
Krok 4:

- narzgdzie do tworzenia lokalnej kopii (mirroru) aplikacji,

- narze¢dzia typu spider/crawler,

- narzgdzie do wyszukiwania punktow wejsciowych, np. formularzy
HTML, parametrow URL, nagldéwkow i zgdan protokotu HTTP,
ciasteczek, parametréw sesji itp.

Krok 5:
- narzgdzie do wspomagania procesu harmonogramowania,
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- narzgdzie do tworzenia modelu dziatan w notacji UML.
Punkt kontrolny:

- repozytorium testowe,

- edytor biurowy.

Na osobng uwage zastuguje kwestia repozytorium testowego. Jest to
element niezwykle wazny, a jednocze$nie, jak si¢ okazuje, rzadko przy tego typu
pracach wykorzystuje si¢ do przechowywania wynikéw badan, w szczegdlnosci
czastkowych odpowiednio przygotowane repozytoria. Jak przedstawiono
w tabeli 6 podsumowujacej dostepne metodyki [1], zadna z nich nie dostarcza
gotowego do uzycia repozytorium, bgdz nie przedstawia zatozen co do jego
zaprojektowania. Metodyka PTER zaklada dostarczenie gotowego repozytorium
przechowujacego dane testowe, ktore pozwalajg testerowi m.in. na zarzadzanie
przebiegiem testow oraz cyklem zycia wykrytych podatno$ci w przypadku
testow cyklicznych. Struktura i forma przechowywania wynikéw badan ma duzy
wplyw na ich pézniejsza analize i w konsekwencji na koncowe wnioski.
Czasami niezauwazenie okre$lonego faktu wynikajacego z wcezesniejszych
badan moze doprowadzi¢ do pominig¢cia w dalszych testach istotnego elementu,
ktory posiada podatnosci. We wspomnianym repozytorium powinny by¢
rowniez przechowywane statusy realizacji kolejnych czynnos$ci testowych oraz,
po zakonczeniu testow statusy realizacji czynno$ci naprawczych. Z tego tez
wzgledu metodyka PTER kiadzie duzy nacisk na stosowanie dedykowanego
celom testOw penetracyjnych repozytorium i w ramach jej opisu zostato ono
wyspecyfikowane. W metodyce PTER zatozono, ze repozytorium bedzie:

o dostepne przez przegladarke internetowa, dzigki czemu bedzie
pozwalato na rownoczesny dostep kilku osobom;

e pozwalato na dostosowanie do potrzeb metodyki w taki sposob, aby
mozliwe bylo gromadzenie danych dotyczacych testow,
przypisywanie poziomdw ryzyka zwigzanych z podatnosciami oraz
sledzenie postepow zwigzanych z ich likwidacja;

e umozliwialo odnotowanie w oddzielnych polach (co ufatwi
pézniejsze wyszukiwanie, filtrowanie zawartosci repozytorium
W oparciu o te atrybuty), migdzy innymi, informacji nt. sygnatury
podatnosci, jej nazwy, opisu, istotnosci (ryzyka), statusu
weryfikacji pod kgtem true/false positive, zalecenia, priorytetu
naprawy, stanu naprawy;

e umozliwiato szybkie wykonywanie kopii bezpieczenstwa.

W proponowanej implementacji repozytorium testowe bazuje na systemie
Redmine, przeznaczonym do celéw zarzadzania projektami informatycznymi.
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Opis planu testow i zakresu czasowego

Podczas realizacji fazy I mozna wyrdzni¢ nastepujgce kamienie milowe:
spotkanie ze strong zlecajaca zwigzane z pozyskaniem dokumentacji i informacji
uzupetniajacych, rekonesans techniczny iodtworzenie struktury aplikacii,
okreSlenie punktow wejsciowych oraz budowa harmonogramu testow
z przedstawieniem dzialan do realizacji w fazie I1.

Plan testow realizowanych w fazie Ipowinien odzwierciedla¢, co
najmniej, kroki zwigzane zprocedurg testowa iprzypisanymi do nich:
orientacyjnym czasem trwania oraz przewidywanym czasem rozpoczecia
i zakonczenia.

Stworzony plan testow powinien by¢ udostgpniany na zyczenie strony
zlecajacej testy. Zlecajacy moze zazadaé przedstawienia takiego planu podczas
spotkania inicjujacego testy, realizowanego zazwyczaj w gronie administratoréw
technicznych odpowiedzialnych za badane aplikacje aby lepiej zrozumie¢ ich
zakres oraz wskaza¢ termin badan poszczegdlnych elementow testowanego
srodowiska. Stuzby techniczne zlecajagcego moga rdéwniez mie¢ potrzebe
potwierdzenia wykonania testow po stronie badanej infrastruktury, np. poprzez
weryfikacje zapisow w odpowiednich dziennikach zdarzen (tzw. logow).

Dodatkowo, ze strony zespotu testowego plan testow stuzy do realizacji celow
zwigzanych z samoorganizacjg zespotu. Stworzony plan wprowadza mozliwos¢
nadzorowania testOw poprzez wprowadzenie przedzialow czasowych oraz
obrazuje zakres metodyki poprzez opis wykonywanych czynnosci. Przyktadowy
plan przedstawiono w tabeli 2.

Tabela 2. Przyklad planu testéw PTER- faza 1

Krok Opis Data od Data do Frzewid
czas [h]

1 Spotkanie ze strong zlecajaca 01.09.2015 | 03.09.2015 5

2 Rekonesans techniczny 05.09.2015 | 06.09.2015 3

3 Odtworzenie struktury aplikacji | 05.09.2015 | 06.09.2015 3

4 Okreslenie punktow wejSciowych | 06.09.2015 | 07.09.2015 5

5 Wstepny projekt harmonogramu | 07.09.2015 | 07.09.2015 2

Suma: 18 [h]
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Opis zastosowanego podejScia w celu zapewnienia o prawdziwosci
i rzetelnosci wynikow

Jesli testujacy posiada dostarczong przez zlecajacego dokumentacje
techniczng, w fazie tej powinien potwierdzi¢ wykryte adresy, porty i technologie
odwolujac si¢ do jej konkretnych punktow w sporzadzonej notatce. Notatka
powinna zawiera¢ rowniez wszystkie informacje zwigzane z wykonanymi
czynno$ciami oraz ich wynikami. Kazda wykryta podatno$¢ powinna by¢
zilustrowana zrzutem ekranu lub nagranym filmem (o ile to technicznie
mozliwe) wraz ze stosownym opisem zwigzanym z jej wykryciem.

Faza II- Testy wlasciwe

Opis zakresu i ograniczen proponowanej metody badan w odniesieniu do
fazy II testow

Faza ,Testy wlasciwe” powinna obejmowaé realizacje czynnosci
zwigzanych ztestami penetracyjnymi opisanymi w poszczegolnych krokach
procedury testowe;.

Nalezy zauwazy¢, ze ze wzgledu na specyfike takich testow, nie mozna
narzucaé¢ szczegolowych sposobOw postgpowania, poniewaz moga by¢ one
rozne, chociazby ze wzgledu na heterogeniczno$¢ aplikacji WWW. Dlatego tez
przyjeta metoda opisuje kroki jako punkty obligatoryjne jednak realizacja
zawartych w nich czynnosci jest elastyczna izalezy od specyfiki testowanej
aplikacji. Nalezy réwniez mie¢ na uwadze, iz réwnocze$nie zrozwojem
aplikacji internetowych zmienia si¢ charakter ich testow, stad krok realizujacy
zbidr testow dodatkowych jest miejscem majacym na celu uzupehlienie fazy
0 nowosci zwigzane z tematyka.

Analogicznie do poprzedniego punktu, przedstawiona w opisie procedury
opcjonalna $ciezka formalna jest tylko propozycja inie bg¢dzie omawiana
W niniejszym opracowaniu.

Opis procedury badan

Na procedure badan w fazie przygotowania skladaja si¢ punkty
wymienione w przedstawionej tabeli nr 3.

Przeglad Teleinformatyczny, 1-2/2014 51



Marek Antczak, Zbigniew Swierczynski

Tabela 3. Procedura badan PTER- faza 11

PTER, faza II- Testy wfasciwe

Sciezka formalna

Sciezka techniczna :
(opcjonalna)

Wykonanie analizy ewentualnych

Wykonanie testow: uwierzytelniania, dokumentacji dotyczacych mechanizméow

IIK1 autoryzacji oraz mechanizméw zarzadzania uwierzytelniania, autoryzacji oraz
sesja aplikacji. . .
zarzadzania sesja.
Wykonanie testow konfiguracji aplikacji,
sprawdzenie btedéw generowanych przez Wykonanie analizy ewentualnych
IIKZ aplikacje i jej komponenty oraz wykonanie | dokumentacji dotyczacych konfiguracji
testow majgcych na celu wykrycie aplikacji.
podatnosci.
Wykonanie testéw walidacji danych Uzyskanie pisemnej zgody na wykonanie
IIK3 wejsciowych w punktach okreslonych opcjonalnych destrukcyjnych testow
podczas realizacji kroku 4 fazy I (IK4). wiasciwych (IIK5).
Wykonanie analizy ewentualnych
Wykonanie testow logiki biznesowej dokumentacji zwigzanych z logika
TIK4 | aplikacji- jako opcja po uzgodnieniach ze biznesowa aplikacji oraz przetwarzanymi w
strong zlecajaca. niej informacjami (celem przygotowania
specyficznych scenariuszy testowych).
TIK5 Wykonanie testéw dodatkowych (Web Wykonanie lub weryfikacja analizy ryzyka
Services, test CMS, SSL itp). zwigzanej z testowang aplikacja.
PTER, faza II- punkt kontrolny
IIPK Zapisanie wynikow w repozytorium Udokumentowanie przeprowadzonych
testowym. dziatan.

Kolejne kroki wchodzace w sktad fazy Il zostaly opisane ponizej:

Krok
sesja.

52

1 (IIK1) - testy mechanizmoéw uwierzytelniania, autoryzacji i zarzadzania

Cel: sprawdzenie poprawnosci dzialania mechanizméw uwierzytelniania,
autoryzacji uzytkownikow oraz zarzadzania sesja.

Wejscie: formatki logowania, mechanizm cookie, konto uzytkownika,
identyfikatory sesyjne.

Wyijscie: opis przeprowadzonych badan, ewentualna lista bledow
zwigzanych  z wymienionymi  mechanizmami  (np. niepoprawne
zarzadzanie sesja: Session Fixation, Session Poisoning).

Uzasadnienie: wykazanie racjonalnie uzasadnionego poziomu zaufania
do  stosowanych  mechanizméw: uwierzytelniania,  autoryzacji
i zarzadzania sesj3.
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Krok 2 (IIK2) - testy konfiguracji oraz podatnosci aplikacji.
Cel: sprawdzenie poprawnosci konfiguracji aplikacji WWW (np. dostep
do stron administracyjnych) oraz poszukiwanie podatnosci komponentow
aplikacji.
Wejscie: struktura aplikacji, aktualna baza podatnosci.
Wyijscie: opis przeprowadzonych badan, ewentualna lista bledow
zwigzanych  z wymienionymi  czynnikami  (np. biedy  typu
misconfiguration).
Uzasadnienie: wykazanie racjonalnie uzasadnionego poziomu zaufania
w obszarach: konfiguracji aplikacji oraz braku podatno$ci komponentow
aplikacji.

Krok 3 (IIK3) - testy walidacji danych wejsciowych.
Cel: znalezienie ewentualnych bledéw zwiazanych z manipulacjg danymi
wejsciowymi, ktore moga wptywac na atrybuty bezpieczenstwa aplikacji
WWW.
Wejscie: lista punktow wejSciowych, specyficznych atrybutéw
elementdw, baza tzw. payloadow, exploitow.
Wyijscie: wskazanie btgdow dotyczacych zaleznoSci pomig¢dzy danymi
wejsciowymi, a odpowiedzig aplikacji (np. bledy typu: Cross-site
Scripting (XSS), Cross-site Request Forgery (CSRF), Code Injection,
SOL Injection, LDAP Injection, XPath Injection oraz niepozgdanych
wyciekow danych i niepoprawnie obstugiwanych btedow).
Uzasadnienie: wykazanie racjonalnie uzasadnionego poziomu zaufania
w obszarach: walidacji danych wejSciowych, braku wyciekow informacji
wrazliwych zwigzanych z generowanymi bledami.

Krok 4 (IIK4) - testy logiki biznesowe;j.

Cel: przedstawienie mozliwosci dziatania na logike biznesowa testowane;j
aplikacji w taki sposob, aby za pomocg realizacji zto§liwych czynnoS$ci
spowodowaé¢ w rezultacie wykonania dozwolonych dzialan mozliwosé
uzyskania nieuprawnionych korzysSci, badz wyrzadzenia szkdd.
Stworzenie specyficznych scenariuszy testowych.

Wejscie: struktura aplikacji, dokumentacja biznesowa, diagramy
przypadkow uzycia.

Wyijscie: wykazanie btgdow zwigzanych z logika biznesowa (np. btedy
typu incorrect logic flows), zaktualizowane diagramy o czynnosci
,.zZfosliwego uzycia”.

Uzasadnienie: wykazanie racjonalnie uzasadnionego poziomu zaufania
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w obszarach: braku btedow konstrukcji logicznej, niemozliwo$ci
wykorzystania prawidtowych, dostgpnych akcji do ztosliwych czynnosci.

Krok 5 (IIK5) -- testy dodatkowe.

Cel: uzupehienie testow wlasciwych o testy specyficzne zwigzane
z wykrytymi podatno$ciami badz obszarami uwzglednionymi w fazie I
(np. wykryte technologie, wymagania zlecajgcego) oraz mechanizmami
szyfrowania.

Wejscie: lista wykrytych podatnosci, wykryte technologie z fazy I, strona
dzialajaca na protokole HTTPS.

Wyijscie: bledy zwigzane zrodzajem technologii (np. Webservices,

systemy CMS), dodatkowymi wymaganiami zlecajacego (np. realizacja

zalecen standardu PCI/DSS) oraz poziomem bezpieczenstwa uzytych

algorytmow szyfrujacych.

Uzasadnienie: wykazanie racjonalnie uzasadnionego poziomu zaufania

w obszarach: implementacji algorytmow szyfrujacych, ustug Webservices.
Punkt kontrolny (IIPK)- zapisanie zebranych informacji w repozytorium.

Cel: wszystkie zebrane w fazie Il informacje powinny by¢ przechowane
w repozytorium o ustalonej strukturze, wcelu zapewnienia latwego
dostepu dla testujagcego podczas realizacji kolejnych faz.

Wejscie: zbiory wynikowe ze wszystkich kolejnych krokow.

Wyijscie: odpowiednie zapisy w repozytorium testowym.

Uzasadnienie: wszystkie zebrane w fazie II informacje oraz
zidentyfikowane btedy, powinny by¢ przechowane w repozytorium

oustalonej strukturze, wcelu zapewnienia Ilatwego dostepu dla
testujgcego podczas realizacji kolejnej fazy.

Specyfikacja proponowanych narzedzi
Ponizej przedstawiono list¢ narzedzi z podziatem na kroki fazy I1:
Krok 1:

- narzgdzia do badania mechanizméw uwierzytelniania,

- narzgdzia do badania mechanizmoéw autoryzacji,

- narzedzia do badania mechanizmow zarzadzania sesja.
Krok 2:

- skaner CGl,

- skaner konfiguracji,

- skaner podatnosci WWW.
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Krok 3:
- narze¢dzia typu fuzzer do celow: badania podatnosci typu Injection
(XSS, SQL,, itp.),
Krok 4:
- testy manualne z uzyciem narzedzi pomocniczych,
- narzedzia pomocnicze typu Intercepting Proxy.
Krok 5:
- narzgdzia dedykowane do Webservices,
- narzgdzia dedykowane do CMS,
- narzgdzia dedykowane do szyfrowania SSL,
- bazy exploitow,
- narzedzia wspomagajace uzycie exploitow.
Punkt kontrolny:
- repozytorium testowe,
- edytor biurowy.

Opis planu testow i zakresu czasowego

Plan testow realizowanych w fazie Il powinien przedstawia¢é wymagane
kroki zwigzane z procedurg testowa iprzypisanymi do nich orientacyjnym
czasem trwania (w tym przewidywanym czasem rozpoczgcia i zakonczenia).
Gtowne kamienie milowe do realizacji w fazie Il to:

- testy mechanizmow: uwierzytelniania, autoryzacji, zarzadzania sesja,

- testy poprawnosci konfiguracji obiektu badan,

- testy walidacji danych wejSciowych,

- testy logiki biznesowej,

- testy dodatkowe (zaleza od specyfiki testowanej aplikacji, np. testy ushug

Webservices, systemu CMS badz specyficznych atakow: DoS, algorytméw
szyfrujgcych). Przyktadowy plan przedstawiono w tabeli 4.

Opis zastosowanego podejScia w celu zapewnienia o prawdziwoSci
i rzetelnos$ci wynikow

Kazdy z btedéw powinien by¢ zobrazowany o ile to technicznie mozliwe
zrzutem ekranu z jego wynikiem lub filmem ze stosownym opisem czynnoS$ci
zwigzanych zjego wykonaniem. Dokumentacja powinna pozwoli¢ na
odtworzenie czynnosci testowych przez zlecajacego (z wyjatkiem przypadkow,
w ktérych uzyte jest oprogramowanie bedace wiasnoscia testujgcego, badz za
pomocg metod bedacych jego wlasnoscig intelektualng).
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Tabela 4. Przyklad planu testéw PTER- faza 11

Krok Opis Data od Data do Freswdy Ry
czas [h]
1 Testy mechanizmow ... 08.09.2015 | 09.09.2015 5
2 Testy pop. konfiguracji ... | 09.09.2015 | 10.09.2015 5
3 Testy walidacji danych 10.09.2015 | 11.09.2015 5
4 Testy logiki biznesowej 11.09.2015 | 12.09.2015 5
5 Testy dodatkowe 12.09.2015 | 13.09.2015 5
Suma: 25 [h]

Faza I1I- Raportowanie

Opis zakresu i ograniczen proponowanej metody badan w odniesieniu do
fazy I1I testow

,Raportowanie” jest faza obejmujacg czynnoSci zwigzane zarowno
z potwierdzeniem  wykrytych podatnosci, jak 1 zodpowiednim ich
oznakowaniem oraz przedstawieniem zlecajacemu  w postaci  finalnego
dokumentu. Podczas tej fazy okresla si¢ przypisanie bledow do odpowiedniej
kategorii oraz dodaje si¢ do nich odpowiednie poziomy ryzyka. Dodatkowo
stworzona lista potwierdzonych btedow powinna posiada¢ zaproponowane
sposoby minimalizacji badz likwidacji ryzyka.

Kazda opisana podatnos¢ powinna posiada¢ nastgpujacg strukture:

- liczba porzadkowa,

- nazwa,

- numer CVE/CCE w przypadku btedéw znanych, kategoria btgdu
w przypadku btgdu nowego,

- poziom ryzyka,

- numer fazy i kroku, w ktorym zostata zidentyfikowana,
- powigzanie z inng podatnoscia,

- zalecane $rodki zaradcze (zalecenia).

Do finalnego raportu powinien rowniez zosta¢ dodany (o ile jest to
mozliwe) szczegdétowy opis techniczny wybranych btedow o najwyzszym
poziomie istotnosci. Czynno$¢ ta ma na celu pobudzenie §wiadomosci i pomoc
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W zrozumieniu istoty sytuacji przez stron¢ zlecajgca. Mowa jest o wybranych
podatnosciach, poniewaz niektore interpretacje bledéw wymagaja czynnosci nie
zawsze akceptowanych przez strong zlecajacg, np. mozliwosci udostgpnienia

przegladu kodu zroédtowego, konfiguracji itp.

Doktadnie tak jak w poprzednich fazach przedstawiona w opisie
procedury opcjonalna $ciezka formalna jest tylko propozycja inie bedzie
omawiana w niniejszym opracowaniu.

Opis procedury badan

Faza raportowania realizowana jest zgodnie z punktami okre§lonymi
w tabeli 5.

Tabela 5. Procedura badan PTER- faza III

PTER, faza III- Raportowanie

Sciezka techniczna

Sciezka formalna
(opcjonalna)

Weryfikacja wszystkich zidentyfikowanych i
umieszczonych w repozytorium testowym

Wykonanie dokumentu opisowego (notatki)
o stopniu pokrycia przedstawionej

IT1IK1 btedow. dokumentacji dotyczacej wymagan
bezpieczenstwa.
Wykonanie ostatecznego podziatu btedow | Wykonanie dokumentu opisowego (notatki)
na kategorie i przypisanie im poziomu 0 odniesieniu sie do regulacji
ryzyka (wg. punktacji CVSS). Potwierdzenie | prawnych/polityk bezpieczenstwa.
ITIK2 wynikow przeprowadzonych testow i
oznaczenie potencjalnych btedow typu false
positive.
Wykonanie dla wybranych btedéw o Wykonanie dokumentu opisowego (notatki)
IIIK3 | najwyzszym ryzyku przypadkéw uzycia oraz | zwigzanego z legalnoscia licencji
szczegdtowego opisu technicznego. zidentyfikowanego oprogramowania.
Stworzenie propozycji sposobow Uzyskanie pisemnego potwierdzenia braku
IIIK4 | minimalizacji ryzyka wykorzystania wplywu testow na dziatanie aplikagji.
zidentyfikowanych bteddw.
Przekazanie raportu osobom
IIIKS zainteresowanym oraz organizacja
spotkania podsumowujgcego.
PTER, faza III- punkt kontrolny
Zapisanie wynikow w repozytorium Zorganizowanie spotkania
IIIPK p Y pozyt 9 p

testowym.

podsumowujacego wyniki.

Kolejne kroki wchodzace w sktad fazy 11 zostaty opisane ponizej:
Krok 1 (IIIK1) - weryfikacja zidentyfikowanych btedow.

Przeglad Teleinformatyczny, 1-2/2014

57




Marek Antczak, Zbigniew Swierczynski

Cel: dostarczenie finalnej listy btedow jako wsadu do raportu z testow
bezpieczenstwa, oznaczenie zweryfikowanych bledéw jako btedy typu
true positive (TP) oraz false positive (FP).

Wejscie: lista btedow.

Wyijscie: potwierdzona lista btedéw z oznakowaniem na bigdy typu TP
lub FP oraz nadanym numerem porzadkowym.

Uzasadnienie: specyfikacja przedstawionych bledéw powinna zawierac
prawidlowe oznaczenia btedow.

Krok 2 (IIIK2) - przypisanie do zweryfikowanych btedéow poziomu istotnosci.
Cel: dostarczenie listy btgdow z przypisanym poziomem ryzyka.
Wejscie: potwierdzona lista bteddéw, aktualna punktacja CVSS4, numery
CWE.
Wyijscie: lista blgdow z przypisanym poziomem ryzyka.
Uzasadnienie: specyfikacja przedstawionych bledéw powinna zawierac
przypisane poziomy ryzyka pozwalajace na odpowiednia ich
priorytetyzacje przez zleceniodawce, np. w celu ustalenia kolejno$ci
usuwania.

Krok 3 (IIIK3) - stworzenie szczegbdlowego opisu wybranych btedow.
Cel: szczegélowe opisanie wybranych bledow o najwyzszym poziomie
ryzyka w celu przedstawienia ich w raporcie z testow.
Wejscie: btedy o najwyzszym poziomie ryzyka.
Wyijscie: diagram przypadkéw uzycia wybranych biedow, uzupetiony
opisem technicznym zwigzanym z mozliwo$cig ich wykorzystania.
Uzasadnienie: podniesienie poziomu wiedzy izobrazowanie istotnosci
zidentyfikowanych  zagrozen. Dostarczenie kadrze zarzadzajacej
uzasadnienia dla ewentualnych naktadow finansowych.

Krok 4 (IIIK4) - przedstawienie sposobdéw minimalizacji ryzyka.
Cel: dostarczenie zlecajagcemu przykladow mozliwych sposobow
minimalizowania lub catkowitego usunigcia ryzyka dotyczacego
poszczegblnych btedow.
Wejscie: potwierdzona lista btedow, aktualna punktacja CVSS.
Wyijscie: lista blgdow z przypisanym sposobem minimalizacji ryzyka.
Uzasadnienie: rzetelno$¢ przeprowadzonych testow 1 uzyskanych
wynikow powinna by¢ podparta dostarczeniem dla zleceniodawcy
przyktadowych zalecen naprawy btgdow.

Krok 5 (IIIK5) - stworzenie raportu.

Common Vulnerability Scoring System
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Cel: sporzadzenie raportu wedlug wzoru.

Wejscie: potwierdzona lista btedow, aktualna punktacja CVSS, sposoby

minimalizacji ryzyka.

Wyjscie: raport finalny.

Uzasadnienie: udokumentowanie prac testowych w formie powtarzalne;.
Punkt kontrolny (IIIPK) - zapisanie zebranych informacji w repozytorium.

Cel: zapisanie raportu w repozytorium testowym, organizacja spotkania
podsumowujacego.

Wejscie: zbiory wynikowe ze wszystkich kolejnych krokéw w fazie
(raport).

Wyijscie: odpowiednie zapisy w repozytorium testowymi i spotkanie
podsumowujace.

Uzasadnienie: wszystkie zebrane w fazie III informacje oraz
potwierdzone bledy powinny by¢é przechowane w repozytorium
oustalonej strukturze, wcelu zapewnienia Ilatwego dostepu dla
testujagcego  podczas realizacji prac naprawczych  zwigzanych
z minimalizacja ryzyka.

Specyfikacja proponowanych zasobéw

Ponizej przedstawiono liste narzedzi i pomocnych zasoboéw z podzialem na
kroki fazy III:

Krok 1:

- testy manualne/automatyczne przy uzyciu innych narzedzi niz
w poprzednich krokach (do wyboru z listy dostepnych).

Krok 2:
- kalkulator NIST.
Krok 3:
- narzedzie do realizacji diagramu przypadkow uzycia w notacji UML,
- edytor biurowy.
Krok 4:
- doswiadczenie wtasne, publikacje NIST.
Krok 5:
- edytor biurowy,
- bazy podatnosci CVE.
Punkt kontrolny:

- repozytorium testowe,
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- edytor biurowy.

Opis planu testow i zakresu czasowego

Plan testow realizowanych w fazie Il powinien przedstawia¢ minimalnie
kroki zwigzane z procedurg testowa iprzypisanymi do nich orientacyjnym
czasem trwania i przewidywanym czasem rozpoczecia i zakonczenia. Gltowne
kamienie milowe, ktore mozna wyodrebnié¢ z proponowanej procedury w fazie
Raportowania obejmuja:  weryfikacje  wykrytych podatnosci, podziat
i oznakowanie blgdow, szczegotowy opis wybranych przypadkow uzycia
podatnos$ci, przedstawienie sposobu minimalizacji badz likwidacji ryzyka,
stworzenie i1 przekazanie raportu stronie zlecajgcej. Przyktad harmonogramu dla
fazy 11l zostat przedstawiony w tabeli 6.

Opis zastosowanego podejscia w celu zapewnienia o prawdziwosci
i rzetelnos$ci wynikow

Lista potencjalnych btedow wykrytych w fazie II podlega ponownej
weryfikacji przy zastosowaniu testdw manualnych, badz przy pomocy narzedzi
automatyzujacych prace testowe (jednak innych niz stosowanych podczas fazy
testow wilasciwych). ,,W $wiecie skanerow zabezpieczen falszywe trafienia sg
powszechnym i niefortunnym skutkiem ubocznym. Falszywe trafienie pojawia
si¢, gdy narzedzie testowe zglasza obecno$¢ luki w zabezpieczeniach w miejscu,
gdzie jej nie ma”[3]. Stad bardzo waznym elementem jest uzupehlnianie
w kazdym kroku testowym dziatan automatycznych, testami manualnymi.

Tabela 6. Przyklad planu testéw PTER- faza 111

Przewidy
Krok Opis Data od Data do wany
czas [h]
1 Weryfikacja podatnosci 08.09.2015 | 09.09.2015 5
2 Podziat i oznakowanie bledow | 09.09.2015 | 10.09.2015 2
3 Wybrane przypadki uzycia 10.09.2015 | 11.09.2015 1
4 | Sposoby minimalizacji ryzyka | 11.09.2015 | 12.09.2015 1
5 Stworzenie i przekazanie 12.09.2015 | 13.09.2015 |
raportu
Suma: 10 [h]

Do wszystkich bledow zostaja przypisane nazwy ipoziomy ryzyka
stworzone przez organizacje NIST. Na raporcie finalnym oprocz standardowej

60 Przeglad Teleinformatyczny, 1-2/2014



PTER - metodyka testowania bezpieczenstwa aplikacji internetowych

listy blgdow umieszczane sa rowniez blgdy opisane szczegdtowo (w postaci
przypadkow uzycia wraz z odpowiednim opisem technicznym).

3.1.3. Dodatkowe wymagania

Metodyka PTER specyfikuje 2 rodzaje dokumentoéw realizowanych przez
osobg¢ testujgca:

. notatka czgsciowa,

. raport koncowy.

Notatka czgsciowa moze stanowi¢ dowolng form¢ dokumentu, poniewaz

jest ona realizowana jedynie do celow opisania fragmentu pracy testera, np.
w celu zgloszenia podatnosci, ktorej zostanie przypisane wysokie lub krytyczne
ryzyko.

Dodatkowego opisu wymaga raport, tworzony w celu podsumowania
wykonanej pracy. Powinien on zawiera¢ obowigzkowo odpowiednig klauzule
poufnosci, uzgodnionych adresatdéw oraz obszary w postaci 7 rozdziatow
przedstawionych w tabeli 7.

Raport shuzy do przedstawienia zidentyfikowanych w ramach testow
podatnosci oraz udokumentowania przeprowadzonych czynnos$ci testowych.

Wstep do raportu powinien zawiera¢ dane zwigzane z podstawg prawng testoOw
(np. numer umowy) oraz uzgodnionym ze strong zlecajacg i zdefiniowanym ich
celem, a takze przyjetymi zalozeniami. Zalozenia mogg zawiera¢ wykluczenia
zwigzane z zakresem, funkcjami, czy miejscem ich realizacji. Dokladne
zdefiniowanie tych kwestii na samym wstepie ma na celu zapobieganie
ewentualnym sytuacjom spornym zwigzanym z przeprowadzonymi pracami.

Raport powinien uwzglednia¢ punkt, w ktorym krotko zostanie
przedstawiona testowana aplikacja. Moga to by¢ podstawowe informacje
uzyskane od zlecajgcego, zwiazane z adresacjg aplikacji, technologig uzyta do
jej wykonania oraz krétkim opisem jej przeznaczenia.

Raport powinien obejmowac szczegdtowy przebieg testow, okreslonych
przez czynno$ci metodyki. W przypadku braku zidentyfikowania podatnosci
w konkretnym kroku, punkt powinien by¢ uzupetniony o takg informacje. Kazdy
test w wyniku ktorego dokonano zidentyfikowania podatnosci, powinien by¢
uszczegotowiony (o ile to techniczne mozliwe) zrzutem ekranu lub odno$nikiem
do pliku nagrania. Podatno$ci zgtoszone przez oprogramowanie powinny zostaé
zweryfikowane, czy przypadkiem nie sa tzw. false positive. Poszczegdlne,
potwierdzone podatnosci powinny posiadaé przypisane numery porzgdkowe
(sygnatury), ktére pozwola w sposob jednoznaczny odwotywaé si¢ do
podatnosci w roznych miejscach raportu.
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Tabela 7. Struktura raportu koncowego PTER

Tytut punktu Opis zawartosci

- podstawa testow (numer umowy),

- przedstawienie informacji wstepnych,

- adresaci raportu,

- czas trwania testow,

- osoby zaangazowane,

- ustalenia nt. zakresu testow, cel testow i przyjete zalozenia.

1 Wstep z opisem celu testow

- uzyskane informacje podstawowe od zlecajacego zwigzane
z adresacja i technologia,
- krétki opis przeznaczenia aplikacji.

Przedstawienie testowanej
aplikacji

- wyszczegolnienie zidentyfikowanych podatnosci,

- ilo$¢ podatnosci o poziomach: krytycznym $rednim
i niskim,

- krotki opis w formie nietechnicznej dotyczacy podatnosci
0 najwyzszym poziomie,

- ilo$¢ zidentyfikowanych URL.

3 Podsumowanie dla biznesu

- lista podatnosci z podziatem na poziom ryzyka
1 przypisanie do rodzaju blgdu,
- do kazdej podatnosci przypisane priorytety wg SANS,
- do kazdej podatnos$ci dodane zalecenia zwigzane
z minimalizacja ryzyka ich wykorzystania,
- podzial na bledy: true positive oraz false positive.

Podsumowanie techniczne
4 zidentyfikowanych
podatnosci

- kolejne podpunkty dotyczace kazdego kroku metodyki (bez
fazy III),

- kazdy test z potwierdzona podatno$cia zawiera, o ile to
technicznie mozliwe, zrzut ekranu, lub sekwencje wideo,

- pod zidentyfikowang podatnoscia jej krotki opis.

Szczegdtowy przebieg
testow

- nazwa wybranej podatnosci i opis,

- model przypadku (zto$liwego) uzycia,
- scenariusz wykorzystania,

- konsekwencje.

Szczegdtowy scenariusz
6 mozliwo$ci wykorzystania
wybranej podatnosci

- lista zatacznikow,
7 Zalaczniki - logi i raporty ze skanerow automatycznych,
- wlasne exploity.

W  podsumowaniu powinno znalezé si¢ tabelaryczne zestawienie
wszystkich wykrytych i potwierdzonych podatno$ci. Dla kazdej z nich nalezy
przedstawi¢ krotki opis zawierajacy sygnature, kategori¢ podatnosci i odwotanie
do testu, ktory ja ujawnit oraz przeprowadzi¢ ogolng analize ryzyka, przy ktorej
wzigte bedzie pod uwage prawdopodobienstwo jej wykorzystania oraz
potencjalne konsekwencje wykorzystania.

Nalezy mie¢ na uwadze, ze odbiorcami raportu sa zaréwno osoby
techniczne (np. administratorzy aplikacji), jak i pracownicy z wyzszego szczebla
zarzadzajacego, nieposiadajacy specjalistycznej wiedzy. Dlatego tez w zakresie
raportu powinien si¢ znalez¢é punkt podsumowujacy badania, w formie
zrozumiatej dla nietechnicznego odbiorcy. Podsumowanie dla kierownictwa
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powinno zawiera¢ rowniez pewne dane statystyczne potwierdzajace np. czas
poswiecony na przeprowadzenie poszczegolnych faz, ilo§¢ zidentyfikowanych
adresow URL, testowanych modutow aplikacji itp.

Technicznemu odbiorcy testow oprocz podsumowania zawierajgcego liste
ze szczegbtowym opisem podatno$ci powinny zosta¢ przedstawione sposoby
minimalizacji ryzyka z nich wynikajgcego. Jednak nie zawsze wiedza posiadana
przez wykonujacych testy, np. na temat dodatkowych zabezpieczen stosowanych
do ochrony aplikacji internetowej, pozwoli na opracowanie skutecznych zalecen
tego typu.

Dla wybranej podatnosci z najwyzszego poziomu ryzyka, nalezy
sporzadzi¢ szczegodlowy scenariusz mozliwosci jej wykorzystania uzupeliony
o graficzny model przypadku (ztosliwego) uzycia. Punkt posiada rowniez istotne
znaczenie zwigzane z realizacjg zalozenia metodyki, dotyczacego pobudzania
swiadomosci dotyczacej testow bezpieczenstwa u zainteresowanych stron.

Ostatnim elementem raportu jest lista zatacznikdw, ktorymi mogg byc
np. logi i raporty ze skaneréw automatycznych, filmy obrazujace wykorzystanie,
badz identyfikacje podatnosci, zastosowane w ramach testow wlasne kody
expolit itp.

4. Podsumowanie

W artykule skupiono si¢ na przedstawieniu zalozen oraz opisie przebiegu
proponowanej metodyki testowania bezpieczenstwa aplikacji internetowych-
PTER. Przedstawiono roéwniez ograniczenia stworzonej metodyki oraz
wprowadzono stownik ze stosowang w ramach jej stosowania terminologig.

Metodyka PTER jest metodyka specjalistyczng, ukierunkowang na
przeprowadzanie badan zwigzanych z bezpieczenstwem aplikacji internetowych
(WWW). Potozono w niej nacisk, na tzw. ,,$ciezke techniczng”, przeprowadzang
przy uzyciu narzg¢dzi automatyzujacych praceg i uzupetniang manualnymi testami
penetracyjnymi. Istotng sprawg jest bowiem korzystanie przez osobe testujaca
z wlasnej wiedzy i do$wiadczenia, ktore moga pozwoli¢ na zidentyfikowanie
btedow niemozliwych do wykrycia przez skanery automatyczne.

W wyniku wcze$niejszego poréwnania dostgpnych metodyk z zakresu
testowania bezpieczenstwa aplikacji WWW (w szczegolnosci OSSTM,
OWASP, Agile AST, EAST) zidentyfikowano obszary wymagajace pokrycia,
ktore zostaty zaadresowane w zatozeniach kompleksowej metodyki PTER. Dla
przypomnienia oprocz wlasnosci czgsciowo pokrytych przez poréwnywane
metodyki (np. zakres, liczba faz, metryki, narzedzia, $rodowisko testowe,
raportowanie) byly rowniez obszary, niepokryte przez zadng z metodyk:
oznaczanie podatno$ci oraz repozytorium testowe [l]. Zaproponowane
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repozytorium testowe wspomaga realizacje zalozen metodyki podczas calego
procesu testowego, a w szczegdlnosci uzywane jest po kazdym punkcie
kontrolnym faz oraz wprowadza ulatwienia zwigzane z zarzadzaniem procesem
wdrazania poprawek oraz oceng skutecznosci podejmowanych dziatan.

W artykule przedstawiono obligatoryjna $ciezke techniczng, na ktora
sktadaja si¢ 3 glowne fazy zawierajace kolejne kroki i odpowiadajace im
czynnosci testowe. Dla kazdego kroku przedstawiono opis i jego uzasadnienie
oraz oczekiwane parametry wejsciowe 1 wyjsciowe. Dodatkowo dla kazdej fazy
przedstawiono opis planu testow i przedstawiono przyktad planu zawierajgcego
zakresy czasowe.

Wazng cechg stworzonej metodyki PTER jest mozliwo$¢ jej adaptacji do
postaci uszczegodtowienia dziedzinowego (tematycznego) dla metodyki szerzej
traktujgcej tematyke, np. metodyki przeprowadzania testow penetracyjnych
systemow teleinformatycznych P-PEN. Innym elementem charakteryzujacym
sposobno$¢ cigglego rozwijania metodyki PTER jest mozliwo$¢ ustawicznego
jej uzupetniania w dziataniach dost¢gpnych w kroku IIK5. Krok ten pozwala na
zachowanie w czasach szybkiego rozwoju aplikacji internetowych,
odpowiedniego poziomu elastycznosci stworzonej metodyki. W przysziosci
punkt moglby zawiera¢ wyszczegolnione konkretne testy dodatkowe,
realizowane w zaleznosci od potrzeb strony zlecajacej, np. testy aplikacji
WWW:

. dedykowanych dla urzadzen mobilnych — IIK5-x,

. dedykowanych dla urzadzen wbudowanych, czy systemow
sterowania przemystowego — I1K5-y.

gdzie x oraz y to kolejne numery porzadkowe testu dodatkowego.

Kolejnym elementem zidentyfikowanym jako mozliwo$ci przysztosciowe,
moze by¢ rozwinigcie przedstawionej jako opcjonalnej ,,Sciezki formalnej”.
Moze si¢ zdarzy¢, ze stronie zlecajacej oprocz konieczno$ci dostarczenia
technicznych dowodow zwigzanych z poziomem zaufania do testowanej
aplikacji, bedzie zalezalo rowniez na formalnym uzasadnieniu speienia
wymagan obowigzujacych regulacji prawnych, np. wspominanej wczesniej
,Ustawy o Ochronie Danych Osobowych”, zgodnosci z normg ISO/IEC 17799
itp. Stad Sciezka formalna powinna zosta¢ uzupetlniona w szczegdtowy opis
procesow tak jak w przypadku zaproponowanej ,,Sciezki technicznej”, bazujac
przy tym na wspomnianych dokumentach i przyjetej tam terminologii.

Dodatkowym elementem, ktory mozna wzigé¢ pod uwageg w rozwazanych
propozycjach rozwinigcia metodyki PTER, jest dostarczenie metodyki analizy
ryzyka, dostosowanej do zatozen metodyki testow.

Autorzy sg zdania, ze przeprowadzona analiza oraz praktyczne
doswiadczenie w przeprowadzaniu testow bezpieczenstwa aplikacji WWW daty
wystarczajace podstawy do stworzenia spojnej i kompleksowej metodyki,
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adresujacej gléwne problemy zwigzane z prowadzeniem tego typu prac.
Zaproponowane podej$cie metodyczne ma na celu zaré6wno uporzadkowanie
pracy pentesterow, jak i1 jasne przedstawienie zidentyfikowanych podatno$ci
potencjalnym odbiorcom (posiadajagcym wiedz¢ techniczng oraz nie
posiadajacym takiej wiedzy). Elastyczne podejscie do czynnosci testowych
pozwala na identyfikacje wszystkich znanych podatnosci i bledow w testowanej
aplikacji, jednocze$nie pozwalajac na wykorzystanie "nieopisane]" wiedzy
eksperckiej.

Autorzy sg przekonani, ze brak metodycznego podej$cia do testow
bezpieczenstwa aplikacji WWW, skutkuje nierzetelnymi i z pewnoscia tylko
cz¢§ciowymi wynikami. Zgodnie z zatozeniami metodyki PTER zostaly
przeprowadzone praktyczne testy bezpieczenstwa. Dlatego zdaniem autoréw
przeprowadzone metodycznie testy bezpieczenstwa aplikacji WWW, zgodnie z
zatozeniami PTER, sg waznym elementem, podnoszacym poziom zaufania oraz
pozwalajagcym na prawidtowe odtworzenie pracy wykonanej przez pentestera
(odpowiednie raportowanie wynikéw i dokumentowanie prac), co zapewnia
powtarzalno$¢ testow umozliwiajacg porownywanie wynikow.

Autorzy sa réwniez zdania, ze testy bezpieczenstwa nie zapewniaja
kompletnej obrony przed bledami bezpieczenstwa aplikacji internetowych. Sg
one jednak waznym skladnikiem kompleksowej ochrony, ktory powinien by¢
traktowany na rowni z zabezpieczeniami technicznymi takimi, jak np. systemy
klasy WAF (ang. Web Application Firewall), IDS/IPS (ang. Intrusion Detection
System, Intrusion Prevention System), NGF (ang. Next Generation Firewall).
Nalezy dodaé, ze testy powinny by¢ wykonywane cyklicznie, odpowiednio do
zmian w chronionej aplikacji oraz otaczajacych jg zagrozen. Z powyzszych
powodow istotng wydaje si¢ kwestia wykonywania tych testow w sposob
metodyczny, co z kolei implikuje potrzebe zastosowania skutecznej, kompletnej
1 spojnej metodyki testowania aplikacji internetowych.
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Testing of internet applications security

ABSTRACT: Article provides an the main assumptions of the methodology developed web
application security testing (WWW) - PTER. The methodology focuses primarily on how to
perform the tests the so-called "Technical path" and document their results. Use of "agile"
approach of methodology allows to focus on the needs of the recipient of the security tests.
PTER methodology allows adaptation to the form of subject-specific supplement for methodology
which treats the subject of test more widely (eg. the P-PEN methodology).

KEYWORDS: internet applications security, security testing, security vulnerabilities,
methodology of security testing, penetration tests, security attributes.
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