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W artykule przedstawione zostaly glowne zagroZenia wystepujgce we wspofczesnych
tancuchach dostaw oraz technologie stuzgce do ich wykrywania i eliminowania. Szczegdlng
uwage zwrocono na mozliwosci techniczne i zastosowania poszczegélnych rozwigzan oraz Ko-
rzysci wynikajgce z ich wdrazania.
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WSTEP

W opinii wielu organizacji 1 osrodkéw badawczych na caltym §wiecie, zajmuja-
cych si¢ analizg i1 zarzadzaniem ryzykiem w transporcie, a takze doradztwem w tym
zakresie, do najpowazniejszych zagrozen dla bezpieczenstwa handlu zaliczana jest nie-
watpliwie grozba przeprowadzenia zamachu terrorystycznego. Na kolejnych miejscach
uplasowaty si¢ migdzy innymi: piractwo morskie oraz zorganizowana przestepczosé
(przemyt narkotykéw, handel bronia, podrabiane towary).

Dziatalno$¢ réznych ugrupowan oraz organizacji terrorystycznych ukierunko-
wana jest na osiaggnigcie §wiatowego rozglosu oraz wywotlanie ,,fali strachu’’, stad tez
do najczarniejszych scenariuszy zaliczany jest atak z uzyciem broni masowego razenia
(np. broni biologicznej"), ktérego rezultatem bytaby olbrzymia liczba ofiar oraz trudne
do oszacowania straty materialne®. Przyktadem moze by¢ fakt, iz bezposrednio po ataku
na World Trade Center oraz Pentagon® wstrzymany zostat catkowicie transport lotniczy

1 W opinii specjalistow wykrycie takiej przesytki z uwagi na brak odpowiednich urzadzen jest najtrud-

niejsze (o wiele tatwiej wykry¢ materialy promieniotwdrcze — czujniki promieniowania, czy tez bron
konwencjonalng — skanery).

Straty poniesione w wyniku ataku na World Trade Center, oszacowane wylacznie dla miasta Nowy
Jork, oscylujg w granicach 83 miliardow USD (o czym moéwi raport opracowany we wrzesniu 2002 .
przez City’s Comptroller).

W wyniku ataku z dnia 11 wrze$nia 2001 r., przeprowadzonego przez al-Kaide zgineto okoto 3 tysie-
cy ludzi (terrorysci uprowadzili cztery samoloty pasazerskie, ktore nastgpnie wykorzystane zostaly ja-
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oraz zamknigto wszystkie przejscia graniczne, co wywotato kryzys oraz wstrzasneto
calg amerykanska gospodarky. Zaatakowanie w tak dotkliwy sposéb najwickszego
Swiatowego mocarstwa pokazato, ze nikt nie moze dzisiaj czu¢ si¢ bezpieczny, a poO-
prawa bezpieczenstwa powinna sta¢ si¢ nadrzednym celem dla kazdego panstwa. Akty
terroru mogg dotkna¢ kazda gataz transportu, co w duzym stopniu utatwia stale rozwija-
jacy sig transport intermodlany.

1. GENEZA PROBLEMU

Kazdy atak niesie za soba powazne skutki, ktére wpltywaja na wzrost cen trans-
portu 1 towarow (odbudowa zniszczonej infrastruktury, ubezpieczenia, nowe technolo-
gie zwigkszajace bezpieczenstwo), ponadto istnieje duze ryzyko paralizu komunikacyj-
nego lub tez czasowego wstrzymania ruchu, co moze wplywaé negatywnie na stan
swiatowej gospodarki.

Bioragc pod uwagg zlozonos¢ istniejacych dzisiaj globalnych tancuchéw dostaw
(duza liczba podmiotéw bioracych udzial w wymianie handlowej, brak $wiatowych
standardow w dziedzinie zabezpieczen, wymiany danych itp.), szczegdlnie przewozy
kontenerowe narazone s3 na liczne zagrozenia. Btyskawiczny rozwdj konteneryzacji
doprowadzit do tego, ze skontrolowanie kazdej jednostki tadunkowej nie jest dzisiaj
mozliwe. W efekcie dochodzi do licznych prob wykorzystania tych urzadzen transpor-
towych przez srodowiska przestgpcze oraz organizacje terrorystyczne, a do najczesciej
wymienianych wariantéw ich dziatania zaliczy¢ mozna dwa:

— przejecie legalnego kontenera i umieszczenie w nim wlasnego tadunku;

— wykorzystanie kontenera (tzw. ,,kon trojanski’’) do przewiezienia w sposob
legalny, ukrytego i1 niebezpiecznego towaru (np. tadunek wybuchowy, bron
biologiczna), a nastgpnie jego detonacja na pokladzie statku lub tez po przy-
byciu do portu roztadunku.

Opublikowany w lipcu 2003 r. raport GAO* na temat bezpieczenstwa rynku
przewozow kontenerowych szacuje, ze catkowity koszt dla amerykanskiej gospodarki
wynikajacy z zamknigcia na okres 12 dni jednego portu morskiego (informacja o ukry-
tej broni masowego razenia) wyniostby okoto 58 miliardow dolaréw (4,8 miliarda dola-
row dziesnnie), natomiast skutki detonacji takiego tadunku kosztowatyby okoto 1 biliona
dolarow”.

Brak wtasciwej kontroli pozwala bardzo tatwo przemyci¢ na poktad statku kon-
tener zawierajacy fadunek wybuchowy, ktory nastgpnie mozna wykorzysta¢ do zorgani-
zowania zamachu. Zdarza si¢ réwniez, ze aktow terroru dopuszczajg si¢ pracownicy
(kierowcy, robotnicy portowi) lub cztonkowie zatogi statku, samolotu bedacy terrory-
stami albo tez przez nich optacani.

Zagrozenie atakami terrorystycznymi, takze przy wykorzystaniu kontenerow,
nabrato szczegdlnego wymiaru po wydarzeniach z dnia 11 wrzes$nia 2001 r., doprowa-
dzajac do zaostrzenia procedur celnych (np. obowigzek skanowania tadunkow przyby-

ko narzedzie zamachu: dwa do ataku na wieze World Trade Center, jeden do ataku na Pentagon,
a czwarty, ktory rozbit si¢ w Pensylwanii prawdopodobnie miat uderzy¢ w Kapitol lub Biaty Dom).

United States Government Accountability Office.

Container Security Initiative, 2006-2011 Strategic Plan, [in:] U.S. Customs and Border Protection,
Washington 2006, s. 31.
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wajacych do USA) oraz powstania nowych inicjatyw legislacyjnych zmierzajacych do
poprawy bezpieczenstwa w transporcie. Do najwazniejszych z nich zaliczy¢ mozna
miedzy innymi:

— Partnerstwo branzy handlowej i celnej przeciwko terroryzmowi (C-TPAT);
— Inicjatywa Bezpieczenstwa Kontenerowego (CSI);
— Migdzynarodowy Kodeks Ochrony Statkow 1 Obiektow Portowych (ISPS);
— Upowazniony Przedsigbiorca (AEO)®.
2. PRZEGLAD NAJWAZNIEJSZYCH TECHNOLOGII WYKRYWANIA

I ELIMINACJI ZAGROZEN STOSOWANYCH W LEANCUCHACH
DOSTAW

Obecnie na §wiecie dostepny jest szeroki wachlarz rozwigzan i urzadzen uzywa-
nych do wykrywania wszechobecnych w transporcie zagrozen.

Do najwazniejszych i najskuteczniejszych stosowanych obecnie rozwigzan zali-
cza sig¢:

— skanowanie tadunkow;
— elektroniczne plomby;
— inteligentne kontenery;
— monitorowanie i $ledzenie fadunkow.

Mozna dyskutowaé na temat ich zalet i wad, ale nie mozna kwestionowac jedne-
go, bez nich o wiele trudniej byloby wykry¢ niebezpieczny tadunek czy zapobiec kolej-
nym aktom terroru. Znamiennym jest rowniez fakt, ze kazdy kolejny zamach wptywa na
coraz wigksze zyski firm sektora zabezpieczen, a branza ta stale si¢ rozwija.

2.1. Skanowanie ladunkow

Analizujac najczegsciej stosowane sposoby przeprowadzania kontroli fadunkow
(kontenerow, pojazdéw), mozemy rozr6zni¢ dwa podstawowe:

— tradycyjne (polegajace na kontroli fizycznej) — inwazyjne, wymagajace
otwarcia kontenera oraz czasochlonne7;

— przy uzyciu skanerow — nieinwazyjne, pojazd (samochdd, pociagg) moze by¢
w ruchu, a takze zdecydowanie szybsze i doktadniejsze.

Biorac pod uwage dostepne obecnie na rynku modele skaneréw, wedlug kryte-
rium wykorzystywanego do przeswietlania Zroédta promieniowania, mozemy je podzie-
li¢ na urzadzenia wykorzystujace:

— promieniowanie gamma;
— promieniowanie rentgenowskie;

— wigazki neutronowe.

® W. Biernikowicz, T. Smal, Nowe standardy bezpieczeristwa na rynku przewozéw kontenerowych, [w:]

Edukacja dla bezpieczerstwa, WSB 2008, s. 491.

Wedlug r6znych Zrodet czas potrzebny na fizyczne skontrolowanie kontenera wynosi od 4-8 godzin
i wymaga pracy kilku os6b uzywajacych specjalistycznych narzedzi, podczas gdy jego skanowanie
trwa zaledwie kilka minut.
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Ponadto z uwagi na przeznaczenie oraz wydajnos$¢ pracy dzielg si¢ one na prze-
nos$ne (mobilne) i stacjonarne.

Skanery wykorzystujace promieniowanie gamma oferowane sg przez wielu pro-
ducentéw 1 znajduja szerokie zastosowanie z uwagi na duza precyzj¢ oraz stosunkowo
niewielki koszt. Dodatkowo wykorzystujag one mniejszg w poroOwnaniu ze skanerami
rentgenowskimi dawke napromieniowania i s3 od nich szybsze. Ukazywany przez ska-
ner obraz umozliwia operatorowi rozpoznanie ksztalt tadunku, co pozwala zauwazy¢
ukryte w $rodku przedmioty. Dzigki swoim wiasciwosciom skanery te daja 100 % gwa-
rancj¢ inspekcji catej powierzchni, bez pozostawiania tzw. ,,czarnych plam’’. Urzadze-
nia posiadajg takze zintegrowane czujniki promieniowania, co umozliwia wykrycie zro6-
det promieniowania. Biorgc pod uwaga przeznaczenie i mozliwosci tego typu skanerow,
mozemy je podzieli¢ na :

— urzadzenia mobilne (mobile systems) do przeswietlania pojazdow i kontene-

réw bedacych w ruchu,

— urzadzenia stacjonarne (portal systems) — skanowanie kontenerow w portach

morskich.

Jednym z najwigkszych producentow skanerow jest firma RAPISCAN Systems,
producent miedzy innymi urzadzenia o nazwie Rapiscan GaRDS Portal, ktorego mozli-
wosci przedstawia ponizsza tabela.

Tabela 1. Mozliwosci techniczne urzadzenia RAPISCAN GaRDS Portal

RAPISCAN GaRDS Portal

przepustowosé 1-3 samochoddw cigzarowych na minute
predkos¢ skanowania ok. 2 mile na godzing

penetracja (stal) do 190 mm

wydajnosé do 120 pojazdow (konteneréw)/godzing
zrodto promieniowania kobalt-60/ cez-137

maks. wymiary skanowanego pojazdu wysokos¢ - 4,5m, szeroko$¢ - 3m

Zrédlo: Opracowanie wlasne na podstawie danych producenta

Skanery wykorzystujgce promieniowanie rentgenowskie stuza, podobnie jak
opisywane wczesniej urzadzenia do prze$wietlania cargo, pokazujac roznice gestosci
(kontrast wyswietlanego obrazu) przewozonych towaréw. Skanowany obraz jest prze-
twarzany przez specjalne oprogramowanie komputerowe, co pozwala operatorowi na
jego obrobke, powiekszenie oraz wydruk i archiwizacj¢. Decydujacym o skutecznosci
dziatania czynnikiem jest stopien wyszkolenia operatora, ktory musi by¢ wyczulony na
obserwowane zmiany 1 precyzyjnie je interpretowaé (w przypadku promieniowania
gamma, analizg zawarto$ci zajmuje si¢ komputer, ktory alarmuje o ewentualnym zagro-
zeniu). Przykladem takiego skanera moze by¢ prezentowany ponizej skaner
RAPISCAN Eagle M4500 (rys.1).

Skanery wykorzystujace wigzki neutronowe sg urzadzeniami do automatyczne-
go wykrywania zagrozen w postaci materialtdow wybuchowych, Zzrodet promieniowania
oraz sprawdzania zawartosci jednostek fadunkowych. Pozwalaja one wykry¢ zagrozenie
niezaleznie od ksztattu niebezpiecznego przedmiotu (np. plastycznego materialu wybu-
chowego, ktory moze zosta¢ sformowany w dowolny ksztatt) oraz miejsca jego ukrycia,
czym przewyzszaja opisywane wczesniej skanery. Emitowane przez urzadzenie i wysy-
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fane z r6zng predkoscig wigzki neutronowe pobudzaja skanowany tadunek i reagujg na
obecne zrodla promieniowania gamma. Odebrane sygnaty pozwalaja wykry¢ ewentual-
ne zagrozenie (poréwnanie z zagrozeniami opisanymi w bazie danych), ustali¢ dawke
promieniowania, rodzaj materiatu oraz precyzyjnie zlokalizowa¢ jego potozenie, two-
rzgc w razie wykrycia zagrozenia trojwymiarowy obraz.

Urzadzenia tego typu znajduja zastosowanie zaréwno w portach morskich, jak
1 na lotniskach, a takze na przej$ciach granicznych (np. granica amerykansko-
meksykanska). Niektore instytucje rzadowe oraz armie wykorzystuja mobilne skanery
(ukryte we wnetrzu zaparkowanego obok ulicy lub budynku pojazdu) do przeswictlania
przejezdzajacych obok pojazddéw, co pozwala w sposob niezauwazony podnies¢ bezpie-
czenstwo oraz zredukowac ryzyko przeprowadzenia zamachu.

) Rys. 1. Mobilny system Rapiscan Eagle M4500
Zrodio: [online] [dostep: 02.08.2010]. Dostepny w Internecie:
http/www.rapiscansystems.com/datasheets/Rapiscan_EagleM4500 Series_Screen.Pdf

2.2. Elektroniczne plomby (e-seals)

Glownym zadaniem tych zabezpieczen jest uniemozliwienie otwarcia kontenera
przez osoby nieupowaznione (préba mechanicznego usunigcia plomby powoduje prze-
rwanie obwodu elektronicznego i wystanie powiadomienie o wlamaniu), a takze szybka
identyfikacja kontenera. W pordéwnaniu z tradycyjnymi plombami (np. z otowiu), nie-
Zzauwazone usuni¢cie e- plomby nie jest mozliwe.

Mozemy wyrdzni¢ nastgpujace typy elektronicznych plomb:
— jednorazowego uzytku (disposable) — najtansze, zawierajace jedynie takie in-
formacje, jak przypisany seryjny numer ID oraz status bezpieczenstwa,

— wielokrotnego uzytku (reusable) — drozsze od jednorazowych, ktore zawieraja
oprocz wymienionych wczesniej danych, informacje na temat uzytkownika,
potozenia, czasu, daty oraz wskaznik zuzycia baterii;

— zaawansowane technologicznie urzadzenia do rejestrowania otwarcia drzwi
kontenera oraz monitorowania zachodzacych zmian $rodowiskowych, ktére
umieszczane sg wewnatrz kontenera (dodatkowo na zewnatrz stosowane sg

wytrzymale plomby).
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Jednoczes$nie dzigki potaczeniu tej technologii z tagami RFID® oraz wykorzysta-
niu acznosci satelitarnej i GPS mozliwe jest monitorowanie potozenia przesytki oraz
komunikowanie si¢ z serwerem centralnym (zapewniony dostep do internetu).

2.3. Inteligentne kontenery (smart containers)

Termin ten zostal zarezerwowany dla konteneréw, ktore wyposazono W szereg
urzadzen i czujnikow pozwalajacych na monitorowanie zachodzacych zmian $rodowi-
skowych (np. temperatury, wilgotnosci), reagujacych i alarmujgcych o nieuprawnionym
otwarciu drzwi oraz umozliwiajacych, dzigki technologii RFID/GPS/GSM, okreslenie
pozycji oraz $ledzenie potozenie w ruchu.

Urzadzenia te mogg si¢ r6zni¢ pod wzglgdem posiadanych mozliwosci, ale za-
sadniczo zadaniem kazdego ,,inteligentnego kontenera’’ jest wykrywanie i rejestrowa-
nie zmian (zjawisk) oraz powiadamianie o nich.

Bardziej zaawansowane modele beda informowaly i raportowaty w zakresie
szerszych danych (zawarto$¢ kontenera — cargo manifest, dane nadawcy i odbiorcy,
przewoznika, potozenie, odchylenie od trasy, przybycie do punktu przeznaczenia), na-
tomiast te najprostsze przekazg jedynie informacj¢ o otwarciu drzwi.

Do podstawowych korzysci wynikajacych ze stosowania ,,inteligentnych kontene-
réw’’ naleza: ograniczenie liczby kradziezy, poprawa bezpieczenstwa tancuchow dostaw,
skrocenie czasu transportu. Ponadto ich uzytkownicy moga liczy¢ na przywileje w postaci
fagodniejszego traktowania przez stuzby celne (szybsze odprawy celne, uproszczone pro-
cedury). Istniejg rowniez raporty, ktore dowodza, ze rozwoj tej technologii moze w zna-
czacy sposob zwigkszy¢ bezpieczenstwo tancucha dostaw, przynoszac z tego tytutu duze
zyski. Wedlug opracowanego przez The Homeland Security Research Group raportu,
ktorego wyniki przytoczono ponizej (patrz rysunek nr 2) przewidywany jest intensywny
rozwdj technologii zwigkszajacych bezpieczenstwo przewozow kontenerowych, a pro-
gnozowane dochody z tego typu dziatalno$ci w przeciggu 7 lat (2006—20129) wzrosty
z poziomu 70 milionow USD w 2006r. do okoto 4,2 miliarda USD w roku 2012°.

Niektorzy operatorzy logistyczni, tacy jak Schenker, wdrazaja i testujg whasne
rozwigzania, np. Schenker Smartbox (wsp6lny projekt z Cisco oraz Intermec)™®. Wyniki
pierwszych testow przeprowadzonych w 2007 roku z udziatem 10 ,,inteligentnych kon-
tenerow’’, na trasie Hamburg — Hong Kong zaowocowaty kolejnymi wigkszymi wdro-
zeniami. Wykorzystywane przez tego niemieckiego operatora rozwigzanie stuzy do mo-
nitorowania parametréw tadunku oraz jego lokalizacji, taczac w sobie mozliwosci za-
réwno RFID oraz GPS, co umozliwia przesylanie w stalych interwatach czasowych
informacji o kondycji tadunku (zmiany temperatury, wstrzasy) oraz szybka lokalizacjeg.
Tradycyjne plomby zostaly zastapione przez e-seals, gwarantujac mozliwo$¢ podjecia
odpowiedniej i szybkiej reakcji w razie otwarcia kontenera. Informacje na temat po-

Radio Frequency ldentyfication (RFID) — system kontroli przeplywu towaré6w w oparciu o zdalny
zapis i odczyt danych (poprzez fale radiowe) z wykorzystaniem specjalnych uktadow elektronicznych
(tagow) przytwierdzonych do monitorowanych towarow.

J. Giermanski, Tapping the Potential of smart containers, [in:] Supply Chain Management Review,
January/February 2008, s. 38.

[online]. [dostep: 04.02.2009r.]. Dostgpny w Internecie: http://www.logasiamag.com/article-52-
schenkerrfidgpscontainersecuritysolution-LogisticsAsia.html.
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szczegOlnych kontenerow dostepne sg poprzez portal internetowy, po wczesniejszym
zalogowaniu.
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Rys. 2. Rozwdj rynku inteligentnych konteneréw w latach 2006-2012
Zrédto: Opracowanie wlasne na podstawie raportu Homeland Security Research Group

Wilasne rozwigzanie do $ledzenia przesytki w czasie rzeczywistym oraz kontroli
wybranych parametrow opracowali wspolnie inni potentaci (IMB oraz MAERSK Logi-
stics). Urzadzenie o nazwie TREC (Tamper-Resistant Embedded Controller), przymo-
cowane jest do kontenera na podobnej zasadzie jak aktywny tag RFID, ale w przeci-
wienstwie do niego nie wymaga utworzenia catej sieci czytnikoOw rejestrujacych sygnat.
Zamiast tego komunikuje si¢ wysylajac zakodowane dane wykorzystujac w tym celu
urzadzenia bezprzewodowe (sie¢ satelitarna Iridium, sie¢ komoérkowa, GPS). Pozostate
informacje rejestrowane sg przez mate tagi RFID (ZigBee) polaczone z réznymi senso-
rami, ktore wspotpracujg z urzadzeniem TREC, a nastgpnie udostepniane uzytkowni-
kom kontenerow poprzez specjalny portal. Trwajgce miesigc testy (10 kontenerow) za-
konczyly si¢ proba z udziatem 1000 urzadzen (testy trwaty 4 miesigce), a nastgpnie po
przeanalizowaniu rezultatow zapadta decyzja o seryjnej produkcji gotowego produktu !

Pomimo imponujacych mozliwosci technicznych w zakresie $ledzenia kontene-
row oraz wykrywania zagrozen i1 monitorowania zachodzacych zmian srodowiskowych
nadal trwaja prace nad opracowaniem §wiatowego standardu (zakres kontroli, standardy
wymiany danych, czestotliwosci). Probe wytyczenia pewnego wzorca podejmuje poniz-
szy projekt (rys. 3).

2.4. Monitorowanie i §ledzenie ladunkow

Brak mozliwosci $Sledzenia przesytek w czasie rzeczywistym w duzym stopniu
utrudnia sprawne zarzadzanie tancuchem dostaw, co nabiera szczegdlnego znaczenia
w przypadku przewozenia produktow wrazliwych, towaréw niebezpiecznych oraz prze-
sylek wartosciowych. Informacja o ostatniej lokalizacji, jaka zapewnia RFID jest nie-
wystarczajaca. Monitorowanie tadunku w ruchu bywa zatem czg¢sto ograniczone do jego
rejestracji w punktach kontrolnych (np. czytniki stacjonarne w portach morskich, ba-

1 Tonline]. [dostep: 03.02.2009 r.]. Dostepny w Internecie: http://www.rfidjournal.com/article/view/

1884/1/1.
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zach) rozmieszczonych wzdhuz trasy w celu dokonania odczytu (identyfikacji), w usta-
lonych interwatach czasowych'. Brakuje natomiast informacji na temat przesytki
W czasie przemieszczania pomi¢dzy tymi punktami.
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Rys. 3. Inteligentny kontener nowej generacji

Zrédlo: [online]. [dostep: 22.09.2010 r.]. Dostepny w Internecie:
http://hsrc.biz/researchreports.html.

Dlatego, aby uzyska¢ zdolnos¢ do Sledzenia tadunkoéw w czasie rzeczywistym

nalezy potaczy¢ technologi¢ RFID z GPS/GSM, a takze wprowadzi¢ do eksploatacji
tzw. inteligentne kontenery. Wdrozenie RFID w transporcie powinno polega¢ gtoéwnie
na wykorzystaniu aktywnych tagoéw, ktore w przeciwienstwie do tagow pasywnych13
posiadaja wlasne zasilanie (bateria) oraz charakteryzujg si¢ duza odlegloscig odczytu
(0k.100 m). Dzigki stosowaniu tagow aktywnych (np. na pierwszym i ostatnim pojez-
dzie w kolumnie'*) mozliwy jest ich odczyt bez koniecznosci zatrzymywania kolumn
pojazdow (konwojow) nawet przy predkosciach ok. 100 km/h. Kiedy etykieta radiowa

12

13

14

Jednym z najwigkszych na $wiecie uzytkownikéw technologii RFID jest armia amerykanska, ktora
wykorzystuje ja podczas operacji prowadzonych migdzy innymi w Iraku czy tez w Afganistanie. Mo-
nitorowanie przesylek wedlug standardéw obowigzujacych w NATO (STANAG 2184) polega na
przekazywaniu do centralnej bazy danych (Central Consignment Tracking Base) meldunkéw z infor-
macjami o miejscu i czasie wystania przesyiki, przejazdu przez punkty posrednie oraz jej dostarcze-
nia. Ponadto sktadane sg meldunki o odchyleniach od planu przewozu i o zdarzeniach losowych.
Punkty meldunkowe powinny by¢ tak rozmieszczone aby czas mi¢dzy kolejnymi meldunkami nie
przekraczat: dla transportu powietrznego — 1 godz., dla transportu drogg ladows — 6 godz., dla trans-
portu droga morska — 24 godzin.

Tagi pasywne nie posiadaja zasilania, a energi¢ czerpia z czytnika i dzialajg na zasadzie ,,fali odbitej”’
— odczyt moze odbywac si¢ tylko na odleglos¢ do kilku metrow.

Zasada ta obowigzuje w armii amerykanskie;j.
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znajdzie si¢ w zasiegu pola emitowanego przez czytnik nastepuje automatyczny odczyt.
Dane znajdujace si¢ w pamig¢ci procesora umieszczonego w tagu przesytane sg do czyt-
nika, skad trafiaja do komputera, a nastgpnie poprzez Internet do serwera centralnego.
Czestotliwosci fal radiowych wykorzystywanych w logistyce mieszcza si¢ zazwyczaj
w pasmie UHF (aktywne tagi RFID — zgodnos¢ z normag ISO 18000-7). Etykiety ak-
tywne uzywane s3 powszechnie do znakowania: pojazdéw, konteneréw transportowych,
palet lotniczych.

Przytaczana wczes$niej jako przyktad armia amerykanska posiada na wyposaze-
niu specjalne mobilne punkty kontrolne, ktére wykorzystywane sg w sytuacji braku do-
stepu do istniejacej infrastruktury logistycznej (misje, operacje). Pozwalaja one na wy-
dtuzenie tancucha dostaw, umozliwiajagc tym samym monitorowanie przeplywu zaopa-
trzenia na teatrze dziatan, w szczegdlnosci tam, gdzie nie ma statych czytnikow RFID
oraz dostepu do Internetu (z dala od baz, portow i lotnisk). Przyktadem takiego urza-
dzenia jest oferowany przez firm¢ Savi Technology zestaw o nazwie PDK (Portable
Deployment Kit) — sktadajacy sie z walizki, w ktorej znajduja si¢: laptop, modem GPS
oraz Iridium®®, reczny czytnik RFID i drukarka etykiet. Ponadto zestawy wyposazone sa
we wlasne zasilanie (panel stoneczny). Odczyt tagdw jest uzupetniony o podanie koor-
dynatow (pozycjonowanie za pomocg GPS), a nastgpnie poprzez tacza satelitarne (Iri-
dium) informacja ta wysylana jest do jednego z czterech serweréw ITV na $wiecie
(Azja, Europa, USA, Pacyfik). Dzicki dostepowi do internetu (ITV*® Web portal), do-
wodcy moga $ledzi¢ potozenie wysylanego zaopatrzenia oraz podejmowac optymalne
decyzje. Warto takze w tym miejscu zauwazy¢, ze Departament Obrony USA (U.S.
Department of Defense — DoD) stworzyt do obstugi wlasnego tancucha dostaw naj-
wieksza dzialajaca dzisiaj na Swiecie sie¢ monitorowania przesylek bedacych w ruchu
(w oparciu o aktywne tagi RFID). Obejmuje ona swoim zasiegiem okoto 40 panstw
potozonych na réznych kontynentach, a kluczowe dla systemu elementy (state czytniki,
mobilne punkty kontrolne) znajdujg si¢ w ponad 4000 miejsc na swiecie (porty morskie,
lotniska, sktady polowe, terminale przeladunkowe), co umozliwia monitorowanie ponad
35 tys. przesytek dziennie®'. Informacje moga by¢ wzbogacone poprzez element wizu-
alizacji (mapy cyfrowe), co pozwala sprawniej zarzadzaé przesytkami. Wysylajac zapy-
tanie (podajac numer ID przyporzadkowany konkretnemu znacznikowi, np. Tag #
5539210) mozemy uzyska¢ informacj¢ o jego aktualnym potozeniu oraz odtworzy¢ tra-
se przejazdu. Ponadto w razie odchylenia od trasy mozemy ustali¢, kiedy 1 gdzie doszto
do zmiany™. Oprécz samego numeru, bardziej zaawansowane aktywne etykiety RFID®
mogg dostarczaé szczegotowych informacji, dotyczace np. zawartosci kontenera. Dzigki
temu mozliwe jest sprawne podejmowanie decyzji w czasie rzeczywistym (lub zblizo-
nym), a takze sprawne kierowanie ruchem w sposob bezkolizyjny (mozliwo$¢ skiero-

> Operator telefonii satelitarnej (Iridium Satellite LLC), ktérego system tacznosci satelitarnej (66 sateli-

tow komunikacyjnych, a po wypadku z dn. 10.02.2009r. juz tylko 65) obejmuje swoim zasiggiem

praktycznie caty glob wiaczajac obszar oceandw oraz Arktyke.
16

In Transit — Visibility (mozliwo$¢ $ledzenia potozenia pojazdu, kontenera bedacego w ruchu).
[online]. [dostep: 02.02.2009]. Dostepny w Internecie: http://www.savi.com/capabilities/ solutions/in-
transit-visibility.html.

Patrz w: W. Biernikowicz, Wykorzystanie technologii RFID do monitorowania tadunkéw w farcuchu
dostaw, [w:] ,,Logistyka”, nr 2/2009, wersja elektroniczna CD Nr 2.

Dysponujace wigksza pojemnosciag, np. 128 kB — Tag 654 firmy Savi (co odpowiada objetosci ok. 80
stron tekstu).

17
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wania na inng droge — celem np. objazdu przeszkody), wykluczajacy zjawisko kongestii
transportowej. Przyktadem takiego rozwigzania jest stosowany przez wojska koalicji
w Afganistanie system $ledzenia pojazdow/tadunkéw w ruchu RF-ITV (Radio Frequen-
cy - In Transit Visibility), co przedstawia ponizszy rysunek nr 4. Do innych korzysci
oferowanych przez radiowa identyfikacj¢ zaliczy¢ mozna wykorzystywane w transpor-
cie lotniczym oraz wojsku urzadzenia pozwalajace na identyfikacj¢ poszczegodlnych
pojazdow, samolotéw, co w przypadku dziatah wojennych pozwala na uniknigcie
omylkowego zestrzelenia np. przez whasne $rodki ogniowe®. Kolejnym innowacyjnym
zastosowaniem moze by¢ uzycie aktywnych tagow RFID do oznakowania trasy prze-
jazdu. Ukryte w newralgicznych punktach (np. skrzyzowania) tagi moglyby stuzy¢ jako
niewidoczne drogowskazy dla dowddcow kolumn uzywajacych recznych czytnikow
wysytajacych ,,zapytanie’’.

MONITOROWANIE PRZESYLEK — RFID/GPS
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Rys. 4. Graficzne odwzorowanie trasy przejazdu na mapie cyfrowej
Zrédlo: [online]. [dostep: 02.02.2012]. Dostepny w Internecie: WWW.Savi.com

Przedstawione wcze$niej niewatpliwie duze korzysci oferowane przez RFID nie
powinny jednak pozostawi¢ bez odpowiedzi nastepujacej kwestii — bezpieczenstwa
przesytanych danych oraz mozliwosci zaktocenia przesylanego sygnatu przez inne
urzadzenia. Specjali$ci (gtownie wojskowi), zastanawiaja si¢ czy mozliwe jest wyko-
rzystanie znanej i stosowanej standardowo czestotliwosci do detonacji tg drogg np.
umieszczonego w kontenerze tadunku wybuchowego, ktorego wybuch nastapitby
w momencie odczytu przez skaner np. w porcie morskim.

20 Wspolczesna technologia RFID wywodzi sie od opracowanego w 1939 roku w Wielkiej Brytanii
i wykorzystanego po raz pierwszy podczas Il wojny $wiatowej systemu identyfikacji radiowej na ba-
zie transponderdéw radiowych duzej mocy, ktory przy ztych warunkach pogodowych stuzyt do identy-
fikacji samolotow bojowych (tzw. IFF — ldentyfication Friend Or Foe).
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Problemem braku §wiatowych standardow w zakresie uzywanych czestotliwosci
doprowadzil do powstania opisujacego to zjawisko terminu ,,wojna czestotliwosci’’,
ktory ukazuje, jak wiele jeszcze pozostalo w tym wzgledzie do zrobienia. Istniejg bo-
wiem rozbieznos$ci, co do stosowanych standardow zar6wno w USA, jak i w Europie
oraz w Azji, co powinno zostac¢ jak najszybciej uregulowane.

Kolejnym problemem jest rowniez stosunkowo duzy koszt, ktory powoduje, iz
nie jest to technologia stosowana masowo. Niemniej jednak wraz z kolejnymi wdroze-
niami koszty sg coraz mniejsze, co mozna zauwazy¢ na przyktadzie malejacych cen
tagow, ktore ksztattujg si¢ obecnie na poziomie od 20 do 5 centow za sztuk(;Zl). Duzy
wplyw na rozwdj tej technologii, wywieraja inicjatywy legislacyjne i wymagania bran-
zowe, np. dyrektywa UE nr 178/2002%, ktéra od 1 stycznia 2005 roku naklada w UE
obowiazek znakowania i $§ledzenia (tzw. tracebility) towar6w spozywczych, potproduk-
tow 1 ich sktadnikéw oraz pasz, co wymaga stosowania etykiety logistycznej i kodow
kreskowych lub EPC (Electronic Product Code) i technologii RFID w celu rejestracji
numerdw jednostek wysytkowych.

PODSUMOWANIE

Przedstawiona w artykule problematyka ukazuje olbrzymig ztozono$¢ problemu
zapewnienia bezpieczenstwa W tancuchach dostaw oraz wysitki podejmowane w zwiaz-
ku z realizacja tego celu.

Zaprezentowane rozwigzania pozwalajg zrozumie¢ ogromng determinacj¢ po-
szczegolnych rzadoéw oraz instytucji i podmiotéw dziatajacych na rynku zwigzang z ich
wdrazaniem, zwlaszcza w kontek$cie wyszczegolnionych realnych zagrozen. Wskazane
zostaty rowniez wymierne korzysci wynikajace ze stosowania wymienionych procedur
1 zabezpieczen, a w szczeg6lnosci: skrocenie czasu transportu, uproszczenie procedur
celnych, mozliwo$¢ lokalizacji tadunku, odtworzenia trasy przemieszczenia oraz wply-
wania na zachodzace w czasie przewozu zmiany 1 nieprawidlowosci.

Oprocz typowych praktycznych zastosowan zwrdcono uwagg na innowacyjnosé
poszczegolnych rozwigzan, wskazujac potencjalne obszary zastosowan oraz dalsze kie-
runki prac nad mozliwo$ciami rozwoju tych stosunkowo nowoczesnych technologii.
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NEW TECHNOLOGIES OF THREATS DETECTION AND ELIMINATION
IN SUPPLY CHAINS

Summary

The purpose of this article is to describe the main threats to contemporary supply chains securi-
ty and the new technologies of their detection and elimination. In particular, the article explores
the technical capabilities and use of possible solutions as well as the benefits connected with
their implementation.

Keywords: transport, security, supply chain, container, cargo tracking, container scanning,
terrorism
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