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1. Wprowadzenie

Wymóg zapewnienia odpowiedniego poziomu bezpieczeństwa 
w obiektach publicznych jest bardzo istotny. Z tego względu 
Rządowe Centrum Bezpieczeństwa opracowało dokument Naro-
dowy Program Ochrony Infrastruktury Krytycznej obowiązujący 
w Rzeczypospolitej Polskiej. Wymieniono w nim 11 systemów, 
które są zaliczane do infrastruktury krytycznej państwa [11]:

 − zaopatrzenia w energię, surowce energetyczne i paliwa,
 − łączności,
 − sieci teleinformatycznych,
 − finansowe,
 − zaopatrzenia w żywność,
 − zaopatrzenia w wodę,
 − ochrony zdrowia,
 − transportowe,
 − ratownicze,
 − zapewniające ciągłość działania administracji publicznej,
 −produkcji, składowania, przechowywania i stosowania sub-
stancji chemicznych i promieniotwórczych, w tym rurociągi 
substancji niebezpiecznych.

Prawidłowe funkcjonowanie wymienionych systemów jest 
niezbędne dla zapewnienia ciągłości funkcjonowania struktur 
administracyjnych kraju. Takie podejście umożliwia zapew-
nienie określonego poziomu bezpieczeństwa obywateli. Wśród 
wymienionych systemów jednym z istotniejszych jest transport. 
W skład niego zaliczono [11]:

 − transport kolejowy,
 − transport samochodowy,
 − transport lotniczy,
 − transport rurociągowy,
 − żeglugę śródlądową,
 − żeglugę morską.
Aby zapewnić bezpieczeństwo osobom korzystającym ze 

środków transportowych i przewożonym towarom, wymaga się 
zagwarantowania odpowiedniego poziomu bezpieczeństwa obiek-
tom transportowym. Z tego też względu stosuje się w trans-
portowych obiektach (zarówno stacjonarnych [4, 16, 22] jak 
i ruchomych [5]) systemy ochrony elektronicznej. Zwiększają 
one poziom bezpieczeństwa w chronionych obszarach. W skład 
tych systemów zaliczamy:

 − system sygnalizacji włamania i napadu (SSWiN),
 − system sygnalizacji pożaru,
 − system kontroli dostępu,
 − system monitoringu wizyjnego,
 − system ochrony terenów zewnętrznych.
Ochrona wynikająca z funkcjonowania tych systemów, dość 

często jest uzupełniana przez systemy:
 − sygnalizacji stanu zdrowia lub zagrożenia osobistego,
 − sygnalizacji zagrożeń środowiska,
 − przeciwkradzieżowe,
 − dźwiękowe systemy ostrzegawcze,
 − zabezpieczenia samochodów przed włamaniem i uprowadze-
niem.
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Odpowiedni poziom bezpieczeństwa, jaki mają zapewnić 
obiektom transportowym systemy ochrony elektronicznej, 
zależy nie tylko od skuteczności zastosowanych poszczególnych 
systemów [18], ale także od prawidłowego ich zaprojektowania 
i uwzględnienia wytycznych zawartych w odpowiednich nor-
mach. Jednym z ważniejszych dokumentów jest norma PN-EN 
50131-1:2009 Systemy alarmowe – Systemy sygnalizacji włama-
nia i napadu – Część 1: Wymagania systemowe. Zawiera one 
szczegółowe wytyczne dotyczące wymagań SSWiN. W dokumen-
cie tym nie uwzględniono bezpośrednio wytycznych z zakresu 
niezawodności i eksploatacji, ale są one częściowo opisane przy 
poszczególnych aspektach projektowania (np. wymagania odno-
śnie zasilania podstawowego i rezerwowego). 

Systemy sygnalizacji włamania i napadu stosowane w obiek-
tach infrastruktury krytycznej, a w szczególności w obiektach 
transportowych, powinny cechować się spełnieniem wielu spe-
cyficznych wymagań. Do najważniejszych z nich można zaliczyć 
m.in. dużą efektywność funkcjonowania i wykrycia zagrożeń  
(w szczególności związanych z aktami terrorystycznymi), 
miniaturyzację, odpowiednie wartości wskaźników niezawodno-
ściowo-eksploatacyjnych [12, 15], możliwość diagnozowania pod-
systemów z uwzględnieniem jakości informacji [17], odporność na 
zakłócenia elektromagnetyczne [6, 13, 14] i wibracje [2]. Spełnie-
nie tych oczekiwań wymaga opracowania wiarygodnych modeli 
niezawodnościowo-eksploatacyjnych tych systemów. Z tego 
względu w artykule zaprezentowano rozważania z tego obszaru.

2.  Charakterystyka wybranych struktur 
SSWiN

Zaprojektowanie oraz realizacja systemu sygnalizacji włama-
nia i napadu dla dużego i rozległego obiektu transportowego 
wymaga wiedzy technicznej oraz znacznego doświadczenia. 
Jednym z głównych kryteriów uwzględnianych na początku 
procesu projektowania SSWiN jest określenie stopnia zabezpie-
czenia, który ma wpływ na dobór struktur systemu i urządzeń. 
W normie PN-EN 50131-1:2009 (jest to wprowadzenie normy 
EN 50131-1:2006 Alarm systems – Intrusion and hold-up sys-
tems – Part 1: System requirements opracowanej przez European 
Committee for Electrotechnical Standardization CENELEC) 
wyróżniono następujące cztery stopnie zabezpieczenia [8]:

 − stopień 1: Ryzyko małe (zakłada się, że intruz będzie miał nie-
wielką wiedzę na temat systemu alarmowego i posiadał łatwo 
dostępne narzędzia w ograniczonym wyborze),
 − stopień 2: Ryzyko małe do średniego (zakłada się, że intruz 
będzie miał niewielką wiedzę na temat systemu alarmowego 
i posiadał ogólnodostępne narzędzia i przenośne urządzenia, 
np. pomiarowe),
 − stopień 3: Ryzyko średnie do wysokiego (zakłada się, że 
intruz będzie znał biegle system alarmowy i posiadał zestawy 
zaawansowanych narzędzi i przenośnego sprzętu elektronicz-
nego),
 − stopień 4: Ryzyko wysokie (ma zastosowanie, gdy bezpieczeń-
stwo ma priorytet nad wszystkimi innymi czynnikami; zakłada 
się, że intruz będzie posiadał zdolności i/lub środki by szcze-
gółowo zaplanować włamanie i posiadał zestaw dowolnego 
sprzętu, łącznie ze środkami do zastąpienia kluczowych ele-
mentów elektronicznego systemu alarmowego).
Po przyjęciu przez projektanta określonego stopnia zabez-

pieczenia, jaki SSWiN ma spełniać, dobierane są urządzenia, 
które umożliwiają realizację przyjętych wymagń. Najważniej-
szym elementem systemu sygnalizacji włamania i napadu jest 
płyta główna centrali alarmowej. Ona decyduje o możliwościach 
funkcjonalnych całego projektowanego systemu. Obecnie jest to 
najczęściej mikroprocesorowa centrala alarmowa (CA). Do niej 

dołączone są poszczególne linie dozorowe, na których są umiesz-
czone czujki wykrywające zagrożenia. Do CA dołączone są także 
linie wyjściowe, na których są umieszczone sygnalizatory i/lub 
systemy transmisji alarmu. Komunikacja między SSWiN a użyt-
kowaniem (wcześniej instalatorem) odbywa się przez interfejsy 
człowiek-system (np. klawiatury, piloty bezprzewodowe, apli-
kacje zainstalowane w komputerze lub smartfonie). Takie roz-
wiązania SSWiN mają w małych obiektach strukturę skupioną, 
czyli wszystkie urządzenia końcowe są podłączone bezpośrednio 
do płyty głównej centrali alarmowej [18] (rys. 1).

Rys. 1. System sygnalizacji włamania i napadu o strukturze skupionej
Fig. 1. Compact Intrusion Alarm System

 

 

W obiektach transportowych system sygnalizacji włamania 
i napadu o strukturze skupionej nie jest popularny ze względu 
na fakt, iż liczba linii dozorowych nie przekracza najczęściej 16. 
Ponieważ obiekty transportowe charakteryzują się dużą rozległo-
ścią terytorialną, to wymagają SSWiN o strukturze rozproszonej. 
W tego rodzaju systemach stosuje się cyfrowe magistrale trans-
misyjne, do których są podłączone moduły realizujące określone 
funkcje (np. rozszerzeniowe wejść, rozszerzeniowe wyjść, pod-
centrale, konwertery interfejsów). Obecnie dane między centralą 
alarmową a poszczególnymi modułami są najczęściej przesyłane 
z zastosowaniem zmodyfikowanego formatu transmisji RS-485 
lub zbliżonego, który jest opracowany przez producenta.

Przedstawiony na rys. 2 schemat systemu sygnalizacji wła-
mania i napadu w wersji rozproszonej, jest stosowany najczę-
ściej do obiektów transportowych, które wymagają dużej liczby 
linii dozorowych (przeważnie powyżej 32). Zazwyczaj kilka linii 
dozorowych (4–16) doprowadza się bezpośrednio do listwy łącze-
niowej płyty głównej centrali alarmowej. Są na nich umieszczone 
czujki usytuowane najbliżej centrali alarmowej. Pozostałe czujki 
są dołączone do modułów rozszerzeniowych wejściowych (prze-
ważnie 8-wejściowych). 

Duża różnorodność central alarmowych i ich konfiguracji 
powoduje, iż projektanci realizują SSWiN z zastosowaniem róż-
nych struktur niezawodnościowych (szeregowe, szeregowo-rów-
noległe, równoległe) [1, 21]. Konieczna jest analiza porównawcza 
tego typu rozwiązań, która umożliwi stosowanie racjonalnych 
wariantów dla założonych kryteriów wyboru.

3.  Analiza niezawodnościowa SSWiN 
w wersji rozproszonej

Analizując strukturę i funkcjonowanie systemu sygnalizacji 
włamania i napadu (rys. 2) można stwierdzić, iż ma on struk-
turę niezawodnościową typu szeregowo-równoległego [3, 7, 10] 
(rys. 3). Uszkodzenie centrali alarmowej skutkuje niezdatnością 
systemu. Uszkodzenie jednej z magistral transmisyjnych skut-
kuje stanem niezdatności części systemu, a dokładniej modu-
łów znajdujących się na danej magistrali.

76

Wybrane zagadnienia analizy niezawodnościowej rozproszonych systemów alarmowych

P O M I A R Y • A U T O M A T Y K A • R O B O T Y K A  NR 3/2017



Rys. 2. System sygnalizacji włamania i napadu o strukturze rozproszonej
Fig. 2. Distributed Intrusion Alarm System
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W wyniku analizy rzeczywistych systemów sygnalizacji wła-
mania i napadu i ich struktury niezawodnościowej (rys. 3), auto-
rzy zaproponowali graf relacji zachodzących w rozproszonym 
systemie alarmowym. Relacje zachodzące w systemie dla rze-
czywistego obiektu zostały przedstawione na rys. 4.

 

Rys. 3. Struktura niezawodnościowa SSWiN z dwoma magistralami 
transmisyjnymi
Fig. 3. Reliability structure of SSWiN with two transmission lines

Stosując przekształcenia matematyczne [9] otrzymuje się 
zależności, które umożliwiają wyznaczenie wartości prawdopo-
dobieństw przebywania rozważanego systemu sygnalizacji wła-
mania i napadu w wyróżnionych stanach:

 − stan pełnej zdatności SPZ

  (1)

 − stan zagrożenia bezpieczeństwa SZB

 
 (2)

 − stan zawodności bezpieczeństwa SB

      

(3)

Przykład
Korzystając z zależności (1–3) dokonano symulacji obliczenio-
wej dla następujących wartości wejściowych:

 − czas obserwacji systemu – 1 rok = 8760 godz.,
 − liczba badanych systemów: 100 (o strukturze z rys. 3),
 − podczas obserwacji stwierdzono, że uszkodzeniu uległy:

 − centrala – 1 szt.,
 − moduły rozszerzające magistrali A – 3 szt.,
 − moduły rozszerzające magistrali B – 2 szt.

Ponieważ stosowane są urządzenia elektroniczne [19, 20], to 
założono wykładniczy rozkład czasu zdatności.

Otrzymano następujące wartości prawdopodobieństw prze-
bywania systemu w:

 − stanie pełnej zdatności  RO: 0,9603
 − stanie zagrożenia bezpieczeństwa  QZB1: 0,02955
 − stanie zawodności bezpieczeństwa  QB: 0,01015
Powyższe wartości zostały obliczone na podstawie równań 

(1–3) z wykorzystaniem autorskiego programu komputerowego 
Wspomaganie Decyzji Niezawodnościowo-Eksploatacyjnych 
Transportowych Systemów Nadzoru.

4. Podsumowanie i wnioski

W artykule zaprezentowano zagadnienia dotyczące analizy nie-
zawodnościowej systemów sygnalizacji włamania i napadu. 
Scharakteryzowano SSWiN o strukturze skupionej i rozpro-
szonej, przy czym uwzględniono zarówno wymagania zawarte 
w normie PN-EN 50131-1:2009, jak i doświadczenia autorów 
związane z projektowaniem i eksploatacją systemów alarmo-
wych. Szczególną uwagę zwrócono na system o strukturze roz-
proszonej z dwoma magistralami transmisyjnymi. Tego typu 
rozwiązanie jest bardzo często stosowane w zabezpieczeniu 
rozproszonych obiektów transportowych. Przeprowadzone roz-
ważania niezawodnościowe pozwoliły na otrzymanie zależności 
umożliwiających wyznaczenie wartości prawdopodobieństw 
przebywania rozważanego SSWiN odpowiednio w stanach: peł-
nej zdatności, zagrożenia bezpieczeństwa i zawodności bezpie-
czeństwa. Praktyczne zastosowanie otrzymanych rozwiązań 
umożliwia porównanie systemów już na etapie projektowa-
nia i wybór określonego (przy przyjętych kryteriach wyboru). 
W dalszych rozważaniach planuje się uwzględnienie czynności 
obsługowych przywracających zdatność systemu.
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Abstract: Intruder Alarm Systems are part of electronic alarm systems. They are currently installed 
in many important state infrastructure facilities. One such group of objects requiring special protection 
are transport objects, both stationary and mobile. The guidelines included in the standard PN-EN 
50131-1: 2009 “Alarm systems – Intruder alarm systems – System requirements” define the functional 
requirements. As far as the device manufacturer and designer are concerned, the alarm system should 
be designed to meet the objectives for which it was installed. At the same time the exploited system 
should have appropriate values of reliability and operational indicators. This article is a review of the 
distributed alarm systems, with particular attention paid to the probability of staying in particular states. 
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