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Streszczenie: Systemy sygnalizacji wtamania i napadu wchodzg w sktad elektronicznych systemdéw
alarmowych. Sg instalowane w wielu obiektach infrastruktury krytycznej paristwa. Jedng z grup
obiektdw wymagajacych szczegdlnej ochrony sg obiekty transportowe, zaréwno stacjonarne jak

i ruchome. Wytyczne zawarte w normie PN-EN 50131-1:2009 okreslajg wymagania funkcjonalne.

Do obowigzkow producenta urzgdzen i projektanta nalezy takie zaprojektowanie systemu alarmowego,
by realizowat cele, dla ktérych zostat zainstalowany. Jednoczesnie eksploatowany system powinien
charakteryzowac sie wskaznikami niezawodnosciowo-eksploatacyjnymi o odpowiednich wartosciach.
W artykule przedstawiono rozwazania z tego zakresu, przy czym szczegdlng uwage zwrécono

na prawdopodobieristwa przebywania systemu w wyrdznionych stanach.

Keywords: niezawodnosc, eksploatacja, system bez

1. Wprowadzenie

Wymoég zapewnienia odpowiedniego poziomu bezpieczenstwa

w obiektach publicznych jest bardzo istotny. Z tego wzgledu

Rzadowe Centrum Bezpieczenstwa opracowato dokument Naro-

dowy Program Ochrony Infrastruktury Krytycznej obowiazujacy

w Rzeczypospolitej Polskiej. Wymieniono w nim 11 systeméw,

ktére sa zaliczane do infrastruktury krytycznej paistwa [11]:

— zaopatrzenia w energie, surowce energetyczne i paliwa,

— lacznosci,

— sieci teleinformatycznych,

— finansowe,

— zaopatrzenia w zywnosc,

— zaopatrzenia w wode,

— ochrony zdrowia,

— transportowe,

— ratownicze,

— zapewniajace ciaglosé¢ dzialania administracji publicznej,

— produkcji, sktadowania, przechowywania i stosowania sub-
stancji chemicznych i promieniotwérczych, w tym rurociagi
substancji niebezpiecznych.
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Prawidlowe funkcjonowanie wymienionych systeméw jest
niezbedne dla zapewnienia ciaglosci funkcjonowania struktur
administracyjnych kraju. Takie podejscie umozliwia zapew-
nienie okre$lonego poziomu bezpieczenstwa obywateli. Wéréd
wymienionych systeméw jednym z istotniejszych jest transport.
W sklad niego zaliczono [11]:

— transport kolejowy,

— transport samochodowy,
— transport lotniczy,

— transport rurociggowy,
— zegluge $rédladowa,

— zegluge morska.

Aby zapewni¢ bezpieczenstwo osobom korzystajacym ze
Srodkéw transportowych i przewozonym towarom, wymaga si¢
zagwarantowania odpowiedniego poziomu bezpieczenstwa obiek-
tom transportowym. Z tego tez wzgledu stosuje sie w trans-
portowych obiektach (zaréwno stacjonarnych [4, 16, 22] jak
i ruchomych [5]) systemy ochrony elektronicznej. Zwiekszaja
one poziom bezpieczenstwa w chronionych obszarach. W sktad
tych systemow zaliczamy:

— system sygnalizacji wlamania i napadu (SSWiN),
— system sygnalizacji pozaru,

— system kontroli dostepu,

— system monitoringu wizyjnego,

— system ochrony terenéw zewnetrznych.

Ochrona wynikajaca z funkcjonowania tych systeméw, dosé

czesto jest uzupelniana przez systemy:

— sygnalizacji stanu zdrowia lub zagrozenia osobistego,

— sygnalizacji zagrozen srodowiska,

— przeciwkradziezowe,

— dzwigkowe systemy ostrzegawcze,

— zabezpieczenia samochodéw przed wlamaniem i uprowadze-
niem.
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Odpowiedni poziom bezpieczenstwa, jaki maja zapewnié
obiektom transportowym systemy ochrony elektronicznej,
zalezy nie tylko od skutecznosci zastosowanych poszczegdlnych
systeméw [18], ale takze od prawidlowego ich zaprojektowania
i uwzglednienia wytycznych zawartych w odpowiednich nor-
mach. Jednym z wazniejszych dokumentéw jest norma PN-EN
50131-1:2009 Systemy alarmowe — Systemy sygnalizacji wiama-
nia i napadu — Cze$é 1: Wymagania systemowe. Zawiera one
szczegbdlowe wytyczne dotyczace wymagan SSWiN. W dokumen-
cie tym nie uwzgledniono bezposérednio wytycznych z zakresu
niezawodnosci i eksploatacji, ale sa one czeSciowo opisane przy
poszczegllnych aspektach projektowania (np. wymagania odno-
$nie zasilania podstawowego i rezerwowego).

Systemy sygnalizacji wlamania i napadu stosowane w obiek-
tach infrastruktury krytycznej, a w szczegdlnosci w obiektach
transportowych, powinny cechowaé sie spelnieniem wielu spe-
cyficznych wymagan. Do najwazniejszych z nich mozna zaliczy¢
m.in. duza efektywnosé funkcjonowania i wykrycia zagrozen
(w szczegélnosci zwiazanych z aktami terrorystycznymi),
miniaturyzacje, odpowiednie wartosci wskaznikéw niezawodno-
Sciowo-eksploatacyjnych [12, 15], mozliwo$¢ diagnozowania pod-
systeméw z uwzglednieniem jakosci informacji [17], odpornosé na
zakl6cenia elektromagnetyczne [6, 13, 14] i wibracje [2]. Spelnie-
nie tych oczekiwan wymaga opracowania wiarygodnych modeli
niezawodno$ciowo-eksploatacyjnych tych systemoéow. Z tego
wzgledu w artykule zaprezentowano rozwazania z tego obszaru.

2. Charakterystyka wybranych struktur
SSWiN

Zaprojektowanie oraz realizacja systemu sygnalizacji wlama-
nia i napadu dla duzego i rozleglego obiektu transportowego
wymaga wiedzy technicznej oraz znacznego do$wiadczenia.

Jednym z gtéwnych kryteriow uwzglednianych na poczatku

procesu projektowania SSWiN jest okreslenie stopnia zabezpie-

czenia, ktéry ma wplyw na dobér struktur systemu i urzadzen.

W normie PN-EN 50131-1:2009 (jest to wprowadzenie normy

EN 50131-1:2006 Alarm systems — Intrusion and hold-up sys-

tems — Part 1: System requirements opracowanej przez European

Committee for Electrotechnical Standardization CENELEC)

wyr6zniono nastepujace cztery stopnie zabezpieczenia [8]:

— stopien 1: Ryzyko male (zaklada sig, ze intruz bedzie mial nie-
wielka wiedze na temat systemu alarmowego i posiadatl latwo
dostepne narzedzia w ograniczonym wyborze),

— stopien 2: Ryzyko male do éredniego (zaklada sie, ze intruz
bedzie mial niewielka wiedz¢ na temat systemu alarmowego
i posiadal ogélnodostepne narzedzia i przenosne urzadzenia,
np. pomiarowe),

—stopien 3: Ryzyko $rednie do wysokiego (zaklada sie, ze
intruz bedzie znal biegle system alarmowy i posiadal zestawy
zaawansowanych narzedzi i przenosnego sprzetu elektronicz-
nego),

— stopien 4: Ryzyko wysokie (ma zastosowanie, gdy bezpieczen-
stwo ma priorytet nad wszystkimi innymi czynnikami; zaklada
sie, ze intruz bedzie posiadal zdolnosci i/lub srodki by szcze-
gbélowo zaplanowaé wlamanie i posiadal zestaw dowolnego
sprzetu, tacznie ze srodkami do zastgpienia kluczowych ele-
mentéw elektronicznego systemu alarmowego).

Po przyjeciu przez projektanta okreslonego stopnia zabez-
pieczenia, jaki SSWiN ma spelniaé, dobierane sa urzadzenia,
ktére umozliwiaja realizacje przyjetych wymagn. Najwazniej-
szym elementem systemu sygnalizacji wlamania i napadu jest
plyta gléwna centrali alarmowej. Ona decyduje o mozliwosciach
funkcjonalnych catego projektowanego systemu. Obecnie jest to
najczesciej mikroprocesorowa centrala alarmowa (CA). Do niej
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dolaczone sa poszczegélne linie dozorowe, na ktérych sa umiesz-
czone czujki wykrywajace zagrozenia. Do CA dolaczone sg takze
linie wyj$ciowe, na ktérych sa umieszczone sygnalizatory i/lub
systemy transmisji alarmu. Komunikacja miedzy SSWiN a uzyt-
kowaniem (wczesniej instalatorem) odbywa si¢ przez interfejsy
cztowiek-system (np. klawiatury, piloty bezprzewodowe, apli-
kacje zainstalowane w komputerze lub smartfonie). Takie roz-
wigzania SSWiN maja w malych obiektach strukture skupiona,
czyli wszystkie urzadzenia koricowe sa podlaczone bezposrednio
do plyty gléwnej centrali alarmowej [18] (rys. 1).
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Linie wyjsciowe
Linie dozorowe (sygnalizacyjne i monitorujgce)
—
> Centrala
- alarmowa

| AKUMULATOR Pojemnos¢ akumulatora
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ooo
o o

L 18vAC
Klawiatura

Rys. 1. System sygnalizacji wtamania i napadu o strukturze skupionej
Fig. 1. Compact Intrusion Alarm System

W obiektach transportowych system sygnalizacji wlamania
i napadu o strukturze skupionej nie jest popularny ze wzgledu
na fakt, iz liczba linii dozorowych nie przekracza najczesciej 16.
Poniewaz obiekty transportowe charakteryzuja sie duza rozlegto-
Scia terytorialna, to wymagaja SSWiN o strukturze rozproszone;j.
W tego rodzaju systemach stosuje sie cyfrowe magistrale trans-
misyjne, do ktorych sa podlaczone moduly realizujace okreslone
funkcje (np. rozszerzeniowe wejsé, rozszerzeniowe wyjsé, pod-
centrale, konwertery interfejséw). Obecnie dane miedzy centrala
alarmowa a poszczegdlnymi modutami sa najczesciej przesylane
z zastosowaniem zmodyfikowanego formatu transmisji RS-485
lub zblizonego, ktéry jest opracowany przez producenta.

Przedstawiony na rys. 2 schemat systemu sygnalizacji wla-
mania i napadu w wersji rozproszonej, jest stosowany najcze-
Sciej do obiektéw transportowych, ktore wymagaja duzej liczby
linii dozorowych (przewaznie powyzej 32). Zazwyczaj kilka linii
dozorowych (4-16) doprowadza si¢ bezposrednio do listwy tacze-
niowej plyty giéwnej centrali alarmowej. Sa na nich umieszczone
czujki usytuowane najblizej centrali alarmowej. Pozostate czujki
sa dotaczone do moduléw rozszerzeniowych wejsciowych (prze-
waznie 8-wejsciowych).

Duza réznorodnoéé central alarmowych i ich konfiguracji
powoduje, iz projektanci realizuja SSWiN z zastosowaniem réz-
nych struktur niezawodnosciowych (szeregowe, szeregowo-réw-
nolegle, réwnolegle) [1, 21]. Konieczna jest analiza poréwnawcza
tego typu rozwiazan, ktéra umozliwi stosowanie racjonalnych
wariantéw dla zatozonych kryteriéw wyboru.

3. Analiza niezawodnosciowa SSWiN
W wersji rozproszonej

Analizujac strukture i funkcjonowanie systemu sygnalizacji
wlamania i napadu (rys. 2) mozna stwierdzi¢, iz ma on struk-
ture niezawodnosciowa typu szeregowo-réwnoleglego [3, 7, 10]
(rys. 3). Uszkodzenie centrali alarmowej skutkuje niezdatno$cia
systemu. Uszkodzenie jednej z magistral transmisyjnych skut-
kuje stanem niezdatnosci czesci systemu, a doktadniej modu-
téw znajdujacych si¢ na danej magistrali.
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Rys. 2. System sygnalizacji wtamania i napadu o strukturze rozproszonej
Fig. 2. Distributed Intrusion Alarm System
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Magistrala A

[

—1 Centrala alarmowa

Magistrala B

Rys. 3. Struktura niezawodnos$ciowa SSWiN z dwoma magistralami
transmisyjnymi
Fig. 3. Reliability structure of SSWiN with two transmission lines

W wyniku analizy rzeczywistych systemow sygnalizacji wla-
mania i napadu i ich struktury niezawodnosciowej (rys. 3), auto-
rzy zaproponowali graf relacji zachodzacych w rozproszonym
systemie alarmowym. Relacje zachodzace w systemie dla rze-
czywistego obiektu zostaly przedstawione na rys. 4.

L
}\'ZBl }\'ZBZ
Ro(t) Qzea(t) Qs(t)

R, (t) funkcja prawdopodobienstwa przebywania systemu w stanie pelnej
zdatnos S[,/

Qu(t) funkcja prawdopodobienstwa przebywania systemu w stanie
zagrozenia bezpieczefistwa S,

Qy(t) funkcja prawdopodobienstwa przebywania systemu w stanie
zawodnosci bezpieczenstwa S

Ay intensywnos¢ przejécia centrali alarmowej

Ay My, — intensywnosé przejéé magistrali (odpowiednio A i B)

Rys. 4. Relacje zachodzace w SSWiN
Fig. 4. Relations in SSWiIN

Stosujac przeksztalcenia matematyczne [9] otrzymuje sie
zaleznosci, ktére umozliwiaja wyznaczenie wartosci prawdopo-
dobienstw przebywania rozwazanego systemu sygnalizacji wla-
mania i napadu w wyrdznionych stanach:

— stan pelnej zdatnosci S,

RO (t) — 8*(/1[3+Azm )t (1)
— stan zagrozenia bezpieczenstwa S,

67<Z‘I1’ + A1)t

Aot
QZBl(t) = /1231 |: —° ] (2)

ﬂ’ZBZ - ﬂ’l} - ﬂ’ZBl

— stan zawodnosci bezpieczenistwa S,

= //L—B . [1 _ e‘(lz?*lzm)'l]_i_
A + Agp

Qp(t)

j'ZBI : ﬂ’ZB2 .
e’uﬂ + g 1

671232 t 1
+
()‘B +zp1 )'(lB +Ayp1~A7p9 ) ()“B +z1~22B2 )')“ZBQ (13 +Azp1 )'lZBZ

(3)
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Przyktad
Korzystajac z zaleznosci (1-3) dokonano symulacji obliczenio-
wej dla nastepujacych wartosci wejsciowych:
— czas obserwacji systemu — 1 rok = 8760 godz.,
— liczba badanych systeméw: 100 (o strukturze z rys. 3),
— podczas obserwacji stwierdzono, ze uszkodzeniu ulegly:

— centrala — 1 szt.,

—moduly rozszerzajace magistrali A — 3 szt.,

— moduly rozszerzajace magistrali B — 2 szt.

Poniewaz stosowane sg urzadzenia elektroniczne [19, 20], to
zalozono wyktadniczy rozktad czasu zdatnosci.

Otrzymano nastepujace wartoéci prawdopodobienstw prze-
bywania systemu w:

— stanie pelnej zdatnosci R, 0,9603
— stanie zagrozenia bezpieczefistwa Q. 0,02955
— stanie zawodnosci bezpieczenstwa Q;: 0,01015

Powyzsze wartosci zostaly obliczone na podstawie réwnan
(1-3) z wykorzystaniem autorskiego programu komputerowego
Wspomaganie Decyzji NiezawodnoSciowo-Eksploatacyjnych
Transportowych Systemoéw Nadzoru.

4. Podsumowanie i wnioski

W artykule zaprezentowano zagadnienia dotyczace analizy nie-
zawodnosciowej systeméw sygnalizacji wlamania i napadu.
Scharakteryzowano SSWiN o strukturze skupionej i rozpro-
szonej, przy czym uwzgledniono zaréwno wymagania zawarte
w normie PN-EN 50131-1:2009, jak i do$wiadczenia autorow
zwiazane z projektowaniem i eksploatacja systemoéw alarmo-
wych. Szczegblna uwage zwrdcono na system o strukturze roz-
proszonej z dwoma magistralami transmisyjnymi. Tego typu
rozwigzanie jest bardzo czesto stosowane w zabezpieczeniu
rozproszonych obiektéw transportowych. Przeprowadzone roz-
wazania niezawodnos$ciowe pozwolily na otrzymanie zaleznosci
umozliwiajacych wyznaczenie wartosci prawdopodobienstw
przebywania rozwazanego SSWiN odpowiednio w stanach: pel-
nej zdatnosci, zagrozenia bezpieczenstwa i zawodnosci bezpie-
czenstwa. Praktyczne zastosowanie otrzymanych rozwiazan
umozliwia poréwnanie systeméw juz na etapie projektowa-
nia i wybér okreslonego (przy przyjetych kryteriach wyboru).
W dalszych rozwazaniach planuje si¢ uwzglednienie czynnosci
obstugowych przywracajacych zdatnos¢ systemu.
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Selected Issues of Reliability Analysis of Distributed Alarm Systems

Abstract: intruder Alarm Systems are part of electronic alarm systems. They are currently installed

in many important state infrastructure facilities. One such group of objects requiring special protection
are transport objects, both stationary and mobile. The guidelines included in the standard PN-EN
50131-1: 2009 “Alarm systems — Intruder alarm systems — System requirements” define the functional
requirements. As far as the device manufacturer and designer are concerned, the alarm system should
be designed to meet the objectives for which it was installed. At the same time the exploited system
should have appropriate values of reliability and operational indicators. This article is a review of the
distributed alarm systems, with particular attention paid to the probability of staying in particular states.

Keywords: reliability, exploitation, security systems, intrusion and hold-up systems, PN-EN 50131-1:2009, critical infrastructure
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