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ABSTRAKT W ciggu ostatnich lat nastgpit w Polsce bardzo szybki rozwdj technologiczny, wzro-
sta takze §wiadomos$¢ informacyjna spoteczenstwa. Za posrednictwem internetu
mozna kupowac¢ bilety PKP, rezerwowaé miejsca do kin i teatrow. Mozliwe jest tak-
ze, w szybki i bezpieczny sposob, zatatwianie spraw z organami administracji pan-
stwowej. Celem artykutu jest przedstawienie wptywu nowych technologii, w tym
podpisu zaufanego potwierdzonego profilem zaufanym, jako narze¢dzia do autory-
zacji dokumentow wysytanych do urzgdow. Istnieje duze prawdopodobienstwo, ze
podpis ten bgdzie coraz cz¢sciej wykorzystywany nie tylko w sektorze prywatnym,

ale takze podczas kontaktow obywateli z organami administracji panstwowej.

Wprowadzenie

Jeszcze kilka lat temu zatatwienie jakiejkolwiek sprawy administracyjnej wigzato si¢ z koniecz-
no$cig wizyty w konkretnym urzedzie. JesteSmy jednak $wiadkami szybkiego rozwoju techno-
logicznego, ktory dokonata si¢ w Polsce w ciagu ostatnich lat, jednoczes$nie wzrosta Swiadomosé
informacyjna spoteczenstwa, a administracja panstwowa musiala si¢ zmierzy¢ z nowymi wy-
zwaniami. Powstato wiele nowych narzedzi oraz mozliwo$ci, aby zalatwi¢ formalno$ci w wybra-
nej placowce administracyjnej za pomoca sieci internetowej. Jako narz¢dzie uwierzytelniajace
obywateli do kontaktéw z administracja, wprowadzono podpis zaufany potwierdzony profilem
zaufanym. Dzigki temu bardzo prawdopodobne jest, ze w kolejnych latach nastapi dalszy rozwdj
e-administracji, a liczba e-ustug §wiadczonych przez organy administracji panstwowej i obywa-
teli korzystajacych z tych mozliwosci bedzie wzrastac.
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Historia

Od czasu powstania ludzko$ci istniata wymiana informacji. Na poczatku komunikaty przeka-
zywano osobiscie, jednak gdy powstato pismo konieczne stato si¢ potwierdzenie, ze dana infor-
macja (np. list) pochodzi od spodziewanego nadawcy. Dlatego tez nadawcy zaczeli podpisywaé
wiasnor¢cznie dokumenty, aby adresat mogt stwierdzi¢ autentyczno$¢ dokumentu. W XX wieku
nastapit bardzo szybki postep technologiczny, a wszelkiego rodzaju komunikaty zaczeto wy-
syla¢ za pomocg $rodkow cyfrowego przekazu. W zwigzku z tym konieczne stato si¢ znale-
zienie rozwigzania, ktore potwierdzatoby autentycznos¢ dokumentéw (w formie cyfrowej). Juz
w latach siedemdziesigtych XX wieku pojawity si¢ publikacje na temat kryptografii (Diffie,
Hellman, 1976; Diffie, Hellman, 1977; Levine, Brawley, 1977). W lutym 1978 roku pojawito
si¢ pojecie ,,kryptograficznego klucza publicznego” zwiagzane z podpisem cyfrowym (Rivest,
Shamir, Adleman, 1978). Od tego czasu podpis elektroniczny zaczal by¢é powszechnie stoso-
wany na $wiecie. W Polsce za poczatek funkcjonowania podpisu elektronicznego przyjmuje si¢
18 wrzesnia 2001 roku, kiedy to Sejm RP uchwalit Ustawe o podpisie elektronicznym. Terminy
zwigzane z ,.elektroniczng platforma ustug administracji publicznej” oraz ,,profilem zaufanym”
pojawity si¢ kilka lat pdzniej w Ustawie o informatyzacji dziatalnos$ci podmiotow realizujacych
zadania publiczne (2005).

Prawodawstwo

W Polsce podpis elektroniczny zostal prawnie usankcjonowany w 2001 roku w Ustawie o pod-
pisie elektronicznym (Dz.U. nr 130, poz. 1450), ktoéra okresla ,,warunki stosowania podpisu
elektronicznego, skutki prawne jego stosowania, zasady $wiadczenia ustug certyfikacyjnych
oraz zasady nadzoru nad podmiotami $wiadczacymi te ustugi”. W celu upowszechnienia wéréd
polskich obywateli ustug e—administracji, w 2005 roku wprowadzono Ustawe o informatyzacji
dziatalnosci podmiotow realizujacych zadania publiczne (Dz.U. nr 64, poz. 565). W dokumen-
cie tym profil zaufany ePUAP (elektroniczna Platforma Ustug Administracji Publicznej) zostat
zdefiniowany jako ,,zestaw informacji identyfikujacych i opisujacych podmiot lub osobe bedaca
uzytkownikiem konta na ePUAP, ktory zostat w wiarygodny sposob potwierdzony przez or-
gan”. Lista tych instytucji znajduje si¢ na stronie Ministerstwa Cyfryzacji (https:/epuap.gov.pl).
Szczegotowe zasady dotyczace m.in. potwierdzania profilu zaufanego zostaly przedstawione
w Rozporzadzeniu Ministra Administracji i Cyfryzacji w sprawie zasad potwierdzania, przedtu-
zania waznosci, uniewazniania oraz wykorzystania profilu zaufanego elektronicznej platformy
ustug administracji publicznej (2014). W ustawie (2005) znajduje si¢ rowniez definicja podpi-
su potwierdzonego profilem zaufanym ePUAP jako ,,podpis ztozony przez uzytkownika konta
ePUAP, do ktdérego zostaly dotagczone informacje identyfikujace zawarte w profilu zaufanym
ePUAP” (Dz.U. nr 64, poz. 565).
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Obecnie! Ustawa o podpisie elektronicznym (2001) jest uchylona oraz usunieto istniejace
w krajowych przepisach odsytacze do jej przepisoéw, zastapiono ja Ustawa o ustugach zaufania
oraz identyfikacji elektronicznej (Dz.U. 2016 poz. 1579) w zwiazku z Rozporzgdzeniem Parla-
mentu Europejskiego i Rady Unii Europejskiej w sprawie identyfikacji elektronicznej i ustug za-
ufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym (Dz. Urz. UE L 257
7 28.08.2014, s. 73). Zadaniem wskazanego rozporzadzenia jest m.in. ujednolicenie ustug zaufa-
nia oraz doprowadzenie do sytuacji, w ktorej kraje Unii Europejskiej beda wzajemnie uznawaty
srodki identyfikacji elektronicznej. Dzigki temu realna stataby si¢ koncepcja, aby obywatel, kto-
ry posiada podpis elektroniczny, mogt si¢ nim postugiwa¢ w dowolnym kraju Unii Europejskie;.

Gzym jest podpis zaufany potwierdzony profilem zaufanym?

Profil zaufany powstat jako czg$é elektronicznej Platformy Ustug Administracji Publicznej
(ePUAP). Zgodnie z Ustawg o informatyzacji dziatalnosci podmiotéw realizujacych zadania
publiczne (2005) ePUAP jest systemem teleinformatycznym, ,,w ktéorym instytucje publiczne
udostepniaja ustugi (...) w sieci Internet”.
Profil zaufany zostat zdefiniowany jako ,,zestaw informacji identyfikujacych i opisujacych
podmiot lub osob¢ bedaca uzytkownikiem konta na ePUAP, ktory zostat w wiarygodny sposob
potwierdzony przez organ” wymieniony w Ustawie (2005).
Podpis zaufany potwierdzony profilem zaufanym ePUAP jest to ,,podpis ztozony przez
uzytkownika konta ePUAP, do ktorego zostaty dotaczone informacje identyfikujace zawarte
w profilu zaufanym ePUAP, a takze:
a) jednoznacznie wskazujacy profil zaufany ePUAP osoby, ktéra wykonata podpis,
b) zawierajacy czas wykonania podpisu,
¢) jednoznacznie identyfikujacy konto ePUAP osoby, ktora wykonata podpis,
d) autoryzowany przez uzytkownika konta ePUAP,
e) potwierdzony i chroniony podpisem systemowym ePUAP” (Ustawa, 2005).
Podpis systemowy ePUAP jest podpisem cyfrowym, ktory zostal ,,utworzony w bezpiecz-
nym $rodowisku systemu ePUAP, zapewniajacy integralnos¢ i autentyczno$¢ wykonania ope-
racji przez system ePUAP” (Ustawa, 2005). Definicja bezpiecznego podpisu elektronicznego
znajduje si¢ w Ustawie o podpisie elektronicznym (2001) i oznacza ,,podpis elektroniczny, ktory:
a) jest przyporzadkowany wylacznie do osoby sktadajacej ten podpis,
b) jest sporzadzany za pomoca podlegajacych wytacznej kontroli osoby sktadajacej podpis
elektroniczny bezpiecznych urzadzen stuzacych do sktadania podpisu elektronicznego
i danych shuzacych do sktadania podpisu elektronicznego,

c) jest powigzany z danymi, do ktorych zostal dolaczony, w taki sposob, ze jakakolwiek
po6zniejsza zmiana tych danych jest rozpoznawalna” (Ustawa, 2001).
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Nowe rozwigzania dotyczace profilu zaufanego

Na poczatku swojego funkcjonowania profil zaufany byt cz¢scig elektronicznej Platformy Ustug
Administracji Publicznej, jednakze we wrze$niu 2016 roku zostal wydzielony z dotychczasowe-
go systemu (https://epuap.gov.pl/wps/portal) i uruchomiony jako osobny portal na stronie https://
pz.gov.pl. Lista punktéw potwierdzajacych profil zaufany znajduje si¢ obecnie na stronie Mi-
nisterstwa Cyfryzacji (epuap); wystarczy wpisaé nazw¢ miejscowosci, aby znalez¢ punkt po-
twierdzajacy profil zaufany. Obecnie rolg ,,punktu potwierdzajacego” peilng w szczegoélnosci:
konsul, naczelnik urzgdu skarbowego, wojewoda, Zaktad Ubezpieczen Spotecznych a takze inne
podmioty publiczne (np. banki krajowe, operatorzy pocztowi, oddzialy instytucji kredytowych)
po uprzednim uzyskaniu zgody Ministra Cyfryzacji na petnienie funkcji ,,punktu potwierdzaja-
cego”. Obecnie (14 marca 2017 roku) funkcjonuje 1437 punktéw potwierdzajacych. Szczegdlowe
zasady dotyczace m.in. potwierdzania profilu zaufanego zostaly przedstawione w Rozporzadze-
niu Ministra Administracji i Cyfryzacji w sprawie zasad potwierdzania, przedtuzania waznosci,
uniewazniania oraz wykorzystania profilu zaufanego elektronicznej platformy ustug admini-
stracji publicznej (2014).

Koniecznos¢ wprowadzenia nowego rozwigzania dotyczgcego potwierdzania, podpisywa-
nia oraz logowania si¢ za pomoca profilu zaufanego w systemie ePUAP oraz w innych niz ePUAP
systemach informatycznych, pojawila si¢ w zwiagzku z brakiem stabilnosci i dost¢pnosci systemu
ePUAP (Profil Zaufany — Pomoc). Dotychczasowe funkcje systemu ePUAP ktore byly zwigzane
z profilem zaufanym, zostaty przeniesione do nowego wydzielonego systemu (Profil Zaufany;
Zmiany w profilu zaufanym). Podczas zaktadania konta, automatycznie zostanie zatozone kon-
to w systemie (Profil Zaufany), a loginy i hasta beda takie same w obu systemach. Do nowego
systemu (Profil Zaufany) zostaly przeniesione wszystkie dotychczasowe profile zaufane, konta
uzytkownikow, ustugi sieciowe oraz wnioski o potwierdzenie i punkty potwierdzajace profil za-
ufany, a wprowadzone zmiany profilu zaufanego dla uzytkownikéw nie beda odczuwalne (Profil
Zaufany) (Zmiany w profilu zaufanym). Logowanie do platformy ePUAP odbywa si¢ obecnie za
pomoca nowego systemu (Profil Zaufany).

Lakiadanie Profilu Zaufanego

Aby korzysta¢ z podpisu zaufanego potwierdzonego profilem zaufanym, konieczne jest zatoze-
nie profilu zaufanego. Utworzenie profilu zaufanego, a nastepnie logowanie, mozna zrealizowaé
na trzy sposoby: za pomoca hasta, postugujac si¢ certyfikatem kwalifikowanym i poprzez ban-
kowos¢ elektroniczng. Szczegdtowa procedura zaktadania podpisu zaufanego potwierdzonego
profilem zaufanym nie jest skomplikowana, co przedstawiono na rysunku 1.
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Wybierz metodg zatozenia i pozniejszego logowania si¢ do profilu zaufanego

A

A 4

A 4

., Chce logowac sig
przy uzyciu hasta”

,, Chee logowac sie
certyfikatem kwalifikowanym”

,, Chee logowac sie
przy uzyciu zewnetrznego
dostawcy tozsamosci”

A 4

A 4

Wejdz na stron¢ swojego
banku i zaloguj si¢ na swoje
konto

Wypetnij formularz o zatozenie profilu zaufanego

A 4

4
Kliknij ,,Zarejestruj si¢” i
postepuj zgodnie ze
wskazowkami systemu

wiadomosci SMS

m.in. wpisz kod z otrzymane;j

Kliknij ,,Zarejestruj si¢” i
postepuj zgodnie ze
wskazéwkami systemu
m.in. wpisz kod z otrzymanej
wiadomos$ci SMS

Postepuj zgodnie ze
wskazoéwkami systemu
bankowego

A

Odwiedz
z dokumentem tozsamosci
Punkt Potwierdzajacy.
Tam nastapi

weryfikacja wniosku przez
Pracownika Urzedu

A 4

weryfikacja tozsamosci oraz

Werytikacja nastapi za
pomocg bezpiecznego
podpisu elektronicznego
weryfikowanego waznym
kwalifikowanym certyfikatem

A 4

Profil zaufany zostat zalozony.

Teraz mozesz podpisywaé dokumenty przy wykorzystaniu podpisu zaufanego w profilu zaufanym

Rysunek 1. Procedura zatozenia podpisu zaufanego potwierdzonego profilem zaufanym

Zrédto: opracowanie whasne na podstawie ePUAP.

Aby korzysta¢ z opcji logowanie za pomocg hasta, trzeba wczesniej zgtosic¢ si¢ do punktu

potwierdzajacego z dokumentem tozsamosci. Logowanie za pomocg certyfikatu kwalifikowane-

go nie wymaga wizyty w punkcie potwierdzajacym, w tym wypadku jednak niezbg¢dne jest po-

siadanie bezpiecznego podpisu elektronicznego weryfikowanego waznym kwalifikowanym cer-

tyfikatem. Logowanie za pomoca bankowosci elektronicznej nie wymaga ani wizyty w punkcie
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potwierdzajacym, ani posiadania bezpiecznego podpisu elektronicznego, konieczny jest tylko
internetowy dostgp do konta bankowego, aby méc zweryfikowaé swoja tozsamos$¢ w profilu
zaufanym. Dzisiaj mozliwo$¢ potwierdzenia profilu zaufanego oraz logowania do profilu zaufa-
nego posiadaja cztery banki (rys. 2): PKO BP, Inteligo, ING oraz Millennium.

Podpis zaufany czy bezpieczny podpis elektroniczny — ktory wyhrac?

Podpis zaufany potwierdzony profilem zaufanym ePUAP zostal wprowadzony jako alternaty-
wa dla bezpiecznego podpisu elektronicznego weryfikowanego waznym kwalifikowanym cer-
tyfikatem do kontaktéw obywateli oraz przedsigbiorcow z administracja panstwowa. Umozli-
wia przesylanie pism, wnioskow, podan (lista spraw mozliwych do zalatwienia ulega cigglemu
poszerzeniu) do urz¢dow za pomocg internetu. Peten zakres ustug, pouktadanych w kategorie,
znajduje si¢ na stroniec ePUAP. Na rysunku 2 przedstawiono szczegétowo wybrane kategorie
spraw, ktore moga zosta¢ zrealizowane przy wykorzystaniu podpisu potwierdzonego profilem
zaufanym. Wida¢ wyraznie, ze podpis zaufany ma coraz wigksze znaczenie w procesie kon-
taktéw obywateli z administracjg publiczna, a utrzymujacy si¢ rosnacy trend wskazuje na jego

Najczesciej zatatwiane sprawy

. Przedsigbiorczosé

Rejestry przedsigbiorcow
Dziatalno&¢ gospodarcza
Zezwolenia i koncesje
Przyrzady pomiarowe

Prowadzenie i zakladanie dziatalnosci
gospodarczej

Najczesciej zatatwiane sprawy

Najczeciej zatatwiane sprawy

o Edukacja

System o$wiaty
Rekrutacja na studia

Nagrody i stypendia, awanse
zawodowe

Dofinansowanie wyjazdéw, obozéw,
warsztatow szkolnych, kosztow
ksztalcenia

Uznawanie kwalifikacji

Najczesciej zatatwiane sprawy

Akty stanu cywilnego

Narodziny dziecka

Najczeiciej zatatwiane sprawy

G Podatki, oplaty, cta

Podatki
Opfaty

Deklaracje i zgloszenia celne

intensyfikacjg.
~
500+ - Najnowsze ustugi @ Sprawy obywatelskie Praca i zatrudnienie
Rodzina 500+ Najnowsze ustugi centralne Rodzina Poszukiwanie pracy
Dokumenty tozsamoéci Prowadzenie dziatalnosci zwiazanej
ik z pogrednictwem pracy i aktywizacjg
Wybory

zawodowa

Ustugi elektroniczne $wiadczone
przez urzedy pracy

Emerytury i renty

Najczesciej zalatwiane sprawy

+ Zdrowie

Profilaktyka i ochrona zdrowia
Dokumentacja medyczna

Rejestry medyczne

Rozliczenie podatku docl 90 od
osob fizycznych

Rozliczenie podatku dochodowego od
0s0b prawnych

Najczesciej zatatwiane sprawy

Niepeinosprawni

Najczesciej zalatwiane sprawy

Rysunek 2. Przyktad ustug dostepnych w ramach profilu zaufanego na platformie ePUAP

Zrodto: ePUAP.
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We wszystkich kategoriach wyszczegolnione zostaly szczegotowe listy spraw, ktore moz-
na zatatwi¢, wykorzystujac podpisu potwierdzony profilem zaufanym, np. wydanie dowodu
osobistego, odpisu aktu stanu cywilnego, ztozenie wniosku Rodzina 500+, otrzymanie jedno-
razowej zapomogi z tytutu urodzenia si¢ dziecka (becikowe), wydanie wypisu i wyrysu z ewi-
dencji gruntow i budynkéw, wydanie indywidualnej interpretacji podatkowej, udostepnianie
informacji publicznej na wniosek, za§wiadczenie o zameldowaniu lub wymeldowaniu, wyda-
nie wtérnika prawa jazdy i dowodu rejestracyjnego, ustalenie warunkow zabudowy, wylaczanie
gruntow z dzialalno$ci rolniczej, wydanie pozwolenia wodnoprawnego, zgtaszanie uszkodzen
w nawierzchni drog i chodnikéw i inne (Ustugi ePUAP).

W niektoérych urzedach pewne ustugi sa jeszcze niedostgpne . Dlatego jezeli instytucja nie
udostepnia elektronicznie wniosku dotyczacego danej sprawy, mozna wysta¢ pismo okélne do
danego urzedu. Pismo to musi by¢ podpisane podpisem potwierdzonym profilem zaufanym lub
bezpiecznym podpisem elektronicznym weryfikowanym waznym kwalifikowanym certyfika-
tem 1 wystane na Elektroniczng Skrzynke¢ Podawcza (ESP) danego urzgdu. Sprawy wystane na
Elektroniczng Skrzynke¢ Podawcza instytucji posiadaja taka sama waznos¢, jak wnioski ztozone
do urzedu w postaci papierowej (Urzad Miasta Szczecin, 2017).

Uzyskanie oraz wykorzystywanie podpisu elektronicznego potwierdzonego profilem za-
ufanym jest bezplatne. Konieczne jest jedynie potwierdzenie swojej tozsamo$ci w punkcie po-
twierdzajacym (ePUAP).

Zastosowanie bezpiecznego podpisu elektronicznego weryfikowanego waznym kwalifiko-
wanym certyfikatem jest znacznie szersze. Jego wykorzystanie moze bardzo usprawnié¢ prace
w przedsigbiorstwie zarowno w kontaktach z administracja publiczng, jak i innymi podmio-
tami biznesowymi oraz konsumentami. Z jego pomocg mozliwe jest zatatwienie wielu spraw
i ograniczenie fizycznego kontaktu zarowno z urzedami, jak i innymi podmiotami dziatajacymi
na rynku (nie trzeba sta¢ w kolejkach, pamig¢ta¢ o godzinach otwarcia urzedu itd.). Wystarczy
wskaza¢ przyktadowo: zatatwienie wszystkich ustug w ramach podpisu potwierdzonego profi-
lem zaufanym, przesytanie dokumentéw w formie elektronicznej do Urzgdu Celnego oraz do
Zaktadu Ubezpieczen Spotecznych, elektroniczne podpisywanie formularzy zgloszenia zbioru
danych osobowych do Generalnego Inspektora Ochrony Danych Osobowych, przesytanie wnio-
skow rejestrowych i aktualizacja informacji w Krajowym Rejestrze Sadowym, sktadanie pism
procesowych w ramach e-sadu, zdalne zawieranie umow cywilno-prawnych, przesytanie do
starostwa profilu kandydata na kierowce (PKK), udzial w zaméwieniach publicznych, przetar-
gach i zabezpieczonych aukcjach, podpisywanie dokumentéw i korespondencji elektronicznej
z klientami, autoryzacja dokumentacji medycznej prowadzonej przez placowke stuzby zdrowia,
wygodne wystawianie i przesytanie e-faktury, przesytanie pism procesowych w ramach e-sadu
(Elektroniczny Olsztyn, 2017, CERTUM, 2017).

Bezpieczny podpis elektroniczny weryfikowany waznym kwalifikowanym certyfikatem
moga obecnie wystawiaé: Asseco Data Systems S.A., Enigma Systemy Ochrony Informacji Sp.
z 0. 0., Eurocert Sp. z 0.0., Krajowa Izba Rozliczeniowa S.A., Polska Wytwornia Papierow War-
tosciowych S.A. (Narodowe Centrum Certyfikacji).
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Wyrobienie bezpiecznego podpisu elektronicznego weryfikowanego waznym kwalifikowa-
nym certyfikatem jest ptatne i wynosi obecnie od 200 do 400 zt (w zalezno$ci od kupowanych
elementow). W cene moga zosta¢ wliczone koszty m.in.: karty kryptograficznej, aktywowania
podpisu, czytnika kart kryptograficznych, kwalifikowanego certyfikatu klucza publicznego
waznego rok lub 2 lata, specjalistycznego oprogramowania, szkolenia lub e-szkolenia z obstugi
podpisu elektronicznego (CERTUM, 2017; Wordpress Polska, 2017).

Bezpieczenstwo

Bezpieczenstwo podpisu zaufanego potwierdzonego profilem zaufanym jest zapewnione przez
system ePUAP. Profil zaufany jest narzedziem, ktorego dzialanie opiera si¢ na identycznych
technologiach kryptograficznych wykorzystywanych w centrach certyfikacyjnych, ktore wy-
daja bezpieczny podpis elektroniczny weryfikowany waznym kwalifikowanym certyfikatem
(epuap.gov.pl). Do sktadania podpisu zaufanego potwierdzonego profilem zaufanym nie jest
wymagane posiadanie zadnego dodatkowego urzadzenia (Stefanowicz-Wasielewska, 2014).
Wszystkie dane przesytane migdzy uzytkownikiem i platformg ePUAP sg szyfrowane i dodat-
kowo chronione przez zaawansowane zabezpieczenie programowe i sprzetowe. Ponadto zbiory
danych osobowych systemu ePUAP sa zgltoszone Generalnemu Inspektorowi Ochrony Danych
Osobowych. Jednakze wiele zalezy od uzytkownikdéw wykorzystujacych podpis zaufany, ponie-
waz bezpieczenstwo profilu zalezy od skutecznej ochrony dostepu do skrzynki pocztowej oraz
karty SIM (numeru telefonu) uzytkownika. Koniecznie trzeba zadbac, aby zadna osoba postron-
na nie poznata loginu i hasta do poczty e-mail (Pastawski, 2014). Osoba, ktora przejmie kontrole
nad skrzynka mailowa uzytkownika posiadajacego profil zaufany, moze si¢ pod niego podszy¢
1 w jego imieniu zacza¢ kontaktowac si¢ z roznymi urzgdami (np. wysyta¢ pisma, sktada¢ wnio-
ski itd.). Konsekwencje dziatan poniesie wowczas uzytkownik profilu zaufanego (epuap.gov.pl).

W przypadku logowania za posrednictwem bankowosci elektronicznej, poufnos¢ danych
zapewniaja banki, ktore wykorzystuja wiele zabezpieczen. Pomi¢dzy bankiem a urz¢dami ad-
ministracji publicznej nie sg przekazywane zadne dane (w tym zadne dane logowania do ban-
ku). Niektore banki wykorzystuja bezpieczny protokot TLS dla potaczen internetowych, a takze
indywidualny numer klienta, poufne hasto oraz narzedzia autoryzacji operacji (np. kody SMS,
karte kodow jednorazowych, token na telefon komorkowy i inne). W przypadku logowania Pro-
filem Zaufanym do serwiséw administracji publicznej zastosowany zostal podobny mechanizm,
jak przy zakupach internetowych, tj. zalogowanie i potwierdzenie operacji (np. kodem SMS)
odbywa si¢ w serwisie internetowym banku (wszystkie dane podawane sg wyltacznie na stronie
banku). Dopiero przy kolejnym kroku nastepuje automatyczny powrot do strony administracji
publicznej (PKO Bank Polski, 2017).

Bezpieczny podpis elektroniczny weryfikowany waznym kwalifikowanym certyfikatem
jest rownowazny pod wzglgedem skutkow prawnych z podpisem wlasnorgcznym, stad tez wyma-
ga szczegolnej ochrony, wigkszej niz podpis zaufany potwierdzony profilem zaufanym (Stefa-
nowicz-Wasilewska, 2014). Klucz prywatny, ktory stuzy uzytkownikowi do sktadania podpisu,
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jest zapisany na fizycznym urzadzeniu, zwanym karta kryptograficzng. Konstrukcja karty unie-
mozliwia ingerencj¢ w jej wngtrze bez jednoczesnego zniszczenia wszystkich znajdujacych si¢
na niej poufnych danych (Wikipedia). Dostep do samej karty chroniony jest kodem PIN, a kil-
kukrotne podanie btednego kodu trwale blokuje karte, wymuszajac najczesciej wygenerowanie
nowego klucza prywatnego (Pastawski, 2014; epuap.gov.pl). Klucz prywatny jest praktycznie
niemozliwy do podrobienia i do skopiowania, przez osoby niepowolane, na zewnatrz karty kryp-
tograficznej. Aby podpisa¢ dokument niezbedne jest posiadanie bezpiecznych urzadzen do skta-
dania tego podpisu i danych stuzacych do jego sktadania (m.in. karty kryptograficznej, czytnika
kart oraz wlasciwego oprogramowania ( Ustawa, 2001; Wikipedia).

Inajomog$c profilu zaufanego wsrod spoteczenstwa

Po wejsciu w zycie Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji (2011), pro-
fil zaufany byl znany okoto 24 % uzytkownikéw internetu. Po 4 latach funkcjonowania, gdy
wchodzito w zycie nowe Rozporzadzenie Ministra Cyfryzacji (2016), profil zaufany byt znany
48% uzytkownikow internetu (rys. 3a), a wigc liczba 0sdb, ktére posiadaty wiedze o profilu za-
ufanym, wzrosta dwukrotnie w ciagu 4 lat.

a) b)

Znajomos¢ profilu zaufanego
w latach 2012-2016

s0% Znajomosc profilu zaufanego w 2016 r.
45% - —
—
40%
35%
30% /J/
25% ,/

2012 2013 2014 2015 2018

Rysunek 3. Znajomos¢ profilu zaufanego a) w latach 2012-2016, b) w 2016 roku

Zrédto: opracowanie na podstawie Ministerstwo Cyfryzacji (2016).

O profilu zaufanym, ktory petni rol¢ bezptatnego podpisu elektronicznego w kontaktach
z urzgdami i instytucjami publicznymi w 2016 roku styszato 48% respondentow (rys. 3b).
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Czy styszataé/es o profilu zaufanym ?

Ple

Kobieta

Meiczyzna

440%  450%  460%  470%  480%  49,0%  50,0%

Rysunek 4. Znajomo$¢ profilu zaufanego w 2016 roku a) z podziatem na wojewddztwa, b) ze wzgledu na

ple¢ respondentéw

Zrédto: opracowanie na podstawie Ministerstwo Cyfryzacji (2016)2.

Znajomos¢ profilu zaufanego, petnigcego rolg bezptatnego podpisu elektronicznego w kon-
taktach z urzedami i instytucjami publicznymi, zadeklarowata w 2016 roku wigksza liczba me¢z-
czyzn niz kobiet (rys. 4b). Najwyzszy odsetek 0sob, ktore w 2016 roku zadeklarowaty znajomos¢
tego profilu, mieszka w wojewddztwie mazowieckim (53%), natomiast najstabiej podpis zaufany
znany jest wojewodztwie swigtokrzyskim (39%). W wojewddztwie zachodniopomorskim o pod-
pisie zaufanym potwierdzonym profilem zaufanym styszato okoto 47 % respondentow (rys. 4a).

a) b)
Czy styszatas/es o profilu zaufanym ? Czy styszatas/es o profilu zaufanym ?
Wyksztatcenic Wielkosé
miejscowoici
Podstawowe wies
Srednie miasto do 100 tys.

Wytsze miasto powyzej 100 tys.

30,0%  350% 400%  450% 500%  550% 60,0% 400% 42,0% 440% 46,0% 4B0% 50,0% 52,0%

Rysunek 5. Znajomos¢ profilu zaufanego w 2016 roku ze wzgledu na a) wyksztalcenie respondentow, b)
miejsce zamieszkania respondentow

Zrédto: opracowanie na podstawie Ministerstwo Cyfryzacji (2016).

2 Mapa Polski pobrana z http://obrazkowo.com/obrazek/amvRrH/.
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Najwigksza znajomos$¢ profilu zaufanego wystepuje wsrod osob mieszkajacych w miastach
powyzej 100 000 mieszkancoéw (50,3%) oraz posiadajacych wyksztatcenie wyzsze (56,5%). Re-
spondenci najrzadziej korzystajacy z profilu zaufanego i ustug e—administracji mieszkaja na wsi
(45,2%) oraz posiadajg wyksztalcenie podstawowe (41,6%).

a) b)

Czy styszala$/e$ o profilu zaufanym ? Cay slyszalas/es o profilu zaufanym 2

. Aktywnosé zawodowa
Wiek o
pracuje najemnie
18-24 lata
prowadze dziatalnosé
gospodarcza

25-34 lata Jpracuje na wiasny._.

prowadze gospodarstwo
rolne

35-44 lata

jestem na

emeryturze/rencie

45 -54 lata

55 i wiecej N I N
nie pracuje ani nie ucze sig

30,0%  350% 40,0% 450% 50,0%  55,0% 60,0% 20,0% 250% 30,0% 350% 400% 450% 50,0% 550% 60,0%

Rysunek 6. Znajomosé profilu zaufanego w 2016 roku z podziatem na a) wiek respondentdw, b) aktywno$¢

zawodowa respondentéw

Zrédto: opracowanie na podstawie Ministerstwo Cyfryzacji (2016).

Profil zaufany byt najbardziej znany (54,1%) osobom w wieku od 35—44 lat i kolejno re-
spondentom w wieku 25-35 lat (50,7%), w wieku powyzej 55 lat (49,5%) oraz w wieku 45—54 lat
(46,1%). Profil zaufany byt najmniej znany (37,5%) wérod osoéb w wieku 18—24 lata. Zastanawia¢
moze, ze osoby w wieku powyzej 55 lat czeSciej korzystajg z ustug e—administracji niz osoby
mtodsze od nich o kilka lat (rys. 6a). Na rysunku 6b przedstawiono profil zawodowy responden-
tow najczesciej korzystajacych z ustug e-administracji.

Mezczyzni czgsciej niz kobiety styszeli o profilu zaufanym, ktory pelni role bezplatnego
podpisu elektronicznego w kontaktach z urzgdami/instytucjami publicznymi. Respondenci, kto-
rzy majg 35—44 lat, wyzsze wyksztalcenie, mieszkaja w miastach powyzej 100 tys. mieszkan-
cow oraz prowadzg wlasng dziatalno$¢ gospodarcza lub pracuja na wtasny rachunek, najczesciej
korzystaja z ustug e-administracji i przesylaja dokumenty autoryzowane za pomocg podpisu
zaufanego potwierdzonego profilem zaufanym do organéw administracji panstwowe;.

Osoby, ktore najrzadziej korzystaja z ustug administracji, dopiero si¢ ucza lub studiuja,
a zatem mogli jeszcze nie mie¢ konieczno$ci wysytania dokumentow z wykorzystaniem podpisu
zaufanego potwierdzonego profilem zaufanym do organéw administracji panstwowe;.
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Podsumowanie

Jest bardzo prawdopodobne, ze w najblizszych latach, wraz z rozwojem Polski Cyfrowej, techno-
logii i wzrostem §wiadomosci informacyjnej spoteczenstwa, wykorzystanie podpisu zaufanego
potwierdzonego profilem zaufanym bedzie wzrasta¢. Wraz z rozwojem infrastruktury informa-
tycznej, zwickszeniem szybkos$ci lacz oraz korzystaniem z mobilnego internetu LTE, korzystanie
z ustug e-administracji bedzie stawato si¢ coraz bardziej popularne. Prawdopodobienstwo to jest
tym wyzsze, im wigksza odlegto$¢ od miejsca zamieszkania, szczegdlnie na wsiach i w matych
miastach, do organ6w administracji panstwowej. Wykorzystywanie podpisu zaufanego potwier-
dzonego profilem zaufanym do autoryzacji dokumentéw wysytanych do instytucji administra-
cji panstwowej to nie tylko oszczednos$¢ czasu (zwigzanego z dojazdem do urzedu i osobistym
zlozeniem wniosku), ale takze ograniczenie zb¢dnych kosztow (m.in. dojazdu, wydrukow itd.).

Uwierzytelnianie dokumentéw wysytanych do urz¢dow za pomoca podpisu zaufanego po-
twierdzonego profilem zaufanym prawdopodobnie bgdzie coraz czestsze takze u 0sdb starszych
(emeryci) oraz przebywajacych na rencie, zwolnieniach lekarskich, w szpitalach itd. Osoby, kto-
re maja problemy z samodzielnym poruszaniem si¢, chore, przykute do 16zka Iub nie mogace
opusci¢ placowki zdrowia, zatatwienie sprawy poprzez e—administracj¢ z wykorzystaniem in-
ternetu beda traktowaty jako jedyne logiczne rozwiazanie.

Osoby przebywajace za granica beda mogty takze wystaé pismo uwierzytelnione podpisem
zaufanym potwierdzonym profilem zaufanym do organu administracji panstwowej w Polsce.
Przyjazd do kraju nie b¢dzie konieczny, poniewaz dang sprawe bedzie mozna rozwigzaé dzigki
e-administracji. Z potwierdzeniem profilu zaufanego réwniez nie bedzie problemu, poniewaz
juz dzisiaj punkty potwierdzajace znajduja si¢ w polskich konsulatach za granics.

Podpis zaufany potwierdzony profilem zaufanym coraz tatwiej uzyskac i obstugiwa¢, dla-
tego bez problemu powinny da¢ sobie rade z jej obsluga osoby majace zarowno wyzsze, jak
i $rednie oraz podstawowe wyksztalcenie. Uzyskanie profilu zaufanego jest bezptatne, zatem
jego popularnosc¢ takze dzieki temu powinna w najblizszych latach wzrasta¢ w Polsce Cyfrowe;.

Do profilu zaufanego mozna logowac si¢ nie tylko hastem, ale takze z wykorzystaniem bez-
piecznego podpisu elektronicznego weryfikowanego waznym kwalifikowanym certyfikatem.
Jest to bardzo dobre rozwigzanie nie tylko dla przedsigbiorcow, ale takze notariuszy, lekarzy
i przedstawicieli innych zawodow, ktorzy taki bezpieczny podpis elektroniczny posiadajg. Wiele
0sO6b moze zacza¢ korzystaé z ustug e-administracji poprzez logowanie do profilu zaufanego
poprzez strong internetowa swojego banku za pomocg bankowosci elektronicznej. Istnieje duze
prawdopodobienstwo, ze liczba bankdw, ktore udostgpniaja taka ustuge, bedzie wzrastac.

Podsumowujgc mozna stwierdzi¢, w odniesieniu do ostatnich kilku lat, Ze istniejg duze
szanse, ze coraz wigksza liczba osob bedzie korzystac z ustug e-administracji i wykorzystywac
podpis zaufany potwierdzony profilem zaufanym, a liczba e-ustug swiadczonych przez organy
administracji panstwowej bedzie rosta.
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A TRUST SIGNATURE IN EFADMINISTRATION DEVELOPMENT

KEYWORDS | trusted signature, trusted profile, secure electronic signature, ePUAP, security, e-administration

ABSTRACT In recent years, there has been very rapid technological development in Poland and the informa-
tion awareness of the society has increased. Currently, you can pay for bills online, buy PKP tick-
ets, reserve seats for cinemas and theaters. It is also possible to deal with the state administration
via the Internet in a fast and secure manner. The aim of the article is to present the impact of new
technologies, including a trusted signature, confirmed by a trusted profile as a tool for author-
izing documents sent to offices. It is very likely that the signature will be increasingly used not
only in the private sector, but also during the contacts of citizens with state administration bodies.
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