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WYBRANE ASPEKTY SZKODLIWEGO OPROGRAMOWANIA

Streszczenie

W artykule opisano szkodliwe oprogramowanie jako informatyczne zagrozenie dla
funkcjonowania wirtualnego $wiata. Ukazano r6znorodnos¢ rodzajowa takiego oprogra-
mowania, pewne aspekty ekonomiczne i statystyki szkodliwych programow.

Stowa kluczowe: Internet, wirtualny $wiat, zagrozenia informatyczne, szkodliwe pro-
gramy

1. Szkodliwe oprogramowanie jako informatyczne zagrozenie

Poszukiwanie rozwigzan w zakresie dystrybucji informacji w rozproszonym
srodowisku komputerow zaowocowato powstaniem Internetu. Poczatkowo byty
to polaczone protokotem IP i komunikujace si¢ ze sobg komputery, dajace sta-
tyczny Internet z informacjami dostgpnymi tylko do odczytu. Pojawienie si¢ sieci
WWW, a nastepnie multimedialnych aplikacji spowodowalo, ze Internet stat sie
interaktywny i spoteczny, z mozliwos$cia nie tylko biernego odczytu informacji,
ale 1 jej wspottworzenia. Pelng realizacja tej ostatniej cechy jest wirtualny $wiat.

W tej wirtualnej przestrzeni Internetu, obok systemow, proceséw informa-
tycznych, interfejsow dostepu do Internetu oraz innej infrastruktury, aktywnymi
aktorami sg takze ludzie. Odgrywaja oni rozne role, takze negatywne. Tych, dla
ktorych charakterystyczne sa wilasnie dzialania negatywne, okresla si¢ mianem
internetowych przestepcow dziatajacych w swojego rodzaju podziemiu kompute-
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rowym i wptywajacych na ogdlne poczucie zagrozenia zwigzane z korzystaniem
z sieci. Wachlarz internetowych przestepstw obejmuje rozne obszary, poczynajac
od powszechnie Zle ocenianych spotecznie zachowan, a konczac na aktywnosci
hakerow, ktorzy tamiac zabezpieczenia, wtamujg si¢ do systemow i instalujg na
komputerach prywatnych oraz firmowych réznego rodzaju szkodliwe oprogra-
mowanie. Dla realizacji zatozonych scenariuszy wirtualnego $wiata wtasnie to
szkodliwe oprogramowanie jest bardzo powaznym informatycznym zagrozeniem.

Ogodlna liczba przestepcoéw internetowych skorelowana jest z rosnaca liczba
internautow. Trudno jg jednak doktadnie okresli¢, jednak przyjmujac pewne zato-
zenia, mozna jg aproksymowac. Obecnie liczba uzytkownikow Internetu, wedlug
ITU (2012), wynosi ponad 2,3 miliarda. Zaktadajac, ze na kazde 10 tys. interna-
tow tylko 5 z nich produkuje i wprowadza w przestrzen Internetu szkodliwy kod,
to — przy obecnej liczbie uzytkownikow sieci — ponad milion ludzi w réznych
zakatkach $wiata mozna nazwaé internetowymi przestgpcami (ok. 0,5%o ogdlnej
liczby internautow).

Wsrod tworcow szkodliwego oprogramowania znajduje si¢ grupa okreslaja-
ca si¢ jako badacze. Opracowuje ona nowe sposoby infekowania systemow czy
np. zwalczania programow antywirusowych. Czgsto wtasnie ich programy jako
pierwsze (w celach badawczych) dostaja si¢ do nowych systemow operacyjnych
i wnikaja do nowego oprogramowania sprzgtu komputerowego. Nie rozprzestrze-
niaja oni — z zatozenia — swoich kodéw zrodtowych, lecz dziela sie tylko wyni-
kami testow i doswiadczeniami z innymi na internetowych forach poswigconych
tworzeniu szkodliwego oprogramowania. Jednak, zdaniem autoréw, ich poczy-
nania nie sg bezpieczne. Nie biorg odpowiedzialnosci za efekty swoich dziatan,
a ich przedsiewzigcia w okreslonych okoliczno$ciach moga stanowi¢ powazne
zagrozenie informatyczne. Poza tym, niezaleznie od intencji, poprzez niclegalne
dziatania stajg si¢ czes$cia podziemia komputerowego.

Szacowanie celéw i rodzajow szkodliwego oprogramowania, a takze prze-
widywanie atakow wymierzonych za jego pomocg ze wzgledu na skale i charakter
sieciowy Internetu nie jest tatwe.

2. Ogolna specyfikacja szkodliwego oprogramowania

Szkodliwe oprogramowanie (ang. malicious software, skrot malware) to
aplikacje, skrypty i inne kody programowe, majace szkodliwe, przestepcze lub
ztosliwe dziatanie w stosunku do uzytkownika komputera. Kiedy$ klasyfikowato
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si¢ je jako ,,wirus” lub ,,kon trojanski”. Z czasem cele i wektory infekcji (sposoby

atakowania) ewoluowaly — obecnie rodzajowa specyfikacja szkodliwego oprogra-

mowania jest szersza, co pokazuje nastgpujace wyszczegolnienie:

1. Wirus — niewielki kod, ktory rozprzestrzenia si¢ z pliku do pliku i z komputera
na komputer. Dodaje si¢ do istniejacych plikéw — infekcja nastepuje w momen-
cie uruchomienia juz zainfekowanego pliku (nosiciela). Moze by¢ zaprogramo-
wany do usuwania lub uszkadzania danych.

2. Robak — rozmnaza sig, ale nie infekuje innych plikow. Instaluje si¢ na danym
komputerze jednorazowo, a potem szuka sposobu rozprzestrzeniania si¢ na
inne (np. za pomoca poczty). Tworzy jeden niezalezny ,,egzemplarz” swojego
kodu — jest to samodzielny program, posiadajacy wbudowane rozne funkcje
destrukcyjne.

3. Kon trojanski (Trojan) — wyglada jak legalne oprogramowanie, ale po uru-
chomieniu wykonuje szkodliwe dziatanie. Nie potrafi si¢ samodzielnie rozprze-
strzenia¢. Umozliwia zdalne przejecie petnej kontroli nad zarazonym kompu-
terem. Instalacja nastepuje poprzez wykorzystanie luk w zabezpieczeniach lub
przy uzyciu metod socjotechnicznych (np. uruchomienie przez uzytkownika
niewinnie wygladajacego programu). Moze by¢ ,,zaszyty” w aplikacji pocho-
dzacej ze strony WWW czy w innym pliku (czgsto w spreparowanym pliku
graficznym). Po zainstalowaniu si¢ na zaatakowanym komputerze oczekuje na
instrukcje. Oprocz mozliwosci zdalnego wykonywania komend moze np. pod-
stuchiwa¢ komunikacj¢ ,,ofiary” z innymi komputerami, sterowaé osprzgtem
komputera (klawiatura, mysz, CD-ROM, monitor) czy rozsyta¢ spam.

4. Spyware — zbiera informacje na rzecz autora kodu lub oséb trzecich o uzytkow-
niku, np. na temat odwiedzanych stron WWW, haset, numeréw kart kredyto-
wych itp. Cze¢sto wystepuje jako ukryty sktadnik wigkszego programu, odpor-
ny na usuwanie i ingerencj¢ uzytkownika komputera. Kod moze samowolnie
zmienia¢ ustawienia uzytkownika, a takze uruchamiaé pobrane z sieci pliki.
Oprogramowanie tego typu zalicza si¢ do tzw. oprogramowania przestepczego
(crimeware), czyli takiego, ktore moze by¢ uzyte w celu popetnienia przestep-
stwa kryminalnego (np. kradziez tozsamosci).

5. Rootkit — jedno z najniebezpieczniejszych narzedzi hakerskich. Maskuje obec-
no$¢ uruchomionych szkodliwych programéw lub procesdéw, stuzacych do
zdalnego administrowania zaatakowanym systemem. Jest trudny do wykrycia,
poniewaz nie wystepuje jako osobna aplikacja. Jego zainstalowanie jest najcze-
$ciej ostatnim krokiem po wtamaniu do systemu, w ktorym prowadzona bedzie
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ukryta kradziez danych lub infiltracja. Do komputera dostaje si¢ czgsto wraz
z aplikacjg bedaca w rzeczywistosci Trojanem. Istniejg specjalizowane rootkity
dla r6znych systemoéw operacyjnych, w tym dla Microsoft Windows.

. Backdoor — umyslna luka w zabezpieczeniach systemu dla pozniejszego jej

wykorzystania. Ten szkodliwy kod moze by¢ pozostawiony przez hakera, ktory
wlamat si¢ przez inng luke w oprogramowaniu o przydatnosci ograniczonej
czasowo badz przez podrzucenie uzytkownikowi Trojana. Pozwala przejac
kontrole¢ nad zainfekowanym komputerem, umozliwiajagc wykonanie na nim
przestepczych czynnosci administracyjnych, tacznie ze zmiang danych. Podob-
nie jak kon trojanski podszywa si¢ pod pliki i programy, z ktorych uzytkownik
czesto korzysta.

. Keylogger — odczytuje 1 zapisuje naci$nigcia klawiszy uzytkownika. Dzigki

temu adresy, kody i inne cenne informacje moga dosta¢ si¢ w niepowolane
rece. Pierwsze programowe keyloggery byly widoczne w $rodowisku opera-
cyjnym uzytkownika, teraz coraz czesciej sa procesami niewidocznymi. Obok
programowych wystepuja takze keyloggery w postaci sprzgtowe;.

. Exploit — kod, ktory do zainfekowania systemu wykorzystuje luki w zabezpie-

czeniach popularnych aplikacji, np. pakietach biurowych czy w przegladarkach.
Umozliwia bezposrednie wtamanie si¢ do komputera ofiary. Wykorzystywany
jest w oprogramowaniu zaprojektowanym do kradziezy danych uzytkownikow
komputerow, a takze do tzw. atakow ukierunkowanych np. na infrastruktury
informatyczne instytucji (cyberszpiegostwo).

. Ransomware — zagraza od 2009 roku. Jego dziatanie polega na wniknieciu do

wnetrza atakowanego komputera i zablokowaniu jego funkcji lub zaszyfrowa-
niu danych nalezacych do uzytkownika. Po zainstalowaniu si¢ program rozpo-
znaje kraj (po adresie IP), wyswietla we wlasciwym jezyku komunikat (z logo
lokalnego organu wladzy, np. policji) o koniecznosci przelania na podane konto
okreslonej kwoty np. mandatu (okupu). Czgsto dokonanie wptaty nie zmienia
sytuacji 1 jedynym ratunkiem jest usuni¢cie szkodnika. Zagrozenie wystepuje
najczesciej na stronach WWW — program dostaje si¢ do komputera po klik-
nigciu przez uzytkownika np. zainfekowanej jego kodem reklamy. Zdarza si¢
rowniez dystrybucja za posrednictwem poczty e-mail.

Czesto szkodliwe oprogramowanie ma posta¢ hybrydowa, taczac funkcjo-

nalnosci kilku rodzajow szkodliwego kodu i stanowigc tym samym mieszane za-

grozenie. Moze np. wysyla¢ automatycznie wiadomosci z osadzonym Trojanem

1 zalacznikiem zawierajacym innego rodzaju zagrozenia.
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Sieci botnet

Do przeprowadzania atakow sieciowych hakerzy postuguja si¢ réznymi me-
todami, w tym czesto z uzyciem tzw. botnetu lub inaczej sieci zombie. Botnet jest
to sie¢ zlozona z komputerow zainfekowanych szkodliwym oprogramowaniem,
umozliwiajagcym sprawowanie nad nimi zdalnej kontroli. Wtasciciel botnetu moze
zarzadza¢ swojg siecig anonimowo z dowolnego miasta, panstwa lub kontynentu.
O zainfekowanym komputerze w takiej sieci méwi sig, ze jest to komputer zom-
bie i jego wtasciciel zwykle nie ma $wiadomosci, ze jest on uzywany do prze-
stepczych dziatan. Wigkszos¢ komputerow zombie to komputery uzytkownikow
domowych. Szacuje sie, ze ich catkowita liczba wynosi kilka milionéw i stale ro-
$nie. Juz niewielki botnet, sktadajacy si¢ z okoto 3 tys. komputerow, moze stac sie
przyczyng powaznych zagrozen, jesli tylko zainfekowane komputery dysponuja
szybkim potaczeniem z Internetem.

Wriasciciele botnetow rozbudowuja swoje sieci, rozsylajac spam ze szko-
dliwymi zatgcznikami i odno$nikami. Czesto tez wynajmuja je w catosci lub ich
czg$¢ za optatg. Botnety moga by¢ uzyte do przeprowadzania wielu dziatan prze-
stepczych, poczynajac od wysytania spamu, az do koordynowania atakow typu
DoS lub DDoS.

DoS, atak odmowy ustugi (ang. Denial-of-Sernice), ma na celu utrudnienie
lub calkowite uniemozliwienie dzialania zasobow Internetu, szczeg6lnie serwe-
row 1 stron WWW. Typowy atak DoS polega na przecigzeniu okreslonego serwera
nieustajgcymi zadaniami i falszywymi probami skorzystania z ustugi. Powoduje
to duze spowolnienie jego dziatania (WWW ustugi otwiera si¢ wolno) albo catko-
witg awarie 1 blokade ustugi (WWW ustugi nie dziata).

DDoS, atak rozproszonej odmowy ustugi (ang. Distributed Denial of Service),
jest odmiang DoS. Atak przeprowadzany jest na sygnal z wielu zainfekowanych
komputeréw jednoczesnie, a jego celem jest uniemozliwienie lub zawieszenie dzia-
fania atakowanego systemu lub ustugi sieciowej. Sa one grozng bronig w rekach
internetowych przestepcoéw wymuszajacych dos¢ czgsto okupy za odstgpienie od
ataku. Na szantaz szczegolnie narazone sg firmy, w ktorych przychody wynikaja
bezposrednio z ich aktywnosci w Internecie i gdzie przerwa w dziataniu systemow
jest zrédtem powaznych strat finansowych (np. serwisy aukcyjne, e-sklepy itp.).

Ataki na ustugi uzywane sg takze do$¢ czgsto w dziataniach ukierunkowa-
nych na serwery rzagdowe. Atak na komputer rzadowy kraju X moze nastgpic bez-
posrednio z komputera w kraju Y, zarzadzanego z uzyciem komputera znajdu;ja-
cego si¢ w kraju Z.
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3. Aspekt ekonomiczny szkodliwego oprogramowania

Obecnie tworzeniem szkodliwego oprogramowania w wigkszosci zajmuja
sie profesjonalisci. Najwiekszym niebezpieczenstwem dla spotecznej przestrzeni
Internetu sg ci, ktdrzy sprzedaja swoje ustugi lub produkty. Coraz cze¢Sciej organi-
zuja si¢ oni w hierarchiczne grupy, wzorujac si¢ na legalnych modelach bizneso-
wych. Wedtug firmy Fortinet (2013), przyktadowe stawki za ustugi takich firm na
poczatku 2013 roku ksztattowaty si¢ nastepujaco:

— ushugi konsultingowe, np. zalozenie botnetu — 350400 $,

— infekowanie/rozprzestrzenianie szkodliwego oprogramowania — 100 $ za 1000
instalacji,

— ustugi realizowane przez botnety: atak DDoS — 535 $ za 5 godzin dziennie
przez tydzien, spam przez e-mail 40 § za 2 tys. e-maili, spam przez WWW 2 §
za 30 postow,

— zapewnienie jakosci, testowanie wykrywalno$ci skanerow itp. — 10 $ miesigeznie,

— szkodliwe programy sieciowe — nawet do 5000 $,

— lamanie zabezpieczen —1 § za 1000 ztamanych kodow (wykonywane przez za-
trudnionych ludzi).

Koszt zwigzany z rozpoczeciem kariery internetowego przestepcy, wedlug
analitykow amerykanskiej firmy TrendMicro (2013), jest w zasadzie niewielki,
bowiem np. kod Zrédtowy Trojana mozna naby¢ juz za okoto 50 $, za$ instalacja
wirusa Zeus, stuzacego do zdalnej kradziezy danych, na komputerze nabywcy
wynosi 35 $, a na komputerze sprzedawcy — 40 $. Wyzsze ceny dotycza zazwy-
czaj bardziej wyszukanych narzedzi i rozwigzan technicznych.

Analitycy tematu wskazuja, ze dzialalno$¢ internetowych przestepcow
wspottworzy srodowisko, w ktorym coraz wigkszego znaczenia nabiera zysk eko-
nomiczny. Z drugiej strony legalni uczestnicy wirtualnych §wiatow w zwigzku
z atakami na zasoby sieciowe ponoszg coraz wigksze koszty. Najbardziej uwi-
dacznia si¢ to tam, gdzie prowadzi si¢ rachunek strat i zyskow ekonomicznych
— wérdd biznesowych uzytkownikdw Internetu.

Ponemon Institute na zlecenie HP przeprowadza cykliczne badania szacu-
jace straty firmowe wywotane przest¢pczoscig internetowg. Raport z ostatniego
badania (Ponemon, 2012) pokazuje, ze roczne koszty likwidacji skutkow cyber-
atakow ponoszone przez amerykanskie instytucje systematycznie rosng. W 2012
roku wyniosty one 8,9 mln $, co oznacza wzrost o 6% w stosunku do 2011 roku
10 38% do 2010 roku. Uwidocznit si¢ takze systematyczny wzrost liczby atakdw.
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W 2012 roku mialy miejsce $rednio 102 udane ataki na tydzien wobec 72 na
tydzien w 2011 roku i 50 w 2010 roku. Ataki stajg si¢ coraz bardziej wyrafinowa-
ne, o czym $swiadczy wyraznie wzrastajacy czas usuwania ich skutkow. W 2012
roku wymagato to $rednio 24 dni, podczas gdy w 2011 1 2010 (odpowiednio) 18
i 14 dni. Stosunkowo najwigksze straty ekonomiczne powodujg niezmiennie in-
ternetowe przestepstwa zwigzane z takimi atakami, jak (w kolejnosci): szkodliwe
oprogramowanie, blokowanie ustug, kradziez informacji, przeje¢cie kontroli nad
urzadzeniami, a takze ataki dokonywane przez osoby dzialajace wewnatrz firmy.
W sumie odpowiadaja one za ponad 78% rocznych kosztow likwidacji skutkow
internetowej przestepczosci ponoszonych przez firmy w USA.

4. Statystyki szkodliwego oprogramowania

Statystyk szkodliwego oprogramowania stosunkowo najczesciej dostarczaja
firmy tworzace programowe narzg¢dzia do jego zwalczania. Ich Zrodlem sg obser-
wacje komputerow klientow, indywidualne zgtoszenia incydentow, a takze szero-
ko zakrojone analizy rynku szkodliwego oprogramowania.
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Rysunek 1. Kraje najbardziej zainfekowane szkodliwym oprogramowaniem w 2012 roku

Zrodto: opracowanie wlasne na podstawie rocznego raportu PandaLab (2012).

W 2012 roku, wedlug rocznego raportu amerykanskiej firmy Pandalab
(2012), powstato ogétem 27 mIn nowych szkodliwych programow (74 tys. dzien-
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nie). W wigkszos$ci przypadkéw (3/4) byty to Trojany, ktorych liczba w obiegu od
lat stale rosnie. W 2010 roku stanowity one 56% wszystkich szkodliwych progra-
mow, w 2011 roku — 73,3%, a w 2012 roku juz 76,6%. W nastepnej kolejnosci
byty to robaki i wirusy. Obserwowane od lat zjawisko geograficznego rozprosze-
nia infekcji utrzymuje si¢. Na rysunku 1 pokazano 10 panstw $wiata, w ktdrych
w 2012 roku wyrézniajaco duzy odsetek krajowych komputeréw zostat zainfe-
kowany szkodliwym oprogramowaniem. W grupie tej znalazla si¢ takze Polska
(32% zainfekowanych komputerow).

Zjawisko rozproszenia infekcji wystepuje rowniez w skali lokalnej, roz-
nicujgc poszczegdlne regiony w danym kraju. Na rysunku 2 zaprezentowano
10 najczesciej atakowanych szkodliwym oprogramowaniem miast w Polsce we-
dlug stanu na lipiec 2010 roku, na podstawie badan firmy KasperskyLab (2010).

Warszawa
Lodz
Poznan
Lublin
Wroctaw
9.18% Gdansk
Katowice

8.61% Bydgoszcz

Szczecin

7,17%

Koszalin

EC0OEEEEBNBORD

Pozostale miasta

Rysunek 2. Najczesciej infekowane polskie miasta
Zrédto: KasperskyLab (2010).

Na ilustracji widoczne jest, ze najczesciej infekowane sg komputery w War-
szawie (23,3%) i to z duzg przewagag w stosunku do kolejnych, bardzo zagrozo-
nych szkodliwym oprogramowaniem polskich miast.

Firma Norton (2012) oglosita raport na temat przestgpczosci internetowe;j
w 2012 roku, ktory powstat na podstawie danych zebranych od dorostych re-
spondentdéw z 24 krajow, w tym z Polski. Wedlug tego raportu, w ciggu roku
z internetowymi przestepstwami zetknelo sie¢ ogdtem 556 min osob (w tym
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7,2 mln z Polski). Kazdego dnia szkodliwym oprogramowaniem atakowanych
bylo okoto 1,5 mln komputerow, co oznacza $rednio 18 atakow na sekundg.
Z raportu jasno wynika, ze wielu uzytkownikow Internetu nie zdaje sobie spra-
wy z obecnych form internetowych przestepstw i skutkéw szkodliwego opro-
gramowania dla komputera czy jego zasobow. Az 40% dorostych internautoéw
(w Polsce 46%) nie wie, ze szkodliwe oprogramowanie moze dziata¢ w ukryciu,
W sposob niezauwazalny dla uzytkownika komputera. Dodatkowo uzyskane
w badaniach dane potwierdzajg wyodrebniajacy si¢ silny trend wzrostu liczby
przestepczych incydentow w spotecznosciowych sieciach i atakow na systemy
mobilnych urzadzen.

Spotecznosciowe sieci sg niecodlagcznym elementem wirtualnego $wiata,
a najpopularniejsze z nich posiadaja miliony statych uzytkownikéw. Wedtug ba-
dania zrealizowanego w 2012 roku przez firme¢ Harris Interactive na zlecenie Ka-
sperskyLab (KasperskyLab, Harris Interactive, 2012), w USA, Europie i Rosji
portale spoteczno$ciowe regularnie odwiedza az 56% internautow. Wyniki dowo-
dza, ze pod wzgledem sposobu utrzymywania kontaktow komunikacyjne ushugi
sieci spotecznosciowych sg prawie rownie popularne jak poczta e-mail (zajmujg
2. miejsce). Przez internetowych przestepcow wykorzystywane sg juz oba kanaty
komunikacji. Az 27% ankietowanych wskazato, ze otrzymato rézne podejrzane
odsytacze i zalaczniki w wiadomosciach wystanych zaréwno za posrednictwem
portali spolecznosciowych, jak i programoéw poczty e-mail. Wigkszo$¢ badanych
uzytkownikow portali §wiadoma jest zagrozen, jakie moga wigzaé si¢ z siecia-
mi spolecznosciowymi. Ponad potowa z nich (56%) obawia si¢ ujawniac istotne
dla nich dane (numer telefonu, adres itp.), a 63% nie dodaje do grona swoich
znajomych o0sob, ktorych nie zna osobiscie, podczas gdy 68% z reguty nie klika
odsytaczy od o0sob, o ktérych nigdy nie styszeli. Srodki te, mimo ze s3 pewnym
zabezpieczeniem, nie zapewniajg pelnej ochrony przed infekcja i utratg danych
— internetowi przestepey czesto uzyskuja dostep do konta uzytkownika i rozprze-
strzeniajg zainfekowane szkodliwym oprogramowaniem odsytacze do wszystkich
jego przyjaciot. Dodatkowo, chociaz wigkszos$¢ ankietowanych regularnie komu-
nikuje si¢ z innymi za posrednictwem portali spotecznosciowych z wykorzysta-
niem komputerow (61%), to uzywanie w tym celu smartfona (47%) lub tabletu
(46%) wecale nie jest takie male. Te nowe interfejsy charakteryzujg si¢ jeszcze
stosunkowo niskim poziom ochrony przed szkodliwym oprogramowaniem, co
moze tatwo doprowadzi¢ nie tylko do kradziezy informacji dotyczacych konta,
ale rowniez do powazniejszych szkod.



76

Hanna Pawlak, Roman Nierebinski

Podsumowanie

. Obecne srodowisko tworcow szkodliwego oprogramowania jest w petni profe-

sjonalne i nastawione na zysk.

. Szkodliwe oprogramowanie szybko nie zaniknie, szczegdlnie, ze jest mozli-

wos¢ zarobienia na tym pieniedzy, a antywirusowe aplikacje powstaja w zasa-
dzie w reakcji na juz zaistniate zagrozenie.

. Sredni globalny poziom zagrozenia internetowego wzrasta. Wedtug analitykow

firmy KasperskyLab (2012), w 2012 roku ksztattowal si¢ na poziomie 34,7%
1 byt wyzszy 0 2,4% niz w 2011 roku. W ciagu roku jeden komputer w sieci na
trzy byt celem ataku przynajmniej raz w roku.

. Twoércy systemow operacyjnych i aplikacji musza by¢ szczegolnie uwrazliwie-

ni na stabe punkty ich oprogramowania. Koniecznos¢ taka potwierdza np. to,
ze w 2012 roku — na podstawie rocznego raportu firmy KasperskyLab (2012) —
na trzecim miejscu pod wzgledem wystapien znalazty si¢ exploity dla systemu
Windows i przegladarki Internet Explorer, ktore wykorzystywaty luki wykryte
jeszcze w 2010 roku, zwigzane miedzy innymi z niepoprawnym przetwarza-
niem plikow JPEG.

. Kazdy uzytkownik komputera musi nauczy¢ si¢, jak reagowac na ciaggle zmie-

niajgce si¢ srodowisko szkodliwego oprogramowania, przede wszystkim insta-
lujac ochronne oprogramowanie i na biezaco aktualizujac system operacyjny
oraz aplikacje.

. Szkodliwe oprogramowanie narusza integralnos¢ aplikacji spotecznej prze-

strzeni Internetu, a takze bezpieczenstwo oraz prywatno$¢ uczestnikow tego
$wiata i wobec tego jego autorzy w kazdym przypadku — niezaleznie od intencji
— powinni by¢ $cigani prawem.

. Zapewnienie bezpieczenstwa, prywatnosci oraz zaufania w sieci jest dziata-

niem priorytetowym, szczegolnie wobec zblizajacego si¢ Internetu Rzeczy (/n-
ternet of Things 10T). Otaczajace nas wszelakiego rodzaju rzeczy, stanowiac
czes¢ Internetu, beda sie ze soba komunikowaé z wykorzystaniem protokotu
IP w spotecznym, zawodowym i prywatnym interesie ludzi i bedzie niedopusz-
czalne, by wskutek dziatania szkodliwego oprogramowania zaczety np. wysy-
ta¢ nieprawdziwe sygnaty (Pawlak i Nierebinski, 2010).
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SOME ASPECTS OF MALICIOUS SOFTWARE

Summary

This work describes the malware as a threat to the functioning of the computer virtu-
al world. It shows a variety of generic such software, economic aspects of such programs
and some statistics about them.

Translated by Hanna Pawlak
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