PRACE NAUKOWE Akademii im. Jana Dlugosza w Czestochowie
Technika, Informatyka, Inzynieria Bezpieczenstwa 2016, t. 1V, s. 147-162

http://dx.doi.org/10.16926/tiib.2016.04.12

Alina Gil, Krzysztof Senderecki

Wydziat Matematyczno-Przyrodniczy
Akademia im. Jana Dtugosza w Czestochowie
al. Armii Krajowej 13/15, 42-200 Czestochowa
e-mail: a.gil@ajd.czest.pl

MECHANIZMY ZABEZPIECZANIA TRANSAKCJI
ELEKTRONICZNYCH

Streszczenie. Transakcje elektroniczne, bankowos¢ elektroniczna — to terminy, ktére na
state zadomowity si¢ w naszym stownictwie. Bankowos¢ elektroniczna jest formg kon-
taktu klienta z bankiem, pozwalajacg na zdalng realizacj¢ ustug bankowych za pomoca
kanatéw dystrybucji wykorzystujacych technologie informacyjne, niewymagajaca oso-
bistego kontaktu i umozliwiajaca sprawne zarzadzanie finansami.

Zasadniczym czynnikiem rozwoju bankowosci elektronicznej jest uzyteczno$¢ i popu-
larno$¢ wykorzystania internetowego kanatu dystrybucji débr i ustug.

Istotng bariera rozwoju bankowosci elektronicznej jest zapewnienie bezpieczenstwa.
Pomimo stosowania przez banki wielu metod zabezpieczen danych klientéw, a takze
przebiegu transakcji, nadal wiele os6b powstrzymuje si¢ od stosowania np. kart ptatni-
czych, wykonywania przelewow czy ptatnosci drogg elektroniczng, gdyz nie majg dosé
zaufania do tej formy.

Celem pracy jest analiza mechanizméw zabezpieczenia transakcji elektronicznych sto-
sowanych przez banki jak réwniez ukazanie srodkéw kontroli dostepu do kont banko-
wych poszczegblnych klientéw. Przeprowadzono ponadto analize¢ raportéw dotycza-
cych bezpieczenstwa bankowosci elektronicznej oraz systemow zabezpieczen stosowa-
nych przez banki.

Stowa kluczowe: bankowos$¢ elektroniczna, transakcje elektroniczne, uwierzytelnianie,
autoryzacja, mechanizmy zabezpieczen.

MECHANISMS FOR SECURING ELECTRONIC
TRANSACTIONS

Abstract. Electronic transactions, e-banking - are terms, which permanently exists
nowadays in our vocabulary. E-banking is a form of customer contact with the bank,
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allows remote execution of banking services through distribution channels using infor-
mation technology, does not require personal contact and enables efficient financial
management.

The main factor in the development of e-banking is the usefulness and popularity of the
use of the Internet distribution channel of goods and services.

A significant barrier to the development of electronic banking is to ensure safety. De-
spite the use by banks of many methods of security of customer data, as well as the
course of the transaction, there are still many people which refrain from using Credit
cards, making transfers and payments electronically, because they do not have enough
confidence to this form.

The aim of the study is to analyze the mechanisms for securing electronic transactions
used by banks as well as to present measures to control access to the bank accounts of
individual customers. Moreover, the reports on the security of e-banking and security
systems used by banks were analysed.

Keywords: e-banking, electronic transactions, authentication, authorization, security
mechanisms.

Wprowadzenie

Podstawowym czynnikiem warunkujagcym rozwdj ustug bankowosci
elektronicznej sa zagadnienia bezpieczenstwa transakcji elektronicznych.

Zapewnienie bezpieczenstwa nie jest dziataniem jednorazowym, polega-
jacym wylacznie na wdrozeniu zabezpieczen, ale na cigglym, systematycznym
nadzorze i przystosowywaniu do zmieniajacych si¢ warunkéw otoczenia. Bez-
pieczenstwo nalezy rozpatrywac¢ w aspekcie organizacyjnym, technicznym oraz
prawnym. W ponizszym artykule przedstawione zostang zagadnienia zwigzane
gléwnie z aspektem organizacyjnym i technicznym. Rozwdj technologii telein-
formatycznych, coraz tatwiejszy dostep do informacji oraz przetwarzania da-
nych powoduje zwigkszenie ryzyka naruszenia bezpieczenstwa procesOw gro-
madzenia i wykorzystywania danych.

Bezpieczne swiadczenie internetowych ustug bankowych wymusza two-
rzenie systeméw bezpieczenstwa zwigzanych z identyfikacjg klienta bankowego
i autoryzacja sktadanych przez niego dyspozycji. Podstawowymi formami
ochrony informacji w tych systemach sa: szyfrowanie danych, system haset,
protokoty i algorytmy kryptograficzne oraz uwierzytelnianie uzytkownikow.

Szyfrowanie danych polega na przeksztatcaniu tekstu (jawnego) w ciag
znakéw stanowigcych szyfr. Proces ten jest realizowany przy uzyciu algorytmu
szyfrowania oraz specjalnego klucza szyfrujacego. Odwrotnym procesem jest
deszyfrowanie. System haset dotyczy identyfikacji i potwierdzania tozsamos$ci
uzytkownika w systemie komputerowym. System haset jest niekiedy zastgpo-
wany metodami biometrycznymi lub uzupetniany dodatkowymi rozwigzaniami
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typu: tokeny, listy haset jednorazowych (potwierdzajace kazda operacje), karty
chipowe, klucze sprzgtowe i in. [5].

Dostep do systemu informatycznego powinien by¢ zabezpieczony za po-
moca mechanizméw uwierzytelnienia, w ktérym kazdy uzytkownik ma przypi-
sany jednoznaczny identyfikator oraz dane stuzace sprawdzeniu prawdziwosci
danych. Aby uzyska¢ dostep do zabezpieczonego systemu, uzytkownik musi
wprowadzi¢ swéj kod i przypisane mu dane uwierzytelniajace. Kontrole doste-
pu otrzymuje si¢ przez przypisanie w systemie konkretnemu uzytkownikowi
odpowiednich uprawnien, a takze przez zapewnienie, ze dane stuzace uwierzy-
telnieniu zna tylko uzytkownik, ktérego one dotycza.

Dostep do informacji czy tez funkcji stuzacych wykonywaniu okreslo-
nych operacji na danych jest przyznawany zgodnie z nadanymi dla konkretnego
uzytkownika uprawnieniami. Ponadto, wykonywane przez uzytkownika opera-
cje (w razie ich rejestrowania) powinny zwiera¢ jego identyfikator [8].

Nalezy pamigtac, ze identyfikator, hasto powinno by¢ zmieniane, co jaki$
czas i nie powinno by¢ udost¢pniane. Stanowi ono swoisty elektroniczny podpis
uzytkownika. Hasto powinno zawiera¢ co najmniej 68 znakéw, nie tylko lite-
rowych, ale takze liczbowych lub znakéw specjalnych [2].

Bezpieczenstwo transakcji elektronicznych

Bankowo$¢ elektroniczna, ze wzgledu na kanat komunikacji mozna po-
dzieli¢ na [1]:
— bankowos¢ telefoniczng, w ktérej kontakt klienta z bankiem nastepuje za
pomocg telefonu (komérkowego, stacjonarnego),
— dedykowang bankowo$¢ komputerowa — komunikacja z bankiem odbywa
si¢ za posrednictwem specjalnego oprogramowania i modemu,
— bankowos$¢ mobilna, z wykorzystaniem telefonéw komérkowych,
— bankowo$¢ terminalowa (samoobstugows) — dokonywanie transakcji przy
pomocy elektronicznych urzadzen (bankomaty, terminale elektroniczne),
— bankowo$¢ internetowg — dostgp do rachunku bankowego przy wykorzy-
staniu technologii przegladarek internetowych.
Najczestszg formg e-ustug oferowang przez banki sg bankomaty, karty
ptatnicze, operacje bankowe dokonywane za pomocg telefonu lub Internetu.
W uyjeciu informatycznym bezpieczefistwo to stan charakteryzujacy si¢
wysokim poziomem nastepujacych atrybutéw [4]:
— niezawodnos$¢ — system dziata w sposéb bezawaryjny,
— poufnos¢ — tylko osoby uprawnione maja dostgp do przetwarzanych i prze-
chowywanych w systemie danych,
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integralno$¢ — dane przesylane w czasie transakcji nie sa przez postronne
osoby modyfikowane,

niezaprzeczalno$¢ — nadawca nie moze zaprzeczy¢ faktu nadania komu-
nikatu,

autentyczno$¢ — mozna stwierdzi¢, czy osoba podpisujaca si¢ pod doko-
nang transakcjg jest ta konkretng osoba,

dostepnos¢ — staty dostep do systemu bankowosci, ktory jest oparty na
dostepie do danych.

Analizujac wskazane atrybuty bezpieczenstwa mozna wskaza¢ potencjal-

ne niebezpieczenstwa bankowosci elektronicznej [3]:

zagrozenie autentycznosci — podrobienie,

zagrozenie dostgpnosci — przerwanie,

zagrozenie integralno$ci — modyfikacja,

zagrozenie poufnosci — przechwycenie.

Bariera rozwoju bankowos$ci elektronicznej sa zagrozenia zewnetrzne,

czyli wlamania do systemu, nieuprawnione wykorzystanie kart magnetycznych,
identyfikator6w, nieuprawnione ujawnienie danych, przechwycenie transakcji
elektronicznych. Ponizej scharakteryzowano niektére z nich [7]:

Man-in-the-middle (cztowiek posrodku) — polega na modyfikacji i pod-
stuchu wiadomos$ci przesytanych pomiedzy dwiema stronami (bank-
klient), bez ich wiedzy,

Skimming — nielegalne skopiowanie paska magnetycznego karty ptatni-
czej w celu stworzenia kopii lub wykonania niedozwolonej ptatnosci za
produkty iustugi, lub wyptaty z bankomatu. Wyrdznia si¢ dwa typy
skimmingu: bankomatowy oraz sklepowy.

Man-in-the-broswer (cztowiek w przegladarce) — poprzez stosowanie zlo-
sliwego oprogramowania mozna dokonywa¢ zmian w komputerze ofiary.
Mozna przestawi¢ poprawnos¢ certyfikatow, podstuchaé hasto, podmie-
ni¢ dane,

Phishing (lowienie haset) — dotyczy zmuszenia uzytkownika do wejscia
na falszywa strong, na ktérej przestepca przechwytuje dane konieczne do
autoryzacji. Moze to by¢ hasto, login uzytkownika, czy lista kodéw jed-
norazowych.

Zagrozenia zwigzane ze $wiadczeniem ustug bankowych wywotuja

u klientéw obawe o bezpieczenstwo wilasnych srodkéw finansowych i wptywaja
na obnizenie poziomu zaufania. Ogdlng klasyfikacje¢ srodkéw ochrony stosowa-
nych przez banki przedstawia tabela 1.
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Tab. 1. Klasyfikacja srodkéw ochrony stosowanych w bankach

Kategoria Charakterystyka zabezpieczenia

Unormowania prawne dotyczace ochrony danych przetwarza-

prawne nych w bankach
Rozwigzania sprzgtowe: urzadzenia podtrzymujace zasilanie,
. serwery Proxy, blokady dostepu do napedéw dysku, klawiatur,
techniczne . . .
urzadzenie wykorzystywane do utworzenia kopii zapasowych
wraz z metodami ich stosowania
fizyczne Urzadzenia antywlamaniowe, alarmy, sejfy

Rozwigzania zabezpieczajace: programy Sledzace, dzienniki
programowe systemowe, mechanizmy rozliczania, oprogramowanie antyspa-
mowe, antywirusowe

Wysylanie wiadomos$ci w ukrytej postaci, tak aby odbiorca mégt

kryptograficzne ja odczytaé

organizacyjne Analiza ryzyka, polityka bezpieczefstwa

kontrola dostepu Identyfikacja, autoryzacja, uwierzytelnienie

Zrédto: Z. Mazur, T. Mendyk-Krajewska, Bezpieczeristwo systemow informatycznych, PTI, Kato-
wice 2006, s. 35.

Nie sposéb w jednym artykule zaja¢ sie¢ wszystkimi kategoriami §rodkéw
ochrony, dlatego w artykule oméwione zostang tylko niektdre.

Zagrozenia instrumentéw platniczych

Jedna z najczestszych form e-ustug oferowanych przez banki sg bezgo-
towkowe transakcje dokonywane przy pomocy kart ptatniczych oraz operacji
bankowych z uzyciem telefonu lub Internetu. Na rysunku 1 przedstawiono licz-
be transakcji bezgotéwkowych dokonanych w Polsce w latach 2008-2015.
W samym tylko 2015 r. liczba transakcji dokonanych kartg stanowita 54,31%,
natomiast przelewy — 45,13% ogdlnej liczby transakcji bezgotéwkowych.
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Licznba transakcji bezgotowkowych w Polsce
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Rys. 1. Liczba transakcji bezgotéwkowych w Polsce w latach 2008-2015 (sporzadzono na pod-
stawie danych z: Raportu NBP, ,,Ocena funkcjonowania polskiego systemu ptatniczego w Il
potroczu 20157, Departament Systemu Platniczego, Warszawa 2016, s. 77)

Rysunek 2 przedstawia liczbe transakcji przeprowadzanych w Polsce
przy uzyciu kart ptatniczych na przestrzeni ostatnich lat.

Liczba transakcji dokonanych kartami w Polsce
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Rys. 2. Liczba transakcji dokonywanych kartami w Polsce w latach 2008-2015 (sporzadzono na
podstawie danych z: Raportu NBP, ,, Ocena funkcjonowania polskiego systemu ptatniczego w 11
potroczu 2015”7, Departament Systemu Platniczego, Warszawa 2016, s. 77)
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Rysunek 3 obrazuje liczbe transakcji oszukanczych dokonanych kartami
ptatniczymi w Polsce w latach 2008-2015. Liczba oszustw przekazywana przez
agentéw rozliczeniowych jest znacznie mniejsza od liczby przekazywanej przez
banki. Dane od agentéw rozliczeniowych nie obejmujg transakcji dokonywa-
nych przez oszustow w bankomatach kartami skradzionymi lub kartami sko-
piowanymi wraz z PIN-kodem oraz transakcji oszukanczych dokonanych poza
granicami kraju kartami wydanymi w Polsce. Natomiast dane z bankéw nie
obejmuja bezgotéwkowych transakcji oszukanczych dokonanych w Polsce kar-
tami wydanymi w innych krajach [9].

Liczba operacji oszukanczych dokonamych kartami ptatniczymi
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Rys. 3. Liczba transakcji oszukanczych z wykorzystaniem kart ptatniczych w Polsce w latach
2008-2015 (sporzadzono na podstawie danych z: Raportu NBP, ,, Ocena funkcjonowania polskie-
go systemu ptatniczego w Il potroczu 2015”, Departament Systemu Ptatniczego, Warszawa 2016,
s.89)

Strukture operacji oszukanczych z wykorzystaniem kart ptatniczych
w Polsce w ostatnich latach z podzialem na rodzaje operacji oszukanczych
przedstawiono na rysunkach 4 1 5.
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Rys. 4. Struktura operacji oszukanczych z wykorzystaniem kart ptatniczych w Polsce w latach
2013-2015 z podziatem na rodzaje operacji oszukanczych wg bankéw (sporzadzono na podstawie
danych z: Raportu NBP, ,,Ocena funkcjonowania polskiego systemu ptatniczego w Il pétroczu
2013, 2014, 2015”, Departament Systemu Platniczego, Warszawa)
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Rys. 5. Struktura operacji oszukanczych z wykorzystaniem kart platniczych w Polsce w latach
2013-2014 z podziatem na rodzaje operacji oszukanczych wg agentéw rozliczeniowych (sporza-
dzono na podstawie danych z: Raportu NBP, ,,Ocena funkcjonowania polskiego systemu ptatni-
czego w Il potroczu 2013, 20147, Departament Systemu Platniczego, Warszawa)



Mechanizmy zabezpieczania transakcji. .. 155

W analizowanym okresie najwi¢kszy udziat oszustw kartowych, wg da-
nych przekazanych przez banki, pod wzgledem liczby transakcji wystgpit
w transakcjach w kategorii Inne. Obserwowany jest spadek liczby i warto$ci
transakcji oszukanczych dokonanych kartami sfatszowanymi.

Z. danych otrzymanych od agentéw rozliczeniowych liczba transakcji
oszukanczych w II p6troczu 2015 r. byta wyzsza niz w I pétroczu, réwniez war-
to$¢ transakcji oszukanczych w II pétroczu 2015 r. byta wyzsza niz w poprzed-
nim. Wedlug autoréw raportu skala oszustw z uzyciem kart jest niewielka
w poréwnaniu do cato$ci obrotu kartami ptatniczymi.

Wedtug ostatnich poréwnywalnych danych (za 2013 r.) Polska byta na
3—4 miejscu w rankingu najbardziej bezpiecznych pod tym katem krajéw [9].

Uwierzytelnianie i autoryzacja w bankowosci elektronicznej

Proces logowania do bankowosci elektronicznej stanowi pierwsza prze-
szkode przed nieautoryzowanym dostgpem do informacji o rachunkach klienta
ido jego s$rodkéw finansowych. Metody uwierzytelniania klientéw bankow
ciggle si¢ zmieniaja, powstaja nowe regulacje, nowe koncepcje biznesowo-
technologiczne, zmieniaja si¢ certyfikaty i szyfrowania potaczen.

Standardem jest otrzymanie przez klienta rozpoczynajacego korzystanie
z bankowosci elektronicznej w danym banku tzw. ,,pakietu aktywacyjnego”
zawierajacego unikalny numer klienta, na poczatku najczgsciej wspdlny dla
wszystkich kanaléw dostepu oraz kod aktywacyjny, ktéry umozliwia pierwsze
logowanie do systemu a nastgpnie powinien zosta¢ zmieniony, aby sta¢ si¢ pet-
noprawnym hastem.

W bankowosci internetowej czy mobilnej wprowadza si¢ dodatkowe na-
rzedzia majace na celu zwigkszenie bezpieczenstwa korzystania z kanatu
np. hasta maskowane, kody SMS, tokeny, obrazki bezpieczenstwa (Tab. 2 i 3),
jednak zadna z tych metod nie daje 100% zabezpieczenia i klient powinien za-
chowac¢ szczegdlng uwage i skupienie przy procesie logowania.

Poczatkowo sposéb logowania do kanatu bankowosci internetowej i mo-
bilnej wygladat podobnie, klienci korzystali z tych samych danych identyfikacyj-
nych, jednak ze wzgledu na niewygodny proces logowania (przeniesienie rozwia-
zan z kanatu internetowego w skali 1:1 do kanatu mobilnego przy znacznie
mniejszych rozmiarach ekranu) uproszczono logowanie — wprowadzono skrécone
i uproszczone hasta, ale konieczne stalo si¢ przejscie procesu rejestracji urzadze-
nia mobilnego, czyli tzw. ,,dowigzanie” do kanatu mobilnego w bankach.
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Tab. 2. Narzgdzia uwierzytelniania klienta w bankowosci internetowej
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(Zrédto: sporzadzono na podstawie danych pozyskanych z: Raportu Specjalnego OBSERWA-
TORIUM.BIZ ,.Bezpieczenstwo bankowosci elektronicznej”, 04/2015, s. 9).

Tab. 3. Narzgdzia uwierzytelniania klienta w bankowosci mobilnej
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(Zrédto: sporzadzono na podstawie danych pozyskanych z: Raportu Specjalnego OBSERWA-
TORIUM.BIZ ,,Bezpieczenstwo bankowosci elektronicznej”, 04/2015, s. 10).

Podstawowym elementem ochrony danych i $rodkéw finansowych klien-
tow bankowosci elektronicznej sa narzgdzia autoryzacyjne, ktére maja chronic
zaréwno klienta, jak i instytucj¢ finansowg. Najbardziej popularne wsrdd narzedzi
autoryzacyjnych stosowanych przez banki sg kody SMS (Tab. 4 i 5), ktére jednak
generuja zbyt duze koszty i moga by¢ przejete przez cyberprzestepcéw. Poszuki-
wania prostego substytutu dla kodéw SMS doprowadzity do wprowadzenia toke-
néw mobilnych, ktére sprawdzajg si¢ bardziej w bankowosci internetowej. Inny-
mi stosowanymi metodami autoryzacji w bankach sa tokeny sprzetowe (fizyczne)
i listy kodéw jednorazowych (zdrapki), lecz stanowig one jedynie narzedzie dla
grupy klientéw nie przekonanych do nowszych rozwigzan.
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Tab. 4. Narzgdzia autoryzacji transakcji w bankowosci internetowej
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(Zrédto: sporzadzono na podstawie danych pozyskanych z: Raportu Specjalnego OBSERWA-
TORIUM.BIZ ,,Bezpieczenstwo bankowosci elektronicznej”, 04/2015, s. 11).

Tab. 5. Narzgdzia autoryzacji transakcji w bankowos$ci mobilnej
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] = = ] ] Z a 3 = 5 & o
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= I}
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= |transakdji
8
w zaleinosci
£ | PI mobilny + - _ o _ n N - el _
2 od ustawien
B
= |Token mobilny - - + - = = = — — .
s
5 |Dzienny limit .
L . w zaleinosci
transakcji brak - + - + + + + = +
: od ustawien
mobilnych

(Zrédto: sporzadzono na podstawie danych pozyskanych z: Raportu Specjalnego OBSERWA-
TORIUM.BIZ ,,Bezpieczenstwo bankowosci elektronicznej”, 04/2015, s. 13).

Autoryzacja transakcji w bankowo$ci mobilnej jest znacznie bardziej
skomplikowana, brakuje takiego standardu autoryzacji transakcji mobilnych
jakim sg kody sms w przypadku transakcji internetowych. Poki co, najwazniej-
szym elementem zabezpieczenia aplikacji wszystkich badanych bankéw jest
konieczno$¢ rejestracji urzadzenia, na ktérym aplikacja bankowos$ci mobilne;j
ma by¢ zainstalowana. Rejestracja ta najczgsciej wymaga kontaktu z serwisem
telefonicznym lub wizyty w oddziale.

Autoryzacja transakcji w aplikacjach mobilnych wyglada bardzo réznie,
jest realizowana poprzez zastosowanie limitdw wartosci transakcji, PIN-6w lub
tokenéw mobilnych lub okreslenie dziennych limitéw transakcji mobilnych.

Tabela 6 przedstawia zestawienie najpopularniejszych narzedzi uwierzy-
telniania i autoryzacji z uwzglednieniem kanatéw ich stosowania, kosztéw dla
instytucji finansowej, poziomu ryzyka i popularno$ci wykorzystania przez banki.
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Tab. 6. Zestawienie narzedzi uwierzytelniania i autoryzacji transakcji
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Token mohilny : - do Mobile z koniecznoscig oscbnej
utrzymania Utrzymanie - P v Rk L e
4 IR sredni w instalacji, Raiffaizen Polbank -
standardu dwoch niskie K o Mokl ol S bilna)
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Internet i dw"‘sc_)g 2
Token sprzetowy Mobile - WEB - EWI'.TI il Niski Tak {gtownie dia klientow firmowych)
Mobile - APP NS
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Podpis elektroiczny Internet \.wsoklr? Niski Rzadke (BGZ BNP Paribas)
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(Zrédto: sporzadzono na podstawie danych pozyskanych z: Raportu Specjalnego OBSERWA-
TORIUM.BIZ ,,Bezpieczenstwo bankowosci elektronicznej”, 04/2015, s. 17).

Mechanizmy zabezpieczen transakcji elektronicznych
— kierunki rozwoju

Na polskim rynku zostat juz wypracowany model zabezpieczania trans-
akcji elektronicznych uwzgledniajacy specyfike gtéwnych kanatéw dostepu do
bankowosci elektronicznej — internetowego i mobilnego, niemniej jednak przed
sektorem finansowym wciaz stoi wiele wyzwan zwigzanych z tworzeniem no-
wych zasad i narzedzi identyfikacji i uwierzytelniania.

Duze nadzieje zwigzane z uwierzytelnianiem i autoryzacja transakcji
w bankowosci elektronicznej wigze si¢ z rozwojem narzedzi biometrycznych,
ktére beda systematycznie standaryzowane, na przyktad poprzez modele Fast
Identity Online (FIDO). Techniki biometryczne zajmuja si¢ weryfikowaniem
0s6b poprzez poréwnanie pewnych cech (odcisk palca, glos, twarz, oko) z zapi-
sang wczesniej probkg. Niestety metody biometryczne maja pewne wady np.
nie u wszystkich 0s6b dana cecha istnieje w stanie mozliwym do pomiaru, po-
nadto prawie wszystkie cechy ulegaja zmianie w trakcie zycia. Wazne sa tez
czynniki techniczne, a wiec jako$¢ odczytu parametréw biometrycznych, cha-
rakterystyka czujnikéw, jako$¢ potaczenia.
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Poszukiwania optymalnej i uniwersalnej metody autoryzacji dla bankowo-
sci mobilnej 1 internetowej prowadzone sa np. w ramach tzw. USF (Universal
Second Factor/Universal Authentication Framework) i moga doprowadzi¢ do
wykorzystania rozwigzan sprzetowych na przyktad ,,miksu” klasycznego tokena
z urzadzeniami typu ,,wearables”, czyli tzw. urzadzeniami ubieralnymi (smar-
twatche, inteligentne okulary, bransoletki, wirujace buty i in.).

W instytucjach finansowych musi nastgpi¢ rozwéj rozwigzan wewnetrz-
nych, czyli proceséw i systeméw umiejacych w elastyczny sposéb odpowie-
dzie¢ na pojawiajace si¢ zagrozenia — wsrdd nich wymieni¢ mozna: SIEM (Se-
curity Information and Event Management), SOC (Security Operation Center),
systemy antyfraudowe ,,skanujgce” ruch i transakcje w bankowosci elektronicz-
nej, czy miedzyorganizacyjne systemy wymiany danych.

Bezpieczenstwo elektroniczne sektora finansowego, przy zwigkszajace;j
si¢ popularno$ci e-administracji, staje si¢ interesem wagi panstwowej, a nie
tylko jednego z komercyjnych sektoréw gospodarki.

Edukacja klienta jest réwniez kluczowym elementem dziatan zabezpie-
czajacych zaréwno banki, jak i samego klienta przed zagrozeniami i atakami
cyberprzestgpcow.

Zasady bezpiecznego korzystania z bankowosci elektronicznej obejmuja
zalecenia dla uzytkownikéw dotyczace nawykéw pewnych zachowan:

— nie podawa¢ kodéw, loginu, hasel, numeréw telefonéw na nieznanych
stronach;

— aktualizowac i zabezpieczy¢ komputer i telefon za pomocg programéw
antywirusowych;

— uzywac legalnego oprogramowania;

— wlasciwie wybiera¢, ustawiac i aktualizowac przegladarke internetowa;

— nie przechowywa¢ informacji o szyfrowanych stronach (w tym celu sto-
sowaé odpowiednie ustawienia pamig¢ci podreczne;j);

— sprawdza¢ certyfikaty bezpieczenstwa;

— chroni¢ numer klienta i hasto, sprawdza¢ daty ostatniego logowania;

— logowac¢ si¢ w zaufanych komputerach i sieciach, wtaczy¢ hasto do routera.

Do najnowszych zagrozen dla bankowosci elektronicznej naleza:

— phishing mailowy sugerujacy blokadg¢ lub zmiang hasta internetowego;

— zlosliwe oprogramowanie wyludzajace numer telefonu;

— maile phishingowe zawierajace informacje o blokowaniu rachunku i ko-
niecznosci odblokowania;

— nietypowe komunikaty na temat ubezpieczenia transakcji.

Nalezy u$wiadamia¢ klientéw, aby nie podejmowali takich dziatah poza-
danych przez przestepcow.

Informowanie o zasadach bezpieczenstwa w serwisach mobilnych jest
znacznie skromniejsze, wiele bankéw nie umieszcza zadnych informacji na ten
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temat. Podstawowe zasady bezpiecznego korzystania z bankowos$ci mobilnej to
podstawowe zasady korzystania z telefonu komoérkowego, a wiec:
— aktualizacja oprogramowania systemowego;
— stosowanie zabezpieczen — oprogramowania antywirusowego i zapory
sieciowej;
— fizyczne zabezpieczenie telefonu — ochrona przed zgubieniem lub kra-
dzieza, uaktywnienie blokady dostepu do telefonu, niestosowanie fatwych
PIN-6w, unikanie publicznych sieci Wi-Fi.

Podsumowanie

W XXI wieku odczuwamy coraz wigksze tempo zmian w zakresie ban-
kowosci elektronicznej. Coraz czeéciej mamy do czynienia z bankowos$cig mo-
bilng czy platno$ciami zblizeniowymi kartami, niebawem standardem stang si¢
ptatnosci telefonem.

Jak wida¢, wptyw innowacji IT na e-bankowo$¢ jest bardzo duzy i dla-
tego tak wazne sg dziatania podejmowane w zakresie bezpieczenstwa bankowo-
$ci elektroniczne;j.

Komisja Nadzoru Finansowego wskazuje wytyczne w zakresie oceny ry-
zyka oraz polityki bezpieczefistwa platnosci. Rekomendacje KNF oraz inne
regulacje europejskie wskazuja na potrzebe tworzenia nowych narzgdzi zabez-
pieczania ustug elektronicznych i to nie tylko tych widocznych dla klienta, ale
i tych niewidocznych zwigzanych z zabezpieczeniem systeméw, monitorowa-
niem aktywnosci czy tez wdrazaniem nowych rozwigzan technicznych po stro-
nie banku czy instytucji ptatnicze;.

Na $wiecie dziata wiele korporacji zajmujacych si¢ tematem bezpie-
czenstwem bankowosci elektronicznej, takich jak RSA, IBM, CISCO, ale tez
pojawia si¢ ogromna liczba dynamicznych firm, start-upéw, ktére proponuja
ciekawe produkty. Wsréd nich wymieni¢ mozna:

— SecuRing, zatozona w 2003 roku, pracuje dla wiodacych bankéw,
ubezpieczycieli, telekomdéw, administracji publicznej i dostawcoéw
oprogramowania, dostarczajac ustugi, takie jak: testy bezpieczenstwa
aplikacji i infrastruktury, definiowanie wymagan dotyczacych
bezpieczenstwa, szkolenia [11];

— Bit9, ktéra w polaczeniu z Carbon Black (www.redcanary.co) konkuruje
z IBM w zakresie zabezpieczania urzadzen koncowych oraz serweréw
w firmach na catym §wiecie;

— Norse (www.norse-corp.com), powstata w 2010 r. jest liderem w zakresie
wykrywania atakéw cyberprzestepczych;
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Fortscale, powstata w 2012 r., dostarcza technologi¢ do budowy skalo-
wanych rozwigzan analizy ryzyka dotyczacej aktywnosci uzytkownikow
w firmie, w tym wizualizacji i raportowania [10].
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