Jozef SADOWSKI

OCHRONA INFRASTRUKTURY KRYTYCZNEJ. UREGULOWANIA PRAWNE

Infrastruktura krytyczna, to zgodnie z polskim prawodawstwem 11 systemow, ktore majq kluczowe znaczenie dla bezpie-
czenstwa panstwa i jego obywateli, muszq wigc podlegac¢ specjalnej ochronie. Dwa z tych systemow (zaopatrzenia w energig,
surowce energetyczne i paliwa oraz transportowe) wchodzg w sktad Europejskiej Infrastruktury Krytycznej a ich szczegdlna
ochrona wynika z cztonkostwa Polski W Unii Europejskiej oraz w Sojuszu Pétnocnoatlantyckim. W artykule scharakteryzowa-
no te systemy, oraz podstawy prawne normujgce bezpieczenstwo infrastruktury krytycznej w Polsce. Opisano takze ustano-
wione 4 stopnie alarmowe oraz ich wplyw na bezpieczenstwo i ochrong IK. Przedstawiono cel tworzenia i zakres tresci Naro-
dowego Programu Ochrony Infrastruktury Krytycznej oraz Planu ochrony infrastruktury krytycznej.

WSTEP

Termin infrastruktura krytyczna (IK) odnosi si¢ przede wszyst-
kim do zasobow krajowych majacych podstawowe znaczenie dla
funkcjonowania panstwa i jego obywateli. Pojecie to oznacza
obiekty fizyczne, systemy zaopatrzenia, technologie i sieci informa-
tyczne, ktére w wyniku zniszczenia, zaktdcenia lub uszkodzenia
stajg sie niedostepne przez diuzszy okres, a tym samym mogg
znaczaco uderzaC w spoteczne lub ekonomiczne warunki spote-
czenstwa, lub wptywac¢ na mozliwosci zapewnienia obrony i bezpie-
czenstwa narodowego. Infrastruktura krytyczna to rzeczywiste i
cybernetyczne systemy (a w tych systemach obiekty, urzadzenia
badz instalacje) niezbedne do funkcjonowania gospodarki i pan-
stwa. Petni ona kluczowg role w funkcjonowaniu panstwa i zyciu
jego obywateli. W wyniku zdarzeri spowodowanych sitami natury lub
bedacych konsekwencjq dziatan cztowieka, infrastruktura krytyczna
moze by¢ zniszczona, uszkodzona, a jej dziatanie moze ulec zakt6-
ceniu, przez co zagrozone moze by¢ zycie i mienie obywateli. Row-
noczesnie tego typu wydarzenia negatywnie wplywajg na rozwoj
gospodarczy panstwa.

1. INFRASTRUKTURA KRYTYCZNA W POLSCE

Zgodnie ze znowelizowang Ustawg 0 zarzadzaniu kryzysowym,
IK sg to ,systemy oraz wchodzace w ich sktad powigzane ze sobg
funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, insta-
lacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli
oraz stuzace zapewnieniu sprawnego funkcjonowania organéw
administracji publicznej, a takze instytucji i przedsigbiorcow” [7,
art.3, pkt. 2] .

W Rzeczypospolitej Polskiej infrastruktura krytyczna wchodzi
w sktad 11 systemdw, ktére majg kluczowe znaczenie dla bezpie-
czenstwa panstwa i jego obywateli oraz stuzg zapewnieniu spraw-
nego funkcjonowania organéw administracji publicznej, a takze
instytucji i przedsiebiorcow.

IC obejmuje [3] :
a) systemy zaopatrzenia w energig, surowce energetyczne i

paliwa:

— do produkcji, przesytania i dystrybucji energii elektrycznej

(energetyka),
— do produkciji, transportu i dystrybucji paliw gazowych,
— do produkgii, transportu i dystrybucji ropy naftowej i produk-
téw ropopochodnych,
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b)

— do produkgji, transportu i dystrybucji ciepta;

systemy tgczno$ci, zapewniajace przekazywanie informacii,
obejmujace poczte oraz telekomunikacje, jak réwniez radiofo-
nie i telewizje;

sieci teleinformatyczne, zespot wspdipracujacych ze sobg
urzadzen informatycznych i oprogramowania, zapewniajacy
przetwarzanie i przechowywanie, a takze wysylanie
i odbieranie danych przez sieci telekomunikacyjne za pomoca
wiasciwego, dla danego rodzaju sieci, urzadzenia koricowego;
systemy finansowe, to ogdt norm prawnych oraz zespoét insty-
tucji finansowych, ktérych zadaniem jest gromadzenie, dziele-
nie i wydatkowanie zasobdw pienieznych panstwa;

system zaopatrzenia w zywno$¢, to dziedzina gospodarki, na
ktorg sktada sie wytworzenie srodkow produkcyjnych (np.: na-
wozy, pasze) i ustug dla rolnictwa, produkcja i pozyskiwanie su-
rowcow zywno$ciowych (w rolnictwie, rybactwie, le$nictwie, fo-
wiectwie), skup surowcéw zywnosciowych, ich przechowywa-
nie i transport, przetworstwo surowcow zywno$ciowych, obrot
towarowy produktami zywnos$ciowymi (magazynowanie i prze-
chowywanie zywnosci, handel hurtowy i detaliczny, eksport i
import) oraz system bezpieczenstwa Zywno$ci obejmujacy
wszystkie sktadowe tancucha zaopatrzenia w zywnos¢;

system zaopatrzenia w wode (woda pitna, Scieki, wody po-
wierzchniowe) to powigzane ze sobg przedsiebiorstwa i urza-
dzenia pobierajgce, uszlachetniajace, dostarczajace i oczysz-
czajace wode dla ludnosci i przemystu;

system ochrony zdrowia (apteki, szpitale, przychodnie) to
zespot os6b i instytucji majacy za zadanie zapewni¢ opieke
zdrowotng ludnosci, a jego sprawne funkcjonowanie (wraz z
systemem ratowniczym) jest gwarantem praw obywatela zapi-
sanych w Konstytucii;

transportowe (drogi, kolej, lotniska, porty) — czyli mozliwo$¢
przemieszczania sie ludzi, tadunkéw (przedmiot transportu)
w przestrzeni przy wykorzystaniu odpowiednich $rodkow trans-
portu;

systemy ratownicze — ogdt Srodkow i przedsiewziec organiza-
cyjnych podejmowanych w celu ratowania zdrowia i zycia, mie-
nia i $rodowiska, znajdujacym sie w niebezpieczenistwie oraz
przewidywania, rozpoznawania i likwidacji skutkéw zdarzen;
zapewniajace ciggtos¢ dziatania administracji publicznej, czyli
realizacje prawa wiadczego wykonywania zadan przypisywa-
nych przez porzadek prawny panstwu i jego organom lub in-
nym podmiotom wykonujacym funkcje wiadcze;



k) k) produkcji, sktadowania, przechowywania i stosowania sub-
stancji chemicznych i promieniotwérczych (w tym rurociggi
substanciji niebezpiecznych).

Graficzne zobrazowanie IK przedstawia rys. 1 oraz tabela 1.

Z przytoczonej oficjainej definicji wynika, ze infrastruktura kry-
tyczna odgrywa szczeg6lng role w zapewnieniu ciggtosci funkcjo-
nowania panstwa, jego organdw, instytucji, stuzb oraz wymiany
informacji miedzy nimi. Sprawno$¢ infrastruktury krytycznej zapew-
nia okreslony poziom i ciggtos¢ dystrybucji tych ustug, za ktére
odpowiada panstwo. Jej wiasciwe funkcjonowanie pozwala takze na
efektywne wykorzystywanie posiadanych zasobéw w razie nadzwy-
czajnych wydarzen, zaktdcajacych normalne funkcjonowanie pan-
stwa i jego gospodarki.

Sprawno$¢ duzej czesci zasobdéw uznawanych za infrastruktu-
re krytyczna, warunkuje takze postep technologiczny i rozwdj go-
spodarczy. Tak jest m.in. w przypadku systeméw dostaw paliw
ptynnych dla sektora transportowego oraz energii elektrycznej dla
zaktadéw produkcyjnych. Diugotrwate utrudnienia w tym obszarze
zawsze majg powazne skutki gospodarcze, co przektada sie bezpo-
$rednio na mozliwosci panstwa i jego obywateli. Przejawia sie to
m.in. zmniejszeniem potencjatu obronnego, przeszkodami w reali-
zacji przez panstwo zadan istotnych spotecznie czy mniejszymi
wplywami do budzetu. Taka sytuacja bedzie wiec miata takze bez-
posrednie przetozenie na komfort zycia obywateli i zaburzenie zycia
spotecznego. Trudno wyobrazi¢ sobie funkcjonowanie kilkusetty-
siecznej aglomeracji miejskiej, pozbawionej dtuzej niz kilka godzin
np. dostaw energii elektrycznej, czy wody pitnej. A z takimi przypad-
kami spotykamy sie juz w naszym kraju po ostatnich wichurach (np.
orkan Grzegorz). Przedtuzanie sie tego stanu doprowadzitoby nie-
watpliwie do anarchizacji zachowan spotecznych, gdyby wiasciwe
stuzby nie przywrdcity sprawnosci uszkodzonych systeméw i po-
rzadku publicznego.

Infrastruktura krytyczna ma kluczowe znaczenie dla istnienia
panstwa, a w jego ramach — zorganizowanego spoteczenstwa. Jesli
nastepuje zaktocenie w jej funkcjonowaniu, panstwo i jego instytucje
mogaq utraci¢ w catosci lub czesci zdolno$¢ do wykonywania swoich
podstawowych funkcji administracyjnych i ustugowych, jak réwniez

do sprawowania rzeczywistej kontroli nad catym swoim teryto-
rium. Utrata IK uniemozliwia rozwéj gospodarczy i spoteczny, a w
pewnych przypadkach moze nawet doprowadzi¢ do rozktadu zycia
spotecznego. Cho¢ jest to wizja skrajna, taka sytuacja jest jednym z
gtéwnych powoddéw pojawiania sie podmiotéw okreslanych jako
,panstwa w stanie rozktadu” czy obszaréw poza jakakolwiek kontro-
lg organéw panstwowych. Przykladem moze by¢ sytuacja w pan-
stwach Bliskiego Wschodu i pin. Afryki, gdzie w wyniku zniszczen
spowodowanych dziataniami zbrojnymi, jeszcze przez kilka kolej-
nych lat w wielu miastach nadal nie przywrécono regularnych do-
staw energii elektrycznej i wody. Miato to okre$lony wptyw na na-
stroje lokalnej ludnosci, jak réwniez na ogdlny brak bezpieczenstwa
w tych miastach.

Przenoszac te rozwazania na polski grunt, mozna stwierdzic,
Ze na razie nie mamy powodow do niepokojow tego rodzaju. Nie
oznacza to jednak, ze IK w Polsce jest wolna od zagrozen, a spote-
czenstwo od skutkow jej celowego uszkodzenia lub awarii. Stosow-
nie do skali i zrodet zagrozen, infrastruktura ta powinna by¢ rozwija-
na i chroniona przy uzyciu odpowiednich instrumentéw. Podobnie
jak w innych panstwach, takze w Polsce, nowoczesna i sprawna
infrastruktura krytyczna, niezaleznie od pojawiajacych sie zagrozen,
jest czynnikiem decydujacym o skutecznosci funkcjonowania pan-
stwa. W sytuacjach nadzwyczajnych przesadza takze de facto o
jego przetrwaniu [4, s.30].

Elementy systeméw infrastruktury krytycznej stanowig zbior
informacji niejawnych i to powoduje, ze do decydowania o ich
sktadzie i funkcjonowaniu ma wyspecjalizowana grupa oséb, po-
siadajaca certyfikat potwierdzajacy dostep do informacji o charakte-
rze niejawnym.

Podstawowym kryterium kwalifikowania okre$lonych obiektow
jako infrastruktury krytycznej jest ich podstawowy wptyw na bezpie-
czenstwo panstwa i obywateli. Szczegbtowe kryteria przygotowy-
wane sg przez Rzadowe Centrum Bezpieczenstwa (RCB) we
wspbtpracy z wtadciwymi ministrami i organami centralnymi odpo-
wiedzialnymi za te cze$¢ infrastruktury, ktérg potencjalnie mozna
zaliczy¢ do krytycznej. Wejscie w zycie ustawy o zarzadzaniu
kryzysowym stworzyto podstawowe mechanizmy zorganizowane;

SYSTEMY INFRASTRUKTURY KRYTYCZNEJ]

’ ’

;

ZAOPATRZENIA W ENER- LACZNOSCI SIECI TELEINFORMA-
GIE, CYJINE
SUROWCE | PALIWA
ZAOPATRZENIA
W ZYWNOSC ZAOPATRZENIA
FINANSOWE W WODE
TRANSPORTOWE
RATOWNICZE
OCHRONY ZDROWIA
ZAPEWNIAJACE CIA- PRODUKCJIL, SKEADOWANIA,
GLOSC DZIALANIA PRZECHOWYWANIA, TRAN-
ADMINISTRACII SPORTU I STOSOWANIA TSP
PUBLICZNEJ

Rys. 1. Skfad systeméw infrastruktury krytycznej [ 7]
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ochrony infrastruktury krytycznej i zdefiniowato systemy wchodzace
w jej sktad. Niemniej ochrona obiektéw budowlanych, urzadzen,
instalacji czy ustug, ktére ustawa uznaje za IK, nie rozpoczeta sie
wraz z jej uchwaleniem. Byta prowadzona juz wczes$niej, cho¢ w
sposob nie w petni skoordynowany. Odpowiednie przepisy znajdujg
sie od dawna w aktach prawnych roznej rangi (ustawy, rozporza-
dzenia) zaréwno z obszaru szeroko pojetej obronnosci, instytucjo-
nalnej ochrony 0séb i mienia, jak i roznych

Tab. 1. Przyktadowa klasyfikacja kategorii obiektow infrastruktury

krytycznej [2]
System Rodzaje obiektow
. Elektrownie i inne obiekty elektroenergetyczne, bazy,
Zaopatrzgn[e sktady i magazyny paliw, zaktady majace bezposredni
w energie i . ; T -
paliwa zwigzek z wydobywaniem kopalin i ich pochodnych, sieci

transportu, przesytu i dystrybucji energii i paliw.

tacznosc i sieci
teleinformatyczne

Infrastruktura  operatoréw  publicznych  $wiadczacych
ustugi pocztowe, sieci telekomunikacyjne
i teleinformatyczne oraz zwigzane z nimi obiekty, a takze
systemy teleinformatyczne stuzace do przetwarzania
danych i zwigzane z nimi obiekty. Obiekty Telewizj
Publicznej oraz Polskiego Radia.

Finansowy

Obiekty NBP oraz BOK, PWPW S.A., Mennicy Panstwo-
wej S.A. oraz obiekty i systemy istotne dla zapewnienia
stabilnosci systemu finansowego, systemy pfatnosci,
systemy rozliczer i rachunku papieréw wartosciowych
wraz z obstugujaca infrastruktura oraz rynki regulowane.

Zaopatrzenia
w Zywno$¢
i wode

Obiekty bezposrednio zwigzane z produkcjg zywnosci
i gromadzeniem wody, a takze infrastruktura zwigzana
z przechowywaniem i transportem do bezpo$rednich
odbiorcow.

Ochrona zdrowia

Obiekty i systemy istotne ze wzgledu na zapewnienie
opieki i $wiadczen zdrowotnych obywatelom (szpitale,
placowki zdrowia), magazyny rezerw panstwowych
produktéw leczniczych i wyrobdw medycznych oraz
zaklady i przedsiebiorstwa farmaceutyczne.

Transportowy
i komunikacyjny

Obiekty infrastruktury transportu samochodowego, kole-
jowego, lotniczego, $rédladowego i morskiego.

Wytypowane obiekty Panstwowej Strazy Pozarnej oraz

Ratowniczy infrastruktura jednostek powotanych do ratowania zycia
i ochrony wiasnosci.
Zapewniajacy Obiekty urzedéw wojewddzkich, obiekty jednostek organi-
ciagtos¢ zacyjnych stuzb zespolonych, inspekgiji i strazy.
funkcjonowania
panstwa

Administracji
publicznej

Obiekty organdw i jednostek organizacyjnych podlegtych
ministrowi wtasciwemu do spraw administracji lub przez
niego nadzorowanych, obiekty podlegte Ministrowi Spraw
Zagranicznych, obiekty jednostek organizacyjnych podle-
glych Ministrowi Obrony Narodowej lub przez niego
nadzorowanych, obiekty Agencji Wywiadu, Agencji
Bezpieczenstwa Wewnetrznego, Policji, Strazy Granicz-
nej, Biura Ochrony Rzadu, Stuzby Kontrwywiadu Wojsko-
wego, Stuzby Wywiadu Wojskowego, obiekty znajdujace
sig we wiasciwosci Ministra Sprawiedliwosci oraz wazne
obiekty innych organéw centralnych.

Produkcyjny
sektora
bezpieczenstwa

Zaktady produkujace, remontujace lub magazynujace
uzbrojenie i sprzet wojskowy oraz $rodki bojowe, a takze
zaktady, w ktérych sg prowadzone prace badawczo-
rozwojowe lub konstruktorskie w zakresie produkcji na
potrzeby bezpieczenstwa i obronnosci pafstwa.

QOchronne

Instalacje i urzadzenia stuzace ochronie granicy panistwo-
wej, posterunki monitoringu.

segmentoéw funkcjonowania gospodarki. Przepisy te nie wykreowaty
kompleksowych rozwigzan systemowych, jak réwniez nie naktadaty
na podmioty zarzadzajace elementami IK obowigzku przygotowania
dokumentaciji planistycznej i operacyjnej dotyczacej jej ochrony. Nie
narzucaty takze obowigzku skoordynowania na poziomie parnstwa
dziatan prowadzonych na rzecz ochrony tych obiektéw z analogicz-
nymi dziataniami innych podmiotéw, ktére dysponowatyby infra-
strukturg, powigzang strukturalnie, czy w inny sposéb naturalnie
sprzezong z ich wlasna, CatoSciowe spojrzenie na infrastrukture
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krytyczng zapewnity dopiero postanowienia ustawy o zarzadzaniu
kryzysowym [5, s 184].

Infrastruktura krytyczna petni zasadnicza role w funkcjonowa-
niu panstwa i jego obywateli. W wyniku zdarzen spowodowanych
sitami natury lub bedacych konsekwencjg dziatan cztowieka, tzn. w
sytuacjach kryzysowych (sytuacjach wptywajacych negatywnie na
poziom bezpieczenstwa ludzi, mienia w znacznych rozmiarach lub
$rodowiska, wywotujgcych znaczne ograniczenia w dziataniu wia-
$ciwych organdéw administracji publicznej ze wzgledu na nieade-
kwatno$¢ posiadanych sit i srodkéw - w/w Ustawa art. 3. pkt 1),
infrastruktura krytyczna moze by¢ zniszczona, uszkodzona, a je
dziatanie moze ulec zakidceniu. Wydarzenia takie negatywnie
wplywaja na gospodarke kraju i zycie jego obywateli. Istota zadan
zwigzanych z infrastrukturg krytyczna sprowadza sie wiec nie tylko
do zapewnienia jej ochrony przed zagrozeniami, ale réwniez do
tego, aby ewentualne uszkodzenia i zaktdcenia w jej funkcjonowa-
niu byty mozliwie krétkotrwate, tatwe do usunigcia i nie wywotywaty
dodatkowych strat. Stad tez ochrona infrastruktury krytycznej jest
jednym z priorytetéw stojacych przed panstwem polskim.

2. EUROPEJSKA INFRASTRUKTURA KRYTYCZNA

Obowigzek ochrony infrastruktury krytycznej wynika réwniez
z czlonkostwa Polski w Unii Europejskiej (kompatybilno$¢ z Euro-
pejska Infrastrukturg Krytyczng) oraz w Sojuszu Pétnocnoatlantyc-
kim (np. wypetnianie obowigzkow panstwa-gospodarza — HNS). W
skutek powigzan systeméw w aspekcie transnarodowym, uszko-
dzenie lub zniszczenie infrastruktury krytycznej w jednym panstwie
ma wplyw na panstwa sasiednie. W ramach UE ustanowiono dyrek-
tywe w sprawie rozpoznawania i wyznaczania europejskiej infra-
struktury krytycznej oraz oceny potrzeb w zakresie poprawy jej
ochrony. PrzetoZenie tych zobowigzan znajduje sie w znowelizowa-
nej ustawie z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym .

Europejska infrastruktura krytyczna, to ,systemy oraz wcho-
dzace w ich sktad powigzane ze sobg funkcjonalnie obiekty, w tym
obiekty budowlane, urzadzenia i instalacje kluczowe dla bezpie-
czenstwa panstwa i jego obywateli oraz stuzgce zapewnieniu
sprawnego funkcjonowania organdéw administracji publiczne;j,
a takze instytucji i przedsiebiorcow, wyznaczone w systemach,
o0 ktérych mowa w pkt 2 lit. a i h, w zakresie energii elektrycznej,
ropy naftowej i gazu ziemnego oraz transportu drogowego, kolejo-
wego, lotniczego, wodnego $rodladowego, Zeglugi oceanicznej,
zeglugi morskiej bliskiego zasiegu i portéw, zlokalizowane na teryto-
rium panstw cztonkowskich Unii Europejskiej, ktorych zaktocenie lub
zniszczenie miatoby istotny wptyw na co najmniej dwa panstwa
cztonkowskie” (art.3. pkt. 2a).

Dyrektor RCB ,sporzadza na podstawie szczegdtowych kryte-
riéw, o ktérych mowa w art. 5b. ust. 2 pkt 3, we wspdipracy z od-
powiednimi ministrami odpowiedzialnymi za systemy, jednolity
wykaz obiektow, instalaciji, urzadzen i ustug wchodzacych w skiad
infrastruktury krytycznej z podziatem na systemy. W wykazie wyr6z-
nia sie takze europejskg infrastrukture krytyczng zlokalizowang na
terytorium Rzeczypospolitej Polskiej oraz europejska infrastrukture
krytyczng zlokalizowana na terytorium innych panstw cztonkowskich
Unii Europejskiej, mogaca mie¢ istotny wptyw na Rzeczpospolitg
Polska. Wykaz ma charakter niejawny” (art. 5b ust. 7 pkt 1).

,Dyrektor Rzadowego Centrum Bezpieczeristwa, we wspotpra-
cy z ministrami i kierownikami urzedéw centralnych odpowiedzial-
nymi za systemy, o ktérych mowa w art. 3 pkt 2a, na biezaco rozpo-
zZnaje potencjalng europejskg infrastrukture krytyczng, badajac, czy
infrastruktura  krytyczna spetnia kolejno nastepujgce wymogi
(art.6a):



1. kryteria sektorowe — przyblizone progi liczbowe ustalone przez
Komisje Europejska i panstwa czionkowskie Unii Europejskiej,
charakteryzujace parametry, wchodzacych w skiad systeméw
infrastruktury krytycznej obiektow, urzadzen oraz instalacji lub
funkcije realizowane przez te obiekty, urzadzenia oraz instalacje,
warunkujace identyfikacje infrastruktury krytycznej;

2. stanowi skfadnik, system lub cze$¢ infrastruktury, ktére majg
podstawowe znaczenie dla utrzymania niezbednych funkciji spo-
tecznych, zdrowia, bezpieczenstwa, ochrony, dobrobytu mate-
rialnego lub spotecznego ludnosci, oraz ktérych zaktdcenie lub
zniszczenie miatoby istotny wptyw na Rzeczpospolitg Polska
w wyniku utraty tych funkcii;

3. jej zaktdcenie lub zniszczenie miatoby istotny wplyw na co
najmniej dwa panstwa cztonkowskie Unii Europejskiej;

4. kryteria przekrojowe — w zakresie przyblizonych progéw usta-
lonych przez Komisje Europejskq i panstwa cztonkowskie Unii
Europejskiej - obejmujace:

a. kryterium ofiar w ludziach - oceniane w odniesieniu do
ewentualnej liczby ofiar $miertelnych lub liczby rannych,

b. kryterium skutkéw ekonomicznych - oceniane w odniesieniu
do znaczenia strat ekonomicznych lub pogorszenia jakoSci
towaréw lub ustug, w tym potencjalnych skutkéw ekologicz-
nych,

c. kryterium skutkéw spotecznych - oceniane w odniesieniu do
wplywu na zaufanie opinii publicznej, cierpien fizycznych
0s6b i zaktocenia codziennego zycia, w tym utraty podsta-
wowych ustug.

2. Infrastruktura krytyczna jest uznawana za potencjalng europejska
infrastrukture krytyczng po spetnieniu tacznie kolejnych wymogéw,
o ktorych mowa w ust. 1 pkt 1-3 oraz co najmniej jednego
Z wymogoéw, o ktérych mowa w ust. 1 pkt 4.
,1. O potencjalnej europejskiej infrastrukturze krytycznej dyrektor
Rzadowego Centrum Bezpieczenstwa informuje wiasciwe organy
panstw cztonkowskich Unii Europejskiej, na ktdre ta infrastruktura
moze mieC istotny wptyw. Dyrektor Rzadowego Centrum Bezpie-
czenstwa podaje nazwe i lokalizacje potencjalnej europejskiej infra-
struktury krytycznej i przyczyny jej wyznaczenia.
2. W celu wyznaczenia europejskiej infrastruktury krytycznej oraz
doktadnych progow kryteriéw, o ktérych mowa w art. 6a ust. 1 pkt 1
i 4, dyrektor Rzadowego Centrum Bezpieczefstwa prowadzi roz-
mowy z wiadciwymi organami parstw cztonkowskich Unii Europej-
skiej:
1) na ktdre potencjalna europejska infrastruktura krytyczna zlokali-
zowana na terytorium Rzeczypospolitej Polskiej moze mie¢ istotny
wplyw;
2) na terytorium ktdrych jest zlokalizowana potencjalna europejska
infrastruktura krytyczna mogaca mie¢ istotny wptyw na Rzeczpospo-
lita Polska.
3. Dyrektor Rzadowego Centrum Bezpieczenstwa w rozmowach,
o ktérych mowa w ust. 2, przedstawia stanowisko uzgodnione
z ministrami i kierownikami urzedéw centralnych odpowiedzialnych
za systemy, o ktérych mowa w art. 3 pkt 2a, ktérych przedstawiciele
moga bra¢ udziat w rozmowach.
4. W przypadku gdy infrastruktura zlokalizowana na terytorium
innego panstwa cztonkowskiego Unii Europejskiej, ktora nie zostata
rozpoznana jako europejska infrastruktura krytyczna, moze mie¢
istotny wptyw na Rzeczpospolitg Polska, dyrektor Rzadowego Cen-
trum Bezpieczenstwa informuje Komisje Europejska o zamiarze
przeprowadzenia rozméw na ten temat.

5.Na podstawie ustalen bedacych wynikiem rozmow, o ktdrych

mowa w ust. 2, Rada Ministréw wyznacza, w drodze uchwaty,

z zakresu potencjalnej europejskiej infrastruktury krytycznej zlokali-

zowanej na terytorium Rzeczypospolitej Polskiej, europejskg infra-
strukture krytyczna.

6. Wtasciwym organom panstw cztonkowskich Unii Europejskiej, na
ktére ma wptyw europejska infrastruktura krytyczna zlokalizowana
na terytorium Rzeczypospolitej Polskiej, dyrektor Rzadowego Cen-
trum Bezpieczenistwa przekazuje dane identyfikujace europejska
infrastrukture krytyczna, w tym jej nazwe i lokalizacje.

7. Dane, o ktérych mowa w ust. 1 i 6, oraz uchwata, o ktérej mowa
w ust. 5, majq charakter niejawny” (art. 6b).

,Dyrektor Rzadowego Centrum Bezpieczenstwa przekazuje Komisji
Europejskiej:

1) co roku informacje o liczbie infrastruktur krytycznych:

a)w odniesieniu do ktérych prowadzono z wiasciwymi organami
panstw cztonkowskich Unii Europejskiej rozmowy na temat progéw
kryteriow przekrojowych, umozliwiajacych wyznaczenie europejskiej
infrastruktury krytycznej zlokalizowanej na terytorium Rzeczypospo-
litej Polskiej,

b) zlokalizowanych na terytorium Rzeczypospolitej Polskiej wcho-
dzacych w skiad europejskiej infrastruktury krytycznej w poszcze-
goinych systemach, o ktérych mowa w art. 3 pkt 2a, oraz o liczbie
panstw cztonkowskich Unii Europejskiej, na ktére ma ona wptyw;
2)co 2 lata sprawozdanie zawierajgce ogdlne dane dotyczace
rodzajow ryzyka, zagrozen i stabych punktéw stwierdzonych w
kazdym z systeméw, w ktorych zostata wyznaczona europejska
infrastruktura krytyczna zlokalizowana na terytorium Rzeczypospoli-
tej Polskiej.

2. Informacje, o ktdrych mowa w ust. 1, majg charakter niejawny”
(art. 6¢).

3. SPOSOBY OCHRONY INFRASTRUKTURY
KRYTYCZNEJ

Ochrona infrastruktury krytycznej okre$lana jest jako "wszelkie
dziatania zmierzajace do zapewnienia funkcjonalno$ci, ciggtosci
dziatan i integralno$ci infrastruktury krytycznej w celu zapobiegania
zagrozeniom, ryzykom lub stabym punktom oraz ograniczenia
i neutralizacji ich skutkéw oraz szybkiego odtworzenia tej infrastruk-
tury na wypadek awarii, atakéw oraz innych zdarzen zaktocajgcych
jej prawidtowe funkcjonowanie..." (art.3. pkt.3). Stad tez ochrona
infrastruktury krytycznej jest jednym z priorytetéw stojacych przed
panistwem polskim.

Zapewnienie ciggtosci i sprawnego funkcjonowania infrastruk-
tury krytycznej spoczywa na administracji rzadowej i samorzadowe;
oraz na wiascicielach i posiadaczach obiektdw, urzadzen i instalacji
infrastruktury krytycznej. Do ich zadan nalezy: gromadzenie oraz
wymiana informacji o zagrozeniach dla IK, opracowanie i wdrazanie
procedur na wypadek wystapienia zagrozen, odtwarzanie infrastruk-
tury krytycznej oraz wspétpraca migdzy administracjq publiczng a
wiascicielami, operatorami i posiadaczami IK w zakresie jej ochrony.

Dawniej elementy tworzace obecng IK funkcjonowaty jako nie-
zalezne lub jedynie w niewielkim stopniu zalezne systemy. Obecnie,
poszczegdlne obiekty i systemy sg coraz bardziej wspdtzalezne nie
tylko w wymiarze jednego panistwa, ale i w skali regionalnej, euro-
pejskiej, a nawet $wiatowej. Postep, poza oczywistymi korzy$ciami,
spowodowat nowe rodzaje niebezpieczenstw, wczesniej nie znane.
W efekcie, istniejaca sie¢ powigzan powoduje, ze uszkodzenie lub
utrata cze$ci infrastruktury krytycznej w jednym systemie spowoduje
straty i uszkodzenia w innych. Zalezno$¢ sprawnego funkcjonowa-
nia panstwa i bezpieczenstwa obywateli od kluczowych systemow
i ustug, a tym samym konieczno$¢ ochrony infrastruktury, wchodza-
cej w skiad tych systeméw, nie moze opieraé sie wytacznie na
ochronie fizycznej obiektu.
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Zgodnie z przyjetg przez RCB filozofig, ochrone infrastruktury
krytycznej (OIK) nalezy rozumie¢ tacznie jako ochrone fizyczna,
techniczng, osobowg, teleinformatyczna, prawng, oraz plany jej
odtwarzania.

Ochrona fizyczna obejmuje: ochrong oséb, rozumiang jako
dziatania majace na celu zapewnienie bezpieczenstwa zycia, zdro-
wia i nietykalnoSci osobistej oraz ochrone mienia, czyli dziatania
zapobiegajace przestepstwom i wykroczeniom przeciwko mieniu,
a takze zabezpieczenie wstepu 0s6b nieuprawnionych na teren
chroniony. Realizowana jest przez pracownikow ochrony, ktorzy
Jfizycznie” bronig dostepu do obiektdw, urzadzen, instalacji lub
ustug infrastruktury krytycznej.

Ochrona techniczna to zespét przedsiewzie¢ zwigzanych
z budowa i eksploatacjg obiektdéw, urzadzen, instalacii i ustug infra-
struktury krytycznej, w tym réwniez techniczne sSrodki ochrony,
majace na celu minimalizacje ryzyka zaktcenia w funkcjonowaniu
K.

Ochrona osobowa jest zespotem przedsiewzie¢ i procedur ma-
jacych na celu minimalizacje ryzyka bedacego ewentualnym skut-
kiem dziatan pracownikow oraz ustugodawcoéw, ktorzy poprzez
autoryzowany dostep do obiektow, urzadzen, instalacji i ustug infra-
struktury krytycznej, moga spowodowac¢ zaktdcenia w jej funkcjono-
waniu.

Ochrona teleinformatyczna to zespot przedsigwzie¢ i ich pro-
cedur majacych na celu minimalizacje zaktdcen w funkcjonowaniu
IK zwigzanych z wykorzystaniem do uzytkowania tego typu infra-
struktury systeméw i sieci teleinformatycznych. Oznacza to ochrone
przed atakami hakerskimi i cyberterroryzmem oraz skuteczne prze-
ciwdziatanie tego typu incydentom.

Ochrona prawna infrastruktury krytycznej to zespot przedsie-
wzie¢, majacych na celu minimalizacje ryzyka zwigzanego z dziatal-
noscig innych podmiotdw gospodarczych, panstwowych lub prywat-
nych, ktérych dziatania moga, prowadzi¢ do zaktdcenia w funkcjo-
nowaniu obiektdw, urzadzen, instalacji i ustug IK (np. wrogie przeje-
cia, fuzje czy tez sprzedaz niektdrych elementéw infrastruktury,
ktorej efektem moga by¢ zaktdcenia w jej funkcjonowaniu).

W ochronie infrastruktury krytycznej znaczacy udziat ma
Agencja Bezpieczefistwa Wewnetrznego. Zadania z zakresu prze-
ciwdziatania, zapobiegania i usuwania skutkéw zdarzen o charakte-
rze terrorystycznym sg realizowane we wspétpracy z organami
administracji rzagdowej wiasciwymi w tych sprawach, w szczegéino-
ci z Szefem Agencji Bezpieczenstwa Wewnetrznego. Ponadto na
organa administracji publicznej oraz posiadaczy infrastruktury kry-
tycznej zostat natozony obowigzek niezwtocznego przekazywania
Szefowi Agencji Bezpieczeristwa Wewnetrznego, bedacych w ich
posiadaniu, informacji dotyczace zagrozen o charakterze terrory-
stycznym dla systeméw IK. Szef ABW moze réwniez udziela¢ zale-
cen organom i podmiotom zagrozonym dziataniami o charakterze
terrorystycznym oraz przekazywac im niezbedne informacje stuzace
przeciwdziataniu zagrozeniom (art.12a).

NatoZzono na wojewode obowigzek, jako organu wiasciwego w
sprawach zarzadzania kryzysowego na terenie wojewddztwa,
wspotdziatania z Szefem Agenciji Bezpieczenstwa Wewnetrznego w
zakresie przeciwdziatania i zapobiegania zagrozeniom o charakte-
rze terrorystycznym (art. 14).

Istotny wpltyw na bezpieczenstwo i ochrone IK w Polsce majg
réwniez ustanowione stopnie alarmowe. W ramach stopni alarmo-
wych realizowane sg zadania w celu ochrony przed atakiem i prze-
ciwdziatania zagrozeniu atakiem terrorystycznym lub sabotazowym.
Stopnie alarmowe mogg zosta¢ wprowadzone w drodze zarzadze-
nia przez Prezesa Rady Ministrow oraz kierownikéw urzedéw cen-
tralnych na poziomie centralnym, a na poziomie wojewodzkim przez
wojewode (art. 23). Istniejq 4 stopnie alarmowe: ALFA, BRAVO,
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CHARLIE oraz DELTA. Kazdy z nich wprowadza szereg zadar do
realizacji przez podmioty wykonawcze na rzecz ochrony infrastruk-
tury oraz ludnosci [1].

Do zadan realizowanych przy wprowadzeniu pierwszego stop-
nia alarmowego (ALFA) naleza;

1. Narzecz ochrony zagrozone;j infrastruktury:

— informowanie i dostepno$¢ personelu,
kontrola pojazdéw i 0sdb na terenie obiektow,
sprawdzenie obiektow i pomieszczen,
sprawdzenie $rodkow tacznosci i systemu alarmowego,
przeglad procedur i zadan.

2. Na rzecz ochrony ludnosci:

— kontrola miejsc skupisk ludzi i obiektéw uzyteczno$ci pu-

blicznej,

— informowanie stuzb o zauwazonych nietypowych oznakach

zachowania lub dziatalnosci.

Do zadan realizowanych przy wprowadzeniu drugiego stopnia
alarmowego (BRAVO) nalezg wszystkie przedsiewzigcia pierwsze-
go stopnia, oraz:

1. Na rzecz ochrony zagrozonej infrastruktury:

— ostrzezenie personelu,

— odsuniecie pojazdow od obiektow i kontrola parkowania,

— wzmocnienie ochrony obiektow,

— kontrola oséb, bagazu i przesytek pocztowych do urzedow,

— ochrona srodkéw transportu stuzbowego,

— przeglad zapasow i sprzetu.

2. Na rzecz ochrony ludnosci:

— kontrola pojazdéw, ludzi i obiektéw w rejonach zagrozonych,

— akcja informacyjno-instruktazowa dla spoteczenistwa.

Do zadan realizowanych przy wprowadzeniu trzeciego stopnia
alarmowego (CHARLIE) nalezg wszystkie przedsiewziecia pierw-
szego i drugiego stopnia, oraz:

1. Narzecz ochrony zagrozone;j infrastruktury:

— dyzury dla oséb funkcyjnych,

— Scista kontrola 0séb i pojazdéw, ograniczenie ogdlnego do-

stepu,

— wzmocnienie stuzby ochronnej, uzbrojenie uprawnionych

0s6b ochrony,

— dodatkowe procedury ochrony i ostony kontrwywiadowczej,
dodatkowe procedury ochrony w placéwkach dyplomatycz-
nych.

2. Na rzecz ochrony ludnosci:

— wzmocnienie ochrony imprez masowych (odwofanie im-

prez),

— przeglad bazy i Srodkéw medycznych,

— zaktualizowanie danych o zaopatrzeniu w wode i miejscach

tymczasowego pobytu ludno$ci.

Do zadan realizowanych przy wprowadzeniu czwartego stop-
nia alarmowego (DELTA) nalezg wszystkie przedsigwzigcia pierw-
szego, drugiego i trzeciego stopnia, oraz:

1. Na rzecz ochrony zagrozonej infrastruktury:

— zapewnienie ciggto$ci pracy sztabow kryzysowych,

—  zidentyfikowanie wszystkich pojazdéw na terenie obiektu,

— wprowadzenie petnej kontroli dostepu do obiektu,

— prowadzenie czestych kontroli na zewnatrz obiektu i na
parkingach,
ograniczenie liczby podr6zy stuzbowych i wizyt.

2. Na rzecz ochrony ludnosci:
wprowadzenie ograniczenn komunikacyjnych w rejonach

zagrozonych,

— wprowadzenie zakazu organizacji imprez masowych,

— przygotowanie zaplecza logistycznego i medyczno-
sanitarnego.



Dzieki podwyzszaniu gotowosci podmiotéw odpowiedzialnych
za ochrong infrastruktury oraz jej posiadaczy, kazdy stopien alar-
mowy w zaleznosSci od powagi sytuacji umozliwia uzycie catej gamy
instrumentow zmniejszajacych ryzyko uszkodzenia, zniszczenia lub
zaktocenia funkcjonowania infrastruktury krytyczne;.

W celu stworzenie warunkéw do poprawy bezpieczenstwa in-
frastruktury krytycznej w zakresie: zapobiegania zaktéceniom funk-
cjonowania infrastruktury krytyczne, przygotowania na sytuacje
kryzysowe mogace niekorzystnie wptynaé na infrastrukture krytycz-
na, reagowania w sytuacjach zniszczenia lub zaktocenia funkcjono-
wania infrastruktury krytycznej, oraz odtwarzania infrastruktury
krytycznej, Rada Ministrow przyjmuje, w drodze uchwaty, Narodowy
Program Ochrony Infrastruktury Krytycznej [7, art. 5b].

Za przygotowanie Programu odpowiedzialne jest Rzadowe
Centrum Bezpieczenstwa wspdipracujac z ministrami i kierownikami
urzedéw centralnych wiasciwych w sprawach bezpieczenstwa
narodowego, a takze odpowiedzialnymi za systemy zaliczone do IK.

Celem Programu jest stworzenie warunkoéw do poprawy bez-
pieczenstwa infrastruktury krytycznej, w szczegoinosci w zakresie:

— zapobiegania zakidceniom funkcjonowania infrastruktury kry-
tyczne,

— przygotowania na sytuacje kryzysowe mogace niekorzystnie
wptynaé na infrastrukture krytyczna,

— reagowania w sytuacjach zniszczenia lub zaktécenia funkcjo-
nowania infrastruktury krytycznej,

— odtwarzania infrastruktury krytycznej.

Program okresla:

— narodowe priorytety, cele, wymagania oraz standardy, stuzace
zapewnieniu sprawnego funkcjonowania infrastruktury krytycz-
nej,

— ministrow  kierujgcych  dziatami  administracji  rzadowej
i kierownikow urzeddéw centralnych odpowiedzialnych za syste-
my wymienione powyzej,

— szczego6towe kryteria pozwalajace wyodrebnié obiekty, instala-
cje, urzadzenia i ustugi wechodzace w sktad systeméw infrastruk-
tury krytycznej, biorac pod uwage ich znaczenie dla funkcjono-
wania panstwa i zaspokojenia potrzeb obywateli.

W Programie zaktada sie wspétprace, wspotodpowiedzialnos¢
i wzajemne zaufanie przedsiebiorcow — wiascicieli IK oraz admini-
stracji publiczne;.

Dyrektor Rzadowego Centrum Bezpieczerstwa w uzgodnieniu
z wtasciwymi ministrami i kierownikami centralnych urzedoéw pan-
stwowych sporzadza jednolity wykaz obiektow, instalacji, urzadzen i
ustug wchodzacych w sktad infrastruktury krytycznej z podaniem
przynaleznosci do systemu. Wykaz ma charakter niejawny.

Przyjeto nastepujace kryteria identyfikacji IK:

— kryteria systemowe — charakteryzujace ilosciowo lub podmioto-
wo parametry (funkcje) obiektu, urzadzenia, instalacji lub ustugi,
ktorych spetnienie moze spowodowac zaliczenie do infrastruktu-
ry krytycznej. Kryteria te przedstawione sg dla kazdego z sys-
temow IK;

— kryteria przekrojowe — opisujgce parametry odnoszace sie do
skutkdw zniszczenia, badz zaprzestania funkcjonowania obiek-
tu, urzadzenia, instalacji lub ustugi. Kryteria przekrojowe obej-
muja; ofiary w ludziach, skutki finansowe, konieczno$¢ ewakua-
cji, utrate ustugi, czas odbudowy, efekt miedzynarodowy, unika-
towos¢.

W sporzadzanym wykazie wyrdznia sie Europejska Infrastruk-
ture Krytyczng, ktora jest zlokalizowana na terenie Polski oraz EIK
potozong na terytorium innych panstw Unii Europejskiej, ktéra ma
wplyw na funkcjonowanie naszego kraju. Opracowane wykazy majq
charakter niejawny i wyciagi z nich we wlasciwosciach w zakresie
odpowiedzialno$ci za systemy przekazuje sie wtasciwym ministrom

i kierownikom urzeddw centralnych. Obiekty, instalacje, urzadzenia
i ustugi znajdujace sie na terenie danego wojewddztwa, o ile zostaty
zakwalifikowane jako czesci sktadowe infrastruktury krytycznej,
zostajg w postaci niejawnej podane do wiadomo$ci wiasciwego
wojewody. Wiasciwi wojewodowie, jezeli istnieje potrzeba wynikaja-
ca z wojewddzkiego planu zarzadzania kryzysowego, sg upowaz-
nieni do przekazywania niezbednej informacji o infrastrukturze
krytycznej na terenie wojewddztwa witasciwemu organowi admini-
stracji publicznej dziatajgcemu na tym terenie, z zachowaniem
przepiséw o ochronie informacji niejawnych.

Informacje o zakwalifikowaniu obiektu w sktad infrastruktury
krytycznej otrzymujg réwniez ich wiasciciele, bowiem oni zgodnie
z ustawowym obowigzkiem sg odpowiedzialni za ochrone funkcjo-
nujacych obiektow, instalacji, urzadzen i ustug. Wiasciciele przygo-
towujg plany ochrony wyznaczonych obiektéw, majg obowigzek
utrzymywania wifasnych systeméw rezerwowych zapewniajacych
bezpieczenstwo i potrzymanie funkcjonowania infrastruktury w
przypadku awarii do czasu jej ponownego odtworzenia. Wiasciciel w
terminie do 30 dni od otrzymania informacji o zakwalifikowaniu jego
urzadzen, ustug, systeméw w sktad infrastruktury krytycznej ma
obowigzek wyznaczy¢ osobe odpowiedzialng do utrzymania kontak-
tow w zakresie ochrony obiektéw wchodzacych w jej sktad. Opra-
cowany program ochrony wymaga aktualizacji swoich treci nie
rzadziej niz raz na dwa lata.

Rada Ministrow okre$la, w drodze rozporzadzenia, sposob
realizacji okreslonych w ustawie obowigzkéw i wspdtpracy w zakre-
sie programu przez organy administracji publicznej i stuzby odpo-
wiedzialne za bezpieczenstwo narodowe z wiascicielami oraz po-
siadaczami samoistnymi i zaleznymi obiektow, instalaciji, urzadzen i
ustug infrastruktury krytycznej oraz innymi organami i stuzbami
publicznymi, biorac pod uwage konieczno$C zapewnienia odpo-
wiedniego poziomu bezpieczenstwa infrastruktury krytycznej.

Ustawodawca zobowigzuje takze osoby odpowiedzialne za IK
do planowania jej ochrony: ,\WiaSciciele oraz posiadacze samoistni
i zalezni obiektéw, instalacji lub urzadzen infrastruktury krytycznej
maja obowigzek ich ochrony, w szczegdlnosci przez przygotowanie
i wdrazanie, stosownie do przewidywanych zagrozen, planow
ochrony infrastruktury krytycznej oraz utrzymywanie wtasnych sys-
temdw rezerwowych zapewniajacych bezpieczenstwo i podtrzymu-
jacych funkcjonowanie tej infrastruktury, do czasu jej petnego od-
tworzenia” (art.6.1, pkt.5). Zasady tworzenia, aktualizacji oraz
strukture planéw ochrony infrastruktury krytycznej okreslono rozpo-
rzadzeniem Rady Ministréw.

Plan ochrony infrastruktury krytycznej [6] zawiera:

1. dane ogdlne:
a) obejmujace nazwe i lokalizacje infrastruktury krytycznej,
b) pozwalajace zidentyfikowa¢ operatora infrastruktury kry-
tycznej:  nazwa, adres i siedziba, numery REGON, NIP i
KRS,

c) pozwalajgce zidentyfikowaé zarzadzajacego przedsigbior-
stwem w imieniu operatora infrastruktury krytycznej: nazwa,
adres i siedziba, numery REGON, NIP i KRS,

d) obejmujace w zakresie niezbednym do realizacji zadan wy-
nikajacych z ustawy z dnia 26 kwietnia 2007 r. o zarzadza-
niu kryzysowym, zwanej dalej "ustawq" - dane stuzbowe
osoby, o ktérej mowa w art. 6 ust. 5a ustawy, odpowiedzial-
nej za utrzymywanie kontaktéw z podmiotami wiasciwymi w
zakresie ochrony infrastruktury krytycznej,

e) obejmujace imie i nazwisko osoby sporzadzajacej plan;

2. dane infrastruktury krytycznej obejmujace:

a) charakterystyke i podstawowe parametry techniczne,

b) plan (mape) z naniesieniem lokalizacji obiektéw, instalacji
lub systemu,
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c) funkcjonalne potaczenia z innymi obiektami, instalacjami,
urzadzeniami lub ustugami;

3. charakterystyka:

a) zagrozen dla infrastruktury krytycznej oraz oceny ryzyka ich
wystapienia wraz z przewidywanymi scenariuszami rozwoju
zdarzen,

b) zaleznosci infrastruktury krytycznej od pozostatych syste-
mow infrastruktury krytycznej oraz mozliwosci zaktdcenia jej
funkcjonowania w wyniku zaktocen powstatych w pozosta-
lych systemach infrastruktury krytycznej,

c) zasobow wiasnych mozliwych do wykorzystania w celu
ochrony infrastruktury krytycznej,

d) zasobow wiasciwych terytorialnie organoéw, mozliwych do
wykorzystania w celu ochrony infrastruktury krytycznej;

4, zasadnicze warianty:

a) dziatania w sytuacji zagrozenia lub zaktdcenia funkcjonowa-
nia infrastruktury krytycznej,

b) zapewnienia ciggtosci funkcjonowania infrastruktury kry-
tycznej,

c) odtwarzania infrastruktury krytycznej;

5. Zzasady wspotpracy z wiasciwymi miejscowo:

a) centrami zarzadzania kryzysowego,

b) organami administracji publiczne;.

Plan wymaga uzgodnienia:

1. w zakresie ich dotyczacym z wtasciwymi terytorialnie:

a) wojewoda,

b) komendantem wojewddzkim Panstwowej Strazy Pozarnej,

) komendantem wojewddzkim Policji,

) dyrektorem regionalnego zarzadu gospodarki wodnej,

) wojewddzkim inspektorem nadzoru budowlanego,

wojewodzkim lekarzem weterynarii,

) panstwowym wojewodzkim inspektorem sanitarnym,

) dyrektorem urzedu morskiego;

2. z ministrem lub kierownikiem urzedu centralnego, we wtasciwo-
§ci ktérego znajduje sie system, do ktdrego zostata zaliczona
dana infrastruktura krytyczna.

Aktualizacja planéw odbywa sie w zaleznosci od potrzeb, nie
rzadziej jednak niz raz na dwa lata. Plan podpisuje operator infra-
struktury krytycznej.

Plany ochrony musza by¢ opracowywane przez operatora in-
frastruktury krytycznej w terminie do 9 miesiecy od otrzymania
informacji o ujeciu w wykazie obiektu, instalacji, urzadzenia czy
ustugi jako systemu infrastruktury krytycznej. Wojewoda musi doko-
na¢ uzgodnien w terminie 14 dni od daty przediozenia planu,
a uzgodnienie planu z wtasciwym ministrem czy dyrektorem urzedu
centralnego nastepuje w terminie do 45 dni. Z chwilg dokonania
powyzszych uzgodnien operator infrastruktury krytycznej przedktada
plan wraz z arkuszami uzgodnien dla dyrektora Rzadowego Cen-
trum Bezpieczenstwa w terminie do 14 dni od daty ostatniego
uzgodnienia. Dyrektor Centrum ma obowigzek w terminie 90 dni od
daty przedtozenia zatwierdzi¢ plan ochrony.
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Opracowanie planu ochrony infrastruktury krytycznej odbywa
si¢ z zachowaniem wymogéw ochrony informacji niejawnych.
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The critical infrastructure protection. Legislation

The content outline: in accordance with law, the Polish
critical infrastructure constitutes 11 sectors, vital for nation-
al security and public safety persistence. Two of the sectors
(energy sector and transportation systems sector), are ele-
ments of the European Critical Infrastructure, and due to
Poland’s EU and NATO membership, are subject to particu-
lar protection. The paper describes general principles of
Polish critical infrastructure safety law acts and critical
infrastructure sectors. Later in this paper, 4 alert states
(THREATCON), and their impact on the critical infrastruc-
ture safety and protection were presented. The purpose and
the program content of the National Critical Infrastructure
Protection Programme and the National Infrastructure Pro-
tection Plan were described.
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