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Streszczenie

W artykule przedstawiono projekt i wyniki badan eksperymentalnych
mikrosystemu w uktadzie SoC Zynq (Xilinx) przeznaczonego do analizy
statystycznej z uzyciem pakietu NIST SP800-22 binarnych sekwencji
pochodzacych z  implementowanych chaotycznych  generatoréw
pseudolosowych. Oméwiono sposob implementacje pakiet testow NIST
oraz wskazano potencjalne mozliwosci zrealizowania wybranych operacji
sprzgtowo. Kompletny system zajmuje 4% przerzutnikow i 19% blokow
LUT dostgpnych w uktadzie XC7Z020. Zastosowanie proponowanych
mechanizmow pozwolito na uzyskanie wydajnosci na poziomie 100 Mb/s.

Stowa kluczowe: analiza statystyczna, generatory losowe, FPGA.

Statistical tests of pseudo-random number
generators in a programmable device

Abstract

This paper presents the concept, design and experimental results of a SoC-
based microsystem with Zynq device from Xilinx, for statistical testing of
bit-streams from pseudo-random bit generators (PRBGs). In order to detect
any symptoms of non-random behavior of PRBGs, we apply the commonly
used statistical tests proposed by NIST as a standard package SP800-22.
Five basic tests out of 15 tests from the NIST package have been converted
from PC platform and adopted to specific embedded ARM architecture.
Key elements of statistical analysis are performed by a dedicated analyzer
implemented in programmable logic while the other functions are executed
by an integrated dual-core processor. The complete microsystem uses 4%
of flip-flops and 19% of LUTs available in the XC7Z020 SoC device. The
operation of the microsystem has been optimized by assumption of fixed
confidence level of statistical tests and constant data sample size equal to
220. Using these values we get the maximum throughput of data analysis
at the level of 100 Mbps. The proposed system may be used for real-time
analysis and tracing of pseudo-random binary sequences obtained from
integrated PRBGs. This feature is an important improvement in statistical
testing of high bit-rate data streams since conventional NIST tests running
on the PC platform can be executed in the off-line mode only. Our further
work will be focused on the implementation of some other tests from the
NIST package and speedup techniques based on multiple bit analysis in
a single clock cycle.

Keywords: statistical tests, random number generators, FPGA.

1. Wstep

Kluczowym elementem projektowania i weryfikacji poprawnosci
pracy generatorow losowych RNG (Random Number Generators)
jest badanie pozyskiwanych sekwencji binarnych pod katem
wystapienia nieprawidlowosci $wiadczacych o braku losowosci.
Podstawowa miarg losowosci ciagu binarnego jest stosunek liczby
wystapien ,,0” do liczby ,,1”. Miara ta jednak nie pokazuje wielu
potencjalnych stabosci jakimi moze cechowaé si¢ RNG. Wymagane
jest uzycie Dbardziej zlozonych testow ukierunkowanych
na zbadanie roznych aspektow statystycznych generowanych

sekwencji takich jak korelacje, cyklicznos¢ lub rozproszenie.
Testy te sg grupowane w zestawy sposrod ktorych najbardziej
rozpowszechnione sa dwa. Pierwszy zostal opracowany na
potrzeby NIST i jest znany jako SP800-22 [1], drugi to DIEHARD
[2]. Umozliwiaja one doglebna analize, ktora odbywa sie jednak
kosztem duzej zlozono$ci obliczeniowej, jest czasochlonna
i uniemozliwia analize danych w czasie rzeczywistym.

Wspolczesna technologia ukladow programowalnych oferuje
nowe klasy ukladéow SoC 1aczacych logike¢ programowalng
z wbudowanym mikroprocesorem w jednej obudowie. Uktady te
moga stanowi¢ dobra platforme¢ do projektowania rozwigzan
hybrydowych  laczacych  wydajna  architektur¢  procesora
z dedykowanymi blokami sprzgtowymi implementowanymi
w logice programowalnej. Przykladem takich ukladow jest
wprowadzona przez firm¢ Xilinx rodzina uktadéw Zynq oraz
rodziny Cyclone V i Arria V firmy Altera.

Artykut jest zorganizowany w nastepujacy sposob. W sekcji 2
opisany zostat pakiet testow NIST 800-22 wraz z oceng mozliwosci
sprzetowej  realizacji wybranych  skladnikéw testu oraz
wprowadzenia optymalizacji programowych. Sekcja 3 przedstawia
spos6b implementacji pakietu, budowg oprogramowania oraz uzyte
narzedzia. W sekcji 4 omowiono wyniki badan eksperymentalnych
mikrosystemu z uktadem SoC, ktéry poréwnano z rozwigzaniem
programowym. Na koniec, w rozdziale 5 przedstawione zostalo
podsumowanie i uwagi na temat dalszych prac.

2. Analiza sekwencji losowych

Dotychczasowe prace [3, 4] skupiaty si¢ na analizie wybranych
konfiguracji generatoréw chaotycznych. W celu przyspieszenia
analizy statystycznej duzych strumieni danych pozyskiwanych
zuzyciem badanych generatorow zaprojektowano system
rozproszony [5]. Niniejsza praca dotyczy projektu zintegrowanego
mikrosystemu z ukladem SoC z wbudowanymi testami dla
zapewnienia cigglego monitorowania pracy generatorow.

2.1. Pakiet testowy NIST SP800-22

Pakiet do analizy statystycznej binarnych sekwencji losowych
zarekomendowany przez NIST o oznaczeniu SP800-22 sktada si¢
z 15 testow, ktore badaja sekwencje pod katem wystapienia
zachowania nielosowego. Kazdy z testow przeprowadzany jest dla
tej samej sekwencji bitow o dlugosci n w wyniku czego
otrzymujemy warto$¢ P-value. Jest to miara prawdopodobienstwa,
ze dana sekwencja jest losowa. Jezeli poziom ufnosci o = 0,01
(warto$¢ typowa) to mozna przyjac, ze sekwencja jest niclosowa
w 1%. Sekwencja zalicza test jezeli P-value > o. Jest to
weryfikacja pierwszego poziomu. Nastepnie dla m kolejnych
wynikow testu standard SP800-22 proponuje dwa sposoby
dalszego postepowania. Pierwszy z nich polega na sprawdzeniu
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czy warto$ci P-value dla danego testu sg rownomiernie roztozone
w przedziale <0; 1> za pomoca testu dopasowania, wynikiem
ktorego jest warto$¢ P-valuer. Jezeli P-valuer > 0,0001 wyniki
testbw mozna uzna¢ za réwnomiernie roztozone. Drugi sposob
polega na obliczeniu proporcji testow zaliczonych do liczby
sekwencji m 1 sprawdzeniu czy miesci si¢ ona w przedziale ufnosci.
Jezeli wszystkie rezultaty testow sg pozytywne, mozna powiedziec,
ze z zatlozonym poziomem ufnosci o sekwencja jest losowa.

Pakiet jest dostarczany w postaci kodow zrodtowych w jezyku
C. Przygotowana aplikacja testujaca zostal przygotowana pod
katem fatwosci interpretacji 1 mozliwosci wprowadzenia
rozszerzen, np. w postaci nowych testow. Konsekwencja takiego
podejscia jest ograniczenie wydajnosci aplikacji. Kolejnym
aspektem negatywnie odbijajacym si¢ na wydajnosci jest
przechowywanie pojedynczych bitdow w pojedynczych bajtach co
powoduje zwigkszone zuzycie pamig¢ci. Wykonie kompletnego
zestawu testow dla m =128 probek, o dhugosci n=2% bitow
kazda, oraz przy przyjetym poziomie ufnosci o =0,01 wymaga
okoto 600 sekund (ok 3 s na probke + czas na wyznaczenie
statystyk 2 poziomu) dla komputera PC z CPU Intel Core i5 3,2
GHz. Testowanie odbywa si¢ w trybie off-line przez co utrudnione
jest szybkie reagowanie na pojawienie si¢ potencjalnych btedow.

2.2. Sprzetowe wsparcie realizacji testow
NIST

Analizujac udostgpniony przez NIST kod zréodlowy mozna
wskaza¢ kilka elementow, ktore w przypadku aplikacji wbudowanej
mogg zosta¢ pominiete, co przyczynia si¢ do wzrostu wydajnosci.
W pierwszej kolejnosci mozna zrezygnowal z tworzenia
szczegOtowych plikow raportéw z kazdego z testow. W ten sposob
odpadaja wszystkie operacje zwigzane z konwersja liczb do postaci
tekstowej 1 obstugi systemu plikow. Kluczowa rolg¢ odgrywa
obliczanie ztozonych funkcji statystycznych takich jak erf, erfc, I’
(funkcja bledu Gausa, komplementarna funkcja btedu). Jezeli
przyjete zostana stale parametry testow, takie jak poziom ufnosci o
oraz dlugos¢ badanej sekwencji n, mozna wyznaczy¢ minimalne
wartosci odwrotne dla tych funkcji bez potrzeby kazdorazowego ich
obliczania [6]. JednakZze w ten sposob rezygnujemy z testowania na
poziomie drugim. Z modyfikacjg ta mozna poj$¢ dalej i wyznaczy¢
wartosci graniczne przedzialow wystapienia okreslonego zdarzenia
w tescie, np. dla testu Frequency mozna okresli¢, ze dopuszczalna
réznica w liczbie zer i jedynek w sekwencji o dlugosci n = 2% przy
przyjetym poziomie ufnosci a=0,01 powinna zawiera¢ si¢
w przedziale <-14; 14>.

Najczgéciej wystepujaca operacja w testach jest zliczanie
wystgpienia okreslonego zdarzenia, np. zliczanie liczby ,,1”
(Frequency, Block Frequency), zliczanie liczby przejs¢ z ,,0” na ,,1”
i odwrotnie (Runs), zliczanie nieprzerwanej dtugosci sekwencji ,,1”
(Longest Run of Ones) oraz poréwnanie do okreSlonego wzorca
(Overlapping Template Matching). Operacje te moga by¢ wykonane
za pomocg zestawu komparatordw oraz licznikéw sterowanych
przez jednostke nadzorujaca wykonanie testu. Sa to obliczenia
statoprzecinkowe, w zwigzku z czym moga by¢ efektywnie
zrealizowane sprzgtowo. Korzystajac z ustalonych wartosci
krytycznych mozna zbudowaé szybkie uktady testujace z binarnym
wyjsciem wyniku testu co jest wystarczajace do monitorowania
generatordbw  binarnych  ciagdw  pseudolosowych  (PRBG).
Alternatywnie, zliczone wystapienia okreslonych zdarzen moga by¢
przekazane do procesora w celu wyznaczenia pelnej statystyki.

3. Implementacja testéw statystycznych

W celu uproszczenia projektu przyjete zostaly nastgpujace
zalozenia: dlugosci badanej sekwencji n = 27; parametry
poszczeg6lnych testow zostaly ustalone na sztywno zgodnie
z zalecanymi warto$ciami dla danej dtugosci sekwencji. Przy tych
zatozeniach, dla kazdego z testow wyznaczone zostaly wartosci
odwrotne dla statystyk oraz krytyczne wartosci catkowitoliczbowe.
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Na rys. 1 przedstawiono schemat blokowy systemu. Jak zrédto
sekwencji postuzy¢ moze jeden z generatorow przedstawionych
w [4]. Na potrzeby testow uzyty zostal generator pracujacy
woparciu o odwzorowanie logistyczne. Blok sterowania
generatorem i akwizycji jest odpowiedzialny za ustalenie punktu
poczatkowego,  sterowanie = sygnalem  zegarowym = oraz
odczytywanie generowanych slow, ktore sa przekazywane za
posrednictwem kolejki FIFO o rozmiarze 1kB do procesora w celu
zapisania do zewngtrznej pamigci RAM na potrzeby analizy
programowej lub do bloku analizy wlasnosci statystycznych.

Logika Programowalna

Generatory

PRBG
System Procesorowy

ARM Cortex-A9
ARM Cortex-A9 HS2s2
Ethernet

512MB DDR3

Sterowanie generatora
i akwizycja sekwencji

Analizator wtasnosci
statystycznych

Rys.l.  Schemat blokowy zintegrowanego mikrosystemu testujacego
Fig. 1. Block diagram of the integrated testing microsystem

3.1. Budowa analizatora witasnosci
statystycznych

Rysunek 2 przedstawia schemat bloku testujacego. Dane do
testbw z postaci rownoleglej zamieniane s3 na szeregowa
(multiplekser i licznik CNTmux) i wprowadzane do rejestru
przesuwajacego RShift, ktory ma 24-bitowe wyjscie rownolegte.
Licznik glowny CNTb odpowiada za zliczanie bitow sekwencji
oraz stanowi gtéwny punkt odniesienia dla jednostki sterujacej
CTRunit, ktéra generuje na jego podstawie sygnaly sterujace
do poszczegolnych blokoéw. Tor analizy dla kazdego
z zaimplementowanych testow sktada si¢ z licznika CNTi (i — numer
testu) odpowiedzialnego za zliczanie zdarzen wykrytych przez blok
kombinacyjny detekcji zdarzenia EDi. Zaimplementowane zostalo
wsparcie sprzgtowe dla 5 testow: Frequency (i = 0), Block Frequen-
¢y (1), Runs (2), Longest Run of Ones (3) oraz Overlapping Tem-
plate Matching (4). Element [NTgen na podstawie wyniku
poréownania zliczonej liczby zdarzen z warto$cig krytyczng generuje
przerwanie  dla  procesora  informujagce o  wystapieniu
nieprawidtowosci. Komunikacja z procesorem odbywa sig¢
z uzyciem banku rejestrow: sterujacego, kontrolnego, wartosci
krytycznych oraz z wynikami posrednimi poszczegodlnych testow,
poprzez magistralg AXI4-Lite.

[ Rejestry sterujace i kontrolne | Do procesora
¥

CTRunit = INTgen
Dane WAV
z generatora
I
L« CNT4;
Rejestr odniesienia

Rys.2.  Schemat blokowy analizatora wlasnosci statystycznych
Fig. 2.  Block diagram of the statistical parameters analyzer

Tablica 1 zawiera zestawienie wymaganych zasobow logicznych
przez poszczegélne elementy systemu testujacego. Blok testujacy
zajmuje okoto 19% blokow LUT i 4% przerzutnikow FF
dostepnych w uktadzie. Modut moze pracowac z predkoscia do 100
MHz co przektada si¢ na efektywna zdolnos¢ weryfikowania
sekwencji o przeplywnosci dochodzacej do 100 Mb/s.
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Tab. 1. Zasoby logiczne zajmowane przez system testujacy
Tab. 1. Logical resources required by the microsystem

Komponent LUT FF DSP

Generator 107 64 16

Akwizycja 1644 480 0

Analiza 388 416 1

- CTRunit 148 256 0

- EDO i CNTO 32 28 0

£ -EDI i CNTI 48 36 1
= -ED2 i CNT2 64 48 0
-ED3 i CNT3 32 16 0

- ED4 i CNT4 64 32 0
Razem 2139 960 17

W odniesieniu do rozwigzania [7] uzyskano znaczng redukcje
wymaganych zasobow logicznych (o ponad potowg) oraz
nieznaczne przyspieszenie szybkosci pracy. Gtéwnym czynnikiem,
ktory umozliwil t¢ poprawe jest znaczny rozwdj technologii
uktadéw programowalnych migdzy rodzinami Virtex II a Zyng,
ktore dzielg 4 generacje postepu technologicznego.

3.2. Aplikacja testujgca

Oryginalny kod zrédtowy przeznaczony dla aplikacji PC zostat
przeniesiony na architekture ARM Cortex-A9. Dodane zostaty
funkcje odpowiedzialne za sterowanie modulem i obshuge
generowanych przerwan. Aplikacja moze pracowa¢ w kilku
trybach. W trybie pelnym (NISTv0) wykonywane sa wszystkie
testy i wyznaczana jest warto$¢ P-value oraz P-valuer. W trybie
czeSciowym (NISTvl) dla wszystkich testOw wyznaczana jest
tylko warto§¢ P-value. Natomiast w trybie minimalnym (NISTv2)
sprawdza si¢ czy sekwencja przekracza prog krytyczny bez
wyznaczania statystyki. W tym ostatnim przypadku mozna
ograniczy¢ si¢ jedynie do realizacji monitorowania sprzgtowego.

3.3. Metoda projektowa i uzyte narzedzia

Implementacje testow statystycznych wykonano z uzyciem
pakietu oprogramowania firmy Xilinx ISE/EDK, w wersji 14.7.
Program ISE Project Navigator postuzyt do przygotowania
moduléow testujacych opisanych behawioralnie zuzyciem jezyka
VHDL oraz symulacyjnej weryfikacji poprawnosci pracy.
Srodowisko EDK postuzylo do opracowania zintegrowanego
systemu oraz napisania stosownego oprogramowania w jezyku C.

Jako baze¢ do zbudowania systemu do analizy sekwencji postuzyt
uktad typu SoC - Zynq XC7Z020 umieszczony na plycie
ewaluacyjnej GSC-AES-Z7EV-7Z020-G - ZedBoard firmy Avnet.
Uktady serii Zynq skladaja si¢ z dwoch zasadniczych blokow:
procesorowego  (Processing  System - PS) oraz logiki
programowalnej (Programmable Logic - PL). Blok procesorowy
zwiera dwa rdzenie ARM Cortex-A9 taktowane zegarem 666 MHz.
Blok logiki programowalnej (PL) jest wykonany w technologii 28
nm, odpowiada uktadom serii Artix-7 i dysponuje 53200 blokami
LUT, 106400 przerzutnikami, 140 blokami pamigci BlockRAM
(kazdy o wielko$ci 36Kb) oraz 220 blokami DSP.

4. Weryfikacja eksperymentalna

Procedura weryfikacji polegata na zbadaniu poprawnosci pracy
testOw poprzez poroéwnanie ich wynikow z wynikami dla aplikacji
oryginalnej pracujacej na PC. Nastgpnie wyznaczono czasy
potrzebne do wykonania poszczegdlnych testow przez procesor dla
kazdego z trybow pracy aplikacji. Wyniki zamieszczone zostaly
w tablicy 2, z ktorej wynika, ze zastosowanie proponowanych
zalozen przynosi korzystne rezultaty. W szczegoélnosci, jezeli
uzytkownika  satysfakcjonuje  jedynie informacja o nie
przekroczeniu wartosci krytycznej w pieciu podstawowych testach
mozliwe jest uzyskanie szybkosci analizy na poziomie okolo
100 Mb/s.

Tab. 2. Czas wykonania poszczegdlnych testow dla jednej probki
Tab. 2. Execution time of tests (for a single data sample)

Nazwa testu Czas realizacji dla jednej probki [ms]
NISTvO NISTvl NISTv2

Frequency 3,06 2,45 0,00
Frequency within a Block 1,56 1,25 0,00
Cumulative Sums 5,13 4,10 3,28
Runs 4,06 3,25 0,00
Tests for Longest-Run-of-Ones in a Block 22,31 17,85 0,00
Binary Matrix Rank 142,00 113,60 90,88
Discrete Fourier Transform 877,44 701,95 561,56
Non-overlapping Template Matching 28,94 23,15 18,52
Overlapping Template Matching 90,69 72,55 0,00
Maurer's "Universal Statistical" 837,99 670,39 536,31
Approximate Entropy 352,38 281,90 225,52
Random Excursions 158,00 126,40 101,12
Random Excursions Variant 6,81 5,45 4,36
Serial 5,38 4,30 3,44
Linear Complexity 10,56 8,45 6,76
Czas catkowity 2546,30 2037,04 1551,75

5. Podsumowanie

Przedstawiona zostata hybrydowa implementacja pakietu testow
statystycznych NIST 800-22 w uktadzie Zynq. Dla pigciu testow
opracowane zostaly sprzetowe bloki wspomagajace analize
sekwencji binarnych. Zaproponowane rozwigzanie umozliwia
biezaca obserwacj¢ sekwencji generowanej przez PRBG, dzigki
czemu w przypadku wystapienia nieprawidtowosci system moze
stosownie zareagowac. Wprowadzono optymalizacje polegajaca na
pomini¢ciu obliczania ztozonych funkcji erfc oraz igmac przez
zastgpienie ich odpowiednimi stalymi warto$ciami krytycznymi
wyznaczonymi dla ich odwrotno$ci. Zliczanie zdarzen realizowane
jest przez dedykowane bloki licznikow 1 komparatorow
implementowanych sprzgtowo. Dodatkowo ustawienie stalej liczby
bitow dla kazdej sekwencji pozwolilo na uzyskanie szybkosci
analizy na poziomie okoto 100 Mb/s. Przedstawiono opis budowy
systemu oraz podano wymagane wielko$¢ zasobow logicznych.

W trakcie dalszych prac planowane jest rozszerzenie zestawu
testow realizowanych sprzgtowego o kolejne testy z pakietu NIST
oraz wprowadzenie mozliwosci ustalania dlugosci badanej
sekwencji n 1 poziomu ufnosci o Rozwazana jest tez mozliwos¢
zwigkszenia wydajnos$ci mikrosystemu przez analizg¢ wigcej niz
jednego bitu w kazdym cyklu zegarowym.
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