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Streszczenie

W artykule zaprezentowano koncepcje ochrony infrastruktury krytycznej na lata
2015-2017 wynikajaca z aktualizacji Narodowego Programu Ochrony Infrastruktu-
ry Krytycznej, jak réwniez zakres zmian prawnych majacych bezposredni wptyw
na problematyke infrastruktury krytycznej. Prezentowana dyskusja stanowi
pokfosie zmian w zakresie kierowania dziatami administracji rzadowej majacych
kluczowe znaczenie z perspektywy zapewnienia bezpieczerstwa funkcjonowania
infrastruktury krytycznej.

Stowa kluczowe: Narodowy Program Ochrony Infrastruktury Krytycznej,
infrastruktura krytyczna koncepcja ochrony, aktualizacja, dzialy administragji
rzadowej, wizja Rady Ministréw

Summary

The article presents the concept of critical infrastructure protection for the years
2015-2017 resulting from the updating of the National Program for Critical
Infrastructure Protection, as well as a range of legal solutions that have a direct
impact on critical infrastructure. Discussed solutions are the aftermath of changes in
the management of government administration of key importance from the
perspective of ensuring the protection of the critical infrastructure.

Keywords: National Program for Critical Infrastructure Protection, critical
infrastructure, concept of protection, update, departments of government, the
vision of Council of Ministers
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Wprowadzenie

Wspolczesna koncepcja ochrony infrastruktury krytycznej opiera si¢ na
zalozeniu, iz ta jest realizowana w ramach systemu zarzgdzania kryzysowego.
Szczegbtowe zadania z zakresu ochrony infrastruktury krytycznej okresla ustawa
z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym'. Nadmieniony akt prawny, na-
zywany ustawg-matkg w obszarze zarzgdzania kryzysowego, konstatuje, iz wizje¢
Rady Ministrow w zakresie ochrony infrastruktury krytycznej (OIK) w Polsce
okresla Narodowy Program Ochrony Infrastruktury Krytycznej (NPOIK). Pro-
gram ten przygotowuje Dyrektor Rzgdowego Centrum Bezpieczenstwa (Dyrek-
tor RCB) we wspdlpracy z ministrami 1 kierownikami urz¢doéw centralnych
odpowiedzialnymi za systemy infrastruktury krytycznej (systemy IK) oraz z mi-
nistrami wlasciwymi w sprawach bezpieczenstwa narodowego. Wersja progra-
mu, przygotowana w 2011 roku, opatrzona zostala w calo$ci klauzulg zastrzezo-
ne, totez pierwsza powszechnie dostepna wersja ujrzata Swiatto dzienne w 2013
roku. Narodowy Program Ochrony Infrastruktury Krytycznej na lata 2013-2015,
w listopadzie 2015 r., zgodnie z dwuletnim czasokresem planowania, zostal za-
ktualizowany, Jego biezgca wersja dotyczy prezentacji priorytetow, celow, wyma-
gan i standardow na lata 2015-2017. Réwnoczes$nie listopad 2015 r. wydaje si¢ by¢
przetomowy dla koncepcji ochrony infrastruktury krytycznej z innych powo-
dow. Zaprzysiezenie nowoutworzonego rzgdu oraz implementacja ustawy z 17 li-
stopada 2015 r. o zmianie ustawy o dziatach administracji rzadowej oraz niekto-
rych innych ustaw’ wprowadza zmiany w zakresie odpowiedzialno$ci wybranych
ministrow odpowiedzialnych za systemy infrastruktury krytycznej. Prezentacja
zmian zawartych w Narodowym Programie Ochrony Infrastruktury Krytycznej,
jak rowniez wskazanie kluczowych zmian wynikajgcych ze zmianie ustawy o d-
zialach administracji rzgdowej, stanowig przedmiot zainteresowan poszczegol-
nych czeSci rozwazan.

1. Podstawy prawne w zakresie ochrony infrastruktury
krytycznej

Problematyka infrastruktury krytycznej i jej ochrony znalazta swoje odzwier-
ciedlenie w zapisach ustawy z 26 kwietnia 2007 r.’ Precyzuje ona podstawowe de-
finicje w zakresie ochrony infrastruktury krytycznej, cel tworzenia Narodowego
Programu Ochrony Infrastruktury Krytycznej, zasady wyznaczania krajowej
i europejskiej infrastruktury krytycznej, jak rowniez zadania w zakresie ochrony
infrastruktury krytycznej. Zadania te, obejmuja:

' Ustawa z 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym (DzU z 2007 1., nr 89, poz. 590; z 2013 1.
poz. 1166; z 2015 1. poz. 1485).
Ustawa z 19 listopada 2015 r. o zmianie ustawy o dzialach administracji rzqdowej oraz niekto-
rych innych ustaw (DzU z 2015 r., poz. 1960).
Ustawa z 26 kwietnia 2007 r. o zarzqdzaniu.. ., op. cit.
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e gromadzenie i przetwarzanie informacji dotyczgcych zagrozen infrastruktury
krytyczne;j,

e opracowywanie i wdrazanie procedur na wypadek wystgpienia zagrozen in-
frastruktury krytycznej,
odtwarzanie infrastruktury krytycznej,

e wspolprace miedzy administracjg publiczng a wiascicielami oraz posiadacza-
mi samoistnymi i zaleznymi obiektow, instalacji lub urzadzen infrastruktury
krytycznej w zakresie jej ochrony".

Poza wymienionymi elementami, ustawa sprecyzowala rowniez obowigzki
operatorow infrastruktury krytycznej polegajgce na ochronie infrastruktury po-
przez przygotowanie i wdrozenie planoéw ochrony infrastruktury krytycznej, a ta-
kze utrzymanie wlasnych systemow rezerwowych, ktore zapewniajg bezpieczen-
stwo 1 podtrzymanie funkcjonowania infrastruktury do czasu jej pelnego
odtworzenia. Rownocze$Snie w ramach implementacji wymagan dyrektywy Rady
Europy’, ustawa zobowiazala tychze operatoréw infrastruktury krytycznej do
wyznaczenia osoby odpowiedzialnej za utrzymanie kontaktéw z podmiotami
wlaSciwymi w zakresie ochrony infrastruktury krytyczne;j.

Obowiazki w zakresie dziatan na rzecz infrastruktury krytycznej zdefiniowa-
no rowniez w odniesieniu do Dyrektora RCB oraz ministréw odpowiedzialnych
za systemy infrastruktury krytycznej oraz wlasciwych w sprawach bezpieczen-
stwa narodowego.

Nadmieniona ustawa stwarza delegacje do rozwigzan szczegélowych do-
tyczgcych sposobu realizacji obowigzkow 1 wspdlpracy w zakresie Narodowego
Programu Ochrony Infrastruktury Krytycznej przez organy administracji publi-
cznej i stuzby odpowiedzialne za bezpieczenstwo narodowe z operatorami infra-
struktury krytycznej®, a takze sposobu tworzenia, aktualizacji oraz struktury pla-
néw ochrony infrastruktury krytycznej opracowywanych przez operatorow tejze,
warunkow 1 trybu uznania spelnienia obowigzku posiadania planu odpowia-
dajacego wymogom planu ochrony infrastruktury krytycznej’.

Poza wymienionymi elementami dotyczacymi infrastruktury krytycznej,
ustawa o zarzgdzaniu kryzysowym, definiujgc strukturg planéw zarzadzania kry-
Zysowego na poziomie krajowym, wojewodzkim, powiatowym oraz gminnym,
wskazuje, iz zawieraja one®:

4 Ibidem, art. 6.

Dyrektywa Rady Europy 2008/114/WE z 8 grudnia 2008 r. w sprawie rozpoznawania i wyzna-
czania europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony
(DzU UE,, L 345, 23/12/2008 P. 0075-0082).

®  Rozporzadzenie Rady Ministrow z 30 kwietnia 2010 r. w sprawie Narodowego Programu
Ochrony Infrastruktury Krytycznej (DzU 2010 nr 83 poz. 541).

Rozporzadzenie Rady Ministrow z 30 kwietnia 2010 r. w sprawie planow ochrony infrastruktury

krytycznej (DzU 2010 r. nr 83 poz. 542).
¥ R. Wrdbel, M. Mytkowska, Ochrona infrastruktury krytycznej a obowiazek opracowania planow
i programow wynikajacy z ustawy o zarzadzaniu kryzysowym, Zeszyty doktoranckie AON 2012, nr 2.



10 Zeszyty Naukowe SGSP nr 57 (1) 2016

e charakterystyke zagrozen i ocene ryzyka ich wystgpienia, w tym tych, ktore
dotyczg infrastruktury krytycznej,

e procedury realizacji zadan z zakresu zarzadzania kryzysowego, w tym
zwigzane z ochrong infrastruktury krytycznej,

e wykaz infrastruktury krytycznej zlokalizowanej na terenie wojewddztwa, po-
wiatu, gminy, dla ktorych przygotowywany jest plan zarzgdzania kryzysowego,

e priorytety w zakresie ochrony, a takze odtwarzania infrastruktury krytyczne;.
Poza wymieniong ustawg o zarzgdzaniu kryzysowym i wydanymi na jej pod-

stawie rozporzadzeniami z 30 kwietnia 2010 r., do aktow prawnych bezposrednio

traktujgcych o ochronie infrastruktury krytycznej zaliczy¢ nalezy:

1) Ustawe z 18 marca 2010 r. o szczegdlnych uprawnieniach ministra wlasciwe-
go do spraw skarbu panstwa oraz ich wykonywaniu w niektorych spotkach
kapitatowych lub grupach kapitalowych prowadzacych dziatalno§¢ w sekto-
rach energii elektrycznej, ropy naftowej oraz paliw ptynnych’,

2) Rozporzadzenie Prezesa Rady Ministrow z 14 lipca 2010 r. w sprawie pelno-
mocnika do spraw ochrony infrastruktury krytyczne;j'’,

3) Rozporzadzenie Rady Ministréw z 3 grudnia 2015 r. w sprawie Pelnomocnika
Rzadu do spraw Strategicznej Infrastruktury Energetycznej'.

Pierwszy z przywolanych aktéw prawnych stanowi prawny typ dzialan na
rzecz zapewnienia bezpieczenstwa w systemie zaopatrzenia w energie, surowce
energetyczne i paliwa. Rozporzadzenie wykonawcze do dyskutowanej ustawy
okresla szczegotowy tryb powolywania i odwolywania pelnomocnika do spraw
ochrony infrastruktury krytycznej. Z kolei rozporzadzenie w sprawie Pelnomoc-
nika Rzgdu do spraw Strategicznej Infrastruktury Energetycznej jest rozwigza-
niem nowym, traktujacym o wykonywaniu przez pelnomocnika wybranych
uprawnien Skarbu Panstwa w stosunku do operatora systemu elektroenerge-
tycznego i operatora systemu przesylowego gazu.

Prezentowane rozwigzania prawne nalezaloby uzupelni¢ o akty prawne,
w ktorych uzyto bezposredniego odniesienia do infrastruktury krytycznej", jak
rowniez formalno-prawnych rozwigzan branzowych, ktére znajdujg zastosowa-
nie w odniesieniu do obiektow, urzadzen, instalacji i ustug uznanych za infra-
strukture krytyczng. Zakres podejmowanej dyskusji okreslonej tytutem artykutu

’ Ustawa z 18 marca 2010 1. 0 szczegdlnych uprawnieniach ministra wlasciwego do spraw skarbu

panstwa oraz ich wykonywaniu w niektorych spotkach kapitatowych lub grupach kapitatowych pro-
wadzqcych dziatalnos¢ w  sektorach energii elektrycznej, ropy naftowej oraz paliw plynnych
(DzU z 2010 1. nr 65, poz. 404).

% Rozporzadzenie Prezesa Rady Ministrow z 14 lipca 2010 r. w sprawie petnomocnika do spraw
ochrony infrastruktury krytycznej (DzU z 2010 r. nr 135, poz. 906).

! Rozporzadzenie Rady Ministrow z 3 grudnia 2015 r. w sprawie Petnomocnika Rzqdu do spraw
Strategicznej Infrastruktury Energetycznej (DzU z 2015 r., poz. 2116).

12 Przyktadem moze by¢ tu miedzy innymi Obwieszczenie Marszatka Sejmu Rzeczypospolitej Pol-
skiej z 28 lipca 2015 r. w sprawie ogloszenia jednolitego tekstu ustawy o rezerwach strategicznych
(DzU z 2015 1., poz. 1229), art. 3, 4, 8 (pkt 9), 18.
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pozwala jednak rozwazania na temat rozwigzan branzowych w poszczegdlnych
systemach infrastruktury krytycznej pozostawi¢ jako tres¢ odrebnego materialu.

2. Wizja Rady Ministrow w zakresie zapewnienia
bezpieczenstwa funkcjonowania infrastruktury krytycznej

Koncepcja Rady Ministrow dotyczgca zapewnienia bezpieczenstwa funkcjo-
nowania infrastruktury krytycznej zostala zaprezentowana w kolejnych wersjach
Narodowego Programu Ochrony Infrastruktury Krytycznej'’. Dyskutowany do-
kument okresla zakres, cele, priorytety, zasady programu, jego adresatow, jak
rowniez zasady identyfikacji infrastruktury krytycznej, zakres odpowiedzialno-
Sci poszczegblnych uczestnikow programu, podejmowane dzialania na rzecz
ochrony infrastruktury krytycznej oraz ponadnarodowy wymiar. Sktada si¢ on
z kilku czeSci, obejmujacych cz¢§¢ giowng oraz zalgczniki. Charakterystyki cze-
§ci Narodowego Programu Ochrony Infrastruktury Krytycznej wydanego
w 2013 r. oraz jego zaktualizowanej wersji z 2015 r. dokonano w tabeli 1.

Tabela 1. Charakterystyka czesci Narodowego Programu
Ochrony Infrastruktury Krytycznej

(na lata 2013-2015)

Dokument NPOIK 2013 NPOIK 2015
Dokument | Narodowy Program Ochrony Infrastruktury | Narodowy Program Ochrony Infrastruktury
gléwny Krytycznej — dokument gtéwny Krytycznej — dokument gtéwny

(na lata 2015-2017)

Zafacznik nr 1

Narodowy Program Ochrony Infrastruktury
Krytycznej. Zalgcznik nr 1 — Charakterystyka
systemow infrastruktury krytycznej

Narodowy Program Ochrony Infrastruktury
Krytycznej. Zatacznik nr 1 — Standardy
stuzace zapewnieniu sprawnego funkcjono-
wania infrastruktury krytycznej — dobre
praktyki i rekomendacje

Zafacznik nr 2

Narodowy Program Ochrony Infrastruktury
Krytycznej. Zatacznik nr 2 — Standardy
stuzace zapewnieniu sprawnego funkcjono-
wania infrastruktury krytycznej — dobre
praktyki i rekomendacje

Narodowy Program Ochrony Infrastruktury
Krytycznej. Zatacznik nr 2 — Kryteria pozwa-
lajace wyodrebni¢ instalacje i ustugi
wchodzace w skfad systeméw infrastruktury
krytycznej*

Zafacznik nr 3

Narodowy Program Ochrony Infrastruktury
Krytycznej. Zatacznik nr 3 — Kryteria pozwa-
lajace wyodrebni¢ instalacje i ustugi
wchodzace w sktad systeméw infrastruktury
krytycznej**

Nie dotyczy

*Dokument chroniony w oparciu o przepisy ustawy z 5 sierpnia 2010 r. o ochronie informacji niejawnych
(DzU z 2010 r. nr 182, poz. 1228).

**Ibidem.

Zrodto: opracowanie wiasne na podstawie [4] oraz [7].

13 RCB, Narodowy Program Ochrony Infrastruktury 2013 oraz Narodowy Program Ochrony Infra-
struktury Krytycznej 2015.
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Co do zasady, NPOIK ma stwarza¢ warunki do poprawy bezpieczenstwa in-

frastruktury krytycznej w Polsce dotyczace zwlaszcza:

e zapobiegania zakl6ceniom funkcjonowania infrastruktury krytycznej,

e przygotowania na sytuacje, ktore moga niekorzystnie wplynaé na infrastru-
kture krytyczng,

e reagowania w przypadku dysfunkcji funkcjonowania infrastruktury krytycz-
nej (zniszczenia lub zaklocenia),

e odtwarzania infrastruktury krytycznej .

Priorytetami programu sg dzialania na rzecz poglebiania wspotpracy w relacji
publiczno-prywatnej pomiedzy uczestnikami programu'’, identyfikacja zalezno-
§ci, jak rowniez dokonanie oceny ryzyka zakl6cenia funkcjonowania systemu
przez operatoréw infrastruktury krytycznej we wspolpracy z organami doko-
nujacymi identyfikacji zagrozen na poszczegélnych poziomach administracji pu-
blicznej w terenie oraz stuzbami specjalnymi, w tym przede wszystkim z szefem
Agencji Bezpieczenstwa Wewngtrznego.

Wsrod wielu zasad programu niezmiennie najwazniejsze pozostajg trzy, od-
noszace sie do: wspétodpowiedzialnosci'®, wspétpracy'’ oraz zaufania'®.

Zaktualizowany w 2015 r. NPOIK zawiera list¢ adresatow programu, ktorymi
w szczegOlnoSci sa administracja rzadowa, reprezentowana przez ministrow
odpowiedzialnych za systemy infrastruktury krytycznej i1 wojewodow, a takze
operatorzy infrastruktury krytycznej. Liste potencjalnie zainteresowanych ucze-
stnikéw programu uzupetniaja pozostale podmioty gospodarcze i organizacje'’,
srodowisko naukowe i spoleczenstwo.

Wykaz obiektow infrastruktury krytycznej w oparciu o przyjete kryteria sy-
stemowe oraz przekrojowe sporzgdza Dyrektor RCB. Kryteria, o ktoérych mowa,
takze podlegaja aktualizacji, co stanowi jeden z powodow zmieniajgcej si¢ liczby
elementow w poszczegélnych systemach infrastruktury krytycznej. Liczbg ele-
mentow infrastruktury krytycznej” w latach 2012-2015, z podzialem na systemy,
zaprezentowano w tabeli 2.

4 Por. Ustawa z 26 kwietnia 2007 r. o zarzqdzaniu. .., op. cit., art. 5b.

'3 R. Wrébel, Infrastruktura krytyczna i jej powszechny charakter [w:] Paradygmaty Badan nad
bezpieczenstwem. Zarzadzanie w sytuacjach kryzysowych w teorii i w praktyce, Wyd. Wyzszej Szkoty
Bezg)ieczer'lstwa, Poznan 2013, s. 686-697.

% Podziat odpowiedzialnosci wynikajacy z funkcji spetnianej przez infrastrukture krytyczna
—z jednej strony shuzebny charakter administracji, z drugiej za$ dziatalnos¢ komercyjna sektora prywat-
nego.

17" Zbiezne, wzajemne, skoordynowane dziatania na rzecz osiagniecia okreslonego celu, pozwa-
lajace unika¢ dublowania dziatan.

¥ Przekonanie, ze powodem podejmowanych dziatan, jest dazenie do realizacji wspolnie zdefinio-
wanego przez administracjg publiczna i operatorow infrastruktury krytycznej celu polegajacego na po-
prawie bezpieczenstwa infrastruktury krytycznej.

!9 W poprzedniej wersji NPOIK z 2013 r. przedsiebiorcy.

? Elementy infrastruktury krytycznej w rozumieniu artykutu oznaczaja obiekty, urzadzenia, insta-
lacje i ustugi uznane za infrastrukturg krytyczna w oparciu o przyjete kryteria identyfikacji IK.
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Tabela 2. Liczba elementéw infrastruktury krytycznej
w latach 2012-2015 z podziatem na systemy

1* 2 3 4 5 7 8 9 10 11 |Razem
2012 | 186 230 60 58 1 5 2 73 20 47 0 682
2013 | 188 225 56 84 1 69 3 64 20 47 3 760
2014 | 188 162 54 85 1 67 3 63 20 44 2 689
2015 | 191 162 53 85 1 67 3 63 20 28 2 675

*gdzie: 1,2, (...) oznacza system, o ktorym mowa w art. 3, pkt 2 ustawy z 26 kwietnia 2007 r. o zarzadzaniu

kryzysowym.
Zrédto: opracowanie wiasne na podstawie [3], [14] oraz [15].

Najwigcej obiektow, urzadzen, instalacji i ustug zaliczonych w poczet infra-
struktur krytycznych na przestrzeni omawianych lat zidentyfikowano w syste-
mie zaopatrzenia w energie, surowce energetyczne i paliwa, za$ najmniej w syste-
mie zaopatrzenia w zywno$C. Ten ostatni, obok systemu ratowniczego, s3
systemami, w ktorych na przestrzeni lat 2012-2015 liczba elementéw infrastru-
ktury krytycznej nie ulegla zmianie.

Poza przypisaniem konkretnej liczby elementéw infrastruktury krytycznej
do poszczegblnych systemow istnieje jeszcze inne kryterium etykietowania IK.
Jej lokalizacja determinuje podzial elementéw infrastruktury krytycznej na wo-
jewodztwa. Przykladowy rejestr, w oparciu o nadmienione Kkryterium, obej-
mujacy lata 2013-2014, zaprezentowano w tabeli 3.

Tabela 3. Liczba element6w infrastruktury krytycznej w latach 2013-2014 z podziatem
na wojewodztwa

£ £ o | B
q_; (=] ® ﬂ_-’ q_; ﬁ . i~ =)
AR s 03 Tlel o8 s 8§02 8
& 2 S e = 2| e | 2| 3 = | E| a | E
@ = | = [} = H = H] ] 14 o =] . 5] = £
s 2|2 v % 5| g | ¥ | & 5| | =\ 8| E = 2|5§
£ 2 2828 5 8 S| 3| 8| E| & 5|88 |€ W
S/ 2|22 e |l | 8| 8| 82| 8| =w|®| 2| 8 &
201350 |33 |31 |12| 28 | 40 [242| 14 | 36 | 18 | 46 | 76 | 17 | 15 | 59 | 40 |757*
2014|4531 28|11 | 24 | 38 [221| 14 | 34 | 17 | 41 | 68 | 15 | 16 | 47 | 36 [686**

*W zestawieniu nie uwzgledniono trzech obiektow zlokalizowanych poza granicami RP.
**Ibidem.
Zrodto: opracowanie wiasne na podstawie [15].

Dyskusja dotyczaca infrastruktury krytycznej bytaby niepetna bez informa-
Cji, ze liczba elementéw infrastruktury krytycznej w systemach/wojewddztwach
moze si¢ zmienia¢ z réznych powodéw, wsrdd ktérych za najwazniejsze nalezy
uznaé:

e odwotywanie si¢ operatoréw IK od decyzji o uznaniu (badz tez nie) admini-
strowanego przez niego elementu za infrastrukture krytyczna,
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aktualizacje¢ kryteriow identyfikacji,

zmiany prawne (np. zwigzane ze zmiang ministra zarzadzajacego danym

dzialem administracji rzgdowej, w ramach ktérego rozpoznano elementy IK.

Zaprezentowane w tabeli 3 zestawienie wskazuje, iz jedynie w wojewodztwie
opolskim liczba elementéw infrastruktury krytycznej w 2014 r. nie ulegta zmia-
nie wzgledem roku poprzedniego.

Narodowy Program Ochrony Infrastruktury Krytycznej definiuje ministrow
kierujacych dziatami administracji rzadowej odpowiedzialnych za systemy infra-
struktury krytycznej. W NPOIK na lata 2013-2015 ministréw tych okreslono go-
spodarzami/wspolgospodarzami systemow infrastruktury krytycznej, niemniej
jednak NPOIK na lata 2015-2017 nie uzywa tego okreSlenia w odniesieniu do
nadmienionych podmiotéw. Z uwagi na zakres podejmowanych przez nich ini-
cjatyw, zostali oni nazwani koordynatorami/wspétkoordynatorami systemow
IK*. Ministréw odpowiedzialnych za systemy infrastruktury krytycznej wraz
z liczbg elementow IK w latach 2013-2014 zaprezentowano w tabeli 4.

Tabela 4. Ministrowie odpowiedzialni za systemy infrastruktury krytycznej
wraz z liczbg elementéw IK w latach 2013-2014
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2013 188 392 84 1 8 3 64 20 760
2014 188 322 85 1 7 3 63 20 689

Zrédto: opracowanie wiasne na podstawie [15].

Liczbowa klasyfikacja elementéw IK nadzorowanych przez ministréw odpo-
wiedzianych za systemy infrastruktury krytycznej dokonana w tabeli 4, wskazu-
j&, ze — poza jednym przypadkiem — liczba elementéw IK nadzorowanych przez
danego ministra zmienia si¢. Spadek znacznej liczby elementéw IK pozo-
stajacych w zakresie zainteresowan Ministra Administracji 1 Cyfryzacji w 2014 r.
wigzal si¢ w gtéwnej mierze z aktualizacjg kryteriéw stosowanych w odniesieniu
do systemu tgcznosci oraz spadkiem ogodlnej liczby elementoéw uznanych za IK
w ramach tego systemu az o 63 pozycje.

Operatorami infrastruktury krytycznej sa wiasciciele oraz posiadacze samo-
istni lub zalezni obiektow, instalacji, urzadzen i ustug infrastruktury krytyczne;.
Moga oni zarzadza¢ wigcej niz jedng infrastrukturg krytyczng. Dla zobrazowania

21 Zobacz NPOIK 2015, s. 6, 17, 19, 20, 21, 26, 37, 42, 43, 46.
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zroéznicowania powigzan wiasnoSciowych na przyktadzie lat 2013-2014, w tabe-
li 5 przedstawiono liczb¢ operatoréw infrastruktury krytycznej w jej poszczegol-
nych systemach.

Tabela 5. Liczba operatoréw infrastruktury krytycznej w poszczegélnych systemach
w latach 2013-2014

1* 2 3 4 5 6 7 8 9 10 11 |Razem
2013 27 31 5 7 1 38 3 9 19 26 3 169
2014 28 27 6 7 1 37 3 8 19 24 2 162

*gdzie: 1,2, (...) oznacza system, o ktorym mowa w art. 3, pkt 2 ustawy z 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym.
Zrodto: opracowanie wlasne na podstawie [15].

Dokonane w tabelach 2 i 5 zestawienia wskazujg, iz w systemach zawie-
rajacych duzg liczbe IK, najwicksze zr6znicowanie wlasnoSciowe wystepuje w sy-
stemie ratowniczym (20 elementow IK, 19 operatoréow IK). Dla poréwnania
w 2014 roku na jednego operatora przypadato Srednio:

e w ramach systemu zapewniajgcego ciaglos¢ dziatania — 2 (ok. 1,8) elementy

IK (44 elementy IK, 24 operatorow IK),

e wramach systemu zaopatrzenia w wode — 2 (ok. 1,8) elementy IK (67 elemen-
tow IK, 37 operatorow 1K),

e wramach systemu fgcznoSci — 6 elementéw IK (162 elementy IK, 27 operato-
row IK),

e w ramach systemu zaopatrzenia w energi¢, surowce energetyczne i paliwa

—bez mata 7 (ok. 6,7) elementow IK (188 elementow IK, 28 operatorow IK),

e w ramach systemu transportowego — 8 (ok. 7,9) elementéw IK (63 elementy

IK, 8 operatorow IK),

e wramach systemu sieci teleinformatycznych — 9 elementow IK (54 elementy
IK, 6 operatorow IK),

e wramach systemu finansowego — 12 (ok. 12,1) elementow IK (85 elementéw
IK, 7 operatorow IK).

Dziatania ministrow odpowiedzialnych za systemy IK - koordynato-
row/wspotkoordynatoréw systemow IK, podzielone zostaly na kilka grup tj.
dziatania inicjujace, wykonawcze, wspierajace, konsultacyjne oraz promujace™.

Wsrod dziatan inicjujgcych znajdujg si¢ te, ktore zwigzane sg z:

e inicjowaniem i prowadzeniem procesu legislacyjnego aktéw prawnych
majacych poprawic¢ funkcjonowanie systemu ochrony IK w zakresie koor-
dynowanego systemu,
inicjowaniem i utrzymywaniem kontaktéw z operatorami IK,
wdrazaniem nowoczesnych technik ochrony infrastruktury krytycznej,
pobudzaniem do aktywnosci uczestnikow programu,

2 Por. NPOIK 2015, s. 19-21.
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e przygotowaniem strategii zachecajacych sektor prywatny do udzialu w pro-
gramie.

Dzialania wykonawcze sprowadzajg si¢ do:

e dokonywania oceny ryzyka zaklocenia funkcjonowania IK w wyniku dys-
funkc;ji,

e dokonywania regularnych analiz i ocen skutecznoSci ochrony infrastruktury
krytycznej w danym systemie IK,

organizacji 1 obstugi forum IK na poziomie systemowym,

uczestnictwa w mechanizmie ochrony IK,

organizacji w ramach systemu IK szkolen z zakresu ochrony infrastruktury

krytycznej dla samorzadow i sektora prywatnego,

e wdrazania systemu zarzadzania ciggloScig dzialania,

zapewniania dbatoSci o uwzglednienie zadan z zakresu ochrony infrastruktu-

ry krytyczej w dzialalnosci podleglych lub podporzadkowanych organdw,

e wspélpracy z innymi koordynatorami w zakresie rozpoznania wspolzalezno-

§ci pomigdzy systemami IK,

e udzielania pomocy RCB w zakresie identyfikacji IK oraz wdrazaniu i aktuali-
zacji NPOIK,

e wspoélpracy z organami, nadzorujacymi element IK, jesli ten nie znajduje si¢
bezposrednio we wlaSciwosci danego ministra,

Poza dzialaniami o charakterze pobudzajacym oraz stricte wykonawczymi,
ministrowie odpowiedzialni za systemy infrastruktury krytycznej stuzg wspar-
ciem dla innych podmiotéw zajmujgcych si¢ problematykg infrastruktury
krytyczej. Przybiera ono postac:

e wspierania RCB w budowie systemu ochrony infrastruktury krytycznej,

e wspierania w organizacji ¢wiczen na poziomie systemu sluzacych ocenie spraw-
nosci ochrony IK,

e wspierania dzialan zmierzajacych do odtworzenia IK.

Roéwnocze$nie koordynatorzy systeméw IK uzgadniajg plany ochrony infra-
struktury krytycznej elementdéw pozostajagcych w ich wiasciwosci, doradzajg
1 udzielaja pomocy merytorycznej i pomocy w zakresie znalezienia ekspertow
operatorom IK oraz podejmujg dziatania promujgce. Te ostatnie dotyczg promo-
wania na poziomie systemu IK programow edukacyjnych w zakresie ochrony IK
oraz dzialan majgcych na celu podnosi¢ Swiadomo$¢ w obszarze ochrony IK. Za-
dania pozostatych uczestnikow programu zostaly zdefiniowane stanowig przed-
miot osobnych rozwazan.

Dokonane w zaktualizowanej wersji NPOIK 2015 zmiany objely swoim za-
kresem rowniez cze$¢ zatytulowang ochrona infrastruktury krytycznej. Ochrona
tejze niezmiennie jest traktowana w ujeciu procesowym jako dziatalno$¢ realizo-
wana w powtarzanym cyklu Zaplanuj-Wykonaj-Sprawdz-Zastosuj>, niemniej

3 Cykl ten znany jest rowniez jako cykl ZWSZ, cykl PDCA (ang. Plan-Do-Check-Act) i jest popu-
larne znany jako cykl Deminga.
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jednak w stosunku do programu z 2013 r., w biezgcej wersji dokumnetu zrezyg-
nowano z rekomendacji metody scenariuszowej wykorzystywanej do oceny ryzy-
ka. NPOIK na lata 2015-2017 w tej czgsci programu powtarza jedynie powszech-
nie znane stwierdzenie, iz ryzyko jest funkcjg zagrozenia i podatnosci, a dziatania
dotyczace wyboru modelu ochrony, rodzajow stosowanej ochrony oraz sit i Srod-
kow powinny by¢ oparte na zasadzie proporcjonalnosci — warto$ci poziomu ryzy-
ka. Ocena ryzyka zakt6cenia funkcjonowania infrastruktury krytycznej dokony-
wana jest kazdorazowo w przypadku identyfikacji nowych zagrozen
wplywajacych lub moggcych mie¢ wptyw na IK, wraz z aktualizacjg planu ochro-
ny infrastruktury krytycznej, a takze wowczas, gdy niezbedne jest zapewnienie
zgodnosci z dokumentami rzgdowymi.

Zaktualizowany program zawiera nowe uj¢cie w obszarze podejmowanych
dziatan na rzecz ochrony infrastruktury krytycznej. Nie sprowadzajg si¢ one, jak
to miato miejsce w poprzedniej wersji do przedsiewziec i procedur ochrony fizy-
cznej, technicznej, osobowej, teleinformatycznej, prawnej, planéw odtwarzania,
ale do zespolow dzialan organizacyjnych i technicznych majacych na celu zapew-
nienie bezpieczenstwa fizycznego, technicznego, osobowego, teleinformatyczne-
g0, prawnego elementom infrastruktury krytycznej oraz prowadzacych do utrzy-
mania i odtworzenia funkcji realizowanych przez IK. Zmian¢ w podejsciu spo-
sobu definiowania dziatan na rzecz ochrony infrastruktury krytycznej, w oparciu
o analiz¢ Narodowego Programu Ochrony Infrastruktury Krytycznej z 2013
12015 r., zaprezentowano w tabeli 6.

Tabela 6. Sposob definiowania dziataii na rzecz ochrony infrastruktury krytycznej

NPOIK 2013 NPOIK 2013
Dziatania ochronne Dziatania na rzecz zapewnienia bezpieczeristwa
Ochrona fizyczna Zapewnienie bezpieczeiistwa fizycznego
Ochrona techniczna Zapewnienie bezpieczenstwa technicznego
Ochrona osobowa Zapewnienie bezpieczenstwa osobowego
Ochrona teleinformatyczna Zapewnienie bezpieczenstwa teleinformatycznego
Ochrona prawna Zapewnienie bezpieczenstwa prawnego
Plany odtwarzania Plany ciagtosci dziatania i odtwarzania

Zrédto: opracowanie wlasne.

Jednym z filaréw budowanego systemu ochrony infrastruktury krytycznej
jest wspolpraca stron zainteresowanych osiggnieciem wspolnego celu. Jest ona
realizowana przez wymiang wszystkich informacji, ktére mogg oddzialywaé na
osiggniecie zamierzonego celu, jak réwniez utrzymanie regularnych kontaktéw
pomiedzy podmiotami zaangazowanymi w proces ochrony infrastruktury kryty-
cznej. Przyjmuje si¢, iz model wspotpracy w ochronie infrastruktury krytycznej
wspoltworzg:

e poziom strategiczny,
e poziom operacyjny,
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e poziom zarzqdczyM.

Skuteczno$¢ wspolpracy determinuje jej wystepowanie na wszystkich pozio-
mach systemu ochrony infrastruktury krytycznej, totez wymiana informacji sta-
nowigca sedno definiowanej wspolpracy realizowana jest w postaciach:

e forum ochrony infrastruktury krytycznej,
e Dbiezacej wymiany informacji,
e organizacji szkolen, konferencji, éwiczen oraz udzielania doradztwa”.

Wymiana informacji w ramach forum odbywa si¢ z wykorzystaniem forum
krajowego, systemowego oraz regionalnego. To ostatnie ma charakter miedzysy-
stemowy i zbiera si¢ przynajmniej trzy razy w roku lub czegsciej, jesli wystgpi taka
potrzeba®. Prace rozpoczete w trakcie posiedzenia forum sa kontunuowanie
takze po jego zakonczeniu.

Biezaca wymiana informacji odbywa si¢ w ramach mechanizmu ochrony in-
frastruktury krytycznej, ktérego funkcjonowanie opiera si¢ na wymianie infor-
macji o zagrozeniach, zwigckszonym zapotrzebowaniu na ustugi lub produkty
oraz w ramach platformy internetowej”’.

W wyniku dokonanej aktualizacji programu do procesu wymiany informacji
o zagrozeniach wiaczono RCB jako pierwszy punkt kontaktowy w wymianie in-
formacji pomiedzy operatorami IK, wojewodami, koordynatorami systeméw IK
oraz innymi podmiotami. Szczegélny przypadek stanowi jedynie casus art. 12a
ustawy o zarzadzaniu kryzysowym, obejmujacy wymiang informacji na rzecz
przeciwdzialania, zapobiegania 1 usuwania skutkow zdarzen o charakterze
terrorystycznym.

Zmiany dokonane w zakresie organizacji szkolen, konferencji, cwiczen objely
zniesienie obowigzkOow organizatora ¢wiczen (przygotowanie planow ¢wiczen
1ich uzgadnianie, okre$lenie celu i efektu ¢wiczen, zapewnienie wiaSciwych wa-
runkéw do realizacji éwiczen, przygotowanie dokumentacji ¢wiczen, zapewnie-
nie Srodkéw finansowych, przekazanie Dyrektorowi RCB zatwierdzonego spra-
wozdania z ¢wiczen) oraz zalozen okreslajacych miedzy innymi cele i efekty,
zakres ¢wiczen, forme/rodzaj/zasieg, miejsce przeprowadzenia, harmonogram,
termin, zakres dokumentacji®®.

#* Poprzednia wersja programu zawierata dwa poziomy: strategiczny oraz operacyjny.

2 Por. R. Wrébel, I. Kulik, Gra decyzyjna w przygotowaniu podmiotow ochrony infrastruktury
krytycznej [w:] Piatek Z., Truchan J. (red.), Technologie w ochronie infrastruktury krytycznej — zewng-
trznego panstwa Unii Europejskiej, Wyd. Stowarzyszenia Ruch Wspdlnot Obronnych, Szczytno 2013,
s. 199-210.

% Przynajmniej raz w roku forum wojewodzkie musi zebra¢ si¢ w petnym sktadzie — w pozostatych
przyyadkach spotkania moga mie¢ charakter tematyczny lub branzowy.

7 Nadmieniona platforma z jednej strony spetnia funkcje platformy wymiany informacji o zagroze-
niach i podatnosci, z drugiej za$ platformy opracowania wytycznych do strategii i rozwiazan zmniej-
szajacych ryzyko zaklocenia funkcjonowania IK.

* Por. R. Wrébel, Multimedialny Trening Decyzyjny w kontroli przygotowania podmiotow ochro-
ny infrastruktury krytycznej w Polsce [w:] J. Stawnicka, M. Woszczatynski, M. Walancik(red.),
Wspolczesne wyzwania dla bezpieczenstwa narodowego, Wyd. Naukowe Wyzsza Szkola Biznesu
w Dabrowie Gorniczej, Dabrowa Gornicza 2015.
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Zaktualizowany program przedstawia rowniez plan dziatan na lata 2015-2017
o charakterze organizacyjno-prawnym, technicznym oraz edukacyjnym i szkole-
niowym. Plan ten zaprezentowano w tabeli 7.

Tabela 7. Rola wybranych podmiotéw w planie dziatari na lata 2015-2017

Rola podmiotu

Rodzaj

dziatan Zadanie RCB Koordynfltorzy Operatorzy Wojewoda
systemow IK IK
Dziafania | Opracowanie procedur prowadzenia| Wiodacy | Wspierajacy |Wspierajacy | Nie dotyczy
organiza- | kontroli i audytéw wewnetrznych
cyjno-

Opracowanie metodyki oceny ryzy- | Wiodacy | Wspierajacy |Wspierajacy | Nie dotyczy
ka zaktécenia funkcjonowania IK
i identyfikacji zaleznosci miedzy sy-
stemami IK

-prawne

Opracowanie procedury komunika- | Wiodacy | Wspierajacy |Wspierajacy | Nie dotyczy
cji w przypadku wystapienia
zagrozen dla IK

Dziatania | Uruchomienie grup roboczych do | Wiodacy | Nie dotyczy |Wspierajacy | Nie dotyczy

techniczne | opracowania minimalnych standar-

déw w zakresie zapewnienia
bezpieczenstwa IK

Weryfikacja skutecznosci metodyki | Wiodacy | Wspierajacy |Wspierajacy| Nie dotyczy
identyfikacji obiektow IK

Uruchomienie bazy danych o incy- | Wiodacy | Nie dotyczy |Wspierajacy | Wspierajacy
dentach w obiektach 1K

Uruchomienie platformy szkolenio- | Wiodacy | Nie dotyczy | Nie dotyczy | Nie dotyczy
wej dla operatoréw IK i administracji
publicznej

Dziatania | Opracowanie programu szkolenia | Wiodacy | Wspierajacy |Wspierajacy | Nie dotyczy

edukacyj- | podstawowego z zakresu ochrony IK

ne i szko- | oraz przygotowanie materiatéw dy-

leniowe | daktycznych do samoksztatcenia dla

operatoréw IK i administracji publi-
cznej

Opracowanie i wydawanie broszur | Wiodacy | Wspierajacy |Wspierajacy| Nie dotyczy

informacyjnych oraz poradnikéw | Wspierajacy

z zakresu ochrony IK dla operatoréw | Wspierajacy
IK i administracji publicznej n/d

Przeprowadzenie pilotazowych ¢wi- | Wiodacy | Wspierajacy |Wspierajacy| Nie dotyczy
czen z zakresu ochrony IK w jednym
z obiektéw IK

Zrédto: opracowanie wlasne na podstawie [7].

Program dokonuje rowniez niewielkich korekt w zakresie zakresu dzialan
ochronnych infrastruktury krytycznej wykonywanych w ramach Europejskiego
Programu Ochrony Infrastruktury Krytycznej. Niezmiennie najwazniejszym
elementem pozostaje dyrektywa w sprawie rozpoznawania i wyznaczania europe-
jskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochro-
ny, instrumenty finansujgce dziatania z zakresu ochrony infrastruktury krytycz-
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nej” oraz koncepcja wspolpracy z pafstwami trzecimi. Zadania w zakresie
ochrony IK, zakladajace wspélprace z innymi krajami i organizacjami mig-
dzynarodowymi, posiadajg Rzagdowe Centrum Bezpieczenstwa, Ministerstwo
Spraw Zagranicznych, koordynatorzy systemow IK oraz organy administracji
lokalne;.

Za koordynacj¢ wdrozenia programu odpowiada Dyrektor RCB, ktéry w cy-
klu corocznym przedstawia Radzie Ministr6w oceng¢ skutecznosci programu,
uwzgledniajgc przy tym informacje otrzymane od ministrow odpowiedzialnych
za systemy IK oraz wojewodéw. Nadmieniona ocena skutecznoSci programu
obejmuje takie mierniki, jak:

1) zatwierdzone plany ochrony IK,

2) audyty stanu ochrony IK,

3) zmiany strukturalne i budzetowe,

4) ¢éwiczenia z udzialem stuzb ratowniczych i ochronnych™.

Dyskusja nad zakresem zmian w Narodowym Programie Ochrony Infrastru-
ktury Krytyczej nie bylaby kompletna bez komentarza dotyczacego zalgcznikow
do dokumnetu giéwnego. Jak wynika z analizy tresci zawartych w tabeli 1, doty-
chczasowy zatacznik nr 1 — Charakterystyka systemow infrastruktury krytycznej
zostal wycofany, a w jego miejsce przesunigto zaktualizowang wersj¢ dotychcza-
sowego zalgcznika nr 2 — Standardy stuzace zapewnieniu sprawnego funkcjono-
wania infrastruktury krytycznej — dobre praktyki i rekomendacje. Zmiany, ktore
wprowadzono, poszerzajg znacznie zakres praktyk i rekomendacji o:

e najwazniejsze rekomendacje dotyczace zapewnienia bezpieczenstwa wszyst-
kich typow,

¢ clementy systemu zarzadzania ciagloscig dzialania w czeSci poswigconej pla-
nom ciaglosci dziatania i odbudowy,

e szacowanie ryzyka.

Szczeglblne znaczenie, w aspekcie zapewnienia bezpieczenstwa infrastruktury
krytycznej, majg plany cigglosci dzialania skladajace si¢ z planéw zarzadzania
kryzysowego, planow/procedur awaryjnych zogniskowanych na przywroce-
niu/wznowieniu dzialania procesOw i zasobow po wystgpieniu awarii oraz pla-
noéw/procedur odtworzenia utraconych zasoboéw. Plan odtwarzania tych ostat-
nich, majgc na uwadze rézne przyczyny zniszczenia zasobOw, powinien
uwzgledniaé tez rézne warianty ich obudowy, niezaleznie, czy dotyczy to ludzi,
lokalizacji, technologii, informacji czy tancuchach dostaw.

Ocena ryzyka stuzy okresleniu standardéw ochrony IK i ustaleniu prioryte-
tow dziatan dlatego tez powinna zosta¢ wykonana w sposob staranny. PodejScie
procesowe w ochronie infrastruktury krytycznej wymaga w pierwszej kolejnosci

¥ Program ,,Zapobieganie, gotowosé i zarzadzanie skutkami terroryzmu i innymi rodzajami ryzyka
dla bezpieczenstwa” — CIPS w latach 2007-2013 oraz instrument ,,Fundusz Bezpieczenstwa Wewngtrz-
nego” — ISF w latach 2014-2020.

* NPOIK 2015, s. 47.
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przeprowadzenia analizy wplywu zdarzenia na biznes (analiza BIA*). Jej prze-
prowadzenie przyczynia si¢ do szacowania ryzyka w sposob rzetelny, ktére moze
obejmowaé elementy metodyki zaprezentowanej w normie ISO 31000*2. Przepro-
wadzenie analizy BIA oraz szacowania ryzyka nalezy wykonywacé, realizujgc
kolejno takie kroki, jak:
1) identyfikacja proceséw zachodzgcych w organizacji,
2) identyfikacja proceséw krytycznych,
3) okreSlenie zasobow,
4) identyfikacja zagrozen oraz podatnoSci,
5) analiza ryzyka,
6) ewaluacja ryzyka .

Zaprezentowane podejScie w przygotowywaniu dzialan sprzyja niezaklocone;j
realizacji procesOw krytycznych organizacji.

3. Zakres zmian w nadzorze wybranych systemow
infrastruktury krytycznej

Kluczowg role w budowie systemu ochrony infrastruktury krytycznej w Pol-
sce odgrywajg ministrowie odpowiedzialni za systemy IK. Zakres ich dzialan
w poszczegolnych obszarach szczegolowo definiuje NPOIK. Przywotany doku-
ment, zarowno w wersji z 2013, jak 1 2015 roku dookreslit z nazwy ministréw
koordynatorow/wspotkoordynatorow systemow IK, niemniej jednak nowe usta-
lenia w zakresie zarzadzania dzialami administracji rzagdowej wprowadzajg nieco
zmian. Ustawa z 17 listopada 2015 r. o zmianie ustawy o dziatach administracji
rzadowej oraz niektérych innych ustaw® zmienia w kilku przypadkach ministra
zarzadzajacego danym dzialem administracji rzgdowej. Majgc powyzsze na uwa-
dze, dla uporzgdkowania dyskutowanej kwestii w pierwszej kolejnosci, w tabeli 8
zaprezentowano ministrow rzadu odgrywajgcych kluczows role w ochronie
elementow infrastruktury krytycznej, zarzadzane przez nich dzialy administracji
publicznej oraz prawne podstawy dzialania.

Analizujgc zestawienie dokonane w tabeli 8, nalezy zauwazyc, iz w nowoutwo-
rzonym rzadzie powolano Ministra Gospodarki Morskie;j i Zeglugl SrodladoweJ,
ktéoremu powierzona zarzadzanie dzialami gospodarka morska, rybolowstwo
oraz zegluge srodladowa, a takze Ministra Energii. Ten ostatni zarzadza dzialami
energii i gospodarki zlozami kopalin.

31 BIA - ang. Business Impact Analysis.

32 Norma PN-ISO 31000:2012 opracowana przez Komitet Techniczny (KT) nr 6 do spraw Syste-
mow Zarzadzania i zatwierdzona przez Prezesa PKN 27 lutego 2012 r. jest dostownym tlumaczeniem
Normy Mideynarodowej 31000:2009. Norma PN-ISO 31000:2012 jest dedykowana organizacjom po-
dejmujacym dziatania wiazace si¢ z ryzykiem, zmuszonym do zarzadzania nim.

* NPOIK 2015, s. 126.

** Ustawa z 19 listopada 2015 1. 0 zmianie ustawy o dzialach. .., op. cit.
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Tabela 8. Ministrowie odgrywajacy kluczowa role w ochronie elementéw infrastruktury
krytycznej, zarzadzane przez nich dziaty oraz prawne podstawy dziafania

Minister Zarzadzany dzial Podstawa prawna
Minister  |Skarb Parstwa 1) Rozporzadzenie RM z 3 listopada 1999 r. w sprawie utworzenia
Skarbu Ministerstwa Skarbu Parstwa (DzU z 1999 r., nr 91, poz. 1023).
Paristwa 2) Rozporzadzenia Prezesa Rady Ministréw z 17 listopada 2011 r.
w sprawie szczegblowego zakresu dziatania Ministra Skarbu Pan-
stwa (DzU z 2015 r., poz. 1902).
3) Zarzadzenie nr 70 Prezesa Rady Ministréow z 20 wrze$nia 2013 r.
w sprawie nadania statutu Ministerstwu Skarbu Paristwa
(M.P. 22013 r., poz. 761).
Minister | Energia 1) Rozporzadzenia Rady Ministréw z 7 grudnia 2015 r. w sprawie
Energii utworzenia Ministerstwa Energii (DzU z 2015 r., poz. 2075).
— Gospodarka dzeni dv Ministréw 2 9 erudnia 201
ztozami kopalin 2) Rozporzadzenie Ifrezesa Rady Ministréw z 9 grudnia 2075 r.
w sprawie szczegblowego zakresu dziatania Ministra Energii
(DzU z 2015 r., poz. 2087).
Minister  |Informatyzacja" 1) Rozporzadzenie Prezesa Rady Ministréw z 17 listopada 2015 r.
Cyfryzacji w sprawie szczegdtowego zakresu dziafania Ministra Cyfryzacji
(DzU z 2015 r., poz. 1910).
2) Rozporzadzenie Prezesa Rady Ministréw z 9 grudnia 2015 r.
zmieniajace rozporzadzenie w sprawie szczegétowego zakresu
dziatania Ministra Cyfryzacji (DzU z 2015 r., poz. 2090).
3) Rozporzadzenia Rady Ministréw z 7 grudnia 2015 r. w sprawie
utworzenia Ministerstwa Cyfryzacji (DzU z 2015 r., poz. 2077).
Minister |~ Budzet 1) Rozporzadzenia Rady Ministréw z 3 grudnia 2015 r. w sprawie
Finansow . utworzenia Ministerstwa Finanséw (DzU z 2015 r., nr 91,
— Finanse
. poz. 1021).
publiczne
— Instytucje
finansowe
Minister | — Rolnictwo 1) Rozporzadzenie Prezesa Rady Ministréw z 17 listopada 2015 r.
Rolnictwa PR w sprawie szczegétowego zakresu dziatania Ministra Rolnictwa
i Rozwoju Wsi |~ Rozwoj wsi i Rozwoju Wsi (DzU z 2015 r., poz. 1906).
— Rynki rolne 2) Rozporzadzenia Rady Ministréw z 20 listopada 2015 r. w sprawie
przeksztalcenia Minister Rolnictwa i Rozwoju Wsi?
(DzU z 2015 r., poz. 1945).
Minister | Gospodarka 1) Rozporzadzenie Prezesa Rady Ministrow z 17 listopada 2015 .
Srodowiska wodna w sprawie szczegdtowego zakresu dziatania Ministra Srodowiska

— Srodowisko

)

(DzU z 2015 r., poz. 1904).

Rozporzadzenie Prezesa Rady Ministréw z 9 grudnia 2015 r.
zmieniajace rozporzadzenie w sprawie szczegétowego zakresu
dziatania Ministra Srodowiska (DzU z 2015 r., poz. 2095).

Minister |~ 7Zdrowie 1) Rozporzadzenia Rady Ministréw z 26 paZdziernika 1999 r.
Zdrowia w sprawie utworzenia Ministerstwa Zdrowia (Dz. U.z 1999 r.,
Dz. U. nr 91, poz. 1018).

2) Rozporzadzenie Prezesa Rady Ministrow z 17 listopada 2015 r.
w sprawie szczegétowego zakresu dziatania Ministra Zdrowia
(DzU z 2015 r., poz. 1908).
Minister  |— Budownictwo,  |1) Rozporzadzenie Prezesa Rady Ministréw z 17 listopada 2015 r.
Infrastruktury planowanie w sprawie szczegdtowego zakresu dziatania Ministra Infrastruktury
i Budownictwa | j zagospodarowa- i Budownictwa (Dz. U. 2015, poz. 1907)

nie przestrzenne
oraz mieszkalnic-
two”
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Minister Zarzadzany dziat Podstawa prawna
— tacznose? 2) Rozporzadzenia Rady Ministréw z 7 grudnia 2015 r. w sprawie
T utworzenia Ministerstwa Infrastruktury i Budownictwa
— Iransport (DzU z 2015 r., poz. 2080).

3) Rozporzadzenia Rady Ministréw z 9 grudnia 2015 r. zmieniajace
rozporzadzenie w sprawie utworzenia Ministerstwa Infrastruktury
i Budownictwa (DzU z 2015 r., poz. 2094).

4) Zarzadzenie nr 151 Prezesa Rady Ministréw z 28 grudnia 2015 r.
w sprawie nadania statutu Ministerstwu Infrastruktury i Budownic-
twa (M.P. poz. 1303).

Minister Spraw |— Administracja 1) Rozporzadzenia Rady Ministréw z 17 listopada 2015 r.w sprawie
Wewnetrznych publiczna® szczegbtowego zakresu dziafania Ministra Spraw Wewnetrznych
i Administracji i Administracji (DzU z 2015 r., poz. 1897).
2) Rozporzadzenia Rady Ministréw z 20 listopada 2015 r. w sprawie
utworzenia Ministerstwa Spraw Wewnetrznych i Administracji
— Wyznania religij- | (DzU z 2015 r., poz. 1946).
Ne oraz MNI€JSzo- 3) Rozporzadzenia Rady Ministréw z 7 grudnia 2015 r. w sprawie
scl nfarodowe przeksztatcenia Ministerstwa Spraw Wewnetrznych i Administracji
I etniczne (DzU z 2015 1., poz. 2079).
Rozporzadzenia Rady Ministréw z 9 grudnia 2015 r. zmieniajace roz-
porzadzenie w sprawie szczegbfowego zakresu dziatania Ministra
Spraw Wewnetrznych i Administracji (DzU z 2015 r., poz. 2088).
5) Zarzadzenie nr 152 Prezesa Rady Ministréw z 28 grudnia 2015 r.
w sprawie nadania statutu Ministerstwu Spraw Wewnetrznych
i Administracji (DzU z 2015 r., poz. 1294).
6) Zarzadzenie nr 11 Prezesa Rady Ministréw z 26 stycznia 2016 r.
zmieniajace zarzadzenie w sprawie nadania statutu Ministerstwu
Spraw Wewnetrznych i Administracji (DzU z 2016 r., poz. 91).

— Sprawy
wewnetrze

=

Minister | — Gospodarka 1) Rozporzadzenia Rady Ministréw z 7 grudnia 2015 r w sprawie
Gospodarki morska® utworzenia Ministerstwa Minister Gospodarki Morskiej i Zeglugi
Morskiej Srédladowej (DzU z 2015 r., poz. 2078).

. d — 6 7)
3 1,298“18' ) Rybofowstwo 2) Rozporzadzenie Prezesa Rady Ministréw z 9 grudnia 2015 r.
Srédladowej |— Zggluga zmieniajace rozporzadzenie w sprawie szczegétowego zakresu
srodladowa dziatania Ministra Gospodarki Morskiej i Zeglugi Srédladowej

(DzU z 2015 r., poz. 2091).

Y Informatyzacja obejmuje takze sprawy komunikacji. Ministerstwo Cyfryzacji bedzie zarzadzato najwaz-
niejszymi rejestrami, za ktore dotychczas odpowiadato Ministerstwo Administracji i Cyfryzacji.
? Przeksztalcenie, o ktorym mowa w ust. 1, polega na wylaczeniu z Ministerstwa Rolnictwa i Rozwoju
Wsi, obshugujacego dotychczas sprawy dziatow rolnictwo, rozwdj wsi, rynki rolne i rybotéwstwo, komo-
rek organizacyjnych obstugujacych sprawy dzialu rybolowstwo oraz pracownikoéw obstugujacych ten
dziat.
3 Przejete od dotychczasowego Ministerstwa Infrastruktury i Rozwoju.

tacznos¢ przeniesiono z doczasowego MAIC. Lacznos$¢ obejmuje tylko sprawy poczty.

Poza sprawami dziatu administracja publiczna w zakresie geodezji i kartografii, ktore ,,przekazano” do
Ministerstwa Infrastruktury i Budownictwa.
® Gospodarka morska i zegluga $rodladowa przejete od dotychczasowego Ministerstwa Infrastruktury
i Rozwoju.
7 Dotychczas w Ministerstwie Rolnictwa i Rozwoju Wisi.

Zrodto: opracowanie whasne.

Roéwnoczes$nie istotne zmiany wprowadzono w zakresie dzialania ministrow:
Spraw Wewnetrznych i Administracji, Cyfryzacji, Infrastruktury i Budownic-
twa. Temu pierwszemu, po czteroletniej przerwie ponownie oddano sprawy ad-
ministracji publicznej z wylaczeniem spraw geodezji i kartografii, ktére od
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7 grudnia 2015 r. leza w gestii Ministra Infrastruktury i Budownictwa, a takze
dzial wyznania religijne oraz mniejszos$ci narodowe i etniczne. Minister Cyfryza-
cji zarzadza od 9 grudnia 2015 r. jedynie dziatem informatyzacja, mimo iz pier-
wsza wersja rozporzgdzenia w sprawie szczegolowego zakresu dziatania Ministra
Cyfryzacji z 17 listopada 2015 r. ministrowi temu powierzala takze kierowanie
dziatem IgcznosC. Ostatecznie dzialem tym zarzadza Minister Infrastruktury
i Budownictwa, przy czym dzial taczno$¢ obejmuje wylacznie sprawy poczty
(a nie jak do 17 listopada 2015 r. sprawy poczty i telekomunikacji). Uwzgled-
niajac klasyfikacje odpowiedzialnosci zdefiniowang w Narodowym Programie
Ochrony Infrastruktury Krytycznej z 2013 1 2015 r., jak rowniez nowg koncepcje
Rady Ministrow w zakresie odpowiedzialnoSci za poszczegolne dzialy admini-
stracji publicznej, w tabeli 9 dokonano zestawienia ministrow odpowiedzialnych
za systemy infrastruktury krytycznej wraz z propozycja zmian, ktére powinny
by¢ naturalng konsekwencjg przyjecia ustawy o zmianie ustawy o dzialach
administracji rzagdowej oraz niektorych innych ustaw.

Tabela 9. Ministrowie odpowiedzialni za systemy infrastruktury krytycznej
w dokumentach i przepisach prawa

Minister odpowiedzialny za system infrastruktury krytycznej

Minister wg NPOIK Minister wg NPOIK Minister w Swietle .
. Rekomendowana zmiana
2013 2015 przepiséw prawa
— Minister Gospodarki |— Minister Gospodarki |— Minister wtasciwy — Minister Energii
— Minister Skarbu — Minister Skarbu ds. energii — Minister Skarbu
Parstwa — Panstwa — Minister w%aécivyy Panstwa
—ds. skarbu paristwa
Minister Administracji ~ |Minister Administracji | Minister wtasciwy Minister Infrastruktury
i Cyfryzacji i Cyfryzacji ds. tacznosci i Budownictwa
Minister Administracji ~ |Minister Administracji | Minister wtasciwy Minister Cyfryzacji
i Cyfryzacji i Cyfryzacji ds. informatyzacji
Minister Finanséw Minister Finanséw Minister wiasciwy Minister Finansow
ds. finansow
Minister Rolnictwa Minister Rolnictwa Minister wiasciwy Minister Rolnictwa
i Rozwoju Wi i Rozwoju Wi ds. rolnictwa i Rozwoju Wi
— Minister Srodowiska |— Minister Srodowiska |— Minister wlasciwy — Minister Srodowiska
— Minister Administracji |— Minister Administracji ds. srodowiska — Minister Spraw
i Cyfryzacji i Cyfryzacji — Minister wiasciwy ds. ad- Wewnetrznych
ministracji publicznej i Administracji
Minister Zdrowia Minister Zdrowia Minister wiasciwy Minister Zdrowia
ds. zdrowia
Minister Transportu, Minister Infrastruktury | — Minister wiasciwy — Minister Infrastruktury
Bédowndl(:t\{(v'alv\ iei i Rozwoju ds. transportu i Budownictwa
tospodarki Morskie) — Minister wiasciwy ds. go- |— Minister Gospodarki
spodarki morskiej i zeglugi| Morskiej i Zeglugi
srodladowej Srédladowej
Minister Spraw Minister Spraw Minister wlasciwy ds. spraw |Minister Spraw Wewne-

Wewnetrznych Wewnetrznych wewnetrznych trznych i Administracji
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Minister odpowiedzialny za system infrastruktury krytycznej

Minister wg NPOIK Minister wg NPOIK Minister w Swietle .
. Rekomendowana zmiana
2013 2015 przepisow prawa
Minister Aglministracji Minister Aqlministracji — Minister wiasciwy ds. ad- |— Minister Spraw
i Cyfryzadji i Cyfryzadji ministracji publicznej Wewnetrznych
— Minister wiasciwy | Administracji
ds. informatyzacji — Minister Cyfryzacji"
Minister Srodowiska Minister Srodowiska Minister wiasciwy Minister Srodowiska

ds. Srodowiska

DWydaje sie, ze z uwagi na charakter systemu zapewniajacego ciaglosé dziatania administracji publicznej
ministrem odpowiedzialnym za system powinien by¢ Minister Spraw Wewngtrznych i Administracji. Au-
tor jest jednak zdania, iz nalezatoby si¢ zastanowi¢, czy wspdtodpowiedzialnym za system nie nalezy
uczyni¢ Ministra Cyfryzacji — wszak do tego ministra naleza sprawy informatyzacji administracji publicz-
nej oraz systemow i sieci teleinformatycznych administracji publiczne;.

Zrodto: opracowanie whasne™.

Wsrod rekomendowanych zmian, bedacych efektem przeprowadzonej anali-
zZy, jest:

e zmiana wspolgospodarza systemu zaopatrzenia w energie, surowce energety-
czne i paliwa — z Ministra Gospodarki na Ministra Energii,

e zmiana gospodarza systemu fgcznoSci — z Ministra Administracji i Cyfryzacji
na Ministra Infrastruktury i Budownictwa,

e zmiana nazwy gospodarza systemu sieci teleinformatycznych — z Ministra
Administracji 1 Cyfryzacji na Ministra Cyfryzacji,

e zmiana wspolgospodarza systemu zaopatrzenia w wode — z Ministra Admini-
stracji i Cyfryzacji na Ministra Spraw Wewnetrznych i Administracji,

e zmiana nazwy gospodarza systemu transportowego — z Ministra Infrastruktu-
ry i Rozwoju na Ministra Infrastruktury i Budownictwa oraz dodanie jako
wspotgospodarza Ministra Gospodarki Morskiej i Zeglugi Srédladowej,

e zmiana nazwy gospodarza systemu ratowniczego — z Ministra Spraw Wewng-
trznych na Ministra Spraw Wewnetrznych i Administracji,

e zmiana nazwy gospodarza systemu zapewniajacego ciaglos¢ dziatania admi-
nistracji publicznej — z Ministra Administracji i Cyfryzacji na Ministra Spraw
Wewnetrznych i Administracji oraz przedyskutowanie kwestii dodania jako
wspotgospodarza Ministra Cyfryzacji.

Poza zakresem prezentowanych zmian w zarzadzaniu dzialami administracji
publicznej ustawa o zmianie ustawy o dziatach administracji publicznej i niekt6-
rych innych ustaw, w zwiazku z art. 12a ustawy Prawo energetyczne®, wprowa-
dza jeszcze jeden wazny aspekt stuzacy ochronie elementéw infrastruktury kry-
tycznej. Jest nim powolanie Pelnomocnika Rzgdu do spraw Strategicznej
Infrastruktury Energetycznej. Zakres jego uprawnien reguluje rozporzadzenie

 Por. R. Wrébel, I. Kulik, Rola administracji publicznej w ochronie infrastruktury krytycznej pan-
stwa [w:] Z. Piatek, S. Olearczyk, Przygotowanie obronne w dziatach administracji rzadowej, Wyd. Sto-
warzyszenia Ruch Wspélnot Obronnych, Warszawa 2012, s. 164-172.
® Ustawa z 10 kwietnia 1997 r. Prawo energetyczne (DzU z 2012 r., poz. 392, DzU z 2015 .,
poz. 1064).
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Rady Ministréw z 3 grudnia 2015 r. w sprawie Pelnomocnika Rzadu do spraw
Strategicznej Infrastruktury Energetycznej”’. Funkcje nadmienionego pelnomo-
cnika pelni sekretarz stanu w Kancelarii Prezesa Rady Ministrow. Wykonuje on
miedzy innymi zadania wynikajace z praw majgtkowych Skarbu Panstwa w za-
kresie praw z akcji i udzialéw nalezacych do Skarbu Panstwa, tacznie z wyni-
kajacymi z nich prawami osobistymi oraz uprawnienia okreslone w art. 5a i art.
18 ust. 1 ustawy o zasadach wykonywania uprawnien przystugujacych Skarbowi
Panstwa w stosunku do operatora systemu przesytowego elektroenergetycznego
i operatora systemu przesylowego gazowego™. Rownoczesnie posiada kompeten-
cje do przedstawiania Radzie Ministrow do rozpatrzenia projektow aktéw pra-
wnych 1 dokumentéw wynikajgcych z zakresu jego dzialania, moze powolywac
zespoly eksperckie, doradcze oraz zleca¢ przeprowadzenie badan i ekspertyz
w zakresie realizowanych przez niego zadan. Corocznie przedstawia Radzie
Ministréw analizy, oceny i wnioski, a takze sprawozdania ze swojej dziatalnoSci.

Podsumowanie

Wizja Rady Ministrow w zakresie ochrony obiektow, urzgdzen, instalacji
i ustug uznanych za infrastrukture krytyczng prezentowana jest w Narodowym
Programie Ochrony Infrastruktury Krytycznej. Jego pierwsza dostepna szero-
kiemu gronu odbiorcow wersja z 2013 r. zakladala, iz osiggniecie zamierzonego
celu programu powinno zosta osiggnig¢te w perspektywie 6 lat, przy czym
dbalos¢ o adaptacje rozwigzan zaktada aktualizacje nie rzadziej, niz co dwa lata.
Aktualizowany dokument powinien uwzglednia¢ zmiany otoczenia a takze uwa-
runkowania ochrony. Aktualizacja NPOIK dokonana w 2015 r. owocujaca
wersjg programu na lata 2015-2017, poszerza zakres realizacji zadan przewidzia-
nych dla ministréw odpowiedzialnych za systemy infrastruktury krytycznej, na-
zwanych juz nie gospodarzami/wspéigospodarzami a koordynatorami/wspotko-
ordynatorami. Rownocze$nie zmiany dostrzegalne s3 w dokonywaniu oceny
ryzyka, pozostajacej w Scistej korelacji z system ciggloSci dziatania. Obecne doty-
chczas rodzaje ochrony infrastruktury krytycznej zastgpiono dzialaniami na
rzecz zapewnienia bezpieczenstwa. Model wspotpracy w ochronie infrastruktury
krytycznej przeorganizowano z dwdch na trzy poziomy, wprowadzajgc dodatko-
wo schemat komunikacji w ramach mechanizmu ochrony IK i dokonujgc kos-
metycznych korekt w dotychczas zarysowanych schematach. Z programu usu-
nieto obowigzki organizatorow Cwiczen z zakresu ochrony infrastruktury
krytycznej oraz zalozenia do nich. Zredefiniowano plan dziatan na dwa po za-
twierdzeniu aktualizacji NPOIK przez Rade Ministrow”, zakres elementéw
dzialan w ramach Europejskiego Programu Ochrony Infrastruktury Krytyczne;j

37 Rozporzadzenie Rady Ministrow z 3 grudnia 2015 r. w sprawie Pelnomocnika Rzadu. . ., op. cit.

3 Ustawa z 8 sierpnia 1996 r. o zasadach wykonywania uprawnien przystugujacych Skarbowi Par-
stwa (DzU z 2015 r. poz. 978, 1223 1 1322).

¥ Uchwata Rady Ministrow nr 210/2015, http://rcb.gov.pl/?p=5744 (dostep: 01.02.2016 r.).
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oraz mierniki skutecznoS$ci programu. Za najwazniejsze zmiany w dotychczaso-
wych zatacznikach do programu nalezy uznac rezygnacj¢ z zalgcznika poswigco-
nego charakterystyce systemow infrastruktury krytycznej oraz rozbudowe czeSci
poswieconej dobrym praktykom i rekomendacjom, zwlaszcza w zakresie dziatan
na rzecz zapewnienia bezpieczenstwa teleinformatycznego, planoéw ciaglosci
dzialania i odbudowy oraz szacowania ryzyka.

Zmiana koncepcji przydziatu zarzadzania dzialami administracji rzadowe;j
w listopadzie 2015 r. wywoluje bezposredni wplyw na niektore systemy infra-
struktury krytycznej oraz nadzor nad nimi. Tym samym katalog ministrow
odpowiedzialnych z systemy infrastruktury krytycznej przedstawiony w NPOIK
w 2015 r. nalezaloby uaktualnié. Zakres rekomendowanych zmian zaprezen-
towano w artykule. Wywotujaca zmiany przywolana ustawa o zmianie ustawy
o dziatach administracji rzagdowej i niektorych innych ustaw rownoczes$nie stwa-
rza delegacje do powolania Pelnomocnika Rzgdu do spraw Strategicznej Infra-
struktury Energetycznej. Rozwigzanie to potwierdza priorytet ochrony systemu
zaopatrzenia w energie, surowce energetyczne i paliwa®.
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