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Streszczenie

W artykule rozpatrywany jest przypadek komunikacji pomig¢dzy stacjami
systemu, ktore sa dwufunkcyjne. Pierwsza z funkcji jest sterowanie proce-
sem przemystowym (stacja procesowa). Funkcja druga — to diagnozowanie
procesu (stacja diagnostyczna). Istotnym aspektem komunikacji w tak
zbudowanym systemie diagnostycznym jest konieczno$¢ bezpiecznego
przesytania wartosci zmiennych diagnostycznych. Przedstawiono elementy
rozwijajace koncepcje zabezpieczenia transmisji pomiedzy stacjami sys-
temu diagnostycznego. Proponowane rozwigzania programowe obejmuja
m.in. ochrong kryptograficzna transmisji pomi¢dzy lokalna i odlegla stacja
diagnostyczng.

Stowa kluczowe: bezpieczenstwo, komunikacja, sterownik przemystowy,
system diagnostyczny.

A conception of transmission security
between diagnostic stations

Abstract

The paper presents the case of communication carried out using the Ethernet
computer network. This network connects bi-functional stations of the
system. The first function is an industrial process control (process station),
the second - a diagnosing process, and more specifically — supervision.
Therefore, from the point of view of the diagnostic system it will be called
a diagnostic station. The most important aspect of communication in this
integrated diagnostic system is the necessity of secure, uninterrupted
transmission of diagnostic and process variables, between the stations of
the system. In order to secure transmission of diagnostic variables, there
should be introduced cryptographic protection of the transmitted data
at the stage of sending the data from the diagnostic stations. The paper
presents elements expanding the conception of transmission security
between the stations of the diagnostic system. The proposed software
solutions, among others the use of asymmetric encryption and hash
function, have an effect on the security of transmission between the local
and remote diagnostic stations.

Keywords: security, communication, industrial controller, diagnostic
system.
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1. Wprowadzenie

W artykule rozpatrywany jest przypadek komunikacji wykorzy-
stujacej sie¢ komputerowa pracujaca wg standardu Ethernet. Sie¢
ta faczy ze soba dwufunkcyjne stacje systemu. Pierwsza z funkcji
jest sterowanie procesem przemystowym przebiegajacym
w obiekcie dotaczonym do wejs¢/wyjs¢ obiektowych stacji.
W tym kontekscie stacje systemu mozna nazwac stacjg procesowa
(rys. 1). Drugg z funkcji jest diagnozowanie procesu, a doktadniej
jego dozorowanie. Z punktu widzenia systemu diagnostycznego
stacja ta moze by¢ nazywana stacja diagnostyczng (rys. 1). Za-
rowno zadania sterowania procesem, jak i zadania dozorowania
implementowane sg w tych samych urzadzeniach, dlatego w dal-
szej czgs$ci opracowania nazwy te bedg uzywane zamiennie.

Waznym zagadnieniem, w kontekscie realizacji funkcji dozo-
rowania, jest wiarygodno$¢ diagnozy. Bioragc pod uwage rozpro-
szenie miedzy stacjami systemu skladowych etapoéw-operacji
procesu diagnozowania, tj. badania i wnioskowania, wptyw na
wiarygodnos¢ diagnozy beda miaty m.in.:

- wiarygodno$¢ procesu pozyskiwania informacji diagnostycz-
nych w stacji lokalnej (m.in. wystarczajaco doktadny pomiar);
- wiarygodno$¢ procesu generowania diagnozy w stacji odleglej

(istotne sa tu: forma, glebokos¢ i szczegdtowos¢ diagnozy);

- wiarygodno$¢ i niezawodnos$¢ przesylu danych diagnostycznych
omigdzy stacjami (czyli ogélnie: bezpieczenstwo transmisji).

Istotnym aspektem komunikacji, w tak interpretowanym syste-
mie diagnostycznym, jest konieczno$¢ zapewnienia bezpiecznego,
niezaktoconego przesytania, pomiedzy stacjami systemu, pewnych
zmiennych diagnostycznych i procesowych. Proces i jego dozo-
rowanie odbywa si¢ w ukladzie kilku stacji, na ogdt odlegtych
wzgledem siebie [1, 2]. Na rysunkach niniejszego opracowania,
dla lepszej czytelnosci, zrezygnowano z zamieszczania wielu
urzadzen — ograniczono si¢ najczesciej do dwoch stacji, ilustrujg-
cych dwie strony komunikacji.

W sytuacji przedstawionej na rys. 1, stacje systemu komunikujg si¢
za pomocy sieci komputerowej niezabezpieczonym kanatem komuni-
kacyjnym. Jest on podatny na ingerencj¢ intruza, zmierzajaca do
zaklocenia procesu komunikacji, w konsekwencji - procesu sterowa-
nia i diagnozowania. Domyslnie nalezy uwaza¢ jedng ze stron za
lokalng stacje diagnostyczna, druga — za odlegla stacje diagnostyczna.

Ze wzgledu na konieczno$¢ przesytania pomigdzy stacjami war-
tosci zmiennych diagnostycznych/procesowych, wazng cecha jest
bezpiecznos$¢ systemu komunikacji. Oznacza ona zdolnos$¢ syste-
mu do utrzymania si¢ w stanie bezpieczenstwa. Bezpieczenstwo
komunikacji jest warunkiem niezbednym do uzyskania niezakto-
conego transportu zmiennych diagnostycznych i w konsekwencji
— wiarygodnej diagnozy. Zeby to osiggnaé, nalezy zadbaé
o ochrong przesylanej informacji przed nieuprawnionym dostepem
lub modyfikacja ze strony potencjalnych intruzow. Ze wzgledu na
zastosowanie sterownikow przemystowych jako stacji diagno-
stycznych, komunikacja pomiedzy nimi odbywa si¢ wedlug me-
chanizmow standardowo implementowanych przez producentow.
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Nacisk w zakresie bezpieczenstwa przemystowych systemow
sterowania skierowany jest glownie na bezpieczenstwo z ich
strony dla otoczenia (ang. safety). W tym kontekscie nalezy wy-
mieni¢ np. rozwigzania Siemens [3]. Mozna tez znalez¢ publikacje
dotyczace bezpieczenstwa sieci rozpatrywanego pod katem wy-
magan czasowych [4]. Ochrona transmisji danych przed nie-
uprawnionym ujawnieniem lub naruszeniem ich integralnosci, czy
tez autentycznos$ci stanowi jednak problem z dziedziny bezpie-
czenstwa danych, rozumiany jako ochrona (ang. security) przed
zewnetrznymi  czynnikami  destrukcyjnymi, wprowadzajacymi
system komunikacji w stan niezdatnosci — tu interpretowany jako
stan niebezpieczenstwa. Proces komunikacji pomiedzy stacjami
nalezy wigc w pewien sposob chroni¢ przed zagrozeniami z ze-
wnatrz [5]. Wéréd firmowych rozwiazan z zakresu bezpieczen-
stwa przesyhu w kontekscie security mozna wymieni¢ np. [6-8].
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Rys. 1. Standardowa komunikacja Ethernet
Fig. 1. Standard Ethernet communication

Niektore z proponowanych rozwiazan firmowych mozna nazwac
czeSciowym zabezpieczeniem transmisji. Opierajg si¢ one na zasa-
dzie umieszczenia dodatkowych, sprzgtowych elementdow posredni-
czacych w procesie komunikacji (rys. 2). Urzadzenia te — nazywane
W uproszczeniu ,.bramami” — odpowiednio skonfigurowane moga
komunikowaé si¢ poprzez sie¢ komputerowa, tworzac wirtualne
kanaty podlegajace szyfrowaniu (ang. VPN — Virtual Private Ne-
twork). Jednak mankamentem takich rozwiazan jest niepetne zabez-
pieczenie calej ,.trasy”, ktora sa przesytane dane. W dalszym ciggu
pozostaja niezabezpieczone fragmenty sieci komunikacyjnej. Ozna-
czone sg one na rysunku 2 pionowymi strzatkami. Sg to potaczenia
pomigdzy stacjami diagnostycznymi a bramami.
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Rys. 2. Komunikacja czg$ciowo zabezpieczona
Fig. 2.  Partially secured communication

Na podstawie przedstawionych rozwazan nasuwa si¢ zatem pe-
wien wniosek, ze nalezy zabezpieczy¢ cala Sciezke, ktora prze-
mieszczaja si¢ wartosci zmiennych diagnostycznych, tzn. nalezy
wprowadzi¢ kryptograficzng ochrong przesytanych danych juz na
etapie ich wysylania ze stacji diagnostycznych (rys. 3).
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Rys. 3. Komunikacja zabezpieczona
Fig. 3. Secured communication
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Nie ma wtedy konieczno$ci uzywania urzadzen posrednicza-
cych, szyfrujacych transmisjg¢. Caty proces szyfrowania i deszy-
frowania danych mozna umiesci¢ w programach sterujacych stacji
diagnostycznych. Moze tu by¢ stosowany symetryczny algorytm
szyfrujacy z identycznym kluczem do szyfrowania i deszyfrowa-
nia danych. Zabezpieczenie przesylanych danych algorytmami
symetrycznymi poruszano juz w [9, 10]. W kolejnych punktach
przedstawione zostang elementy uzupelniajace ww. koncepcje
zabezpieczenia transmisji.

2. Komunikacja standardowa

Standardowe ustawienia transmisji Ethernet polegaja na skonfi-
gurowaniu kilku zasobow programowych zwigzanych z komuni-
kacja. Czynno$ci przygotowawcze, przeprowadzane z poziomu
lokalnej i odlegtej stacji diagnostycznej mozna uja¢ w kilku punk-
tach (rys. 4):

1. Dodanie do zasobow sprzetowych odpowiedniego modutu
(interfejsu komunikacyjnego) nadawczo/odbiorczego.

2. Skonfigurowanie wlasnego (stacji diagnostycznej lokalnej)
adresu IP oraz numeru wlasnego portu, na ktérym prowadzona
bedzie komunikacja.

3. Wprowadzenie adresu IP rozméwcy (odleglej stacji diagno-
stycznej) oraz numeru portu, na ktéorym bedzie prowadzit ko-
munikacjg.

4. Wybranie réznych ustawien dotyczacych kierunku przeptywu
danych (klient Iub serwer).

5. Ustawienie czasow cyklicznego wysytania/odbierania komuni-
katow, oddzielnie dla zadania nadawcy i odbiorcy.

6. Dotaczenie do bloku nadawczego identyfikatora (nazwy) wysy-
fanej zmiennej diagnostycznej oraz do bloku odbiorczego iden-
tyfikatora (nazwy) zmiennej odbieranej.

7. Wybor wykorzystywanego interfejsu komunikacyjnego (doda-
nego w punkcie 1).

8. Ustawienie ID bloku odbiorczego oraz nadawczego — a co za
tym idzie — ,,sparowanie” blokéw nadawczo-odbiorczych.
Mozna zauwazy¢, ze wirod ww. etapdw nie wystepuja zadne

ustawienia znaczaco utrudniajagce dostep do transmitowanych

zmiennych diagnostycznych. Jakim$ ,,quasi” zabezpieczeniem
moéglby by¢ numer ID bloku nadawczego lub odbiorczego, gdyby
byt poddawany szyfrowaniu przed wystaniem.

STACJA PROCESOWA — STACJA DIAGNOSTYCZNA
STANDARDOWE USTAWIENIA KOMUNIKACJI
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Rys. 4. Standardowe ustawienia komunikacyjne stacji procesowej
Fig. 4. Process station standard settings

3. Rozszerzone zabezpieczenia

Z powodu braku w standardzie mozliwosci ustawienia zabez-
pieczen, zdecydowano o wprowadzeniu do struktury programowej
stacji diagnostycznej odpowiednich mechanizméw zmierzajacych
do zabezpieczenia transmisji przed intruzami. Ich realizacja pole-



PAK vol. 60, nr 9/2014

ga na odpowiednim skonfigurowaniu bloku funkcyjnego - tzw.
bloku bezpieczenstwa (rys. 5) uaktywniajacego odpowiednie
algorytmy. Stacja diagnostyczna jest implementowana jako zada-
nie stacji procesowej. Z kolei stacja procesowa umozliwia tworze-
nie programOw sterowania w jednym z jezykOw normy
PN-EN 61131-3, np FBD (ang. Function Block Diagram). Polega
to, w uproszczeniu, na: wyborze odpowiednich blokow funkcyj-
nych z dostgpnych bibliotek; parametryzacji blokow poprzez
dostepne okna konfiguracyjne; potaczeniu liniami przeplywu
sygnatow wejs¢ i wyj$¢ odpowiednich blokow, tworzacych struk-
ture schematu realizujacego okreslone zadanie (tutaj: zadanie
bloku bezpieczenstwa) oraz wprowadzeniu odpowiednich zmien-
nych wejsciowych i wyjsciowych oraz potaczeniu ich z pozosta-
tymi elementami schematu FBD.

Tak utworzony schemat jest elementem wigkszej struktury — za-
dania uzytkownika. W niektorych przypadkach istnieje mozliwos¢
utworzenia tzw. blokoéw funkcyjnych uzytkownika (ang. user func-
tion block). Wtedy caly schemat z blokéw mozna ,,zamkna¢”
w jednym bloku funkcyjnym uzytkownika, definiujac dodatkowo
tylko zewnetrzne (widziane z zewnatrz) wejscia i wyjscia.

Na rysunku 5 pokazano schematycznie rozszerzenie ustawien
komunikacyjnych. Struktura sprzgtowa pozostaje bez wickszych
zmian. Konieczne jest tylko zdefiniowanie dodatkowych interfej-
sow komunikacyjnych — indywidualnie do obstugi kazdego adresu
odleglej stacji diagnostycznej. Na poziomie struktury programo-
wej stacji diagnostycznej zostaje zastosowany blok bezpieczen-
stwa (rys. 5).

W ramach parametréw konfiguracyjnych nalezy dokona¢ ustawien:
- rodzaju szyfrowania, szyfrowanie symetryczne lub asymetryczne:

- wybranie szyfrowania symetrycznego (ustawiane jest na caty

okres trwania komunikacji);

wybranie szyfrowania asymetrycznego w celu nawigzania
komunikacji 1 uzgodnienia parametroéw transmisji szyfrowa-
nej symetrycznie;

- algorytmu szyfrujacego:

dla szyfrowania symetrycznego algorytm bedzie obowigzy-
wat podczas catej sesji komunikacyjnej;

dla szyfrowania asymetrycznego wybrany algorytm bedzie
obowigzywat tylko do czasu przej$cia na szyfrowanie syme-
tryczne (por. wyzej);

- klucza:

jezeli wybrano wczeéniej szyfrowanie symetryczne, mozna
wybraé klucz szyfrujacy sposrdéd proponowanych, wezesniej
wprowadzonych przez operatora lub wprowadzi¢ nowy,
zgodny dla obydwu komunikujacych si¢ stacji diagnostycz-
nych;

jezeli wybrano wczeéniej szyfrowanie asymetryczne, mozna
wybra¢ dtugos¢ klucza szyfrowania;

- wlaczenia lub wylaczenia jednokierunkowej funkcji skrotu
przesytanych danych;

- wlaczenia lub wylaczenia mechanizmu ,,zetonu” programowego
(ang. token).

Konfiguracja wymienionych, rozszerzonych ustawien powinna
odbywac si¢ z poziomu:

1. Stacji diagnostycznej (stacji procesowej) — moga to by¢ prze-
taczniki konfiguracyjne dotaczone do binarnych wejs¢ obiekto-
wych, odpowiednio ustawiajace parametry w kodzie dwdjko-
wym — metoda wymagajaca zastosowania jedynie zabezpiecze-
nia w postaci fizycznej kontroli dostepu. Moze to by¢ np. za-
bezpieczenie dostgpu do obiektu za pomoca biometrycznych
technik kontroli dostgpu.

2. Stacji inzynierskiej — dotaczanej na okreslony, krotki czas stacji
umozliwiajacej utworzenie, sparametryzowanie i przestanie pro-
gramu stacji diagnostycznej. Nalezy zachowaé ostroznos$¢ ze
wzgledu na polaczenie stacji w standardzie Ethernet. Dla zacho-
wania poufnosci dokonywanych ustawien nalezy wykorzystaé
bezposrednie, obserwowane potaczenie przewodowe pomig¢dzy
interfejsami stacji inzynierskiej i diagnostycznej (procesowe;).

3. Stacji operatorskiej — dotaczonej podobnie jak wyzej, z zacho-
waniem wspomnianych wymagan bezpieczenstwa. Nalezy wte-
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dy wykorzysta¢ standardowy obraz graficzny z dynamicznymi,
aktywnymi elementami graficznymi pozwalajagcymi na ingeren-
cje decydenta systemu w ustawienia bezpieczenstwa transmisji.

STACJA PROCESOWA - STACJA DIAGNOSTYCZNA
ROZSZERZONE USTAWIENIA KOMUNIKACJI
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Rys. 5. Rozszerzone ustawienia programowe stacji procesowej
Fig. 5. Expanded software settings of process stations

W celu poprawnej komunikacji, stacje diagnostyczne powinny
korzysta¢ z kilku kanatow komunikacyjnych, czyli sparowanych
ze sobg blokéw nadawczych i odbiorczych:

- kanalu uzgadniania parametrow transmisji (rozszerzonej

o elementy zabezpieczajace);

- kanalu wymiany informacji o Zetonie programowym;

- kanatlu wymiany kluczy szyfrujacych;

- wlasciwego kanalu wymiany danych (warto$ci zmiennych
procesowych).

Tab. 1. Tryby pracy uktadu komunikacji

Tab. 1. Operating modes of the communication system

Tryb Znaczenie

pracy
T1 |- komunikacja normalna bez zabezpieczen
T2 |- komunikacja normalna szyfrowana symetrycznie
T3 |- komunikacja normalna szyfrowana asymetrycznie
T4 | - zarezerwowany dla przyszlych zastosowan
T5 |- transmisja klucza asymetrycznego publicznego
T6 |- transmisja klucza asymetrycznego prywatnego
T7 | - zarezerwowany dla przyszlych zastosowan
T8 |- transmisja danych uwierzytelniajacych stacje odlegly bez zabezpieczen
T9 |- transmisja danych uwierzytelniajacych stacj¢ odlegta z dotaczona

warto$cig funkcji skrotu)
T10 |- transmisja danych uwierzytelniajacych stacje odlegla z warto$cia funkeji skrotu

szyfrowana symetrycznie
T11 |- transmisja danych uwierzytelniajacych stacjg odlegla z warto$cia funkeji skrotu
szyfrowana asymetrycznie
T12 |- zarezerwowane dla przysztych zastosowan
T13 |- transmisja danych z warto$cig funkcji skrotu szyfrowana symetrycznie
T14 |- transmisja danych z warto$cig funkcji skrotu szyfrowana asymetrycznie
T15 |- transmisja danych z warto$cig funkcji skrotu
T16 |- zarezerwowany dla przysztych zastosowan

Waznym elementem zabezpieczone]j transmisji jest protokot
uzgadniania parametréw transmisji. Na podstawie analizy
16-bitowej warto$ci zmiennej catkowitej (stowa sterujacego prze-
sylanego wilasnie kanalem uzgadniania parametrow transmisji)
stacja odbierajaca moze wtlasciwie interpretowac otrzymywane
pozostatymi trzema kanatami dane. Mozna rozr6zni¢ 16 (12 zde-
finiowanych i 4 zarezerwowane dla przyszlych zastosowan) roz-
nych trybow pracy ukladu komunikacji (tabela 1). Wartosci 16
bitéw zmiennej sterujacej przedstawia tabela 2. Pomini¢to w niej
nieuzywane, przeznaczone dla przysztych zastosowan tryby. Dla
kazdego trybu inny bit zmiennej przyjmuje warto$¢ logiczng ,,1”
(TRUE). Zabezpieczona transmisja zapewniajaca poufnos¢ wy-
miany danych pomiedzy stacjami diagnostycznymi odbywa sig¢
wg. ponizszego algorytmu:
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1. Stacja lokalna zglasza si¢ do stacji odlegtej z prosba o rozpo-
czecie transmisji szyfrowanej. Znany musi by¢ oczywiscie ad-
res zmiennej i format pytania. Komunikat transmitowany jest
za pomocg moduldw o znanych wezes$niej numerach ID.

2. Stacja odlegta potwierdza wybrany rodzaj komunikacji wysy-
lajac odpowiedz zawierajaca wlasny klucz publiczny.

3. Stacja odlegla oczekuje na okreSlonym porcie na nadejscie
zwrotne komunikatow od stacji lokalnej: z kluczem publicznym
stacji lokalnej (I) i kluczem przeznaczonym do szyfrowania sy-
metrycznego (II). Sa do tego przeznaczone odpowiednie zmien-
ne i bloki odbierajace o okreslonych numerach ID.

4. Stacja lokalna wysyla swdj klucz publiczny szyfrujac go
otrzymanym (w p.2) kluczem publicznym stacji odlegle;.

5. Stacja lokalna dokonuje wyboru (generuje) klucza symetrycz-
nego uzywanego w dalszej czgéci procesu komunikacji
(punkt 11).

6. Stacja lokalna ekstrahuje klucz publiczny stacji odleglej
z odebranego komunikatu.

7. Stacja lokalna za jego pomoca i wlasnego klucza prywatnego
szyfruje pierwsza przestang wiadomos¢.

8. Stacja lokalna wysyta tak przygotowany komunikat zawiera-
jacy klucz symetryczny (tzw. klucz sesji) zaszyfrowany
otrzymanym, publicznym kluczem od stacji odlegte;.

. Stacja odlegta odszyfrowuje dane przestane w p. 4 i 8.

10. Stacja odlegta generuje komunikat-potwierdzenie przetaczenia
si¢ w stan transmisji zabezpieczonej kluczem symetrycznym.

11. Stacja lokalna rozpoczyna cykliczng transmisj¢ zabezpieczong
kluczem sesji (do chwili przekroczenia ustawionego czasu
timeout lub zakonczenia transmisji).

Tab. 2. Tryby pracy uktadu komunikacji
Tab. 2. Operating modes of the communication system

Nr Ustawienie bitow komunikatu sterujacego
bitu wskazujacego na wybrany tryb pracy (T) uktadu komunikacji
T1 | T2 [ T3 | T5 | T6 | T8 | T9 | T10 | TI11 | T13 | T14 | T15

1 1 0 0 0 0 0 0 0 0 0 0 0
2 0 1 0 0 0 0 0 0 0 0 0 0
3 0 0 1 0 0 0 0 0 0 0 0 0
4 0 0 0 0 0 0 0 0 0 0 0 0
5 0 0 0 1 0 0 0 0 0 0 0 0
6 0 0 0 0 1 0 0 0 0 0 0 0
7 0 0 0 0 0 0 0 0 0 0 0 0
8 0 0 0 0 0 1 0 0 0 0 0 0
9 0 0 0 0 0 0 1 0 0 0 0 0
10| 0 0 0 0 0 0 0 1 0 0 0 0
11 0 0 0 0 0 0 0 0 1 0 0 0
12 10 0 0 0 0 0 0 0 0 0 0 0
13 0 0 0 0 0 0 0 0 0 1 0 0
141 0 0 0 0 0 0 0 0 0 0 1 0
15 0 0 0 0 0 0 0 0 0 0 0 1
16| 0 0 0 0 0 0 0 0 0 0 0 0

Dodatkowym zabezpieczeniem transmisji od strony zapewnienia
integralno$ci komunikatéw jest zastosowanie kontroli przestanej
informacji przy pomocy funkcji skrotu. Obliczana warto$¢ funkcji
skrotu na danych wysylanych w stacji wysylajacej, przesylana
odrgbnym, logicznym kanatem komunikacyjnym (odrgbny numer
ID modutu odbierajacego) obliczana ponownie w stacji odbierajacej
(na podstawie rownolegle wysytanego komunikatu) moze potwier-
dza¢ integralno$¢ tak przestanych danych. Drugim z zabezpieczen
jest wspomniany wyzej mechanizm zetonu (znacznika) programo-
wego. Program generowania Zetonu na podstawie przesylanej in-
formacji, a takze kilku innych parametrow (np. czasowych) pozwala
na wygenerowanie liczby, ktoéra po przestaniu weryfikowana jest
takze po drugiej stronie partnera komunikacji, shuzac tym samym do
dodatkowego uwierzytelniania.

4. Podsumowanie

W artykule przedstawiono elementy rozwijajace koncepcje¢ zabez-
pieczenia transmisji pomigdzy stacjami systemu diagnostycznego.
Proponowane rozwigzania programowe wplywaja na bezpieczenstwo
transmisji pomig¢dzy lokalng i odlegla stacja diagnostyczna:
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- pozostawiony wybor rodzaju szyfrowania na symetryczne lub
asymetryczne uelastycznia system pod wzgledem zaleznoSci
czasowych, nawigzanie polaczenia asymetrycznego wymaga
wickszych nakladow obliczeniowych i dluzszego oczekiwania
na przesyt kolejnych danych diagnostycznych;

- rozpoczgeie transmisji za pomoca algorytmu niesymetrycznego
umozliwia tajng dystrybucje kluczy symetrycznych;

- wprowadzenie odrgbnych kanaldow komunikacyjnych dla prze-
sylanych wiadomos$ci zawierajacych dane diagnostyczne i dla
wiadomosci sterujacych utrudnia orientacje intruza w samym
sposobie komunikacji;

- przesyl warto$ci zmiennych zabezpieczajacych (wartos¢ funkcji
skrotu, zetonu) stuzy do potwierdzenia integralno$ci oraz auten-
tycznosci odebranych danych.

STACJA PROCESOWA
STACJA DIAGNOSTYCZNA

PSD1
STACJA PROCESOWA
UWIERZVTELNIAJA CA

STACJA PROCESOWA
STA CJA DIA GNOSTYCZNA

Rys. 6. Uwierzytelnianie z udzialem stacji procesowej uwierzytelniajacej
Fig. 6. Authentication using the authentication station

Kolejnym etapem rozwojowym proponowanej koncepcji moze
by¢ wykorzystanie tzw. trzeciej strony w celu potwierdzenia tozsa-
mosci (rys. 6). Mozna tego dokona¢ instalujac (na rys. 6 - lokalnie
wzgledem stacji diagnostycznej PSD2) uwierzytelniajaca stacje
diagnostyczna, stanowigca centrum dystrybucji kluczy. Stacja ta,
jako zaufana trzecia strona komunikacji, moglaby udostgpniaé
klucze publiczne innych stacji (rys. 6, strzatka 2 1 5) zwracajacych si¢
do niej stacji diagnostycznych (rys. 6, strzatka 1 i 4) wykorzystywa-
ne w asymetrycznie szyfrowanej transmisji (rys. 6, strzatka 3 i 6).
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