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StreszczeniePoszczegolnym poziomom SIL projektowanegoprawdopodobigstwo niewypetnienia funkcji bezpieamtwa
systemu elektrycznego/elektronicznego/programovgairedektr  na rzadkie przywotanie moa wyznacz§ stosujc zalenosé
onicznego E/E/PE (BPCS Ilub SIS) odpowiaddjosciowe [1, 3, 4, 6]:
kryteria probabilistyczne. Dowdd spelnienia przegstem
zabezpiecze wymaga SIL nazywa s weryfikach. Model
probabilistyczny dowolnego systemu zabezpiac3S mana
przedstawd za pomog schematéw blokowych niezawodico
RBD, grafow Markowa, réwna uproszczonych oraz drzew gdzie: PFRQ.sys — przeocgtne prawdopodobiestwo niewypetnienia
niezdatnéci FTA. W niniejszym referacie przedstawiono funkcji bezpieczéstwa na rzadkie przywotanie systemu E/E/PE
wykorzystanie metod (wramach aktualizacji metodgkializ  (BPCS lub SIS); PFRys — podsystemu pomiarowego; PERe: —
bezpieczastwa funkcjonalnego) weryfikacji SIL warstwy sieciowej; PFRgc — sterownika programowalnego
z uwzgkdnieniem zagadnfeochrony informacji m.in. poprzez i PFD,4a— podsystemu elementow wykonawczych.
wykorzystanie w tym procesie pozioméw uzasadnionego
zaufania EAL, Iub przypisaniu analizowanemu systemo 1 2 Klasyfikacja rozproszonych systeméw E/E/PE
stopnia. ochrqny informacji na podstawie'liczby fieeni Na potrzeby integracji zagadhie bezpieczastwa
zabezpieczeniowo ochronnych wg metodyki SeSa - 8NT ¢ cionalnego gafety i ochrony informacji $ecurity
wraz z uwzgldnieniem klasyfikacji systemow rozproszonych,d k Klasvfikacii teméw E/E/PE trzv katam[1]-
w module weryfikacji SIL autorskiego oprogramowaRiaSIL- okonano Kiasytikacjl systemow natrzy ateg[1]:
EAL. I. Systemy zainstalowane w obiektach krytycznych
skupionych (np. rafinerie, instalacje chemiczne,iekly
Stowa kluczowe:SIL, EAL, SeSa, modelowanie, weryfikacja. wojskowe), wykorzystuce wyhcznie wewgtrzne kanaty
przesytu informacji (np. séelokalng),

PFDangYSD PFDang + PFDavgNet+ I:)I:DangLC + PFDang (1)

1. WIADOMO SCI OGOLNE Il. Systemy zainstalowane w krytycznych obiektach
rozproszonych (np. ruraggdi, gazocagi, system energetyczny),
1.1. Wprowadzenie w ktérych istnieg wewretrzne kanaly transmisji informacji
W modelowaniu probabilistycznym rozproszonychi mog by¢ wykorzystywane rownie zewrgtrzne kanaty
systeméw  sterowania DCS lub  automatykiPrzesytania danych,
zabezpieczeniowej SIS nale uwzgkdni¢ infrastruktug Il Systemy zainstalowane w obiektach i w systelmac

przemystowej sieci komputerowej. Budajtaki model infrastruktury krytycznej (np. systemy transportowekolej,
mozna wykorzysta technik $ciezek, ck¢ minimalnych  lotnictwo, transport morski itd.), w ktérych wykgstywane
lub schematéw blokowych niezawodob[1, 2, 3, 4, 6]. Sa Wytacznie zewntrzne kanaty transmisji danych.

Na rysunku 1 znajduje simodel systemu SIS w postaci Proponowana klasyfikacja opieragsha identyfikacji
schematéw blokowych niezawoded RBD (ang. SPosobu transmisji danych pamizy poszczegdlnymi
reliability block diagram. elementami analizowanych systeméw.

?H? @_,? @_,OH@_,G 1.3. Przypisanie stopnia ochrony informaciji

Sensors Tkoon) Network (keon) PLC {koon) Actuators (koon) W przypadku Weryﬁkacji S|L pQWStaje Zasadnicze

pytanie, w jaki sposdb uwazglni¢ zagadnienia ochrony

ool informacji. Czy poprzez integracjSIL i EAL, czy te

EIE/PE system wyznaczajc stopié ochrony informacji (niski,sredni lub

Rys. 1. Schemat blokowy niezawodboiosystemu SIS wysoki) w inny spos6b. Na przykiad przez wykonyveadia
kazdego prototypowego rozproszonego systemu E/E/PE
Po uwzgédnieniu struktury fizycznej sieci komputerowej (BPCS, DCS Ilub SIS) szczegolowej analizy rodzajow,

w rozproszonym systemie sterowania lub zabezpiecze&kutkéw i krytycznéci uszkodzé FMECA (angfailure mode,

Artykut recenzowany



effect and criticality analysjsumazliwiajacej zbadanie z zewmtrz przy niskim stopniu ochrony informacji (np. EAL
wplywu infrastruktury sieciowej na brak wykonanialub 2) mog wplywaé niekorzystnie na wypetnienie przez

funkcji bezpieczastwa przez system SIS [1] (rys 2). system SIS funkcji bezpieazstwa.
3 . . W tablicy 1 przedstawiono propozycfakiej zalenosci
S oo™ Okretlente b ochrony dla systemow Il oraz Il kategorii. W nawiasie zhaj sic
EAL; zmodyfikowane poziomy SIL dla systemu Il kategogdyz
Modut R FMEA/FMECA i iei i i
weryfikagji [/ A — b jest on bardziej podatny na dziatania z zgiwn
SIL \‘— : sredn:(_ \‘— liczba piekcieni
ProSiLer © wysod zabezpieczeniowo . . . . . .
ochronnydl Tablica 1. Wynikowe poziomy SIL z uwzginieniem pozioméw
EAL dla systemoéw Il i lll kategorii [1, 7]

Rys. 2. Przypisanie stopnia ochrony informacji

Weryfikowany SIL dla systemu Il kat. (Ill kat.)
Na rys. 3 przedstawiono kategoryzagoziomow _ | ‘ _
ochrony informacji z wykorzystaniem pozioméw Ochrona informacj Bezpieczéstwo funkcjonalne
uzasadnionego zaufania EAL [5, 7]. EAL | poziom 1 > 3 2
1 niski -0() SILL(-)| SIL2(1) SIL3 (2)
PRDS{L{ALVERWNZE;E‘;“;:]E i parametry stopnia ochrony informacji systemu E/E/PE 2 - (-) SiL1 (-) SiL2 (1) SIL3 (2)
| v ey s B s | 3 | SIL1) | sIL2@)| SIL3(2) SIL4 (3)
("o Tt ST T Ty o S o [ B e (o (AL sredni
4 SIL1 (-) | SIL2 (1)| SIL3(2) SIL4 (3)
Posiom EAL 5 SIL1(1)| SIL2(2)] SIL3(3) SIL4 (4)
o 6 wysoki | SIL1 (1) | SIL2 (2)] SIL3(3) SIL4 (4)
7 SIL1 (1) | SIL2 (2)| SIL3 (3) SIL4 (4)
o - Niski poziom uzasadnionego zaufania EAL, przy wiadji
wysold okreslonego poziomu SIL, m@ w rezultacie skutkowajego
oo obnizeniem.

Rys. 3. Okno okréenia stopnia ochrony informacji wg
Common Criteria ISO/IEC 15408 w aplikacji ProSIL-EAL ~ 2.2. Procedura weryfikacji SIL
Schemat procedury weryfikacji SIL z uwgdhieniem

W danym przypadku typ i liczba podagsd na zagadnié ochrony informacji przedstawiono na rys. 5 [1, 7].

zagraenia maj zrodio w przedstawionej wczeiej

klasyﬂ kaCJI ) na kategorle rozpatrywanyCh SyStemOW Okreflony illub Wybél’ kalegorii systemu
sterowania i zabezpieaze(l, Il i Il kategorii). Innym zv?mowgg{' )SI I, 11 lub 11T kategorii
podefciem jest zastosowanie metodyki SeSa (ang. N iL
S_ecureSafe))opra}cc?vyan_ej przez SINTEF, w ktorej bierze Fryplsane sopa
sie pod uwag piescienie zabezpieczeniowo ochronne ochrony informacji
niski, sredni lub wysoki
(rys. 4) [7, 8]. iL
PROSIL-EAL VERSION 2.0 (Build:0950) ” - - Decyzja 0 pozostawieniu lub
Kategorie i parametry stopnia ochrony informacji systemu E/E/PE Porownanle z tablicl zatazeniu redukcji SIL
| wsbse ; Jea sesa | wynikowe SIL z odpowiednj adnotacj
Okreslenie stopnia ochrony i ji na ie liczby pierscieni ieczeni Sesa z uwzgfdnle_nlem stopnia| w raporcie kécowym dot.
ochrony informacji uwzgkdnienia zagadnie

ochrony informacji
© BPCS/DCS

@ 8IS

Rys. 5. Procedura weryfikacji SIL z uwzdhieniem zagadnie
ochrony informacji

Przed uwzgldnieniem zagadnie ochrony informacji
w procesie weryfikacji SIL powinien Byzweryfikowany SIL
w sposéb jakéciowy lub ilosciowy. Nas¢pnie naley dokona
okreslenia kategorii (I, Il lub 1) systemu realizagego
funkcje lub funkcje bezpieczstwa. W przypadku systemu |
kategorii zagadnienia zegane z ochranpinformacji nie keda
rozpatrywane (zweryfikowany SIL pozostaje bez zrian
W przypadku wyboru systemu Il lub III kategorii, leay
przef¢ do kolejnego kroku zwizanego z przypisaniem stopnia
ochrony informacji (niski, sredni lub wysoki), ktory
uzalezniony jest od poziomu uzasadnionego zaufania EAL lu
liczby piescieni zabezpieczeniowo ochronnych (1 poén —
niski, od 2 do 4sredni, powyej 5 wysoki). Nasfpnie

wynikowy SIL z uwzgédnieniem przypisanego stopnia

2. ggﬁggﬁé%?ggf\ﬂingeL EDNIENIEM ochrony informacji dla systeméw Il i Il kategorialery
poréwna z tab. 1 alokujcg SIL poddany weryfikacji przed
uwzgkdnieniem stopnia ochrony informaciji, na wynikowy Sl
z uwzgkdnieniem stopnia ochrony informacji. W wyniku
czego uzyskuje ei decyzg o zalageniu redukcji SIL
z odpowiedni adnotaci w raporcie kacowym dot.
uwzgkdnienia zagadnieochrony informaciji [1, 7].

Rys. 4. Pieitienie zabezpieczeniowo ochronne w systemach
BPCS, DCS i SIS wypoganych w przemystowsie
komputerowvg (aplikacja ProSIL-EAL)

Przy weryfikacji SIL w centralnej e#ci znajduje si
system SIS, natomiast stopiechrony informacji (niski,
sredni lub wysoki) okréa si na podstawie liczby
pierscieni wokét niego.

2.1. Zweryfikowany SIL z uwzgkdnieniem stopnia
ochrony informacji

W procesie weryfikacji poziomy SIL odnaszic do
struktury sprztowej systemu SIS realizigego konkretne
funkcje bezpieczestwa (np. ochrona reaktora przed
eksplozj). Przygto, ze niepaadane zdarzenia i dziatania
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2.3. Przyktad weryfikacji SIL z uwzglednieniem Uwzgledniajagc dane niezawodioiowe zawarte w tablicy

zagadniaer ochrony informacji 2 uzyskano wyniki, ktére wraz z cd@bowa specyfikacy
sprztowg systemu SIS (1) zestawiono w raporcien@owym

Weryfikacje SIL z uwzgkdnieniem zagadnie ochrony znajdujcym sk w tablicy 3.

informacji przeprowadzono z wykorzystaniem

autorskiego oprogramowania ProSIL-EAL edhcego  Tablica 3. Raport wynikowy weryfikacji SIL dla syste SIS (1)

rozbudowan wersp narzdzia komputerowego ProSIL System B % [%]
[3] /podsystem kzn [9%] PFDayg SIL P‘FD
: [element avgs
SIS (1) 0 - - 4.5710° 2 100
Iicmacis cgtine Schematy il | s nteleck | Frkeie Brpisczeit | Vo ey | ppTS 1 2z3 3 2.930° 4 0.641
SI5JPG | SiSIPG SIS ESDLIPG | TS 2 - B 15303 2 _
o TS .2 1.530° 2
e TS .2 - - 1.530° 2 -
ppPS 1 223 3 3.110° 4 0.681
PS .2 - - 1.580° 2 -
PS .2 - 1.540° 2
PS .2 - - 1.580° 2 -
ESD 1 1z1 - 4.440° 2 97.2
Safety PLE .2 - - 4.4410° 2 -
pwSV 1 122 2 7.140° 4 1.56
SVA .2 - - 3.510° 2 -
SVA .2 3.510° 2 -
Rys' 6 PrOSIL_EAL - SChemat P&ID rozpatrywanelmji PFDangISI) a PFDangS(223) + PFDangS(223) + PFDangafetylEC + PFDangVA(lzZ) d

wraz z systemem sterowania BPCS i zabezpie€§i® 0 2930107 + 31101075 + 44401072 + 714010° O 4570107

Na podstawie analizy ryzyka okieno wymagania 7 nowysszego wynikaze struktura sprtowa systemu SIS(I)
poziomu  nienaruszaldoi ~ SIL3  dla  funkcji hie gpeinia wymagaSIL3. Na rys. 8 przedstawiono system

bezpieczestwa wykonywanej przez system SIS [4, 6].q|5 (1), dla ktérego w podsystemie ESD zastosowdna
W nawgzaniu  do  procedury  weryfikacji  SIL gterowniki PLC w konfiguracji 1 z 2.
przedstawionej na rys. 5, na peta naley

przeprowadd t¢ czynné¢ metod, klasyczm [4, 6].
W tablicy 2 zestawiono dane niezawoétiowe
elementoéw systemu SIS poddanego weryfikacji.

Podsystem ESD Podsystem wykonawezy |
22 122

PLC
Tablica 2. Dane niezawodfmowe dla elementéw systemu H 4 A
zabezpieczeniowego [1, 3, 7, 9] PLC

SVA | SafetyPLC | PLC| PS | TS
DC[%] | 24 90 66 54 | 66
Aoull/h] | 8107 110° 510° | 3107 | 310°
MTTR[n]| 8 8 8 P s Rys. 8. Architektura systemu SIS (ll) wypasaa w dwa sterowniki
PLC (pracuice w konfiguracji 1 z 2)
T, [h] | 8760 8760 8760 8760 8760
B 0.02 0.01 0.01 0.02 0.02 PFDangIS{II) C PFDangS(Zz3) + PFDangS(213) + PFDangLC(lzZ) + PFDangVA(lzz) L

0 29310° + 31110°° + 6[10™* + 7140107° 0 73210™*

W danym przypadku zostaly poddane analizie dwigystem SIS (Il) zrealizowany z  wykorzystaniem
struktury przyktadowego systemu SIS, ktorych schtgma standardowych — sterownikéw  programowalnych ~ PLC
przedstawione zostaty na rysunkach 7 SIS(I) i 8(I9lS  z redundanej w podsystemie ESD spetnia wymagania SIL3.

Wartasci PFDan dla analizowanych struktur zostaiy Punktowa warteé prawdopodobiémtwa
wyznaczone  z wykorzystaniem autorskiegopPFD, g sy = 7.32- 10 miesci si¢ w przedziale kryterialnym
oprogramowania ProSIL-EAL. odpowiadajcym poziomowi SIL3. Jest to pagtek procedury

Na rys. 7 znajduje gipierwsza struktura spsiowa  weryfikacji SIL z uwzgtdnieniem zagadnie ochrony
systemu SIS (I), ktora oparta zostata na uktadzighformacji przedstawionej na rys. 5.
sterownika bezpiecastwasafetyPLC. W aplikacji ProSIL-EAL pierwsz czynndcia w analizie,
wg przedstawionej wc#niej metodyki jest okrdenie
kategorii systemu (rys. 9).

i Podsystem ESD Podsystem wykonawczy i PROSIL-EAL VERSION 2.0 (Build: 0.950)
; [z pwsVALLz2) ; Kategorie | parametry stopnia ochrony informacji systemu E/E/PE
SVA Kategaria systemu | hber metady okreslenia stopnia achrony informaci| EAL | SeSa |
; Kategoria systemu E/E/PE (BPCS lub SIS)
Safety HGH
i PLC

| kategoria

SVA ; systemy wykorzystujace wilacznie wewnetrzne kanaly transmisii danych

& [l kategoria)

systemy. w kiorych istnieja wewnetrzne, a takze zewnetrzne kanaty transmisji
danych

Podsystem pomiarowy ciénienia
2

© Il kategoria

systemy, w kidrych wykorzystywane sa wylacznie zewnatrzne kanaty transmisji
danych

Rys. 7. Architektura systemu SIS (l) wypggaa w sterownik
,safety PLC” (matryce detektorow praguy konfiguracji 2 z 2) Rys. 9. Okno wyboru kategorii systemu E/E/PE (BP@SSIS)
w aplikacji ProSIL-EAL
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Nastpnie naley dokon& wyboru jednej z dwoch
metod okrélenia stopnia ochrony informacji, przypisanej

SIL1 (aby zapewsdi spetnienie wymagaSIL3 trzeba by byto
zapewné ochrore informacji zdefiniowan wysokim stopniem

do analizowanego systemu SIS w przypadku weryfikac EAL5 wg common criteria, lub pouvsgj 5 piekcieni

SIL (rys. 10).

PROSIL-EAL VERSION 2.0 (Build: 0.950)
Kategorie i parametry stopnia ochrony informacji systemu E/E/PE
Kategeria systemu  Wbér metady okietlenis stopnia ochiony informaci | EAL | SeSa |

Wybér metody okreslenia stopnia ochrony informacji

& EAL
uwzglgdnienie stapnia ochrony infarmaci na podstawie paziom

uzasadnionega zaufania EAL (Evaluation Assurance Leve!) wy
Comman Criteria ISO/IEC 15408

u
standardy

 SeSa

formadi na podstawie liczhy pierécieni

uwzglednienie stopnia ochrony infarmacj
2abezpie chwg metodyki SeSa (SecureSatety)

c2eniown ochronny

Rys. 10. Okno wyboru metody oklenia stopnia ochrony
informaciji w aplikacji ProSIL-EAL na potrzeby arali
bezpieczastwa funkcjonalnego - EAL lub SeSa

W danym przypadku poziom uzasadnionego zaufania d

zabezpieczeniowo ochronnych wg metodyki SeSa).
Wykorzystupc podejcie przedstawione powrg mazna
dokona& weryfikacji okr&lonego poziomu SIL dla punktowej
wartgsci PFD,q (lub PFH) uzyskanej dla systemu SIS
z uwzgkdnieniem aspektow ochrony informaciji.

3. PODSUMOWANIE

W niniejszym referacie
metodyczne integracji analizy
funkcjonalnego  rozproszonych  systeméw  sterowania,
i zabezpiecz®@ w obiektach infrastruktury krytycznej
w nawizaniu do wymaga norm PN-EN 61508 i PN-EN
61511 z uwzgldnieniem zasad ochrony informacji wedtug
ISO/IEC 15408 (poziomy EAL) oraz metodyki SeSa SEW¥T

na przykladzie procesu weryfikacji pozioméw SIL.
Baprezentowane podeje stanowi aktualizagj metodyki

przedstawiono
[

pade
oceny bezpiéshea

rozpatrywanego systemu spetniat wymagania EALZawartej w normach PN-EN 61508 oraz PN-EN 61511

zatem stopig ochrony informacji jest niski. Kolejnym
krokiem jest "zmapowanie" pourgzych informacji do
tablicy 1, zawierajcej wynikowe SlLe (po procesie
weryfikacji) z  uwzgédnieniem stopnia ochrony
informacji i kategorii rozpatrywanego systemu. Whga
przypadku PFR4= 7.32 10*(SIL3), system |l kategorii

z niskim stopniem ochrony informacji (EAL2) — zatem
weryfikowany poziom nienaruszalém po uwzgédnieniu
aspektéw ochrony informacji to SIL2. Zestawienie
uzyskanych wynikéw przedstawiono w tabl. 4.

Tablica 4. Raport wynikowy weryfikacji SIL z uwzglnieniem
aspektow ochrony informacji — dla systemu Il karsgalS(I1)

SIS Zweryfikowany SIL
EAL/stopien bez ochrony z ochrom
ochrony informaciji informacji informacji
brak/brak (poddgie SIL3 )
klasyczne)
EAL2/niski SIL3 SIL2
EAL3/sredni SIL3 SIL3

Aby speiné wymagania kryterialne SIL3 postawione
systemowi SIS, naky zwiekszy¢ stopiéd ochrony
informacji systemu SIS(ll) dosredniego (réwny lub
wiekszy od EAL3, hdz wg SeSa — 2 lub wtej piekcieni
zabezpieczeniowo ochronnych).

Zaprezentowany przyktad przedstawia zneosc
uwzgkdnienia  zagadnie zwigzanych  z ochran
informacji w procesie weryfikacji SIL. Z povigzego
wida¢, ze kluczows role w proponowanym pogbowaniu
(wg tabl. 1) odgrywa kategoria rozpatrywanego syste
SIS. W danym przypadku byt to system Il kategorii.
Gdyby rozpatrywany system naéd do Il kategorii,
wowczas otrzymany poziom SIL zredukowatby sio

i zostato zaimplementowane w programie ProSIL-EAL.
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SECURITY ASPECTS IN VERIFICATION OF THE SAFETY INTE GRITY LEVEL

Key-words: safety integrity level (SIL), evaluation assurateeel (EAL), SeSa, probabilistic modelling, vecdtion

The article addresses some important issues diutietional safety analysis, namely the safety irtgdevel (SIL)
verification of distributed control and protectieystems with regard to security aspects. A qudiviitanethod for SIL (IEC
61508, 61511) verification, based on so calledweatadn assurance levels (EAL) and Secure Safetg@dBmethodology, is

presented. In this article is described a prototiveSIL-

EAL software system for computer-aided tiowal safety

management. In ProSIL-EAL the methods (e.g. vengfiythe SIL level of SIS) concerning functional s$gfanalysis in the
process of the design and operation of Safetyunstnted Systems (SIS) with security aspects arkeimgnted according to
PN-EN 61508, PN-EN 61511, ISO/IEC 15408 standandisSeSa - SINTEF methodology.
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