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Monika Adamczyk, Niezalezny Ekspert, Europejska Rada ds. Innowaji (EIC)

Dlaczego cyberbezpieczenstwo
przemystowe
rézni sie od cyberbezpieczenstwa
biurowego?

Ze wzgledu na przyttaczajgeq obecnosé systemoéw informatycznych i komputeréw
w kazdym aspekcie naszego zycia i coraz tatwiejszy dostep do zaawansowanych
technologii oprogramowania i sprzetu, konieczno$¢ zapewnienia bezpieczenstwa
informacji i komputeréw wystepuje w dzisiejszych czasach na porzqdku dziennym.

Wiekszosci ludzi cyberbezpieczen-
stwo kojarzy sie przede wszystkim z za-
instalowanym na ich osobistych kom-
puterach i urzadzeniach mobilnych
oprogramowaniem antywirusowym.
Nie zdajg sobie oni czesto sprawy, ze
jest to dziedzina, ktéra zajmuije sie sze-
rokg gama $rodkdéw ochrony przeciw
cyberatakom dla wszystkich rodzajéow
systemow informatycznych. Nalezg do
nich nie tylko nasze telefony komorkowe
czy laptopy, ale takze mikroprocesory
w sprzecie AGD oraz komputery steru-
jace i monitorujgce urzgdzenia przemy-
stowe, ktére sg odpowiedzialne za ich
wiasciwe i bezpieczne funkcjonowanie.

Kwestia definicji

Niestety, pomimo powszechnej po-
pularnosci tematyki cyberbezpieczen-

stwa, jego rola i znaczenie jest ciggle
niedoceniane i czesto postrzegane ja-
ko zbedne obcigzenie, szczegdlnie w
infrastrukturze przemystowej. Sytuacje
dodatkowo komplikuje fakt, ze zwig-
zana z tym tematem terminologia jest
czesto zle rozumiana lub niewtasciwie
stosowana. Wiele ludzi uzywa poje¢
bezpieczenstwo informacii, bezpieczen-
stwo komputerowe i cyberbezpieczen-
stwo zamiennie, podczas gdy dla innych
0s6b kazdy z tych terminéw ma troche
inne znaczenie. Dla jasno$ci w niniej-
szym artykule, bezpieczenstwo kom-
puterowe zaktada ochrone wszelkich
zasobow cyfrowych, ktére zawierajg,
przetwarzajg, przesytaja lub przechowu-
ja dane elektroniczne, przed szerokim
zakresem zagrozen. Bezpieczenstwo
informacji chroni poufno$¢, integralnos¢
i dostepnos¢ informacji niezaleznie od

jej formatu. Poniewaz coraz wiecej da-
nych jest przechowywanych w formacie
cyfrowym, mozna przyjac, ze bezpie-
czenstwo informacji i bezpieczenstwo
komputerowe to dwie strony tej samej
monety i wspdlnie nazwac je cyber bez-
pieczenstwem lub bezpieczenstwem
teleinformatycznym.

Nie przewidywano
zagrozenia

Jakkolwiek pierwsze komputery po-
jawity sie na rynku na pod koniec lat 40,
cyberbezpieczenstwo zaistniato dopiero
na poczatku lat 70 XX wieku '. Dziato
sie to tak dlatego, ze przy niewielkiej
liczbie komputeréw podtgczonych do
sieci ograniczonych tylko do kilku in-

1) Early Computer Security Papers (1970-1985), Natio-
nal Institute of Standards and Technology, Retrieved from
http://csrc.nist.gov/publications/history/index.html



stytucji militarnych i akademickich, cy-
ber bezpieczenstwo byto uwazane za
Jproblem ludzki”. Wstepnie zatozenia
byty takie, ze jesli ludzie bedg poste-
powac zgodnie z przyjetymi zasadami
uzywania komputerdw, zainstalowane
na nich systemy operacyjne i progra-
my sg wystarczajgce do zapewnienia
ich bezpieczenstwa i bezpieczenstwa
przechowywanych na nich danych. W
tym okresie, priorytetem dla infrastruk-
tury komputerowej byto zapewnienie
dostepu i przesytanie informacji z kom-
putera A do komputera B, a nie ryzyko
nieautoryzowanego dostepu, kradziezy
lub modyfikacji tych informacii. Przyje-
cie takiego podejscia do cyber bezpie-
czenstwa w tamtym okresie byto mozli-
we tylko ze wzgledu ograniczong liczbe
profesjonalnych i wysoce odpowiedzial-
nych uzytkownikéw. W miare jednak jak
zasoby komputerowe rosty i dostep do
nich uzyskiwata coraz wieksza liczba
0s6b, model odpowiedzialnego uzyt-
kownika i samokontroli stawat sie nie-
wystarczajacy.

Kruche bezpieczenstwo

Raport opublikowany w 1969 r.
przez Willisa Ware z RAND Corpora-
tion, zwrdcit uwage Departamentowi
Obrony USA na stabosci i techniczne
ograniczenia istniejgcych mechanizmow
kontroli bezpieczenstwa w ich kompu-
terach i rozpoczat faktyczny rozwdj tej
dyscypliny2. Poniewaz systemy infor-
matyczne prawie od samego poczagtku
obejmowaty ztozone i ciggle zmieniaja-
ce sie technologie, rozwigzania stuzgce
ich ochronie musiaty praktycznie od sa-
mego poczgtku stawiac czota nieusta-
jacemu wyzwaniu, jakim jest nie tylko
nadgzanie za ich szybkim rozwojem, ale
takze rosngcg pomystowoscig ludzi na
wykorzystanie zaistniatych w nich sta-
bosci i podatnosci na cyberataki.

Duzo sie zmienito sie od czasu opu-
blikowania raportu RAND. Dawno ming-

2) Security Controls for Computer Systems: Report of
Defense Science Board Task Force on Computer Secu-
rity - RAND Report R-609-1, RAND Corporation, http://
www.rand.org/pubs/reports/R609-1/index2.html

ty czasy, gdy najwiekszym problemem
administratorow systemow informatycz-
nych byli tzw. script kiddie (niedo$wiad-
czeni hakerzy), dla ktérych uzyskanie
nieuprawnionego dostepu do kompu-
tera lub podmienienie zawartosci strony
internetowej byto osiggnieciem zamie-
rzonego celu. Obecnie niemal codzien-
nie styszymy o cyberatakach na znane
organizacje, na skutek ktorych sg np.
pozyskane przez hakeroéw poufne dane
klientow witryn e-commerce (niestety
czesto nieodpowiednio zabezpieczo-
nych) lub nastepuje kradziez laptopa
rzadowej organizacji z wrazliwymi da-
nymi jego personelu. Nawet firmy spe-
cjalizujgce sie w cyberbezpieczenstwie
nie sg odporne na naruszenia i udane
ataki hakerskie.

Poczatki

Poniewaz poczatkowo przedmio-
tem cyberatakdw byty sieci i kompu-
tery biurowe, a wraz z rozwojem Inter-
netu serwisy i aplikacje internetowe,
spowodowato to, ze przez diugi czas
pokutowat poglad, ze instalacje prze-
mystowe nie tylko nie sg przedmiotem
zainteresowania hakeréw ale takze sg
mato podatne na tego typu ataki. Do-
datkowymi argumentami wspierajgcymi
takie przekonania byt fakt, ze w proce-
sach produkcyjnych sg wykorzystywane
gtoéwnie specjalistyczne systemy stero-
wania (ICS?®), w sktada ktorych wchodzg
lokalne systemy kontroli i gromadzenia
danych (SCADA?), rozproszone sys-
temy kontroli (DCS?®) i programowalne
sterowniki logiczne (PLC®). W przeci-
wienstwie do biurowych systeméw IT
opartych na dobrze znanych standar-
dach, wiekszo$¢ przemystowych kom-
puterow powstato w przesztosci z wyko-
rzystaniem zastrzezonych i chronionych
przez producentéw technologii oprogra-
mowania i protokotow komunikacyjnych,

3) Z angielskiego: Industrial Control Systems

4) Z angielskiego: Supervisory Control And Data Acqu-
isition

5) Z angielskiego: Distributed Control Systems

6) Z angielskiego: Programmable Logic Controller

dla ktérych nie zostaty opublikowane
szczegotowe specyfikacje. Poza tym,
priorytetem ICS zawsze byfa i jest ich
niezawodnos¢, utrzymanie i dostep-
nos$¢ (RMAY) a nie ich bezpieczenstwo.
Poniewaz $rodki i mechanizmy bezpie-
czenstwa mogg mie¢ negatywny wptyw
na ich wtasciwe funkcjonowanie, archi-
tektura komponentow ICS prawie nigdy
nie miata ich w siebie wbudowanych.
W zamian byto przyjete uwazac, ze od-
separowanie tych systemow od sieci
komputerowych i fizyczne ograniczenie
dostepu do urzadzen przemystowych
jest wystarczajgcym $rodkiem bezpie-
czenstwa przeciwko potencjalnym ale
raczej mato prawdopodobnym (jak wte-
dy uwazano) cyberatakom.

Ataki na coraz wiekszg
skale

Stuxnet®, ktéry pojawit sie w latach
2009-2010 tatwo wykazat, ze kompu-
tery przemystowe sg tak samo podatne
na cyber ataki jak komputery biurowe.
Wirus ten zostat wykorzystany miedzy
innymi do zaatakowania programowal-
nych sterownikéw logicznych (PLC) w
obiektach nuklearnych w Iranie gdzie
przez ponad rok skutecznie uszkadzat
wirbwki do produkcji paliwa jgdrowe-
go w zaktadach wzbogacania uranu w
Natanz. Ani specjalistyczne oprogra-
mowanie ani brak potgczenia urzadzen
przemystowych z Internetem nie by-
to przeszkodg to zaatakowania tych
urzgdzen przy pomocy zainfekowanej
pamieci podrecznej USB. Innym przy-
ktadem cyberataku na instalacje prze-
mystowe jest wirus BlackEnergy, ktory w
2015 r. przejat kontrole nad systemami
automatycznego sterowania lokalnymi
sieciami energetycznymi w zachodniej
Ukrainie i spowodowat wytgczenie na
kilka godzin dostawy pragdu do prawie
1.5 miliona ludzi. W organizacjach prze-
mystowych przedmiotem cyberataku
moga by¢ oczywiscie tez komputery

7) Z angielskiego: Reliability, Maintainability, Availability

8) An Unprecedented Look at Stuxnet, the World's First
Digital Weapon, Kim Zetter, Wired, 2014, http://www.wi-
red.com/2014/11/countdown-to-zero-day-stuxnet
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biurowe. Np. w 2012 r. wirus Shamo-
on°® zostat wykorzystany do wykradzenia
poufnych informacji z koncernu paliwo-
wo-chemicznego Saudi Aramco w Ara-
bii Saudyjskiej i rafinerii gazowej Ras-
Gas w Katarze. W ramach ataku wirus
kompilowat liste zidentyfikowanych pli-
kow, ktére nastepnie przesytat do ata-
kujgcego systemu, po czym usuwat je
z zainfekowanych komputeréw. Na ko-
niec wirus uszkadzat sektor rozrucho-
wy dysku aby byto niemozliwe ponow-
ne uruchomienie komputera, z ktérych
zostaty wykradzione informacje. Jak
wiec widac, organizacje przemystowe
nie tylko sg narazone na cyberataki, ale
stojg przed podwdjnym wyzwaniem, bo
muszg chroni¢ zaréwno systemy IT jak
i systemy ICS, ktore wymagajg innego
podejscia ze wzgledu na ich specyficz-
ne wymagania.

Odmienne grupy
systemoéw, odmienne
sposoby obrony

Ze wzgledu na duzo nizszy popyt i
wysoki koszt sprzetu ICS, jest on pro-
dukowany na znacznie mniejszg skale
niz komputery biurowe. Dlatego oczeki-
wania wobec niego sg, ze bedzie dziatat
przez 20-30 lat a czasem i diuzej. Dla
wielu przemystowych systemow zbudo-
wanych dawno temu nie ma po prostu
rozwigzan technologicznych typu anty-
wirus czy firewall a nawet gdyby zostaty
one teraz utworzone, to ich zainstalowa-
nie moze by¢ nadal niemozliwe. W prze-
ciwienstwie do tradycyjnych systeméw
IT tatwo tolerujgcych czeste ponow-
ne uruchamianie oraz pewien poziom
opdznienia spowodowany interakcjg z
systemem bezpieczenstwa, sprzet prze-
mystowy ma zwykle bardzo wysokie wy-
magania ciggtosci operacji i reagowania
w czasie rzeczywistym lub zblizonym do
rzeczywistego, bo nawet milisekundowe
opdznienie moze wptyng¢ negatywnie
na proces operacyjny lub spowodowac
jego awarie. Przeniesienie ich do trybu

9) Shamoon virus targets energy sector infrastructure,
BBC News, 2012, http://www.bbc.com/news/technolo-
gy-19293797

offline w celu konserwaciji i aktualizacji
jest czesto niemozliwe, chyba ze réw-
nolegty system zapasowy moze przejac
kontrole nad operacjami produkcyjnymi
albo taka przerwa jest zaplanowana z
odpowiednim wyprzedzeniem. Trzeba
jednak pamietac, ze prawie kazdy prze-
stoj produkeyjny, nawet krétki wigze sie
ze stratami finansowymi a utrzymanie
w gotowosci produkceyjnej zapasowego
systemu kontroli i monitorowania to tez
dodatkowy koszt dla organizaciji.

W wielu obiektach przemystowych,
np. takich jak elektrownia atomowa czy
zaktad chemiczny, niezawodno$c¢ tych
systemodw nie moze by¢ naruszona, bo
konsekwencje awarii mogag byc¢ tragicz-
ne w skutkach zaroéwno dla ludzi jak i
dla srodowiska. Niewtasciwe zainsta-
lowanie aktualizacji oprogramowania
moze doprowadzi¢ do zaistnienia wigk-
$zego zagrozenia niz tego, przed kto-
rym system miat by¢ chroniony. Dlate-
go, aby zminimalizowac ryzyko takiego
wydarzenia, kazda planowana zmiana
wymaga przed jej wdrozeniem prze-
prowadzenia ekstensywnych testow
dla poszczegdinych komponentéw ICS
(zaréwno sprzetu jak i oprogramowania)
oraz dla catego systemu. Niezbedne
jest tez prowadzenie bardzo szczego-
towej ewidencji wprowadzanych zmian.
Kontrolowane zarzgdzanie nimi nie tylko
utrzymuije ich historie, ale takze utatwia
w ich wycofaniu na wypadek gdyby to
sie okazato konieczne. Przestrzeganie
tak rygorystycznego procesu zmian jest
bardzo kosztowne i nierzadko jest naj-
wigkszg pozycjg w budzecie przezna-
czonym na konserwacje infrastruktury
przemystowej.

Z wyzej wymienionych powoddw
program cyberbezpieczenstwa w obiek-
tach przemystowych musi oprzec¢ sie
w rownym stopniu na nastepujgcych
elementach modelu bezpieczenstwa:
strategia i procedury, element ludzki i
technologie. Strategia i procedury po-
zwalajg na dtugo terminowe zaplano-
wanie co i kiedy mozna zrobi¢ oraz kto
i w jakim zakresie jest odpowiedzialny
za konkretne dziatania. Wiekszy udziat

ludzi jest konieczny, bo nie wszedzie da
sie wdrozy¢ zautomatyzowane rozwig-
zania technologiczne. Np. kiedy fizyczne
zabezpieczenia mogg by¢ jedyng for-
mg ochrony dla systeméw przemysto-
wych, ich modyfikacje sg wykonywane
w obecnoéci co najmniej 2 oséb. Jedna
z nich dokonuje koniecznych zmian, a
druga nadzoruje pierwszg aby ich wyko-
nanie nie odbiegato od zaplanowanych
dziatan oraz aby ograniczy do minimum
ryzyko popetnienia btedu lub sabota-
zu. Dla zminimalizowania zagrozenia
ze strony cztowieka konieczne jest tez
budowanie w zaktadzie przemystowym
kultury bezpieczenstwa, ktorej celem
jest wytworzenie wsrdd pracownikdw
nie tylko odpowiedzialnego zachowa-
nia ale tez wtasciwego reagowania na
wypadek zauwazenia zagrozenia. Prze-
mystowy program cyberbezpieczenstwa
musi tez posiadac¢ plan szacowania ry-
zyka, ktory powinien oceni¢ nie tylko
pierwotne zagrozenia chronionych sys-
temow, ale takze ewentualne ryzyka
widrne, ktére mogg sie zmaterializowac
w wyniku reakcji na pierwotne ryzyka.

Podsumowuijac, cyberbezpieczen-
stwo przemystowe wymaga dobrej
wspotpracy miedzy ekspertami od sys-
temdw komputerowych i tych, ktorzy
zapewniajg ochroneg catego obiektu. W
przemysle nuklearnym przyjeto sie to
nazywac planem bezpieczenstwa 4G
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10) Gates, Guards, Guns and Geeks



