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SYSTEM ZDALNEGO ZARZADZANIA | MONITOROWANIA
OBIEKTOW WODOCIAGOWYCH

Streszczenie
W artykule przedstawiono autorski system zdalnego zarzqdzania i monitorowania rozproszonych uktadow
regulacji i sterowania automatyki wodociggowej. Przedstawiono podstawowe wlasciwosci sterownika STPC-09
bedgcego elementem wykonawczym uktadu automatycznej regulacji. Zaprezentowano system fgcznosci pomiedzy

sterownikami obiektow, serwerem, bazq danych i aplikacjami klienckimi.
Omowiono wybrane mozliwosci konfiguracyjne systemu.

i buforowania informacji z obiektow regulacji.

Przedstawiono ide¢ transmisji

Zaprezentowano wybrane elementy interfejsu uzytkownika, zarowno z poziomu dedykowanego oprogramowania

klienckiego, jak i przeglgdarki internetowe;.

WSTEP

Gwattowny rozwdj techniki i postep w dziedzinie konstrukcji
urzadzen mikroprocesorowych skutkuje opracowaniem nowych
systeméw komunikacyjnych opartych o sie¢ Internet, bezprzewo-
dowg transmisje danych w sieciach GSM czy systemy satelitarne.
W uktadach zdalnego sterowania i nadzorowania obiektéw przemy-
stowych niebagatelne znaczenie ma koszt inwestycyjny i eksploata-
cyjny wybranego rozwigzania. Dzigki powszechnemu dostepowi do
Internetu po przystepnych kosztach, zaréwno w formie przewodowe;
jak i poprzez sie¢ telefonii komérkowej, powstaje wiele stosunkowo
tanich systemow zdalnego dostepu do informaciji, w tym systemow
typowo przemystowych.

Prezentowany w artykule system STPC-09 jest autorskim roz-
wigzaniem opracowanym przez krajowe firmy ENEL-PC oraz
mKomp przy wspétudziale naukowcéw Politechniki Slaskiej, prze-
znaczonym do zdalnej obstugi urzadzer automatyki wodociggowe;.

1. SYSTEM STPC-09
System STPC-09 jest dedykowanym systemem zdalnego ste-
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Rys. 1. Schemat fgcznoéci systemu STPC-09
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rowania i monitorowania obiektéw wodociagowych z wykorzysta-
niem sterownikéw przemystowych STPC-09 [6]. Umozliwia zdalny
dostep, nadzér i sterowanie oraz akwizycje, archiwizacje i analizy
danych zwigzanych ze stanem pracy obiektow. Pozwala na nie-
zwloczne powiadomienie obstugi w przypadku wystapienia standw
wymagajacych interwenciji uzytkownika.

Opracowane rozwigzanie umozliwia integracje wielu oddalo-
nych obiektow w spdjny system zarzadzania dostepny praktycznie
z dowolnego miejsca na $wiecie.

W skfad systemu wchodzg sterowniki STPC-09, oprogramowa-
nie serwera STPC-09, oprogramowanie serwera bazy danych oraz
oprogramowanie klienckie.

1.1. Sterownik przemystowy STPC-09

Sterownik STPC-09 pozwala na sprawowanie zdalnej kontroli
nad obiektami automatyki wodociggowej. Zaimplementowane funk-
cje sterownika PLC umoZliwiajg sterowanie réznorodnych, prak-
tycznie dowolnych uktadéw pomp i urzadzer: dodatkowych.

Sterownik STPC-09 wyposazony jest w zestaw 32 wejs¢ i 32
wyj$¢ cyfrowych, 24 wejscia analogowe, 8 wyj$¢ analogowych i 32
definiowane cyfrowe sygnaly wewnetrzne, moze automatycznie

STPC-09
GSM/GPRS

STPC-09

/ STPC-09

' STPC-09
L
J
4
=
Baza danych



sterowaC pracg maksymalnie 8 pomp w uktadzie regulacji cisnienia
lub poziomu cieczy w jednej z kilku predefiniowanych konfiguracji
sterowania pomp. Niezaleznie od wybranej konfiguracji sterowania
pomp mozliwe jest wymuszenie zdalnej lub lokalnej zmiany stanu
dowolnego sygnatu wyjéciowego przez operatora. Urzadzenie udo-
stepnia mozliwos¢ rekonfiguracji wejsé/wyjs¢ w zaleznosci od po-
trzeb wspdtpracujacych urzadzen dodatkowych, a sprzezony z nimi
programowy system zadan i alarméw pozwala na zdefiniowanie
reakcji uktadu na dowolny sygnat pomiarowy lub wykonawczy po-
chodzacy z obiektu. System zadan i alarméw zrealizowano w opar-
ciu o funkcje logiki programowalnej, konfigurowalne przez uzytkow-
nika bez ingerencji w oprogramowanie wewnetrzne urzadzenia
i niewymagajace znajomosci zadnego z jezykow programowania.

Sterownik moze utrzymywaé wielotorowa, facznos¢ z serwerem
systemu, zapewniajac automatyczng zmiane kanatu transmisji
w przypadku awarii jednego z medium. Wyposazony jest w interfejs
komunikacyjny Ethernet (Internet, LAN, VPN) [2, 3, 7] bedacy pod-
stawowym kanatem komunikaciji, interfejs GPRS (Internet) [8] beda-
cy kanatem redundantnym, oraz tacze RS-485 (interfejs lokalny
umozliwiajgcy m.in. realizacje tacznosci radiomodemowej lub
wspotprace z urzadzeniami dodatkowymi zainstalowanymi na
obiekcie).

Ze wzgledu na mogace wystapi¢ w sieciach publicznych pro-
blemy z niezawodnym przesytem informacji sterownik dziata auto-
nomicznie realizujac wszystkie zdefiniowane procedury. W przy-
padku zerwania potaczenia z serwerem systemu dane pomiarowe
oraz informacje o stanach alarmowych i awaryjnych rejestrowane sg
w pamieci nieulotnej wewnetrznego bufora urzadzenia. Po przywré-
ceniu tacznosci dane te sg automatycznie przesytane do serwera.

2. SYSTEM LACZNOSCI

Na rys.1 przedstawiono schemat taczno$ci elementow systemu
STPC-09.
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System tgcznosci oparty jest o centralny serwer z dedykowa-
nym oprogramowaniem. Serwer zarzgdza potaczeniami z obiektami
wyposazonymi w sterowniki STPC-09 oraz pofaczeniami z aplika-
cjami klienckimi. Wspdtpracuje takze z SQL-owg bazg danych
Firebird [1, 5, 11]. Jako protokot komunikacji pomiedzy urzadzenia-
mi wykorzystywany jest protokét TCP/IP umozliwiajacy m.in. auto-
matyczne retransmisje i kontrole stanu potaczenia.

Sterowniki STPC-09 faczq sie z aplikacjg serwera, a wymiana
informacji odbywa sie z wykorzystaniem autorskiego protokotu
enkapsulowanego w pakietach protokotu TCP/IP [3]. Wszelkie dane
z obiektow przesytane sq w czasie rzeczywistym do serwera oraz
rejestrowane i archiwizowane w bazie danych. Baza danych moze
znajdowac sie na dowolnym komputerze w sieci. Rejestracja wiel-
kosci pomiarowych i zdarzer zwigzanych ze zmianami stanu obiek-
tu umozliwia $ledzenie zachowania si¢ uktadu oraz wykonanie
réznorodnych analiz z wykorzystanie danych aktualnych i archiwal-
nych. W przypadku awarii mozliwe jest odtworzenie stanu systemu
przed jej wystapieniem oraz analiza powodu wystapienia awarii.

Nadzér na obiektami ze strony obstugi umozliwia dedykowane
oprogramowanie klienckie [4]. Stuzy ono do bezposredniego, auto-
ryzowanego potaczenia z serwerem, bazg danych oraz poprzez
serwer z kazdym ze sterownikéw zainstalowanych na obiektach.
Wszystkie informacje odebrane przez aplikacje serwera retransmi-
towane sg do aktywnych aplikacji klienckich.

Dzieki wbudowanej w oprogramowanie serwera obstudze pota-
czen protokotu HTTP mozliwy jest takze podglad stanu systemu
oraz poszczegolnych obiektdw z wykorzystaniem przegladarki
internetowej, np. za pomocg, urzgdzenia mobilnego z dostepem do
Internetu.

Oprogramowanie serwera posiada takze mozliwo$¢ wspétpracy
z zewnetrznymi systemami SCADA z wykorzystaniem protokotu
MODBUS/TCP.

Na rys.2 przedstawiono wybrane schematy komunikacji w za-
lezno$ci od przesytanego typu danych.
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Rys. 2. Schematy komunikacji w systemie STPC-09: a) przestanie danych z inicjatywy sterownika, b) zdalne sterowanie, c) automatyczna
konfiguracja sterownika, d) odczyt danych archiwalnych, e) tworzenie strony dla przegladarki internetowej, f) komunikacja pomiedzy klien-

tami
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Sterowniki STPC-09 realizujg taczno$¢ z serwerem z wykorzy-
staniem protokotu TCP/IP w trybie klienta, tzn. inicjujg potaczenie do
serwera pod konkretny, konfigurowalny adres IP i port. Nie ma
mozliwoSci nawigzania potaczenia ze sterownikiem z inicjatywy
jakiegokolwiek urzadzenia zewnetrznego. Takie rozwigzanie zabez-
piecza przed probg nieautoryzowanego zdalnego dostepu do urza-
dzenia z poza sytemu.

Po nawigzaniu potgczenia z serwerem realizowana jest obu-
stronna procedura weryfikacji, polegajaca na przestaniu i sprawdze-
niu zakodowanego, zmiennego hasta dostepu. Brak poprawnej
weryfikacji w okre$lonym czasie skutkuje roztgczeniem potaczenia,
co zabezpiecza przed utrzymaniem potaczenia z aplikacjg inng niz
oprogramowanie serwera systemu.

Potaczenie aplikaciji klienckiej z serwerem systemu inicjowane
jest od strony aplikacji klienta. W tym przypadku réwniez realizowa-
na jest obustronna procedura weryfikacji na podstawie zmiennego
hasta dostepu. Brak autoryzacji skutkuje odrzuceniem potaczenia
przez serwer.

Potaczenie do serwera z poziomu przegladarki internetowej
wymaga podania loginu oraz hasta dostepu identyfikujacego uzyt-
kownika. Wbudowany w oprogramowanie serwera systemu serwer
HTTP umozliwia jedynie odczyt podstawowych informacji o zdefi-
niowanych obiektach, bez mozliwosci dokonywania jakichkolwiek
zmian parametréw lub trybu pracy urzadzen.

Dostep do bazy danych chroniony jest przez mechanizm
uprawnien i autoryzacji woudowany w serwer bazy danych.

3. WYBRANE ELEMENTY KONFIGURACJI SYSTEMU

Konfiguracja systemu realizowana jest z programu klienckiego.
Dane konfiguracyjne przesytane sg do sterownikéw oraz zapisywa-
ne w bazie danych. Konfiguracja wykonana z jednego stanowiska
dostepna jest dla wszystkich aplikacji klienckich, a wprowadzone
zmiany sg natychmiast uwzgledniane w pozostatych interfejsach
uzytkownika zalogowanych do systemu.

3.1. System zadan

W sterowniku zaimplementowano programowalny system za-
dan, realizujgcy funkcjonalno$¢ sterownikéw PLC, umozliwiajacy
zdefiniowanie reakcji sterownika na dowolne stany wejS¢ i wyjs¢
analogowych i cyfrowych.

Zadaniem nazywana jest okre$lona reakcja sterownika polega-
jacg na zmianie stanu wyjécia cyfrowego lub zmianie wartosci wyj-
Scia analogowego przy okreslonych, zdefiniowanych przez uzyt-
kownika warunkach. Zadanie moze zosta¢ wykonane bezwarunko-
wo lub jego wykonanie moze byC uzaleznione od stanu innych
sygnatow.

Realizacja zadar uzytkownika przebiega niezaleznie od wbu-
dowanych w sterownik procedur regulacji i moze by¢ wykorzystana
do automatyzacji obstugi innych urzadzen zainstalowanych na
obiekcie.

Konfiguracja systemu zadan realizowana jest z poziomu apli-
kacji klienckiej i poprzez serwer przesytana do sterownika. Zdefi-
niowane zadania po przestaniu do sterownika realizowane sg nieza-
leznie od stanu tacznosci z serwerem sytemu. Wykonanie zadania
rejestrowane jest przez system rejestracji zdarzen.

Konfiguracja systemu zadan nie wymaga znajomosci zadnego
z jezykdw programowania. Na rys.3 przedstawiono przyktadowe
okna konfiguracji zadan.

3.2. System alarméw

W oprogramowaniu sterownika STPC-09 zaimplementowano
system alarmow, umozliwiajacy zdefiniowanie standw alarmowych
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i awaryjnych w reakcji na dowolne stany wej$¢ i wyj$¢ analogowych
lub cyfrowych.

Zdefiniowane zdarzenie alarmowe moze mie¢ jeden z 3 priory-
tetdw: rejestracja (zarejestrowanie zdarzenia w systemie rejestracii
zdarzen bez powiadamiania obstugi), alarm lub awaria (rejestracja
z powiadomieniem obstugi). Zdefiniowane stany alarmowe po prze-
staniu do sterownika zostajg wykrywane niezaleznie od stanu tacz-
nosci z serwerem systemu Przy aktywnym pofaczeniu sterownika
z aplikacjqg serwera, w przypadku wystapienia zdefiniowanego
alarmu informacja taka przesytana jest do serwera oraz aplikacii
klienckich w czasie rzeczywistym.

Dla kazdego zdefiniowanego alarmu mozna przypisa¢ wiasny
komunikat tekstowy oraz witasny plik dzwigkowy odtwarzany
w oprogramowaniu klienckim w przypadku wystapienia zdarzenia.

Na rys.4 przedstawiono przyktadowg konfiguracie zdarzen
alarmowych.
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Rys. 4. Konfiguracja systemu alarméw

3.3. Wizualizacja stanu systemu i stanu obiektow

Oprogramowanie klienckie pozwala na skonfigurowanie wizu-
alizacji stanu systemu za pomocg mapy obiektéw oraz umieszcze-
nie zdefiniowanych obiektéw w wybranych pozycjach na mapie.
Mapa moze by¢ dowolny plik graficzny, a kazdy z obiektow moze
by¢ oznaczony wybranym symbolem i kolorem. Zdefiniowana mapa
obiektéw wyswietlana jest jako tlo okna gtéwnego programu wraz
z odpowiednimi  komunikatami dotyczacymi stanu kazdego
z umieszczonych na mapie obiektdw. Na rys 5a) przedstawiono
okno konfiguracji mapy obiektdw z wczytanym plikiem graficznym
w trakcie edycji potozenia obiektu nr 1.

Oprogramowanie klienckie posiada wbudowany graficzny edy-
tor umozliwiajacy utworzenie wizualizacji obiektu przez uzytkownika.
Edytor udostepnia predefiniowane elementy, takie jak pompy
o okre$lonym kierunku wirowania, rury przeptywowe z animacjg
przeptywy cieczy, kolanka, zigczki, zawory, zbiorniki, wskazniki
i mierniki wielkosci analogowych, diody sygnalizacyjne itp. Umozli-



wia takze wczytanie wtasnego pliku graficznego, na ktéry mozna
natozy¢ wybrane elementy.

Elementy wizualizacji zmieniajace stan, np. poziom wody
w zbiorniku, obrét wirnika pompy, stan zaworéw i diod itp. umozli-
wiajg przypisanych im sygnatéw sterownika odpowiadajacych za
stan elementu. Mozliwe jest takze przypisanie do elementéw sygna-
tow wyjsciowych sterownika, co umozliwia zdalne sterowanie ele-
mentami wykonawczymi z komputera z aplikacjg kliencka.

Na rys.5b) przedstawiono przyktadowg konfiguracje wizualizacii
stanu obiektu.

4. MONITOROWANIE | ZDALNE ZARZADZANIE

4.1. System rejestracji pomiarow

W sterownikach STPC-09 zaimplementowano system rejestra-
cji pomiarow. Rejestrowane sg informacje w postaci punktow pomia-
rowych, z ktorych kazdy zawiera informacje o dacie i czasie reje-
stracji, wartosci wielko$ci zadanej, warto$ciach wejs¢ i wyjs¢ analo-
gowych, stanach wej$¢ i wyjs¢ cyfrowych oraz stanach sygnatow
wewnetrznych. Czestotliwo$¢ rejestracji punktow pomiarowych jest
definiowana przez uzytkownika. Zarejestrowane warto$ci przesyta-
ne sq do serwera systemu i zapisywanie w bazie danych oraz prze-
sylane do aplikacji klienckich w czasie rzeczywistym. Przestane do
serwera pomiary dostepne sg w formie réznorodnych analiz
w oprogramowaniu klienckim.

4.2. System rejestracji zdarzen

Sterownik STPC-09 wyposazono w system rejestracji zdarzen.
Rejestrowane sg informacje o wystapieniu predefiniowanych zda-
rzen zwigzanych z pracq sterownika takie jak zmiana stanu pracy
pompy, wytaczenia awaryjne, uszkodzenia toréw pomiarowych

i zmiany stanu taczno$ci z serwerem sytemu itp. oraz zdarzenia
konfigurowane przez uzytkownika. Zdarzeniami uzytkownika sg
zdarzenia zwigzane z wykonaniem zadania zdefiniowanego poprzez
system zadan oraz zdarzenia alarmowe zdefiniowane poprzez
system alarméw. W chwili wystapienia zdarzenia, zarejestrowane
zdarzenie przesytane jest do serwera systemu oraz aplikacji klienc-
kich czasie rzeczywistym.

4.3. Wizualizacja stanu systemu

Skonfigurowanie mapy obiektéw powoduje wysSwietlenie w tle
okna gtéwnego oprogramowania klienckiego prostej wizualizacji
stanu systemu za pomocg symboli poszczegélnych obiektow.

Jezeli obiekt nie wymaga ingerencji nadzoru reprezentowany
jest przez zdefiniowany symbol. Odebranie informacji z systemu
alarméw powoduje wySwietlenie komunikatu tekstowego opisujace-
go zdarzenie oraz odtworzenie pliku dzwiekowego przypisanego do
zdarzenia. Dodatkowo mozliwe jest aktywowanie paska alarméw
w dolnej czesci okna gtéwnego zawierajacego informacje o wszyst-
kich aktualnych stanach awaryjnych i alarmowych zdefiniowanych
obiektow.

Kontrolowany jest takze stan tacznosci ze sterownikami,
a w przypadku braku potaczenia generowane jest zdarzenie alar-
mowe z odpowiednim komunikatem.

Na rys.6a) przedstawiono wizualizacje stanu systemu przy wy-
stapieniu zdarzenia awaryjnego na obiekcie nr 2.

4.4. Wizualizacja stanu i zdalne sterowanie obiektem

Oprogramowanie klienckie udostepnia ilustracje stanu obiektu
zgodnie ze zdefiniowang wizualizacja. Elementy wizualizacji odry-
sowywane sg dynamicznie, zgodnie z aktualnym stanem obiektu,
w takt informacji naptywajacych ze sterownika do serwera systemu.
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Rys. 5. Wbudowane edytory: a) edytor mapy obiektdw, b) edytor konfiguracja wizualizacji i sterowania elementami wykonawczymi obiektu
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Rys. 6. Wizualizacja w aplikacji klienckiej: a) monitorowanie stanu systemu w tle okna gtéwnego, b) monitorowanie i zdalne sterowanie

elementami wykonawczymi sterownika obiektu
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Zdefiniowanie wizualizacji obiektu pozwala takze na zdalne stero-
wanie elementami wykonawczymi z aplikacji klienckie;.

Na rys.6b) przedstawiono wizualizacje obiektu w trakcie zdal-
nego zatgczania pompy 1.

4.5. Analizy

Zarchiwizowane w bazie danych informacje na temat pracy
systemu mogq by¢ wykorzystane do przeprowadzenia réznorod-
nych analiz dotyczacych pracy zaréwno pojedynczych obiektow, jak
i catego systemu. Oprogramowanie pozwala na przeprowadzenie
predefiniowanych, typowych analiz dla systemu wodociggowego
oraz analiz definiowanych przez uzytkownika.

Na rys.7 przedstawiono przyktadowe analizy dostepne w opro-
gramowaniu klienckim systemu.

5. SERWERHTTP

Oprogramowanie serwera systemu STPC-09 zawiera wbudo-
wany serwer HTTP umozliwiajacy, po zalogowaniu uzytkownika,
dostep do podstawowych informacji o pracy systemu z poziomu
przegladarki internetowe;.

Strony WWW generowane przez serwer HTTP tworzone sg
dynamicznie na podstawie informacji zawartych w bazie danych
oraz informacji przesytanych do serwera ze sterownikéw obiektow
i odSwiezane sg w przegladarce internetowej automatycznie co 10
sekund. Udostepniajg informacje o stanie tacznosci z poszczegodl-
nymi obiektami, stanach alarmowych lub awaryjnych oraz umozli-
wiajq przegladanie przebiegéw pomiarowych i wizualizacje aktual-
nego stanu obiektow.

Na rys.8 przedstawiono przyktadowe strony WWW generowa-
ne przez serwer systemu.

PODSUMOWANIE

Prezentowany system wykorzystujacy zaawansowane techniki
tacznosci zaréwno przewodowej jak i bezprzewodowej stanowi
kompleksowe rozwigzanie w zakresie zdalnego sterowania i nadzo-
ru rozproszonych obiektéw wodociggowych. Umozliwia integracje
w systemie praktycznie dowolnej, ograniczonej jedynie wydajnoscig
sprzetu komputerowego i przepustowoscig sieci, ilosci zdalnych
ukfadow automatyki przemystowej. Szerokie mozliwosci konfigura-
cyjne umozliwiajg dostosowanie do indywidualnych potrzeb i wyma-
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Rys. 8. Przyktadowe strony WWW generowane dynamicznie przez serwer systemu
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gan uzytkownika, w tym wigczenie do systemu urzadzen niebeda-
cych integralng czes$cig uktadu regulacji

Mozliwo$¢ ciagtego nadzoru i zdalnego wptywania na realizo-
wane procesy pozwala na wyeliminowanie miejscowej obstugi.
Automatyczny nadzor nad pracg elementéw systemu wraz z powia-
damianiem wizualnym i gtosowym w przypadkach wymagajacych
ingerencji obstugi oraz mozliwo$C zdalnej reakcji operatora na
nietypowe zjawiska pozwala na zmniejszenie awaryjnosci systemu
wodociggowego.

Archiwizacja danych oraz dostepno$¢ réznorodny analiz umoz-
liwiaja weryfikacje poprawno$ci dziatania zaréwno pojedynczych
obiektow, jak i catego systemu.

Wdrozenie w jednym z gérnoslaskich przedsigbiorstw wodo-
ciggowych obejmujace ponad 70 rozproszonych obiektéw potwier-
dza stuszno$¢ wybranej koncepcji i wysokg efektywno$é systemu.
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SYSTEM OF REMOTE
MANAGAMENT AND MONITORING
OF WATER SUPPLY FACILITIES

Abstract

The article presents a system for remote
management and monitoring of distributed automatic
control systems of water supply. The basic properties of
the facility controller STPC-09 which is main part of
the control system was presented. Communication sys-
tem between facility controllers, server, database and
customer applications was described. The idea of
transmission and buffering data from control facilities
was discussed. Some selected possibilities for system
configuration were shown. Selected user interface ele-
ments from both dedicated client software and a web
browser were presented.
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