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STRESZCZENIE: W artykule opisano ogélne zasady prowadzenia testow penetracyjnych.
Skupiono si¢ przede wszystkim na fazie rekonesansu pasywnego. Opisano wybrane metody
i narzedzia stosowane w trakcie takiego rekonesansu. Przestawiono wybrane wyniki badan,
ktorych celem byto zweryfikowanie przydatno$ci niektorych metod i narzedzi.
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1. Wstep

Testy penetracyjne to dziatania praktyczne, ktére polegajg na probach
naruszenia zasobow sieci komputerowej okre§lonej organizacji, w celu oceny
bezpieczenstwa tej sieci. Poprzez symulacje ataku, mozna stwierdzi¢, czy i ktore
elementy sieci mogg stanowi¢ potencjalng luke, umozliwiajacg uzyskanie
nieuprawnionego dostepu lub wyrzadzenie szkody aktywom organizacji.

Testy penetracyjne moga by¢ przeprowadzane niezaleznie lub jako czg§¢
procesu zarzadzania ryzykiem w organizacji.

Nalezy zauwazy¢, ze bezpieczenstwo sieci zalezy nie tylko od czynnikow,
ktore sa powigzane ze srodowiskiem IT. Wobec tego niezbedne jest wdrozenie
odpowiednich wymagan w zakresie bezpieczenstwa ogolnego, analizy ryzyka,
modelowania zagrozen, przegladu kodu i wielu innych elementow.

Testy penetracyjne sa uwazane za ostatnig i najbardziej agresywna forme
oceny bezpieczenstwa. Powinny by¢ realizowane przez tzw. zaufang strong
trzecig, czyli niezalezng od zamawiajgcej organizacji firme zewnetrzng,
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zatrudniajacg wykwalifikowanych specjalistow. Moga by¢ prowadzone z Iub bez
wczesniejszej wiedzy o badane;j sieci.

Wynikiem testow penetracyjnych jest zwykle raport podzielony na kilka
sekcji, ktére dotycza stabosci wystgpujacych w obecnym stanie $rodowiska
podlegajacego badaniu, oraz potencjalnych srodkdéw zaradczych i innych zalecen
odnos$nie dziatan naprawczych.

Tematyce testow penetracyjnych poswigcono w ostatnich 10 latach wiele
pozycji ksiazkowych. Wykaz najciekawszych i prawdopodobnie najbardziej
popularnych zamieszczono w wykazie literatury [1] do [6]. Wszystkie wskazane
pozycje  zawieraja  ogélng  charakterystyke  testbw  penetracyjnych,
charakterystyke poszczegolnych faz testow oraz opis wybranych narzedzi
zalecanych do uzycia. Niektore pozycje [9] do [15] poswigcone sa gldwnie
wybranym, najbardziej przydatnym narzgdziom. Zawieraja one rowniez pewne
og6lne uwagi dotyczace przebiegu testow penetracyjnych. Tematyka testow
penetracyjnych pojawia si¢ rowniez na egzaminach umozliwiajgcych uzyskanie
certyfikatbw z zakresu bezpieczenstwa systemow IT. Znajduje to
odzwierciedlenie w materiatach pomocniczych dla uczestnikow stosownych
kursow [8], [16].

Testy penetracyjne mozna przeprowadzac¢ na trzy sposoby [1], [6], [8]:

e test czarnej skrzynki (black-box test),
o test bialej skrzynki (white-box test),
o test szarej/krysztalowej skrzynki (gray-box/crystal-box test).

W przypadku testu czarnej skrzynki, tester nie ma zadnej wiedzy
o badanej sieci. Na przyktad, jesli sa to zewnetrzne testy czarnej skrzynki, tester
moze otrzymaé¢ adres strony internetowej lub adres IP i probowac ztamaé
zabezpieczenia tak, jakby to zrobil ztosliwy intruz. Stosujgc takie podejscie,
tester oceniajacy infrastrukture sieciowg nie bedzie wiedzial o wewngtrznych
rozwigzaniach  technologicznych  wdrozonych w  organizacji. Dzigki
zastosowaniu wielu tzw. technik hakerskich ze $§wiata rzeczywistego, realizuje
kolejne fazy testow, w ktorych istniejace luki mogg zosta¢ ujawnione
i ewentualnie wykorzystane. Idealnym bytoby ustalenie wszystkich mozliwych
atakow, ktore moglyby spowodowac naruszenie bezpieczenstwa celu. Tego typu
testy s zwykle bardziej kosztowne niz testy biatej czy szarej skrzynki.

W przypadku testu biatej skrzynki, tester ma pelng wiedz¢ na temat sieci
wewnetrznej. Tester, przed rozpoczgciem testow moze otrzymacé diagramy
sieciowe lub liste systemOéw operacyjnych i wykorzystywanych aplikacji.
OczywiScie nie jest to metoda reprezentatywna dla atakéw z zewnatrz. Jednak
jest najbardziej doktadna, zwykle daje najlepsze efekty, poniewaz prezentuje
najgorszy scenariusz, w ktorym intruz ma pelng wiedz¢ na temat atakowanej
sieci. Tester powinien posiada¢ wiedz¢ odnosnie wszystkich technologii
wykorzystywanych w badanym s$rodowisku. Mozliwe jest wowczas dokonanie
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przegladu i krytycznej oceny luk bezpieczenstwa, przy minimalizacji wysitku
i wysokiej doktadno$ci. Takie podej$cie zwykle przynosi badanej organizacji
wigcej korzys$ci w stosunku do podej$cia czarnej skrzynki.

W czasie testu szarej lub krysztalowej skrzynki tester symuluje
pracownika funkcjonujacego wewnatrz sieci. Tester dysponuje kontem w sieci
wewnetrznej 1 standardowym dostgpem do sieci (jak uprawniony pracownik).
Tego typu test pozwala oceni¢ zagrozenia wewnetrzne wynikajace z dziatan
pracownikow firmy.

W celu uporzadkowania i sformalizowania dziatan realizowanych
w czasie testdow penetracyjnych, opracowano szereg metodyk prowadzenia
takich testow [6], [7]. Do najbardziej popularnych nalezy zaliczy¢:

e Open Web Application Security Project (OWASP);

o Web Application Security Consortium Threat Classification (WASC-TC);

e Penetration Testing Execution Standard (PTES);

e Open Source Security Testing Methodology Manual (OSSTMM);

o Information Systems Security Assessment Framework (ISSAF);

e EC-Council Licensed Penetration Tester methodology (LPT);

o Penetration Testing Framework (PTF);

e NIST PUB 800-115 — Technical Guide to Information Security Testing
and Assessment.

Istnieja dokumenty, ktéore wymieniane sa w grupie metodyk, ale sa
wlasciwie tylko katalogami najczeSciej popelnianych bleddéw lub zagrozen.
Mozna do nich m.in. zaliczy¢:

e OWASP TOP 10 Project;
e SANS 20 Critical Security Controls.

W zasadzie niemal wszystkie znane metodyki testow penetracyjnych
zbudowane sg na podobnym modelu. Model ten zaklada kolejno wystgpujace po
sobie fazy, w ktorych wykorzystywane sg réznego rodzaju narze¢dzia. Etapy te
nie muszg wystepowac $cisle po sobie. Dane dostarczane przez narzedzia
w konkretnej fazie, sg wykorzystywane zwykle jako wejscie dla fazy kolejne;.
Zaleca si¢ aby jak najmniej zaburza¢ porzadek, ale w uzasadnionych sytuacjach
mozna to zrobi¢. Najbardziej ogoélny podzial uwzglednia dwie fazy: faze
rozpoznania i fazg przeprowadzenia atakow. Podziat ten jednak nie jest

jednoznaczny i czasami dziatania faz rozpoznania sg zaliczane do faz atakéw
1 vice versa.
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2. Rekonesans

Rekonesans jest pierwsza fazg testu penetracyjnego. Jej celem jest
nieagresywne zbieranie informacji o badanej organizacji. W jezyku angielskim
uzywany jest czasami termin footprinting. Aczkolwiek czasami termin ten
uzywany jest rowniez w szerszym znaczeniu i okre§la wszelkie dziatania
rozpoznawcze, réowniez bardzo agresywne. Jak wida¢ nazewnictwo nie jest
ustabilizowane, co niejednokrotnie sprawia duze klopoty, zwlaszcza
poczatkujagcym pentesterom.

Zbieranie informacji mozna zrealizowa¢ na dwa sposoby: aktywny
i pasywny. W czasie aktywnego zbierania informacji ma miejsce, wprowadzanie
ruchu sieciowego do sieci organizacji podlegajacej badaniu. Innymi stowy
oznacza to aktywne bezposrednie oddziatywanie na sie¢ badanej organizacji.
W przypadku metody pasywnej, informacje o badanej organizacji sa
gromadzone poprzez wykorzystanie ustug firm trzecich, takich jak np. rézne
wyszukiwarki, m.in. Google. Podczas pasywnego rozpoznania nie sg wyslane
dane do systemoéw docelowych. Orezem napastnika sg zasoby Internetu.

Nie ma sensu porownywanie tych dwoch sposobow (grup metod) w celu
okreslenia, ktdry jest lepszy. One sg po prostu inne. Kazdy sposob ma swoje
zalety i wady. Stosujac podejscie pasywne, mozna zebraé¢ mniej informacji, ale
dziatanie bedzie niewidoczne dla zespotu odpowiedzialnego za bezpieczenstwo
badanej sieci. W takim przypadku jest bardzo trudne, je§li nie niemozliwe, aby
firma mogta okres§li¢, czy i kiedy intruz lub tester prowadzi pasywne
rozpoznanie. Dzialalno$¢ ta jest zwigzana z niskim ryzykiem wykrycia oraz
potencjalnie wysoka nagroda dla napastnika.

Stosujgc metode aktywng mozna uzyska¢ wigcej informacji, ale niektore
urzadzenia mogag odnotowaé realizowane dzialania. Podczas testow
penetracyjnych, faza rozpoznania moze by¢ wykonana kilka razy. Tylko taki
sposob dziatania daje szans¢ na ,.kompletno$¢ gromadzonych informacji”, jezeli
w ogodle mozna tutaj uzywac terminu kompletnosc.

Ilos¢ danych dostepnych w Internecie jest oszatamiajgca i przesiewanie
sieci, aby znalez¢ uzyteczne informacje moze by¢ zadaniem trudnym
i pracochtonnym. Istniejg jednak narzedzia, ktére pomagaja w zbieraniu
1 sortowaniu tego bogactwa wiedzy.

Wielu ludzi nie zdaje sobie sprawy z bogactwa danych, ktére mozna
znalez¢ 1 ktore moga zosta¢ wykorzystane przez napastnikow. Informacje, ktore
bedzie mozna znalez¢ bedg si¢ rézni¢ w zaleznoSci od testowanego celu, ale
zazwyczaj obejmujg takie elementy, jak zakresy adreséw IP, nazwy domen,
adresy e-mail, publiczne dane finansowe, informacje organizacyjne, stosowane
technologie, tytuly pracy, numery telefondéw, i wiele innych. Czasem mozna
nawet znalez¢ poufne dokumenty Iub informacje, ktére sg tatwo przekazywalne
do publicznej wiadomosci za posrednictwem Internetu.
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Testy penetracyjne beda najbardziej skuteczne, gdy bedziemy posiadac
duzo wiedzy o badanym $rodowisku. Czasami informacja ta zostanie
dostarczona przez korporacje, dla ktérej przeprowadzany jest test. Innym razem
trzeba bedzie wykonaé rekonesans, aby uzyska¢ nawet najbardziej btahe
informacje. Pierwszym krokiem w kazdej pracy sa badania. Im lepigj
przygotujemy si¢ do realizacji postawionego zadania, tym bardziej
prawdopodobne jest to, ze odniesiemy sukces.

Rekonesans jest zapewne jednym 2z wazniejszych etapow testu
penetracyjnego. Im wigcej czasu spedzamy na zbieranie informacji na temat
badanej organizacji, tym bardziej prawdopodobne jest to, ze odniesiemy sukces
w poOzniejszych fazach. Jak na ironi¢, rekonesans jest roéwniez jednym
z najczgsciej pomijanych, niewykorzystanych 1 nierozumianych krokéw
w metodologii testow penetracyjnych.

By¢ moze przyczyna takiego stanu rzeczy jest to, ze testerzy nie sg
wystarczajaco zapoznawani z koncepcjg testdw penetracyjnych i nie zdajg sobie
sprawy z tego, ze porzadne zbieranie informacji moze mie¢ istotne znaczenie dla
realizacji pozniejszych etapow testu. Mozliwe jest rowniez, ze ten etap jest
pomijany, poniewaz jest najmniej "techniczny". Czesto ludzie, ktdrzy sg
nowicjuszami postrzegajg t¢ faze jako nudng i niemierzalng. Nic nie moze by¢
dalsze od prawdy.

Dostepnych jest bardzo niewiele dobrych, zautomatyzowane narze¢dzi,
ktére moga by¢ wykorzystane do przeprowadzenia rekonesansu. Dobry zbieracz
informacji musi by¢ jednocze$nie hakerem, socjotechnikiem i prywatnym
detektywem. Oprocz braku narzedzi, brak jest rowniez dobrze zdefiniowanych
zasad realizacji, co odrdznia takze te fazg od wszystkich pozostalych. Na
przyktad, kiedy mowimy o skanowaniu, to daje si¢ zaobserwowaé pewien
porzadek 1 przejrzysty cigg krokéw, ktére musza byé zrealizowane w celu
prawidtowego skanowania portow. Taki porzadek trudno jest zdefiniowaé dla
fazy rekonesansu.

Do typowych zrdodet informacji wykorzystywanych podczas rekonesansu
nalezy zaliczy¢:

e strony internetowe,

e dokumenty publiczne z sgdach i innych urzedach, formularze podatkowe,
e serwisy wyszukiwawcze,

e archiwa,

o konferencje, publikacje naukowe, raporty z badan,

o grupy dyskusyjne i spotkania uzytkownikow, blogi,

e partnerzy biznesowi,

e metadane ze zdj¢cé, plikow, dokumentow itp.,
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o $mietniki,
o wszelkie inne zasoby publiczne.
Typowe rodzaje uzyskiwanych informacji obejmuja:

e adresy i nazwy serweréw DNS,
e zakresy adresow IP,
o wykorzystywane systemy operacyjne,
e wykorzystywane IDS i IPS,
e stosowane technologie (hard i soft — w tym jezyki programowania),
e typy stosowanych urzadzen sieciowych,
e dane teleadresowe, nazwy kont, adresy e-mail,

e adresy stron internetowych (w tym lgcza do stron wewngtrznych
i zewnetrznych),

o lokalizacja serwerdow ushug,
e drzewo katalogowe serwera WWW,
e standardy szyfrowania,
e pola i zmienne formularzy (réwniez ukryte),
e metody wysylania formularzy,
e oferowane ustugi i produkty.
Wszystkie te  informacje sg niezwykle przydatne podczas

przeprowadzania  dalszego rozpoznania (przeprowadzanego po fazie
rekonesansu) 1 pozniejszego ataku.

3. Zalozenia dotyczace przeprowadzonego eksperymentu

Sledzac literature dotyczaca testow penetracyjnych mozna zauwazy¢, ze
stosunkowo niewiele jest pozycji, ktére mozna byltoby uzna¢ za nowe, zwlaszcza
jezeli chodzi o wczesne fazy takich testow. Mogloby to spowodowaé powstanie
opinii, ze przedstawiane w tej literaturze zagadnienia s3 juz nieaktualne
a opisywane narzedzia nieskuteczne. Wobec tego w Instytucie Teleinformatyki
1 Automatyki Wydziatlu Cybernetyki WAT podjeto projekt, ktorego celem byta
weryfikacja opisywanych metod 1 narzedzi zalecanych do wykorzystywania
w trakcie rekonesansu pasywnego w ramach testow penetracyjnych. Stosowne
eksperymenty  byly  przeprowadzane przez studentow  specjalnosci
,,Cyberobrona” na kierunku ,,Kryptologia i cyberbezpieczenstwo”. Dodatkowym
uzyskanym efektem dydaktycznym bylo zapoznanie si¢ studentow z praktyka
w omawianym zakresie. Ograniczenie projektu do rekonesansu pasywnego
wynikato z analizy mozliwosci realizacyjnych oraz ograniczen prawnych.
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Projekt polegat na probach przeprowadzenia rekonesansu pasywnego
w stosunku do wybranych domen dostgpnych w Internecie. Wyboru domen
dokonywali studenci. Jedyne ograniczenie dotyczace ich wyboru polegalo na
niedopuszczeniu do sytuacji, w ktdrej dwie lub wigcej 0sdb zajmowatoby si¢ ta
samg domeng. Badaniu poddano 23 domeny.

Przed przystapieniem do dziatan rozpoznawczych, studenci uczestniczyli
w cyklu wykladéw poswigconych eksploracji sieci, rozumianej w tym
przypadku jako uzyskiwanie informacji o zasobach sieci w czasie faz
rozpoznawczych w tescie penetracyjnym'. Zakres tematyczny wykladow nie byt
ograniczony jedynie do fazy rekonesansu.

4. Uzyskane wyniki

W niniejszym rozdziale przedstawione zostaly wybrane, cieckawsze
wyniki przeprowadzonych testow. Prezentacja wszystkich uzyskanych wynikow
nie jest mozliwa ze wzglgdu na ich objgtosé.

4.1. Strona internetowa organizacji

Strona internetowa firmy jest dokumentem, od ktérego nalezy rozpoczaé
poszukiwanie i analiz¢ informacji. Uzyskanie dostepu do takich stron i ich
przegladanie w trybie online oczywiscie jest mozliwe i na upartego mozna
byloby przyjaé, ze nie tamie zasad rekonesansu pasywnego. Jednak bardziej
skuteczna moze okaza¢ si¢ analiza w trybie offline. Przede wszystkim pozwala
ona na poswigcenie wigkszej ilosci czasu na poszukiwanie informacji.
Darmowych i1 komercyjnych programéw, ktére umozliwiajg pobieranie catych
drzew katalogowych stron z serwer6w www, nie brakuje w Internecie. Jako
przyktad mozna poda¢ programy GNU Wget, Teleport Pro, HT Track.

Jednak zalecane podejscie polega na pobraniu takich stron z dostgpnych
w Internecie zasobdéw archiwalnych. Z jednej strony wyklucza to bezposredni
dostep do zasobOw testowanej organizacji, co jest przeciez jedng z naczelnych
zasad rekonesansu pasywnego, z drugiej umozliwia przeprowadzenie analizy
w trybie offline. Jak juz powiedziano, pozwala to poswigci¢é wigce] czasu
analizie, bez zwigkszania ryzyka wykrycia. W ten sposdb, w procesie
pobierania, mozna réwniez czasami zbiera¢ tzw. strony osierocone (ang. orphan
pages). Sa to strony, do ktorych byly zdefiniowane 1acza, ale teraz juz tych laczy
nie ma. Takie strony powinny zosta¢ usunigte z serwera, a czasami nie sg. Moga
one zawiera¢ informacje uzyteczne dla pentestera.

1 Zastrzezenie to wynika ze stownikowej niejednoznacznosci terminu ,,eksploracja”.
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Rys. 2. Fragment archiwalnej strony komputronik.pl (z dnia 14.07.2011) pozyskanej
z serwisu web.archive.org

Na rysunku 1 przedstawiono fragment obrazu strony z serwisu
web.archiwe.org prezentujgcej zasoby archiwalne tego serwisu dotyczace
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witryny komputronik.pl. Mozna zauwazy¢, ze zarchiwizowane zostaty strony od
roku 2000 (konkretnie od 6.12.2000). Na rysunku 2 przedstawiono fragment
jednej ze stron archiwalnych komputronik.pl pozyskanej z serwisu
web.archive.org.

Analizujac wszystkie zarchiwizowane dokumenty mozna przesledzi¢ nie
zmiany wygladu strony internetowej na przestrzeni lat, co jest jednak z punktu
widzenia pentestera mato interesujace. Przede wszystkim czesto mozna uzyskaé
informacje, ktore nie sg juz dostgpne w Google lub aktualnej wersji strony oraz
dokona¢  szczegdtowej analizy kodu. Biorgc pod uwage liczbe
zarchiwizowanych stron mozna sobie wyobrazi¢ jak wielkiego naktadu pracy
potrzeba aby dokona¢ gruntownej analizy, gdyz tylko w taki spos6b mozna
osiggna¢ zadawalajace efekty.

Strony internetowe zmieniaja si¢ z kilku powoddw. Pentester najbardziej
jest zainteresowany aktualizacjami, ktore stuzyty poprawieniu btgdow takich jak
ujawnienie wrazliwych informacji dotyczacych serwera i sieci lub informacji
osobistych. Prawdopodobnie juz zostaly usunigte. Z drugiej strony, informacje
historyczne moga juz by¢ nieaktualne.

Nalezy pamigtaé, ze niektore zarchiwizowane strony moga zawiera¢ tacza
do docelowego serwera WWW. Czesto jest to tacze dla uzyskania obrazow.
Poniewaz zajmujemy si¢ rekonesansem pasywnym, chcemy ukry¢ nasze
zainteresowanie poprzez ograniczenie dostepu przegladarki internetowej do tych
obrazow. Wylaczenie realizacji automatycznych odwolan jest parametrem
konfiguracyjnym przegladarki.

I ) ;H
4

Komputronik . E

Egntakt

Rys. 3. Dane kontaktowe os6b na stronie organizacji

Przegladajac pobrane strony, nalezy zwroci¢ uwage na 2 elementy:
komentarze w kodzie zréodtowym i informacje kontaktowe. Uzyskane informacje
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kontaktowe (przyktad na rysunku 3) moga by¢ uzyte do dalszego zbierania
informacji o wskazanych osobach np. na portalach spolecznosciowych. Sa
wowczas duze szanse odkrycia informacji bardzo osobistych, w tym kolejnych
adresow funkcjonariuszy korporacyjnych, numerdéw telefonéw domowych,
informacji o cztonkach rodziny, zainteresowaniach.

Poprzez uzyskane adresy mozna trafi¢ do osobistych stron internetowych
pracownikoéw, takich jak blogi, strony rodzinne lub pokrewne. Niektore
informacje moga by¢ pomocne intruzowi. Dotyczy to m.in. informacji
o posiadanych  certyfikatach inzynierow sieciowych potwierdzajacych
znajomos$¢ systemow lub aplikacji oraz prawdopodobne ich wykorzystywanie
w organizacji, w ktérej pracujg. Nalezy pamigtac to, ze nie wszystkie zdobyte
informacje sg istotne. W poszukiwaniu informacji warto zachowa¢ rownowage
miedzy tym, co jest naprawde¢ pomocne, a tym co jest po prostu dostgpne.
Wszystkie zdobyte w ten sposob informacje mogg by¢ nastgpnie wykorzystane
podczas ewentualnych atakéw socjotechnicznych.

Analiza adresow mailowych pracownikéw moze spowodowaé wykrycie
w organizacji dodatkowych poddomen, ktérymi warto si¢ zainteresowac.

var MooTools={ver=zion:"1.2.5",build:"008d8f0f2fcc2044e54fdd3635341aaab274e757"};;var
* @version £Id: caption.js 5263 2006-10-02 01:25:24Z webImagery 5

* @copyright Copyright (C) 2005 - 2010 Open Source Matters. All rights reserved.
* @license GNU/GPL, =see LICENSE.php

* Joomla! iz free software. This verszion may have been modified pursuant

* to the GNU General Public License, and as distributed it includes or

* i3 derivative of works licensed under the GNU General Public License or

* other free or open source software licenses.

* See COPYRIGHT.php for copyvright notices and details.

* 7

SR

* JCaption javascript behavior

*

* TUzed for displaying image captions

*

* @package Joomla

* @zince 1.5

* @version 1.0

® 7

Rys. 4. Komentarz informujacy o wykorzystaniu pakietu Joomla 1.5

Komentarze w kodzie zrodlowym mogg ujawni¢ platforme, na ktorej
strona zostata osadzona. Moze to by¢ przydatne przy dalszej infiltracji serwera
WWW. Komentarze moga ujawni¢ réwniez narzgdzie wykorzystane do
tworzenia strony (co pozwala fatwiej znalez¢ stosowne eksploity). Komentarze
moga ujawni¢ rowniez producenta strony. Moze to utatwi¢ okreslenie platformy
i stosowanej technologii

Rysunek 4 prezentuje komentarz z jednej ze stron badanej podczas
opisywanego eksperymentu. Wynika z niego, ze do tworzenia strony
wykorzystano pakiet Joomla 1.5. Strona byla archiwizowana 22.07.2017 roku.
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Jak widaé¢, nie zawsze wykorzystywane sg najnowsze pakiety narzgdziowe.
W 2017 roku dostgpny byt juz pakiet Joomla 3.7. Dla starszych wersji Joomla
mozna znalez¢ opublikowane exploity®. Bardzo czesto w kodzie stron mozna
znalez¢ informacje o wykorzystywanych wtyczkach (ang. plugin). Biorac pod
uwagg, ze dla nich réwniez opisane mogg by¢ stwierdzone podatnosci i nawet
exploity, zaliczy¢ to mozna do cennych informacji, ktore jest w stanie pozyskac
intruz.

Wreszcie, wazne jest, aby szuka¢ i1 sprawdzi¢ oferty pracy w badanej
firmie. Oferty pracy czesto ujawniaja bardzo szczegélowe informacje na temat
technik wykorzystywanych przez organizacje. Wielokrotnie bedzie mozna
znalez¢ szczegdly odnosnie wykorzystywanego sprzetu i oprogramowania.
Nalezy pamigta¢, aby szuka¢ swojego celu réwniez w ogolnodostgpnych
bankach miejsc pracy. Zalozmy na przyktad, ze znajdziemy ofert¢ pracy dla
administratora sieci z doswiadczeniem w zakresie Cisco ASA. Z tego postu,
mozna wyciggna¢ wniosek, ze firma albo korzysta lub ma zamiar
wykorzystywaé Cisco ASA firewall. Mozna réwniez wywnioskowac, ze firma
nie ma, lub prawdopodobnie utraci kogo$ z wiedza, jak wlasciwie korzystaé
i konfigurowa¢ Cisco ASA firewall. W obu przypadkach intruz zdobedzie cenng
wiedze na temat technologii w badanej organizacji.

4.2. Lista poddomen

Czesto na podstawie nazwy organizacji fatwo jest odszukaé nazwe jej
domeny. Moze ona jednak mie¢ struktur¢ zagniezdzong i moze by¢ z nig
zwigzanych kilka poddomen. Jezeli lista poddomen nie okaze si¢ pusta, to
nalezy rozszerzy¢ poszukiwania i wykona¢ kolejng iteracje rekonesansu. Tym
razem w stosunku do wykrytych poddomen. Informacj¢ o strukturze domeny
mozna uzyska¢ m.in. za pomoca witryn narzgdziowych pentest-tools.com,
narzedzia knock.py, sublistr3r, czy programu robtex, nazywanego przez
niektorych scyzorykiem szwajcarskim. Trzeba jednak zwréci¢é uwage, ze
wymienione narze¢dzia czasami zwracaja jako nazwy poddomen, nazwy
pojedynczych hostow. Wobec tego nalezy poddac¢ uzyskane wyniki stosownej
weryfikacji.

Na rysunku 5 przedstawiono fragment raportu prezentujgcego wyniki
poszukiwania  poddomen, zrealizowanego w  ramach  opisywanego
eksperymentu. W liscie poddomen znajduja si¢ zarowno nazwy poddomen jak
i nazwy pojedynczych hostow z badanej domeny.

Wicgkszos¢ dostgpnych narzedzi nie umozliwia wyboru metody
testowania. Nalezy zdawaé sobie sprawe, ze niektdore metody stosowane do

2 Przyktadowo: CVE-2010-5048, CVSS 4,3.
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wykrywania poddomen przekraczajg granice rekonesansu pasywnego. Niektore
moga nie by¢ akceptowane przez wlasciciela domeny i wowczas nalezy uzyskaé
jego zgode na takie dzialanie.

-
é Pentest-Tools _ My IP: 193.105.35.206 ™ Buy Credits ¥ API Referd

N
- 4 Find Subdomains Result

@ Save as pdf
&
+ wat.edu.pl
a .
Found 19 subdomains
’p
Subdomain IP address Actions
www.bg.wat.edu.pl 85.17.227.88 Scan with
localhost.wat.edu.pl 127.0.0.1 Scan with

Rys. 5. Fragment raportu prezentujacego list¢ znalezionych poddomen

——
j Pentest-Toals YEOFeEcrEaiE) My p: 193.105.35.206

N | .
Find Subdomains
@ + 20 Credits
& Domain name (2]
a
Search methods ﬂ" DNS zone transfer
,o mv DNS enumeration

m~/ Bing search
) OFF Google search (with API)
Extract from HTML links
Extract from SSL certificates

Smart DNS search

Rys. 6. Formularz umozliwiajacy wybor metody stosowanej podczas wyszukiwania
poddomen
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Rysunek 6  prezentuje formularz  witryny  pentest-tools.com,
umozliwiajacy poszukiwanie poddomen i wybdr metod, ktore powinny byé
stosowane. Mozna zauwazy¢, ze niektdre z nich faktycznie przekraczaja granice
rekonesansu pasywnego

4.3. Usluga WHOIS

Bardzo prostym, ale skutecznym narz¢dziem do zbierania informacji
o testowanej domenie jest ustuga WHOIS. Ustuga ta pozwala na dostep do
informacji takich jak adresy IP lub nazwy serweréw DNS oraz informacji
kontaktowych, zazwyczaj zawierajacych adresy i numery telefonow.

Kiedy osoba Iub podmiot prawny rejestruje nazweg domeny, podawanych
jest wiele informacji. W zalezno$ci od ustawien zasad prywatnosci rejestracji
mozna pozyska¢ te informacje i uzy¢ ich do zweryfikowania przestrzeni IP,
znalez¢ informacje o innych miejscach nalezacych do tej samej osoby Iub
korporacji, a nawet numery telefonow i adresy kluczowych pracownikéw. Ten
rodzaj rekonesansu jest uwazany z pasywny, poniewaz nie ma bezposredniego
kontaktu z zasobami wlasciciela domeny. Nalezy zlokalizowac rejestratora,
u ktérego domena zostala zarejestrowana w celu uzyskania przydatnych
informacji. Ale nie zawsze jest to potrzebne.

Pierwotnie ustuga WHOIS opracowana zostata jako narzedzie, za pomocag
ktérego administratorzy systemow mogli w prosty sposob znajdowac informacje
umozliwiajace  skontaktowanie  si¢ z  innymi  administratorami,
odpowiedzialnymi za serwery dzialajace pod okreslonym adresem IP lub
w okres§lonej domenie. Teraz z tej ustugi mogg korzysta¢ wszyscy.

Aby skorzysta¢ z ustugi nalezy polaczy¢ si¢ z jednym z serwerow, ktore
swiadczg tg ushuge. Najczesciej realizuje si¢ to za pomocg przegladarki. Mozna
jednak uzy¢ specjalnych programéw. Np. polecenie whois jest wbudowane
w system Linux.

W uzyskiwanych raportach znajduje si¢ migdzy innymi lista
autorytatywnych serweréw DNS. Jesli prezentowane sa tylko nazwy serwerow,
to trzeba bedzie odwzorowac te nazwy na adresy IP (np. poleceniem Aost).

Fragment jednego =z raportéw uzyskanego podczas eksperymentu
przedstawiono na rysunku 7. Oprocz danych adresowych samej organizacji,
widnieja w nim rowniez nazwy serwer6w DNS oraz dane osobowe
administratora lgcznie z numerem telefonu.

W celu ograniczenia naduzy¢, coraz czg$ciej bazy serwerow WHOIS sa
chronione przed systematycznym ich odpytywaniem. Ilo§¢ zwroconych danych
lub ilo$¢ zapytan moze by¢ limitowana dla jednego adresu IP w przeciagu
okreslonego czasu. Rejestrator domen najwyzszego poziomu zwykle udziela
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informacji tylko z wlasnej bazy WHOIS. Na przyktad, ARINwhois, poszukuje
tylko w swojej bazie i nie bedzie szukal w bazie APNICwhois. Moga
funkcjonowa¢ jeszcze inne ograniczenia (np. captcha).

Zdarza sig, ze uzyskany raport nie dostarcza wielu szczegotow. Czasami
mozna uzyska¢ dostep do dodatkowych informacji, odpytujac serwer WHOIS
wymieniony w uzyskanym raporcie, jezeli taki jest w nim wymieniony.

4.4. Media spolecznosciowe

Gwaltowny rozw6j] mediow spotecznosciowych takich jak Facebook,
LinkedIn, GoldenLine, MySpace czy Twitter dostarcza nowych sposobow
pozyskiwania danych. Dobrym pomystem jest korzystanie z tych witryn podczas
przeprowadzania rozpoznania. Szczegdlnie cenne sg informacje dotyczace
pracownikow. Niektore dane dotyczace pracownikow mozna uzyska¢ metodami,
ktore juz zostaly opisane w niniejszym opracowaniu. Wykorzystujac media
spotecznosciowe mozna takg wiedz¢ poglebic.

Na rysunku 8 przedstawiono fragment danych administratora jednej
z witryn badanych podczas eksperymentu. Do$¢ duzym prawdopodobienstwem
mozna zalozy¢, ze jego Sciezka zawodowa i certyfikaty, ktorymi si¢ legitymuje,
sa zwigzane z technologiami wykorzystywanymi w organizacji, w ktorej
aktualnie jest zatrudniony. Jeszcze wigcej informacji dotyczacych tej osoby
znaleziono w zasobach serwisu GoldenLine.

Dane poczatkowe umozliwiajace poszukiwanie w  serwisach
spotecznosciowych  szczegdétowych informacji o kluczowych osobach
w organizacji, mozna uzyska¢ z wielu zrodet. Zwykle sg to tylko imiona
i nazwiska takich osob. Ale jest to znakomity punkt zaczepienia dla dalszych
poszukiwan. Godnymi uwagi sa serwisy takie jak www.gpw.pl (rysunek 9) czy
baza EDGAR w Stanach Zjednoczonych (rysunek 10).

W USA, notowane na gieldzie przedsigbiorstwa majg obowigzek
sktadania pewnych dokumentow do Komisji Bezpieczenstwa i Gietd (SEC).
Mozna uzyska¢ dostep do tych informacji za posrednictwem wspomnianej bazy
danych EDGAR (http://www.sec.gov/edgar.shtml). Wyszukiwania moze
ujawni¢ informacje finansowe, dane osobowe istotnych pracownikow
i komunikaty  prasowe. Niektore firmy publikuja dane  odno$nie
wykorzystywanych przez siebie technologii. Intruzowi moze oszczedzi¢ to
czasu, potrzebnego na ustalenie danych osobowych waznych pracownikow,
systemu operacyjnego i wykorzystywanego oprogramowania. Podobnie jest
w innych krajach.
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Domain Name: EMPIK.COM

Registry Domain |D: 766661_DOMAIN_COM-VRSN
Registrar WHOIS Server: whois.networksaolutions.com
Registrar URL: httpe/inetworksolutions.com
Updated Date: 2017-08-05T17:57:582

Creation Date: 1997-03-06T04:00:00Z

Registrar Registration Expiration Dave: 2027-08-05T04:00:002
Registrar: NETWORK SOLUTIONS, LLC.

Registrar |ANA ID: 2

Reseller:

Dornain Status: clientTransferProhibited hops:/ficann.orglepp#clientTransferProhibited
Registry Registrant |D:

Registrant Name: EMPIK E-COMMERCE sp. z 0.0
Registrant Organization: EMPIK E-COMMERCE sp. z c.0.
Registrant Street Ul MARSZALKOWSHKA 1040122
Registrant City: WARSAW

Registrant State/Province: MAZOWIECKIE
Registrant Postal Code: 00-017

Registrant Courry: PL

Registrant Phone: +48.48225513003

Registrant Email:

Registry Admin ID:

Admin Name: i

Admin Organization: EMPIK E-COMMERCE 5p. 2 0.0.
Admin Szreet: UL MARSZALKOWSEA 104/122
Admin City: WARSAW

Admin Szate/Province: MAZOWIECKIE

Admin Postal Cade: 00-017

Admin Country: PL

Admin Phone: +48.48225513003

Adrnin Emails

Registry Tech ID:

Tach Nama: EMPIK E-COMMERCE sp. z 0.0.

Tech Organization: EMPIK E-COMMERCE sp. z 0.0,
Tech Street: Ul MARSZALKOWSKA 104122

Tech Cizy: WARSAW

Tech State/Provincs: MAZOWIECKIE

Tech Postal Code: 00-017

Tech Country: PL

Tech Phone: +48.48225513003

Tech Email:

MName Server: DNSEMPIE.PL

Name Server: NS3.EXORIGO.PL

Marme Server: N24.EXORIGO.PL

DNSSEC: unsigned

Registrar Abuse Contact Email: abuse@web.com
Registrar Abuse Contact Phone: +1.8003337680

Rys. 7. Fragment raportu WHOIS
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Jezyki
English

Biegloic na poziemie sredniczaswansowary m

Certyfikaty
Cisco Certified Network Associate (CCNA 640-802) |

Cisco, Licencja
styzzen 2008 — okecnie

Red Hat Certified Engineer (RHCE)
Red Hat, Licencja

rmaj 2008 - ohecnie

VMware Certified Professional & — Data Center Virtualization »
Whiware

E

maj 2016 — obecnie

RED HAT CERTIFIED SYSTEM ADMINISTRATOR - RHELY +

Red Hat, Licencja

kwiecien 2017 — obacnia

Kursy
Indywidualny tok nauki

+ CENA Course

A5P 2 0workshop organized by Microsoft

- Training dedicated 1o Application Directory device from Radware Company
Dell VMware Workshop — workshops dedic ated to virtualization tec hnology
RHI00 course

» WMware vSphere: Fast Track [VE] (275883)

» Managing HPE 3PAR StoreSery | (HK302S)

» Managing HPE 3PAR Store3ery || (HKS045)

Dodatkowe zajecia

» RHCSA Rapid Track Course [RHELT] (RH200)

Rys. 8. Fragment danych administratora jednej z witryn badanych podczas eksperymentu
(serwis LinkedIn)
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& GPW

Relacje inwestorski

Glowny Rynek GPW  NewConnect  Catalyst ~ BondSpot TGE  GPW Benchmark
Notowania  Spotki  Ushugi gieldowe  Jak zaczac? n

& * Spoki * Raporty Spétek ESPI/EBI
Raporty Spoétek ESPI/EBI

PODPISY OSOB REPREZENTUJACYCH SPOEKE

PODPISY OSOB REPREZENTUJACYCH SPOLKE

Data imie i Nazwisko Stanowisko/Funkdja Podpis
2017-08-31 Prezes Zarzadu
2017-08-31 Czlonek Zarzadu

Identyfikator raportu
Nazwa raportu RB

Symbol raportu RB

Rys. 9. Fragment raportu gieldowego zawierajacy dane osobowe

UNITED STATES
SECURITIES AND EXCHANGE COMMISSION

Washington, D.C. 20549

FORM 10-K
= ANNUAL REPORT PURSUANT TO SECTION 13 OR 15(d) OF THE SECURITIES EXCHANGE ACT OF 1934
For the Fiscal Year Ended June 30, 2017
OR
a TRANSITION REPORT PURSUANT TO SECTION 13 OR 15(d) OF THE SECURITIES EXCHANGE ACT OF 1924
For the Transition Period From to

EXECUTIVE OFFICERS OF THE REGISTRANT
Our executive officers as of August 2, 2017 were as follows.

Name Age Position with the Company

49 Chief Executive Officer

47 Executive Vice President, Marketing and Consumer Business, and Chief Marketing Officer
56 Executive Vice President and President, Microsoft Global Sales, Marketing and Operations
51 Executive Vice President, Human Resources

45 Executive Vice President, Chief Financial Officer

55 Executive Vice President, Business Development

58 President and Chief Legal Officer

Rys. 10. Fragment raportu z bazy EDGAR zawierajacy dane osobowe

4.5. Grupy dyskusyjne

Jedng z metod, ktorej uzywa si¢ do szukania pomocy jest zamieszczenie
pytania na okre§lony temat w grupie dyskusyjnej Usenet. Ludzie korzystaja
z tych foréw dyskusyjnych, aby zglasza¢ pytania i otrzymywaé pomoc m.in.
w kwestiach technicznych. Niestety (lub na szczegs$cie, w zalezno$ci od punktu
widzenia), pracownicy czgsto zglaszaja bardzo szczegdtowe pytania,
zawierajace w tresci informacje wrazliwe lub wregcz poufne.
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Jako przyktad, rozwazmy poczatkujacego administratora sieci, ktory ma
problemy z uzyskaniem prawidtowej konfiguracji wykorzystywanej zapory
sieciowej. Nie jest niczym niezwyklym umieszczanie na forach zawartosci
catych plikow konfiguracyjnych. Co gorsza, wiele oséb w swoich postach
uzywa firmowych adresow e-mail. Informacja taka jest wirtualng kopalnig ztota
dla intruza (lub testera).

Nawet jesli administrator jest wystarczajaco inteligentny, by nie
zamieszcza¢ plikow konfiguracyjnych, to nalezy si¢ liczy¢ z pewnym
wyciekiem informacji. Ujawnione mogg zosta¢ dane dotyczace wersji
oprogramowania, modeli wykorzystywanego sprzetu, biezgce informacje
konfiguracyjne 1 tym podobne. Wszystkie takie informacje moga by¢
wykorzystane przez intruza.

Fora publiczne sa doskonalym narze¢dziem, aby dzieli¢ si¢ informacjami
i otrzymywa¢ pomoc techniczng. Jednak podczas korzystania z tych zasobow,
nalezy uwazac, aby uzywaé nieco bardziej anonimowego adresu e-mail, zamiast
adresu firmowego.

Listy réznego rodzaju grup mozna uzyska¢ m.in. pod adresami
http://freenews.maxbaud.net/  oraz  https://groups.google.com.  Podczas
opisywanego eksperymentu, tylko w jednym przypadku odnaleziono forum
dotyczace badanej organizacji. Bylo ono jednak wykorzystywane gléwnie do
wyrazania opinii dotyczacych tej firmy. Poniewaz zdecydowanie dominowaty
opinie negatywne lub wrecz obrazliwe, w tresci niniejszego artykutu nie zostat
zamieszczony obraz tej listy.

4.6. Bazy danych spamu

W The Information Systems Security Assessment Framework (ISSAF)
mozna znalez¢ zapis, ze cel nalezy zbada¢ w celu ustalenia, czy zostal on
wymieniony w bazie danych spamu. Jezeli obiekt jest wymieniony w tej bazie
danych (a nie powinien), moze to oznaczaC, ze serwer poczty elektronicznej
zostal w przesziosci skompromitowany. By¢ moze wiasciciel w dalszym ciagu
ma z nim ktopoty. Dostep do wspomnianej bazy mozna uzyskaé poprzez adres
www.dnsbl.info (rysunek 11). Zadna z badanych organizacji nie figurowata na
,,czarnej liscie”
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D Ns B L m SPAM DATABASE LOOKUP

HOME  BLACKLISTS REMOWAL REPORT SPAM

Cunick Blacklist Check EEiERS RS
Blacklists
These are all the active blackiists thal we have in our dalabase. If you have nformation 1o conbribule conceming a
DNSBL not on this kst please conladct ys

3l s5h et bamacudaceniral ong | emailbasura org
bLspameannibal org bLspamdop nel Dlackist woody oh

QQONS CYIMIY Com chl.abuseat grg Cdl anli-spam org.cn

Rys. 11. Fragment strony prezentujacej zawarto$¢ bazy spamu

4.7. Zaawansowane mechanizmy wyszukiwania Google

Zapytanie kierowane do Google moze zawiera¢ jedng lub kilka
specjalnych dyrektyw, umozliwiajacych naktadanie dodatkowych warunkéw
dotyczacych poszukiwanych informacji. Wspomniane dyrektywy (operatory)
pozwalajg na budowanie bardzo ciekawych i przydatnych zapytan. Umozliwia to
pozyskanie dodatkowych informacji o stronach przechowywanych w bazie
danych wyszukiwarki.

Istnieje wiele ksigzek na temat hackingu z wykorzystaniem Google.
Zawarto w nich wiele szczegdélowych opiséw 1 ,sztuczek” zwigzanych
z wykorzystaniem Google. Jedng z takich pozycji jest ksigzka, ktorej gtownym
autorem jest Johnny Lon [17]. GHDB (Google hacking database) jest zrodlem
ekspoitdw (zapytan) zwigkszajacych zasieg wyszukiwarki Google.

W trakcie eksperymentu testowano skuteczno$¢ tego mechanizmu.
W przypadku domen, ktére podlegaty badaniu rezultaty byly mierne.
W przypadku jednej z organizacji uzyskano informacje¢, ze wykorzystywana jest
w niej platforma WordPress (rysunek 12). Zapytanie dotyczylo standardowego
foldera o nazwie wp-content, wykorzystywanego w ramach platformy
WordPress. Mozna zauwazy¢, ze sformulowanie takiego zapytania moze
wymaga¢ dos¢ znacznej wiedzy odnosnie budowy i funkcjonowania pakietow
programowych, ktorych §ladow poszukujemy. Zapytanie, ktérego wyniki
przedstawiono na rysunku 13 pozwala stwierdzi¢, ze pod adresem matrix.pkin.pl
funkcjonuje system pocztowy OpenWebMail. Potwierdza to rowniez odwotanie
do tego adresu (rysunek 14). Adres matrix.pkin.pl zostal uzyskany podczas
wczesniejszych dzialan rekonesansowych dotyczacych Patacu Kultury i Nauki
w Warszawie.
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Google {inurt:pkin.pl wp-content | m 4y Q

Wszystko Grafika Mapy Wiadomosci Filmy Wiecej Ustawienia Narzedzia

Okoto 1 260 wynikow (0.73 s)

IPPFl Informacija - Patac Kultury i Nauki
www. pkin_pl/wp-content/jploads/2016/06/3.pdf ~
cze 2010 - Zozenie oferty nie jest wigzqce dla 2adnej ze stron. Zarzad Patacu Kultury | Nauki sp. z

0.0. zastrzega sobie prawo rozpatrywania jedynie -

PPl Pozwolenie SKZ - Patac Kultury i Nauki
www.pkin_pliwp-content/uffloads/2016/05/Pozwolenie-SKZ pdf

wpisanego do rejestru zabytkéw pod nr A- 735 decyzja z dnia 2 lutego 2007 r, dziatajac na podstawie
art. 36 ust. 1 pkt 11, art. 96 ust. 2 ustawy z dnia 23 lipca ...

Rys. 12. Fragment wynikéw dla zapytania dotyczacego wykorzystywania pakietu WordPress

Google |site-matrix pkinpl | m § Q

Wszystko Grafika Wiadomosci Zakupy Mapy Wiecej Ustawienia Narzedzia

1 wynik (0,20 s)

Premocja Google
Sprawdz w Google Search Console
www.google com/webmasters/
Jestes wiascicielem witryny matrix.pkin.pl? Mozesz uzyskac dostep do danych Google dotyczacych
indeksowania i pozycji witryny w rankingu.

OpenWebMail
matrix_pkin.pl/

ogin. assword. HTTP Compression, Auto Login. OpenWebMail version 2.53 Help?

Rys. 13. Strona wynikéw dla zapytania dotyczacego lokalizacji matrix.pkin.pl

LOGOWANIE DO SYSTEMU

e —

[ —
o i
@ (R 0 s

Rys. 14. Strona logowania do systemu pocztowego WebMail pod adresem matrix.pkin.pl
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4.8. Narzedzie NETCRAFTT

Doskonatym narzgdziem do pozyskiwania informacji jest NETCRAFT.
Aby  skorzysta¢ z  tego narzedzia nalezy  odwiedzi¢  strone
http://www.netcraft.com i zacza¢ poszukiwania w sekcji "what’s that site
running?" (rysunek 15). NETCRAFT zwrdci adresy stron zawierajacych
wyszukiwane stowa.

Jesli ktorykolwiek z tych adresow nie zostal ujawniony podczas
wczesniejszego wyszukiwania, to nalezy doda¢ go do kompletowanej listy
domen lub adresé6w hostow zwigzanych z badang organizacjs.

W trakcie opisywanego eksperymentu wspomniane narzedzie postuzyto
przede wszystkim do pozyskiwania informacji odnosnie wykorzystywanych
aktualnie platform systemowych i narzedziowych oraz stosowanych technologii.
Uzyskiwano rowniez informacje prezentujgce histori¢ zmian w zakresie
stosowanych platform (historia hostingu). Przyklady pozyskanych danych
przedstawiono na rysunkach 161 17.

contact s | subscribe & )

Search Netcraft

| Home | news Anti-Phishing ~ | Security Testing ~ | Internet Data Mining ~ About Netcraft ~

Internet Security and Data Mining

Metcraft provide internet security services including anti-fraud and anti-phishing services, application testing and PCI
scanning. We also analyse many aspects of the internet, including the market share of web servers®, operating systems,
hosting providers and SSL certificate authorities.

Internet Data Performance

Mining

Anti-Phishing Security Testing

Web Application Security Testing & Automated Network Scanning

+ Application Penetration & Security Testing carried out by experienced
security professionals

» Rigorously push the defences of internet networks and applications

» Security =
Standards Council

& Latest News

» September 2017 Web Server Survey

» Most Reliable Hosting Company Sites in
August 2017

» August 2017 Web Server Survey

» Cloud Wars: Alibaba becomes 2nd largest
hosting company

v First fishy phishing sites sighted

Get in Touch

+44 (0) 1225 447500

info@netcraft.com

» Application testing service can be used to help ensure complian
with PCL DSS

» PCI ASV network scanning available with Audited by Netcraft

» Find out more

APPROVED SCANNING
VENDOR

What's that site running?

Find out what technologies are powering
any website:

il
Keep your network safe huttited by Neteraft
Rys. 15. Strona gléwna serwisu netcraft.com
4.9. Narzedzie THEHARVESTER
Program THEHARVESTER wyszukuje konta e-mail, nazwy

uzytkownikow, nazwy hostoéw i1 subdomen. Jest to bardzo skuteczny skrypt
w jezyku Python napisany przez Christiana Martorella. Pozwala skatalogowaé
zarowno adresy e-mail jak i subdomeny, ktore sg bezposrednio zwigzane
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z zadanym celem. Gromadzi informacje z réznych zrdédel publicznych. M.in.:
Google, Google profles, Bing, PGP, LinkedIn, Yandex, Peoplel123, Jigsaw,
Shodan.

= Hosting History

Netblock owner 1P address 0s Web server Last seen
Linux Apache-Coyote/1.1 24-Aug-2016
FreeBSD = 29-Aug-2005
FreeBSD Web Server Unix mod_throttle/3.1.2 25-Mar-2005
FreeBSD = 10-Jan-2004
FreeBSD Web Server Unix mod_throttle/3.1.2 7-]Jan-2004

Bl Security

Netcraft Risk 0/10

Rating [FAQ]

On Spamhaus No On Exploits No

Block List Block List

On Policy Block Mo On Domain No

List Block List

Rys. 16. Dane dotyczace historii hostingu i ogélnej oceny bezpieczenstwa uzyskane za
pomoca serwisu netcraft.com

Chyba wigkszo$¢ ludzi zaklada, ze ich adres e-mail powinien by¢
przyjazny dla wilasciciela 1 jego korespondentdéw. Wczedniej opisano juz
zagrozenia zwigzane z zamieszczaniem na forach publicznych informacji przy
uzyciu firmowych adresow e-mail. Jednak istniejg dodatkowe zagrozenia,
ktorych wszyscy powinni by¢ §wiadomi.

Jezeli podczas rekonesansu wykryty zostanie adres e-mail pracownika
z organizacji, ktorg interesuje si¢ napastnik, to poprzez manipulowanie znakami
przed symbolem "@", mozna utworzy¢ szereg potencjalnych nazw (aliasow)
uzytkownikow w tej organizacji. Przyktadowo, do$¢ powszechnie stosowana
konwencja jest uzywanie doktadnie takiej samej nazwy uzytkownikow i adresow
e-mail (przed symbolem "@"). Dysponujac kilkoma potencjalnymi nazwami,
mozna probowac¢ metody ataku sitowego, w celu zdobycia dostepu do serwerdw
takich ustug jak SSH, VPN Iub FTP.

Tak jak poprzednio, znalezione nazwy domeny nalezy doda¢ do listy
przeszukiwanych domen i ponownie rozpocza¢ proces rozpoznawczy. Pierwszy
krok rekonesansu majacy na celu ustalenie listy domen, ktore nalezy rozpoznaé
ma z natury charakter cykliczny, poniewaz doglebne rozpoznanie czgsto
prowadzi do odkrycia nowych celow, co z kolei prowadzi do powtérzenia
rekonesansu. W rezultacie, ilo$¢ czasu potrzebnego na zrealizowanie tego etapu
moze zmienia¢ si¢ od kilku godzin do kilku tygodni. Nalezy pamigtac, ze
zdecydowany, zto§liwy napastnik rozumie nie tylko moc dobrego zwiadu, ale
takze, ze dysponuje czesto niemal nieograniczong iloscia czasu. Pentester
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(zwhaszcza poczatkujacy), powinien poswigci¢ na zbieranie informacji tyle
czasu, ile to tylko jest mozliwe.

tl Site Technology Fetched on 20th September 2017

Server-Side

Includes all the main technologies that Metcraft detects as running on the server such as PHP.

Technology Description Popular sites using this technology

PHP & PHP is supported and/or running www.gongye360.com,
www.boursorama.com,
www.w3schools.com

XML Ne description www.huffingtonpost.com,
platform.twitter.com, rediradap.tv
PHP Enabled & Server supports PHP www.cnbe.com, widget.perfectmarket.com,
thehill.com
Perl & Perl is a high-level, general-purpose, interpreted, dynamic programming  www.societe.com,
language www.wunderground.com,

www.mnmicro.net

Content Management System

A content management system (CMS) is a computer program that allows publishing, editing and modifying content as well as maintenance from a
central interface.

Technology Description Popular sites using this technology

Hugo CMS No description

PHP Application
PHP is an open source server-side scripting language designed for Web development to produce dynamic Web pages.

Technology Description Popular sites using this technology

WordPress & Free and open source blogging tool and a content management system www.avsforum.com, www.howtogeek.com,
{CMS) based on PHP and MySQL wordpress.com

Doctype

A Document Type Declaration, or DOCTYPE, is an instruction that associates a particular SGML or XML document (for example, a webpage) with a
Document Type Definition (DTD).

Technology Description Popular sites using this technology
HTMLS5 & Latest revision of the HTML standard, the main markup language on the  outlook.live.com, imasdk.googleapis.com,
web facebook.com
HTML &

HTMLS is a markup language for structuring and presenting content for the World Wide Web and a core technology of the Internet. It is the fifth
revision of the HTML standard.
Technology Description Popular sites using this technology

Viewport meta tag HTMLS tag usually used for mobile optimization www.ebay.de, www.cnn.com,
accounts.google.com

CSS Usage

Cascading Style Sheets (CSS) is a style sheet language used for describing the presentation semantics (the look and formatting) of a document
written in a markup language (such as XHTML).

Technology Description Popular sites using this technology
External & Styles defined within an external CS5 file www.bbc.co.uk, www.repubblica.it,
WWW.msn.com
CSS Media Query No description www.facebook.com,
WW oogleadservices.com,

www.dailymail.co.uk

Embedded & Styles defined within a webpage www.orange.fr, www.amazon.com,
www.bbe.com

Rys. 17. Dane dotyczace technologii stosowanych na jednej z badanych witryn
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W trakcie opisywanego eksperymentu wielokrotnie wykorzystywane byto
rowniez to narze¢dzie. Przyklady fragmentow pozyskanych danych dotyczacych
adresow mailowych, przedstawiono na rysunku 18.

4.10. Wyszukiwarki publiczne

Oprocz Google, dostepnych jest wiele wyszukiwarek publicznych, ktoére
umozliwiaja przeszukanie ogolnie dostgpnych zasobow internetowych. Nalezy
do nich min.  zaliczy¢: SHODAN, DOMAINTOOLS, ALEXA,
SERVERSNIFF, CENTRALOPS, ROBTEX, PIPL YONAME. Nalezy jednak
zwréci¢ uwage, ze czes¢ funkcjonalnosci dostarczanej przez te narzedzia moze
wykracza¢ poza granice rekonesansu pasywnego. Tak jest np. w przypadku
serwisow CENTRALOPS czy ROBTEX.

Niektore z wymienionych byly testowane w trakcie opisywanego
eksperymentu. Na rysunku 19 przedstawiono fragment danych uzyskanych za
pomocg serwisu SHODAN. Ta wyszukiwarka jest wyspecjalizowana
w indeksowania informacji zawartych w banerach obslugiwanych przez
urzadzenia podlaczone do Internetu. Wyszukiwarka glownie indeksuje
»zhaleziska” z portu 80, ale takze niektore banery serwerow Telnet, SSH 1 FTP.

4.11. Rekonesans dotyczacy DNS

Wartosciowe dane mozna uzyska¢ podczas rekonesansu z systemu DNS.
Rozpoznawanie DNS jest uwazane za rekonesans aktywny ze wzgledu na fakt,
7e wymaga interakcji z maszynami bedacymi w posiadaniu cennych informacji.
Nie jest to jednak prawda, gdyz kontakt z serwerami DNS domeny badanej nie
musi by¢ bezposredni. Uzyskiwane dane mogg pochodzi¢ z innych serwerdw niz
serwery DNS domeny badanej, czyli z serwerdw nieautorytatywnych dla danej
domeny Mogly byé one pozyskane przez te serwery, zanim rozpoczal si¢
rekonesans, lub w wyniku dziatan podejmowanych w czasie rekonesansu.

Informacje moga pochodzi¢ z rekordow zasobow:

e CNAME - okresla tzw. aliasy nazwowe. Host o okre§lonym
adresie moze wystepowac pod kilkoma nazwami;

e A — okre$la odwzorowanie nazwy domenowej w adres IP.
Czasem moze zawieraé jeszcze inng przydatng informacje;

e MX — okresla nazwy przypisane do serwerdOw pocztowych;
e SRV — okresla lokalizacjei ustug.
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root@kali:~# theharvester -d -1 10@ -b all
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TheHarvester Ver. 2.7
Coded by Christian Martorella
Edge-Security Research
cmartorella@edge-security.com
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Full harvest..

[-]1 Searching in Google..
Searching 0 results...
Searching 100 results...

[-] Searching in PGP Key server..

[-]1 Searching in Bing..
Searching 50 results...
Searching 100 results...

[-]1 Searching in Exalead..
Searching 50 results...
Searching 100 results...
Searching 150 results...

[+] Emails found:
adam@

arkadiuszce

brokersg
jaroslaw.wieladek@
leszno@

ludwiczakg
marek.ludwiczak@
robert.wlosinski@
szymon.blazdziewicz@

[+] Hosts found in search engines:

Rys. 19. Dane dotyczace wykorzystywanego serwera uzyskane za pomoca serwisu SHODAN

Program nmslookup jest narzedziem, ktore stuzy do odpytywania
dowolnych serwerow nazw o konkretne zapisy. Chociaz nie jest on najbardziej
skutecznym narzedziem DNS w testach, to jednak jest to narzedzie ktore jest
dostepne niemalze w kazdym systemie operacyjnym. Program nslookup jest
narzgdziem typu cross-platform i jest preinstalowany na wigkszosci systemow
operacyjnych.

Poniewaz mozna go uruchomi¢ z jednego wiersza polecenia, tatwo jest
utworzy¢ skrypt, ktory automatyzuje zadanie pozyskiwania informacji o wielu
domenach Iub hostach i zapisuje wynik do pliku tekstowego.
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root@kali:~# nslookup
> set type=any
>

Server: 10.6.57.1
Address: 10.6.57.1#53
Non-authoritative answer:

mail exchanger
mail exchanger

20 mail2.
10 mail.

origin = dns.home.pl
mail addr = admin.home.p
serial = 1489572660
refresh = 10800
retry = 3600
expire = 604800
minimum = 36600
nameserver
nameserver
nameserver

—

dns2.home.pl.
dns3.home.pl.
dns . home.pl

Name :
Address:

[Authoritative answers can be found from:

- nameserver = dns.home.pl.

nameserver = dns2.home.pl.

. " nameserver = dns3.home.pl.
dns . home.pl internet address = 46.242.149.11
dns . home. pl internet address = 46.242.149.18
dns2.home.pl internet address = 46.242.149.20
dns3.home.pl internet address = 46.242.149.30

Rys. 20. Dane uzyskane za pomoca programu nslookup z nieautorytatywnego serwera DNS

Narzedziem alternatywnym w stosunku do programu nslookup jest dig.
Oprocz tego w Internecie dostepnych jest wiele witryn, ktore umozliwiaja
pozyskiwanie informacji z systemu DNS. Nalezy jednak zwroci¢é uwage, ze
niektore z nich wychodza poza ramy rekonesansu pasywnego i wobec tego nie
nalezy z nich korzystac.

Na rysunku 20 przedstawiono obraz uzyskany podczas pozyskiwania
danych z systemu DNS dla jednej z domen testowanych podczas eksperymentu.
Jak mozna zauwazy¢ odpowiedz nie jest autorytatywna, tzn. danych nie
pozyskano z zadnego autorytatywnego serwera DNS badanej domeny.
Speliony zostal w ten sposdéb warunek rekonesansu pasywnego. Podobnie jest
w przypadku raportu przedstawionego na rysunku 21. Uzyskano go dzigki
wykorzystaniu  internetowej witryny narzedziowej kloth.net. Poniewaz
odpytywany serwer DNS (pole zaznaczone ramkg) nie jest serwerem
autorytatywnym dla badanej domeny, wigc uzyskana odpowiedz nie jest
autorytatywna. W tym przypadku réwniez zostal spelniony warunek
rekonesansu pasywnego.
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NSLOOKUP: look up and find IP addresses in the DNS

Query a DNS domain nameserver to lookup and find IP address information of computers in the internet. Convert a h

This is the right place for you to check how your web hosting company or domain name regisirar has setf up the DNS stuff for your domain,
Thig enline service is for private non-commercial use only. Please do not abuse. Mo automated queries. No bots.

— NSlookup
Demain: ... the name of the machine to look up.
Server: |localhost [ ... the DNS nameserver you want to handle your guery (just start v
Query: | ANY (any type) 2| Look it up
... here is the nslookup result for from server localhost, querytype=ANY :
yv: localhost
0.1#53
|Hon-authoritative answer: |
Name :
Lddress:

—z11"

Rys. 21. Dane uzyskane za pomoca witryny kloth.net z nieautorytatywnego serwera DNS

5. Podsumowanie

Przeprowadzony eksperyment pozwolit wykaza¢, ze metody i narzgdzia
rekonesansu pasywnego, ktore stosowane byly kilka a nawet kilkanascie lat
temu, w dalszym ciggu moga by¢ skuteczne. Prowadzi to do niezbyt
optymistycznego wniosku, ze tzw. §wiadomo$¢ zagrozen w dalszym ciagu jest
dos¢ niska. Jak najbardziej uzasadnione sg wobec tego prace badawcze oraz
dziatania edukacyjne w tym zakresie, co jest m.in. realizowane w Instytucie
Teleinformatyki i Automatyki Wydzialu Cybernetyki Wojskowej Akademii
Techniczne;.

Przeprowadzony eksperyment nie wyczerpuje metod i narzedzi, ktoére
moga by¢ wykorzystywane w czasie fazy pasywnego rekonesansu testow
penetracyjnych. Z tych wzglgdow bedzie on kontynuowany. Bedzie on tez
dotyczyt innych domen niz te, ktore zostaly przebadane w pierwszej edycji.
Oprocz powtorzenia dziatan, ktore zrealizowano podczas pierwszej edycji
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iopisano w niniejszym artykule, nalezatoby uwzgledni¢ lub poglebic
uzyskiwanie informacji na podstawie danych pozyskiwanych przyktadowo z:

e grup dyskusyjnych,
e witryn partneréw biznesowych,
e publicznych wyszukiwarek.

Celem kolejnego etapu badan dotyczacych pasywnego rekonesansu
bedzie réwniez rozszerzenie listy narzedzi, ktore mozna by bylo zastosowac.
Jezeli wyniki bedg interesujace, to zostang przedstawione w kolejnym artykule.
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Passive reconnaissance in penetration tests

ABSTRACT: The paper describes general principles of conducting penetration tests. The focus is
primarily on a passive reconnaissance phase. Methods and tools used during such a reconnaissance
are described. Some research results have been presented to verify the validity of some methods
and tools.

KEYWORDS: security, penetration test, reconnaissance
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