Mirostaw Luft, Daniel Pietruszczak, tukasz Pigtek

S cksploatacja i testy B

Inteligentny system zabezpieczen w budynkach mieszkalnych

JEL: L94 DOI: 10.24136/atest.2019.245
Data zgtoszenia: 28.01.2020 Data akceptacji: 10.02.2020

Celem artykutu jest przedstawienie systemu zabezpieczen potgczo-
nych razem z system inteligentnego zarzadzania domem na przy-
ktadzie struktury sieci Fibaro. Zostata zaprezentowana problematy-
ka dotyczaca projektowania, doboru i montazu urzadzer systeméw
zabezpieczen. Na podstawie zamieszczonych danych mozliwe jest
réwniez porbwnanie dziatania stosowanych systeméw w celu anali-
Zy skuteczno$ci poszczegbinych zabezpieczen.

Stowa kluczowe: system zabezpieczen, monitoring.
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Systemy zabezpieczen w budynkach mieszkalnych stosowane
sq W celach ochrony zaréwno mienia jak i zycia [1, 2, 3, 4]. Wigze
sie z to z potrzebg bezpieczenstwa i komfortu. Inteligentne systemy
zabezpieczen pomagajg utrzymaé kontrole nad bezpieczenstwem
wyreczajac w tym ludzi. Rozpoznanie zagrozenia przyczynia sie do
zapobiegania nieszczesliwym nastepstwom [6, 7, 8, 9, 10, 11, 12,
13, 14].

W artykule oméwione zostaty systemy alarmowe, monitoringu,
kontroli dostepu oraz system zarzadzania domem. Opisano kilka
rodzajéw zabezpieczenia mienia a dla wygody uzytkownika system
Fibaro scalit je w jeden system dajacy mozliwo$¢ dalszej rozbudowy
w prosty i intuicyjny sposéb [21, 22, 23, 24, 25]. Scharakteryzowano
specyfikacje oraz konfiguracje systemow zabezpieczen.

1. System zarzadzania domem Fibaro

Firma Fibar Group, ktéra powstata w Polsce w 2010 roku skie-
rowana jest na dziatalno$¢ w kierunku ,Internetu Rzeczy” 1oT (ang.
Internet of Things). Ideg ,Internetu Rzeczy” jest potaczenie ze sobg
wielu struktur za posrednictwem inteligentnej instalacji elektryczne;
np. KNX lub za posrednictwem sieci komputerowej. Firma Fibar
Group rozpoczeta od produkcji podstawowych urzadzen tj. centrali
Home Center, modutu do zarzadzania urzadzeniami elektrycznymi —
Relay oraz Double Switch, roletami okiennymi Roller Shutter oraz
o$wietleniem Dimmer. Urzadzenia te tacza sie z centralg za pomoca,
transmisji bezprzewodowej korzystajac z protokotu Z-Wave. Wye-
liminowato to konieczno$¢ rozprowadzania okablowania po catym
budynku. Mozliwe stato si¢ wyposazenie domu w system inteligent-
nego zarzadzania bez przeprowadzania kosztownych remontow.
Moduty sterujgce mozna zamontowa¢ bezposrednio w puszcze
montazowej pod wigcznikiem os$wietlenia lub pod gniazdkiem.
Urzadzenia sg dostosowane do montazu w istniejacych instala-
cjach.

Duzym problemem okazata si¢ stabilno$¢ systemu bezprzewo-
dowego w wiekszych obiektach. Byta zalezna od zasiegu urzadzen,
ktorych zasieg wynosit $rednio 30m w pomieszczeniach wewnetrz-
nch zbudowanych z cegly. Przenikanie sygnatu radiowego dla cegty
waha si¢ w granicach 60-90%. Dla kazdego materiatu przrzenikal-
no$¢ radiowa bedzie inna i moze byC stabsza przez co zasieg dzia-
tania moze by¢ mniejszy. Wykorzystanie technologi Mesh (Rys. 1)
zwiekszyto zasieg systemu. Urzadzenia stajg sie zaréwno odbiorni-
kami jak nadajnikami. Kazde kolejne urzadzenie w systemie powia-
Ze si¢ z najblizszym urzadzeniem tworzac potaczenie z centrala.

&E@

........

Rys. 1. Struktura sieci Fibaro [16]

W 2013 roku do oferty Fibar Group trafia Wall Plug - inteligent-
ne gniazdko, RGBW Controller — modut sterujgcy o$wietleniem,
Flood Sensor - czujnik zalania, Smoke Sensor - czujnik dymu oraz
RollerShutter 2 — nowsza generacja modutu sterowania roletami.
Wprowadzata kolejne urzadzenia Home Center Lite — mniejsza
wersja centrali, Motion Sensor — czujnik ruchu, swipe — ramka inte-
raktywna, The Button - przycisk. Ciggte udoskonalanie systemu
umozliwito powigzanie Fibaro z innymi systemami. Dzieki temu
mozna potaczy¢ centrale alarmowg Satela Integra z centralg zarza-
dzania domem Home Center 2. Kompatybilne systemy mogg udo-
stepnia¢ swoje urzadzenia za po$rednictwem wiasnych sterowni-
kow. W przypadku centrali alarmowej Satel komunikacja odbywa sie
za posrednictwem wewnetrznej sieci internetowej. Centrala Fibaro
taczac sie z modutem internetowym Satela uzyskuje dosep do
urzadzen poditgczonych w tym systemie. Moze odczyta¢ zmiane
stanu czujki ruchu i wykona¢ dla jej naruszenia zaprogramowang
reakcje wigczajac Swiatto.

Odpowiednio skonfigurowany system bedzie mégt sterowaé
o$wietleniem, ogrzewaniem, zraszaczami czy tez urzadzeniami
elektrycznymi monitorujac zuzycie energii i w dowolnej chwili bedzie
mogt je wytaczy€. Zdalne potaczenie z centralg umozliwia uzytkow-
nikowi podglad systemu w dowolnym miejscu na Swiecie, w ktérym
bedzie dostep do internetu. Systemem mozna zarzadza¢ z kompu-
tera lub telefonu. Wystarczy zalogowa¢ sie na urzadzenie poprzez
przegladarke internetowg na komputerze lub w aplikacji na telefo-
nie.

System moze by¢ obstugiwany za pomocg komend gtosowych.
Wystarczy aby w systemie znajdowato sie urzadzenie z wbudowa-
nym mikrofonem np. Amazon Echo. Urzadzenie to nastuchuje ko-
mendy klucza, ktéry aktywuje proces reakciji. Dla systemu opartego
na syntezatorze mowy Alexa stowem kluczem bedzie ,Alexa”. Wy-
starczy wyda¢ komunikat ,Alexa turn on the lights in the kitchen” i
po chwili system zapala o$wietlenie w kuchni.

System Fibaro wspotpracuje z systemami: D-link, Danfoss, De-
non, DSC, Edimax, Hikvision, LG, Philips, Pioneer, Samsung, Satel,
Sony, Somfy i wieloma innymi. Dzigki integracji z innymi systemami
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umozliwia scentralizowanie zarzadzania w jednej aplikacji. Zapro-
gramowane sceny umozliwiajg uruchomienie wielu proceséw jed-
nym przyciskiem. Wigczajac scene kinowg centrala Fibaro realizuje
szereg dziatan i zarzadza np. przyciemnieniem Swiatta, uruchomie-
niem systemu audio wraz z TV czy tez zamknigciem rolet.

Fibaro dla zapewnienia bezpieczerstwa wykorzystato system
zabezpieczen oparty na systemie Web Application Firewall (WAF),
Anty-DDos, szyfrowaniu komunikacji z wykorzystaniem protokotu
Transport Layer Security (TLS), oraz szyfrowaniem haset poprzez
berypt. Sg to zabezpieczenia stosowane gtéwnie przy aplikacjach
dziatajgcych w oparciu o przegladarke internetowa.

2.Projekt techniczny systemu sygnalizacji wlamania i napadu

Przedmiot opracowania
Przedmiotem opracowania jest projekt techniczny systemu sy-

gnalizacji wiamania i napadu SSWIN, systemu monitoringu, centrali

integracji Fibaro w budynku mieszkalnym jednorodzinnym. Projekt

wykonany na podkfadzie architektonicznym: KONZEPT WARSZA-

WA. Projekt obejmuje:

— instalacje systemu

— montaz

— uruchomienie
Podstawg opracowania niniejszego projektu jest:

— wykonanie projektu instalacji stabopradowych

— podktady architektoniczne KONZEPT WARSZAWA

— Prawo Budowlane - Ustawa z dnia 07.07.94 (Dz. U. z 2018 .
poz. 1202, 1276, 1496, 1669, 2245, z 2019 r. poz. 51, 630, 695,
730z pdzniejszymi zmianami)

— Polska Norma ,Systemy Alarmowe. Systemy Sygnalizacji Wta-
mania i Napadu. PN-EN 50131

— Materiaty techniczne i dokumentacje techniczno-rozruchowe
producentow sprzetu.

— Normy i zalecenia:

— PN-EN 50131-1:2009 Systemy alarmowe - systemy
sygnalizacji wiamania i napadu. Cze$¢ 1.

— PN-EN 50131-2-2:2009 Systemy alarmowe - systemy
sygnalizacji wtamania i napadu. Cze$¢ 2-2.

— PN-EN 50131-2-2:2009 Systemy alarmowe - systemy

sygnalizacji wiamania i napadu. Cze$¢ 2-4.

— Opracowanie obejmuije:

— Dobér elementdw detekcyjnych,

— Dobo6r urzadzen sterujacych,

— Dobér centrali SSWIN,

— Dobbér urzadzen systemu monitoringu,

— Dobo6r przewoddw oraz sposéb prowadzenia instalacji przewo-
dowej w obiekcie,

— Obliczenie rezerwowego zrodta zasilania,

— Zestawienie urzadzen i materiatdw podstawowych,

— Schematy i plany systemu sygnalizacji wlamaniowe] oraz sys-
temu monitoringu.

Charakterystyka obiektu:

Budynek o powierzchni 220m?2 spetnia funkcje mieszkalng.
Sktada sie z dwéch kondygnacii: parter i pietro. Dojscie do obiektu
umozliwia wejscie gtéwne: brama lub furtka. Otwory okienne w
budynku nie sq zabezpieczone kratami ani roletami. Caly obiekt
wraz z przylegtym placem otoczony jest metalowym ogrodzeniem o
wysokosci ok. 1,5 m. Mozna zatozy¢, ze jedyne ryzyko prob wlama-
nia do pomieszczen wystapi podczas nieobecnosci domownikéw. W
obiekcie nalezy liczy¢ sie z mozliwoscig wystapienia nastepujacych
zagrozen:

— proéby wiamania,
— proby wandalizmu,
— kradziez.
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W zwigzku z tym, iz obiekt jest obiektem wolnostojacym istnieje
duze zagrozenie wtamaniem. Brak w pobliskiej odlegto$ci zamiesz-
katych budynkéw zwieksza prawdopodobienstwo wyzej wymienio-
nych zagrozen.

Zatozenia projektowe:

W obiekcie zaprojektowano nowoczesny system sygnalizaci
wtamania i napadu, obejmujacy wszystkie pomieszczenia. Syste-
mem sg objete:

— na parterze: wiatrotap, wszystkie pomieszczenia ze szczegdl-
nym uwzglednieniem okien zewnetrznych;
— na pietrze |: wszystkie pomieszczenia i klatka schodowa.

Zatozenia systemu zabezpieczenia obiektu sg nastepujace:

— Jednostkg sterujgca systemem bedzie centrale alarmowe IN-

TEGRA 128 produkgii firmy SATEL;

— Centrale nalezy zainstalowa¢ w miejscu niedostepnym dla osob
trzecich, w pomieszczeniu gospodarczym;

— Manipulatory nalezy zainstalowa¢ w pomieszczeniach: wiatrofa-
pie oraz korytarzu na pietrze w fatwo dostepnym miejscu;

— Na pietrze od strony wjazdu zostanie zamontowany zewnetrzny
sygnalizator akustyczno-optyczny.

]

Dobér systemow:

Biorac pod uwage powyzsze zagrozenia proponuje sie maksy-
malng ochronge antywlamaniowg. Podstawowymi elementami
ochrony antywlamaniowej pomieszczen bedg stanowily dualne
czujki podczerwieni (PIR) + mikrofala (MW), czujka dymu, czujki
zalania oraz kontaktrony. Przewiduje sie zastosowanie systemu
ochrony sktadajacego sie z centrali SSWIN zainstalowanej w po-
mieszczeniu gospodarczym wraz z modutami rozszerzen wejsc. W
obiekcie przewiduje sie montaz 2 manipulatoréw graficznych po
jednym na pietro. Manipulatory umieszczone zostang w wiatrotapie
przy wejsciu do budynku oraz w korytarzu na pietrze. Sygnalizator
akustyczno optyczny planuje sie umiescié na pietrze pierwszym po
prawej stronie budynku. Funkcje informacyjng petnity bedg moduty
Ethernet oraz GSM/GPRS wysytajac powiadomienia o stanie sys-
temu.

Wsparciem dla systemu alarmowego bedzie system monitorin-
gu. Zatozenia systemu zabezpieczenia obiektu sg nastepujace:

— Jednostkg centralng bedzie rejestrator sieciowy 8 kanatowy

BCS-NVR0801x5ME-P-I;

— Rejestrator zamontowany bedzie w szafie RACK, w garazu;
— Kamery zamontowane bedg na rogach budynku obejmujac
swoim zasiegiem caty dom.

Dodatkowymi elementami ochrony antywtamaniowej bedq sta-
nowity kamery sieciowe o rozdzielczosci FullHD. Przewiduje sie
zastosowanie systemu ochrony sktadajacego sie z rejestratora z
zasilaczem PoE 48V DC zainstalowanego w garazu w szafie RACK.
W obiekcie przewiduje si¢ montaz 5 kamer IP z podczerwienig o
zasiegu do 30m. Zastosowany dysk WD 3TB do pracy ciagtej przy
uwzglednieniu kompresji H.265 pozwoli na zapis nagran do 20 dni
przy ustawieniu optymalnych ustawien obrazu.

3.0pis systemu
Informacje ogoine
W obiekcie zastosowano system Integra 128 firmy Satel. Cen-
trala Integra posiada od 16 do 128 linii wejSciowych dowolnie pro-
gramowalnych, od 16 do 128 linii wyjSciowych i 32 strefy dozorowe.
W kompleksie projektowany system wyposazony bedzie w eks-
pandery wejS¢ z zasilaczem i bez, klawiatury uzbrajajace, czujki
ruchu PIR+MW typu szerokokatnego, czujniki kontaktronowe, czuj-
ke dymu, czujniki zalania, zawér wodny elektryczny, klawiature
szyfrowa, moduty wykonawcze przekaznikowe, modut komunikacii
GSM/GPRS oraz modut internetowy Ethernet. Centrala alarmowa
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Integra 128 potaczona bedzie z centralg zarzadzania Home Center
2 za pomocg pofaczenia Ethernet sieci wewnetrznej.

Charakterystyka projektowanych urzadzen [19]

Centrale systemu alarmowego monitorujaca elementy detekcyj-
ne oraz wykonawcze systemu przedstawia Rys. 2. Centrala posiada
od 16 do 128 wejs¢ i wyjs¢. Umozliwia podigczenie do 8 manipula-
torow i do 64 modutow. Mozna utworzy¢ 8 partycji i 32 strefy. Po-
siada 64 timery systemowe, wbudowany zasilacz 3A oraz system
tadowania akumulatora 500mA lub 100mA.. Pozwala na utworzenie
8 kont administratora i 240 kont uzytkownika. Wymiary centrali
wynoszg 264 x 134 mm.

Rys. 2. Plyta gtéwna centrali alarmowej INTEGRA 128

Manipulator dotykowy systemu alarmowego przedstawia Rys. 3.
Manipulator posiada 7" ekran dotykowy. Umozliwia zaprogramowa-
nie wiasnych komend wyzwalanych jedng ikonka. Zasilany z napie-
cia 12V DC z centrali. Sredni pobér pradu wynosi 500mA natomiast
maksymalny 620mA. Wymiar obudowy wynosi 196 x 129 x 22 mm.

Rys. 3. Manipulator INT-TSI-SSW z ekranem dotykowym

Modut rozszerzen wejs¢ centrali alarmowej przedstawiony zo-
stat na Rys. 4. Posiada 8 wej$¢, do ktdrych mozna podtaczy¢ kolej-
ne urzadzenia. Posiada przetacznik manualny do ustawienia adre-
su. Modut nalezy podtaczy¢ za posrednictwem szyny ekspanderdw.

Rys. 4. Ekspander wejs¢ INT-E

Zasilacz buforowy dedykowany do systemu Satel przedstawiony
zostat na Rys. 5. Generuje napiecie state o wartosci 12V DC i pra-
dzie 4A. Posiada zabezpieczenia przeciwko zwarciu i przeciw prze-
cigzeniu. Umozliwia podtaczenia akumulatora 12V 7Ah lub 12V
18Ah. Obudowa dostosowana do montazu na szyng¢ DIN 35mm
oraz obudowach Satel.
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Rys. 5. Zasilacz buforowy APS-412

Dualna czujka ruchu PIR+MW przedstawiona na Rys. 6. dosto-
sowana jest do zmiennych warunkéw otoczenia wewnatrz budynku.
Podczerwien potaczona z mikrofalg wykluczajg fatszywe alarmy
powstajace z nagtej zmiany temperatury czy wptywu wiatru w nie-
szczelnych pomieszczeniach. Dodatkowo czujka wyposazona jest w
algorytm ,PET” pomijajacy mate zwierzeta. Zasilana napigciem 12V
DC z centrali alarmowej lub zasilacza. Pobor w stanie czuwania
wynosi 10mA natomiast w stanie wzbudzenia 17mA. Zaleca si¢ aby
czujka byta montowana na wysokosci 2,4m.

/

Rys. 6. Miniaturowa dualna czujka ruchu PIR+MW GREY [19]

Obudowa z polistyrenu dedykowana do Systemu Satel przed-
stawiona zostata na Rys. 7. Posiada wyttoczone miejsca na wszyst-
kie podzespoly urzadzen magistralnych, ekspanderéw, modutow
oraz zasilaczy firmy Satel. Wymiar obudowy 324 x 382 x 108 mm.

Rys. 7. Obudowa OPU-3 P
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Transformator 230V/20V AC do obudowy OPU-3 P i OPU-4 P,
60VA przedstawiony na Rys. 8 stuzy do zasilenia centrali alarmowej
jednym z 2 napie¢ zmiennych 18V AC lub 20V AC.

SAFETY ISOLATING TRANSFORMER
TYPE LF66B-1820 6OVA IP43 &

Rys. 8. Transformator 230V/20V AC TR 60 VA

Czujka magnetyczna bramowa przedstawiona na Rys. 9 stuzy
do zabezpieczenia bram przed wiamaniem. Hermetyczna obudowa
umozliwia montaz zaréwno na zewnatrz jak i wewnatrz budynku.
Metalowa obudowa umozliwia montaz w miejscu narazonym na
najechanie kota samochodowego.

Ia'e'c
Rys. 9. B-4S Czu1ka magnetyczna bramowa
Czujka dymu i ciepta przedstawiona na Rys. 10 stuzy do wcze-
snego wykrywania pozaru. Zasilana napieciem 12V DC z centrali

lub zasilacza. Posiada optyczny czujnik dymu oraz sensor wykrywa-
jacy nagte zmiany temperatury.

\\\
\ /// /

Rys. 10. TSD-1 Czujka dymu i ciepta

Czujka magnetyczna przedstawiona na Rys. 11 stuzy do za-
bezpieczania okien i drzwi. Montaz czujki wykonuje sie wpuszczajac
kontaktron w futryne a element magnetyczny w drzwi lub okno.
Oddalenie elementéw powoduje rozwarcie styku.

Rys. 11. K2 czujka magnetyczna
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Czujka zalania wodg przedstawiona na Rys. 12 stuzy do wykry-
wania wody. Posiada sonde, ktdrg nalezy zamocowac nieco ponad
monitorowang powierzchnig. W przypadku zalania poziom wody
osiagnie wysoko$¢ sondy i zewrze styki. Przekazanie tej informacii
do centrali alarmowej spowoduje wysterowanie zamknigcia zaworu
wody.

o

-

Rys. 12. FD-1 Czujka zalania

Sygnalizator akustyczno-optyczny przedstawiony na Rys. 13
posiada przetwornik piezoelektryczny oraz diody LED po bokach
obudowy. Generuje dzwiek o natezeniu 120 dB dzigki czemu jest
styszalny z duzej odlegtosci. Wystepuje rowniez w kolorach niebie-
skim (SP-4003 BL) i pomaranczowym (SP-4003 O).

Rys. 13. SP-4003 R Zewnetrzny sygnalizator optyczno-akustyczny

Kabel do potgczenia portéw RS centrali alarmowej przedstawio-
ny zostat na Rys. 14. Jego zadaniem jest potaczenie urzadzen
posiadajacych port RJ i gniazdo PINS.

Rys. 14. RJ/PIN5 Kabel do potaczenia portdw RS

Klawiatura z czytnikiem kart zblizeniowych przedstawiona zo-
stata na Rys. 15. Posiada klawiature oraz czytnik zblizeniowy o
kodowaniu 125kHz. Obudowa hermetyczna umozliwia montaz na
zewnafrz. Posiada wbudowany przekaznik do sterowania elektroza-
czepem.
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Rys. 15. INT-SCR-BL Wielofunkcyjna klawiatura z czytnikiem kart
zblizeniowych

Obudowa uniwersalna przedstawiona na Rys. 16 dedykowana
jest do urzadzen firmy Satel. Posiada przygotowane otwory monta-
zowe do urzadzen z rodziny Satela dzigki czemu montaz jest bar-
dzo szybki. OPU-4P jest mniejszym odpowiednikiem obudowy
OPU-3P (Rys. 2.6). Wymiary obudowy: 266 x 286 x 100 mm.

Rys. 16. Obudowa OPU-4 P

Manipulator dotykowy przedstawiony na Rys. 17 jest mniejszym
odpowiednikiem manipulatora INT-TSI-SSW (Rys. 2.2). Posiada
proste z wygladu menu graficzne wyswietlane na 4,3” ekranie.
Dzieki poleceniom MAKRO mozna stworzy¢é sceny realizujgce
szereg czynnoSci po przyciSnieciu jednej ikony. Wystepuje
w kolorach: szarym (INT-TSG-SSW), czarnym (INT-TSG-BSB)
i bialym (INT-TSG-WSW)

Rys. 17. Manipulator INT-TSG-SSW z ekranem dotykowym

Modut komunikacyjny przedstawiony na Rys. 18 oferuje mozli-
wos¢ podiaczenia centrali alarmowej Satel Integra oraz VERSA do
internetu. Pozwala na zdalng komunikacje z centrala, W przypadku
dwutorowego systemu, awaria jednego urzadzenia nie likwiduje
komunikacji z osobg zarzadzajacq systemem. Obstuga zdalna za
pomocg programu DLOADX, GUARDX lub aplikacji Integra Control
lub Versa Control. Bezpieczenstwo zapewnia kodowanie transmisji
danych.
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Rys. 18. Ethernetowy modut komunikacyjny ETHM-1 Plus

Ekspander wej$¢ i wyjSC przedstawiony na Rys. 19 stuzy do
rozbudowy systemu Satel o elementy sterujace i wykonawcze.
Umozliwia wysterowanie urzadzen zasilanych napigciem zmiennym
230V. Dostosowany do montazu na szynie DIN 35mm.

Rys. 19. Ekspander INT-IORS wej$¢ i wyj$¢ na szyne DIN

Modut komunikacyjny przedstawiony na Rys. 20 umozZliwia
zdalne potaczenie z cenralg Satel za posrednictwem sieci GSM.
Urzadzenie podigczane jest do magistrali manipulatoréw centrali
alarmowej lub z wykorzystaniem ETHM 1 Plus za pos$rednictwem
portéw RS485. Posiada slot na dwie karty SIM. Moze jednocze$nie
odbiera¢ wiadomosci SMS i pofaczenia przychodzace. Bezpieczen-
stwo gwarantuje szyfrowanie potaczen w standardzie AES-192.
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Rys. 20. INT-GSM modut komunikacyjny GSM/GPRS

Centrala inteligentnego sterowania przedstawiona na Rys. 21
monitoruje wszystkie dziatania zwigzane z pracg inteligentnego
domu. Weryfikuje uzyskane informacje i podejmuje zaprogramowa-
ne scenariusze. Umozliwia zdalng kontrole systemu za pomoca
prostego i intuicyjnego interfejsu. Dane zabezpieczone sg szyfro-
waniem AES-128 co wplywa na bezpieczenstwo. Zapewnia ciaglty
monitoring zuzycia energii przez urzadzenia Fibaro. Przektada sig to
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na oszczedno$ci, ktére mozna zweryfikowa¢ dzigki prostym wykre-
som zuzycia energii. Laczac systemy innych producentéw uzysku-
jemy mozliwos¢ powigzania kilku systeméw oddziatujacych w tym
samym zakresie np. klimatyzacji i systemu otwierania okien, czujni-
ka gazu z systemem przewietrzania, telewizora z systemem audio.
Wymiary 225 x 185 x 42mm.

! Home ontr )

Rys. 21. Centrala Home Center 2 [18]

Rejestrator sieciowy przedstawion na Rys 22 obstuguje do 8
kamer sieciowych. Mozna zamontowa¢ w niego 1 dysk o
maksymalnej pamieci 6 TB. Nagrywanie ulega kompresji w
standardzie H.265 w celu zaoszczedzenia miejsca na dysku
twardym. Obstuguje rozdzielczosci do 8Mpx. Wbudowane wyjscia
HDMI oraz VGA. Do urzadzenia mozna podiaczyé myszke co
Znaczaco usprawnia obstuge rejestratora. Rejestrator obstuguje
inteligentne funkcje przekroczenia linii, wtargniecia w obszar, znik-
nigcia/pozostawienia przedmiotow, detekcje twarzy, detekcje audio
czy liczenie 0sdb.

Rys. 22. Rejestrator sieciowy BCS-NVR0801X5ME-P-I1 [15]

Kamera sieciowa IP przedstawiona na Rys 23 umozZliwia reje-
stracje obrazu w rozdzielczosci FullHD — 2Mpx . Wspiera standard
kompresji H.265 znaczaco oszczedzajac miejsce na dysku. Posia-
da obiektyw o ogniskowej 3,6mm, F1,6 oraz podczerwien umozli-
wiajacag nagrywanie w catkowitej ciemnosci do 40m. Obudowa IP66
w kolorze biatym umozliwia montaz na zewnatrz. Kamera moze by¢
zasilana z napiecia 12VDC lub 48VDC PoE.

Rys. 23. Kamera BCS-TIP4201AIR-IV 2Mpx [15]

Dedykowana podstawa kamery BCS-TIP4201AIR-IV zostata
przedstawiona na Rys. 24. Dzieki niej mozliwe jest ukrycie
potaczenia kamery z instalacjg okablowania systemu monitoringu.
Wymiar adaptera:138mmx42mm.

Rys. 24. Podstawa kamery BCS-AT135 [15]
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Dysk o pojemnosci 3TB przedstawia Rys. 25. Jest to nosnik
magnetyczny o szerokoSci 3,5 cala. W odréznieniu od
komputerowych dyskéw posiada mozliwo$¢ pracy ciagtej co jest
konieczne dla systemu monitoringu.

Rys. 25. Dysk WD30PURZ 3TB SATA 3,5" [20]

Szafa Rack przedstawiona na Rys. 26 jest dedykowana dla
rejestratora oraz sieci wewnetrznej internetowej LAN. Szeroko$¢
szafy wynosi 197, gtebokosc 600mm oraz wysokos¢ 6U. Posiada
boczne drzwiczki utatwiajace podtaczenie urzadzen.

Rys. 26. Szafa Rack 19' 6U 600mm wiszaca SIGNAL [17]

Rozmieszczenie urzadzen

Ponizej, na Rys. 27, przedstawiony zostat schemat rozmiesz-
czenia urzadzen systemu alarmowego na parterze. Do opracowania
rozmieszczenia urzadzen wykorzystany zostat projekt wykonany na
podktadzie architektonicznym KONZEPT WARSZAWA. Ochrong
okien zapewniajg kontaktrony, natomiast gtéwnym zabezpieczeniem
sq czujniki ruchu. Kontrole wejécia zapewnia klawiatura szyfrowa.
Pozostate elementy systemu alarmowego znajdujg sie w pomiesz-
czeniu gospodarczym. Wszystkie podzespoly systemu zamkniete
zostaty w dedykowanych obudowach chronigcych przed dostepem
0s0b niepowotanych.

Rys. 27. Parter — rozmieszczenie elementdéw systemu alarmowego

[5]

Rys. 28 przedstawia strukture systemu  monitoringu,
rozmieszczenie kamer oraz okablowanie przy uzyciu przewodu UTP
kat. 5e. Okablowanie wykonane od kamery BCS-TIP4201AIR-IV do
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rejestratora BCS-NVR0801X5ME-P-II znajdujacego sie w szafie
RACK.

LA A A A A A A A 0l 0 1 1 1 1 1 0 | ||

Kamera 1

egecceececee

LT AT T

|

Rys. 28. Okablowanie — monitoring [5]

4.PODLACZENIE | URUCHOMIENIE SYSTEMU
Uruchomienie systemu

Ponizej na Rys.29 przedstawiono schemat centrali alarmowe;
Integra 128.

®

®
e
@

E
I

Rys. 29. Schemat centrali Integra 128 [5]

Opis podzespotow centrali:

1. bezpiecznik topikowy uktadu tadowania akumulatora;
przewody do podtaczenia akumulatora (czerwony +, czarny -);
kotki do ustawienia pradu tadowania akumulatora:
diody LED informujgce o stanie wyjs¢ wysokopradowych;
dioda LED informujaca o stanie wyj$cia zasilajacego +KPD;
dioda LED informujgca o stanie wyjS¢ zasilajgcych +EX1 i
+EX2;
port RS-232 (gniazdo typu RJ);
dioda CHARGE sygnalizujaca tadowanie akumulatora;
bateria litowa podtrzymujaca prace zegara i pamig¢ RAM,;

0. kotki RESET umozliwiajace uruchomienie centrali w sytuacjach

awaryjnych;

11. diody LED informujace o stanie wyj$¢ niskopradowych;

12. dioda LED DIALER informujgca o stanie komunikatora telefo-
nicznego centrali;

13. gniazdo/gniazda do poditgczenia modutu gtosowego INT-VG,
modutu dzwiekowej weryfikaciji alarmu INT-AV, ekspandera syn-
tezerow mowy CA-64 SM lub syntezera SM-2.

ook wn

= © ;o

Centrale zasila napiecie zmienne 20V AC z transformatora
podtaczane do zaciskow AC oraz COM. Na potrzeby urzadzen
podtgczanych do centrali napiecie zostaje wyprostowane. Zaciski
OUT1..0UT4, +KPD, +EX, AUX generujg napiecie state
13,6...13,8VDC, ktorymi zasilone zostang podtaczone urzadzenia.

5.Konfiguracja systemu Satel

Konfiguracja i programowanie centrali Integra wykonane na
podstawie Instrukciji Instalatora Satel oraz na podstawie wiasnego
opracowania w istniejacych systemach. Programowanie centrali
Integra 128 mozna wykona¢ z pozycji manipulatora w przypadku
prostszych systeméw. Rozbudowane systemy programuje sie z
komputera z zainstalowanym oprogramowaniem Satel DLOADX.
Potaczenie nawigzywane jest przez przewdd USB-RS. Wykozystuje
sie gniazdo RJ centrali oraz port USB komputera. Program
zabezpieczony jest fabrycznym hastem 1234. Po zalogowaniu
ukazuije sie menu gtéwne przedstawione na Rys. 30.

Rys. 30. Menu programu DLOADX: 1. Model centrali alarmowej; 2.
Nazwa systemu/pliku z danymi; 3. Pasek zapisu/odczytu danych; 4.
Informacja o stanie komunikacii [5]

W zaktadce Potaczenie — Komunikacja ustawiany jest port COM
komputera, do ktérego podigczony zostat przewdd komunikacyijny.
Pole konfiguracji portu RS-232 przedstawia Rys 31.

48 Konfiguracja X
PotRS-2322 |  Modem | Dane |
Port RS-232 |COM1 v
~Baud Rate Stop Bits Parit
&0y o 'l
P
- ~ g
@ Data Size =
@ € 6 O
~
e i
v DTR I3

Rys. 31. Konfiguracja portu COM dla pofaczenia RS-232
[opracowanie wiasne]

Podtaczony do centrali manipulator nalezy ustawi¢ w tryb
serwisowy logujac si¢ kodem serwisowym. W menu manipulatora
nalezy wybraé pozycie DOWNLOADING a nastepnie START
DWNL-RS. Prawidlowe potaczenie z centralg zasymuluje zielona
dioda na pasku programu. Program odczytuje parametry centrali
przenoszac je do pamieci programu. Wybierajac okno Struktura,
program uruchamia menu struktury systemu. Nastepuje tutaj podziat
systemu na partycje.

Na rysunku Rys. 32. przedstawione zostalo menu
konfiguracyjne manipulatora. Nalezy przypisa¢ go do stref, ktorymi
ma zarzagdzaé.
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Manipulalurw LCD. adres:00
INTKLCD (0) Format zegara:

Podswietlenie LCD:

wersia: -

glady stanu | Funkcie uzytkownika |

1 Sty, 12:00:00 -
auto 0-50% -

Nazwa:

Stiefy obstugiwane przez manipulator:

P 234567 11121314 Podsw. klawiszy auto -
S . Komunikaty alaméw
S A 11121314 ST e
|— Alamy -

v POZ. & NAPAD
Syanalizuie alarmy POZAROWE stref: ™ MED. I~ 3bthasta

1 234567 11121314 Pozostate opcie

I~ Alarm NAPAD cichy
-

Syanalizuie GONG 2 weisé:
BBz = 2 5 Bl7 & 5 [10)11[12]13]14[15]16

18 22 3132 v Syan. alaméw

34 (35 38[3s 24 [~ Dawigki klawiszy

53 54 I~ S. awarii w c2. czgsc.

[~ Syan. nowej awari
[V Pokazuj wpisywanie hasta
[~ Pokazuj nazwe manipulatora
¥ Dost skracanie czasu na wyjscie
[~ Pokazuj nar. wejsé
I~ Syan. opéénienia autouzbr.
I Wbér trybu wysw.
I~ Komunikaty wyt. czuwania
¥ Komunikaty zat. czuwania
I~ Komunikacja RS
[V Szybkie sterowanie

Weiscie blok. gong: [0 2] Czas blokady:[0 =

Quick Arm zafqcza stisfy:
'1 234567

11121314

Pokazui odiczanie czasu na wejscie w stiefie:
'1 2080405 6 |7 11121314

Pokazuj odiczanie czasu na wyiscie ze strefy:
'1 23456 7 11121314

Syanalizuie czas na weiscie stref:

’1_2 345 6 7 11121314

Syanalizuie czas na wyiscie stref:

IT"234 567 11121314

Weiscie 113: "Weiécie 113" Weiscie 114: "Weiscie 114"

€ w manipulatorze LCD " w manipulatorze LCD

@ Niewpkorzystane @ Niewykorzystane
Autopodiwietlanie ——

" Czas na weiscie w str.: T =l C Nasz weiscias |54 = * Brak
Sabotaz alamuie v strefie: 1: Recepcia ~ Kopiui

Komentarz: |

Rys. 32. Menu konfiguracyjne manipulatora [5]

Kolejnym krokiem jest podziat na strefy. Dzieki nim system
moze uzbroi¢ tylko wybrang czes¢ a kolejng strefe pozostawi¢ bez
uzbrojenia. Dostepna jest tez funkcja Zatacz wszystkie, ktdra
uzbraja wszystkie strefy. Funkcja przydatna kiedy urzytkownik
opuszcza obiekt.

Parametry stref mogg sie od siebie rézni¢ w zaleznosci od
zapotrzebowania. Podstawowym sposobem uzbrajania strefy jest
zataczanie hastem. Wymaga ono aby czas uzbrojenia byt opdzniony
pozostawiajac czas na opuszczenie strefy. Czas na wyjscie ze
strefy ustawiany jest indywidualnie dla kazdego uzytkownika.
Przyktadowe ustawienia strefy przedstawione zostaly na Rys. 33.

Strefa 1
Mazwa strefy: |HECEDCia
Malezy do Partyciic  [1: Firma =1
Tvp Opcje
Typ strefy: |Zal'aczana haskem ﬂ [~ Zak. dwa hasta

[ Wiyl dwa hasta

Strefa

niezalezna od —
tirnerow i

innych stref r

[ Priomtet timera
—
Timer strefy —

I Czas na wyigcie nieskofczony
30 3] sek
30 = sek

1 min. |39 sek.
=0 =1 min.

Obchdd wartownika [bez czuwanial o |30 %] min.

’3_ mit. W zek.
’D_ min. ’W sek.
’D_ mir. ’W sek.

¥ Skracanie cz. na wy.

Czasy
Czas na wyjscie ze shefy:
OpdZnienie autouzbrojenia:

Czas wenfikacii alarmu:

v Glogny alarm po weryfilkacii

Obchod wartownika [strefa czuwal co:

Blokada na obchid wartownik a:
Czas na dojgcie do bankomatu:

Czas blokady bankormatu:

[ Pokaz wejgcia typu "brak_caujki"
Rys. 33. Przykladowe ustawienia strefy w programie DLOADX
[opracowanie wiasne]

Do strefy przypozadkowuje sie okreslone urzadzenia z zaktadki
Wejscia. Znajdujg sie tam wszystkie urzadzenia poditgczone do
wejs¢ przewodowych Zn lub bezprzewodowych. Dodatkowg opcjq
jest mozliwo$¢ tworzenia wirtualnego wejscia, ktore fizycznie nie
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istnieje. Wirtualne wejscie mozna skonfigurowa¢ jako zalezne od
konkretnego wyjcia lub jako sterowane pilotem. Wejscia
przydzielane sg z zaktadki Struktura — System - wybrana strefa,
gdzie nalezy klikna¢ pozycje dodaj a nastepnie zaznaczy¢ wybrane
wejscia. Okno struktury [5] przedstawia Rys 34.

System alarmowy
=48 1: Firma

& 1: Recepcia Nazwa systemu/plicu

im0 N . Satel

M 1: Drazwi recepcia

L3 3. okno recepeia Integia 28, wersic 112, 20130708

45 3: PIR recepeia Motk
Furassiciel a
<E2: Dom

[aches: E
Telefon

i X
Dods  Usud Dikui

[~ Pokaz weitcia typu "brak_czufki”

Rys. 34. Struktura systemu

Aby doda¢ nowych uzytkownikéw w programie DLOADX nalezy
wigczy¢ okno Uzytkownicy. Pojawi sie nowe okno z listg
uzytkownikow Rys. 35. Dostepne sg tutaj funkcje zmiany uprawnien,
kodu uzytkownika, dodanie lub usunigcie kart zblizeniowych.

ﬂ Uytkownicy
wtP Ni ‘Nazwa uzytkowmkeﬂyp

1[5 A1 Lukes
2 4111 Ustiownk 1

|K\aw Jozyin ‘Uprawmema ‘Karla |da\las ‘
1:25.27
1101214,

‘Ezas ‘Has#u |Has¥ule\‘5lrely
Administrator skt 143

[t nomaky W o q.

Rys. 35. Menu uzytkownikéw systemu Satel

Parametry urzadzehn podigczonych do wej$¢ ustawia sie w
zaktadce Wejscia. Dostepne sg ustawienia m. in. rodzaju
urzadzenia, stanu podigczenia, czuto$ci urzadzenia czy tez reakcii
jaka ma wykona¢ urzadzenie. Karte wejscia przedstawia Rys. 36.

2 Wejcia

Weiicia | Lieanki | Blokady | Grupyzatiwk. |

N [Nazwa weigcia [St.[Typ i [Cautose — [Typ reakeii Czasnawe. [Maxcznar. [Max.czbinar

1 |Drzwi Garazowe 3 320 ms 0: Wejscia/Wyiscia 0 sek. 0 sek. 1] godz.
[ 2 [Drwigarazpial 1 0:Brakcauki  320ms 5 Zwykta 0 sek. 0 sek. 0 godz
T Czujka wiatrotap 1 1:NC 320 ms 5: Zwykta 0 sek. 0 sek. 1] godz.
4 | Caujka Garaz 1 1TNC 320 ms 5: Zwykka 0 sek. 0sek. 0 godz
T PILOT B 11 2NO 320 ms 47 Bez akeji alarmowe] 0 sek. 0 sek.
6 |PLOT & 11 2ND 320 ms 47: Bez akcj alamowej | 0 sek. 0sek.
T Czujka Pralnia 1 1:NC 320 ms 5: Zwykta 0 sek. 0 sek. 0 godz.
8 |Gsmout2 1 2ND 320 ms 80: Zat. czuwanie Gr.-. Typ:0  Osek.
T ‘Whacznik Garaz 1 1 2:NO 20 ms 47 Bez akcji alarmowej 0 sek. 0 sek.
10 | ‘Whacenik garaz 2 |1 2ND 20ms 47: Bez akcji alaimowej | 0 sek. 0sek.

Ry_s. 36. Tabela zbiorcza parametréw urzadzen wejéciowych

Parametry urzadzen z systemu mozna programowa¢ w zaktad-
ce System, zaznaczajac wybrany element. Z prawej strony ukaze
si¢ okno parametréw urzadzenia. Okno parametrow urzgdzenia
przedstawiono na Rys. 37.

& struktura
System Sprzgt

4% SYSTEM: DOMEK PRYWATNY Wejscie 3 . Plyta glowna

B8 1: Fibaro Opcie

=<€1: Dot Nazwa wejécia:  |Czuka wiatrotap I~ Bezal pozah. 2as.

8d3: Czujka wiatrotap 8 §°"" = Z"; £
o b . : Naeydostely [DF =] || Ster wideogdyniece
a5 15 Czulka/Garas i i I Ster. wideo gdy czuwa
M 7: Czujka Pralnia § I~ Uzptkownik rie blokuie
W B et E 2 Typteskeic  [6 Zwpkta =1 {[ Biok.przy baku .
W o W B caradud ¥ Tyko 3 dlaimy
o e . Czas opénienia alamu 0 3]sk || Tokot alam
33 107 Wiaczmik garaZ 2 I~ Autokas. liczenia
£ 17: salon czujka Tl 1:NC | ||I” Prealam
M 19: Czujka Zazienka I~ Opdrierie syren
X 21: Czujka Koryt.Dét Catoi [P0 Fms ggg;:o;";;gwlp;;‘iga "
No . £
294z Paleg - I Kod pow. po dlaim.
% 35: Palec 2 Maks. czas naruszenia: 0 2] sk | Kod powt. po st
W 36: palec 3 & oo || Aampocz nawy
e . 2@ godz
M 51: Czujka PPOZ scho Maks cass brskunuszeris [0 ] (- i\n f¢ o b onons)

54§ 2: Goéra
I 49: Czujka klatka s.
I 50: Czujka sypialnia
1 52: Czujka Zazie.Gor

Komentarz:

[~ Alaim sabotazawy zawsze ghosny
[~ GONG w ekspanderze

Rys. 37. Parametry czujnika GREY w linii wej$ciowej



W zalezno$ci od przeznaczenia urzgdzenia wybiera si¢ jeden z
98 typow reakcji. Kazdy typ reakcji ma powigzane dziatania z przy-
pisanymi mu wejéciami lub wyjSciami. W tym miejscu nadaje sie
urzadzeniom ich gtéwny cel. Okreslone zostajg czujniki PIR, wibra-
cyjne, akustyczne, PPOZ. Od tej pory centrala przypisuje im mozli-
wosci konfiguracyjne dedykowane dla konkretnych typéw urzadzen.
Urzadzenia wejsciowe realizujgc okre$long logike moga oddziaty-
waé na urzadzenia wyjSciowe. Przyktadem moze by¢ naruszenie
czujnika garazowego z wejscia nr. 4, ktéry wywota alarm wzbudza-
jac sygnat akustyczny i optyczny sygnalizatora z wyj$¢ 11 2.

gﬂ Wyjscia

N [Nazwa wyjscia Typ wyjscia lCzas dziatania IWys’wI Pal.+ |Pulsui|2atlze
1 47 Suma logiczna wyjsé X
2 Syanat Optyczny 2: Alarm poz/wam. 20 min. 0 sek. ®
_3_ Zasilanie drzwi 41: Zasilanie X
& |wyiscie 4 41 Zaslanie X
5— Uzbrojenie 21: Wskaznik czuwania X
S—ALARM 2: &larm poz/wam. 0 min. 5 sek. X
7_ Brak 230V 28: Awaria zas. AC phyty X
8— Akumulator 31: Awaria aku. phyty g. ®
9 X

Rys. 38. Tabela wyjs¢ centrali Integra

Podsumowanie

Projektowany system aby prawidtowo i bezproblemowo spetniat
zadanie musi by¢ zaprojektowany przez wykwalifikowang osobe.
Projektowanie oraz wykonanie nalezy zleci¢ osobie z wyksztatce-
niem w kierunku systeméw zabezpieczen. Ustuga wykonana z
uwzglednieniem wszystkich parametrow i zasad montazu systeméw
zabezpieczen jest gwarancjg bezpieczenstwa.

Przy doborze elementoéw systemu nalezy sugerowac sie przede
wszystkim bezawaryjnoscia urzadzen i ich prawidiowg pracg w
okreslonych warunkach. Wyeliminuje to powstawanie fatszywych
alarméw. Systemy wyposazone w moduly komunikacji internetowe;
lub GSM mozna programowac zdalnie. Zmniejsza to czas potrzebny
do wykonania ewentualnego serwisu dzigki czemu obiekt nie jest
narazony na brak zabezpieczenia z powodu usterki.

Systemy wspierajg sie w zapewnieniu jak najwyzszej skutecz-
nosci ochrony.

Uzytkownik wszystkie informacje o stanie systeméw otrzymuje
na biezaco. Podglad z kamer jest zawsze dostepny w telefonie badz
komputerze dzieki czemu mozna monitorowaé obraz z kamer na
biezaco. Systemy mozna rozbudowywaé wedtug zapotrzebowania.
Ograniczeniem sg tylko mozliwosci sprzetowe urzadzen np. ilo$¢
wejs¢ i wyjS¢ centrali lub wejS¢ rejestratora. Czujniki w systemie
chronig nie tylko przed wlamaniem ale réwniez przed niebezpiecz-
nymi gazami, zalaniem czy pozarem. System mozna skonfigurowaé
tak aby zdalnie mozna bylo zarzadza¢ o$wietleniem czy urzadze-
niami podtaczonymi do systemu majac calty dom pod kontrola.
Zarzadzanie moze sie odbywa¢ zdalnie z innego miejsca na $wie-
cie.

System Fibaro w potaczeniu z automatykg Satel jest bardzo
przyjazny dla uzytkownika. Cechuje sie duzg czytelnoscig poprzez
wykorzystanie graficznych informacji. Zapewnia bezpieczenistwo
oraz wygode zarzadzania domem. Przyjazna jest tez struktura
systemu, ktérg mozna dowolnie rozbudowywaé w pozniejszym
czasie przy wykorzystaniu bezprzewodowych modutéw Fibaro. Nie
ma zatem koniecznosci budowania catego systemu za pierwszym
razem.
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Intelligent security system in residential buildings

The paper presents the security system connected to the intelligent
home management system on the example of the Fibaro network
structure. Issues related to the design, selection and installation of
security system devices were presented. On the basis of the data
provided, it is also possible to compare the operation of the systems
used to analyze the effectiveness of individual protections.

Keywords: security system, monitoring.
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