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ZASTOSOWANIE EMULATORA NETKIT DO DYDAKTYKI RUTINGU IPV4
| IPV6 NA PRZYKLADZIE PROTOKOLOW RIP | RIPNG

Streszczenie

Niniejszy artykut jest paviecony zastosowaniu emulatora sieci komputerowyckRitNg dydaktyki sieci kom-
puterowych w wiszych szkotach technicznych. Jest to oprogramowsrizzdziowe umdiwiajgce konfigurowa-
nie i testy ztgonych sieci bez koniecziwd uzycia specjalizowanego sptm sieciowego. Sam emulator ma niskie
wymagania sprtowe. Na przyktadzie realizacjwiczei laboratoryjnych z protokotu RIP (w wersji dla IPjak i
dla IPv6) przybkono Czytelnikowi sposéb tworzenia topologii tesfowe

i konfigurowania emulowanych ruterow i komputer@wdowych. Przedstawione w artykule Aingosci zasto-
sowania emulatora nie ograniczagie tylko do dydaktyki lecz réwriianog; by¢ wykorzystane do prowadzenia

badai naukowych z zakresu protokotow rutingu wewamego.

WSTEP

Emulator Netkit [1][6] jest bezptatnym narzedziem programi-
stycznym, publicznie dostepnym pod adresem www.netkit.org,
przeznaczonym gtownie do dydaktyki w wyzszych szkotach tech-
nicznych. Obecnie jest on wykorzystywany w co najmniej 15 roz-
nych instytucjach edukacyjnych na catym $wiecie [5]. Program
umozliwia tworzenie maszyn wirtualnych potgczonych emulowang
siecig o dostepie rywalizacyjnym (domeng kolizyjng), widziang
przez maszyne wirtualng jako sie¢ Ethernet.

Maszyna wirtualna, uruchamiana w ramach emulatora Netkit,
pracuje pod kontrolg systemu operacyjnego Linux i moze petnic role
stacji lub rutera. W tym ostatnim przypadku, moze korzysta¢ z
popularnych pakietéw oprogramowania Zebra (obecnie juz nierozwi-
janego) lub Quagga. Pakiet oprogramowania Zebra/Quagga udo-
stepnia szereg protokotow rutingu wewnetrznego, jak RIP, RIPng,
OSPF w wersjach 2 i 3, IS-IS, PIM-SM, oraz protokot rutingu ze-
wnetrznego BGP.

Niniejszy artykut przedstawia mozliwo$ci zastosowania emula-
tora Netkit do dydaktyki rutingu IPv4 i IPv6 na przyktadzie protoko-
tow RIP i RIPng. Skiada sie on z trzech rozdziatéw. Rozdziat pierw-
szy poswiecony jest protokotowi RIP i jego odpowiednikowi dla
IPv6, RIPng. Rozdziat drugi omawia program Netkit i jego zastoso-
wanie jako $rodowisko testowe w dydaktyce rutingu IPv4 i IPv6. W
rozdziale trzecim pokazano przyktadowe ¢éwiczenie laboratoryjne
realizowane z wykorzystaniem emulatora Netkit.

1. PROTOKOLY RIP I RIPNG

Protokét RIP (z ang. Routing Information Protocol) zostat zdefi-
niowany w dokumencie RFC 1058 [2], wydanym przez |ETF w
czerwcu 1988 r i zaktualizowany w listopadzie 1998 do wersji 2
dokumentem RFC 2453 [3]. Obie wersje protokotu RIP sg przezna-
czone do pracy z protokotem IP w wersji 4 i mogg ze sobg wspot-
pracowaé. Protokét RIP w wersji 1 moze byC implementowany
zaréwno w stacjach, jak i ruterach, przy czym stacje dziatajg zawsze
w trybie pasywnym, czyli nie wysylajg aktualizacji tablic rutingu.

W wersji 2 protokotu RIP dodano mechanizm uwierzytelnienia
komunikatow rutingu. Wersja ta posiada réwniez mozliwo$¢ rutingu
bezklasowego, na podstawie masek podsieci. Utatwia wykorzysta-
nie wielu ruteréw w sieci LAN.
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Protokdt RIPng (z ang. Routing Information Protocol - new ge-
neration) Zdefiniowany dokumentem RFC 2080 [4] w styczniu 1997
roku. Protokdt ten jest wersjg RIP wspdipracujaca z protokotem IP w
wers;ji 6. Posiada on petng funkcjonalno$é protokotu RIPv2.

Protokot RIP dziata w oparciu o zasade wektora odlegtosci. Ru-
ter RIP tworzy tablice rutingu, w ktdrej dla kazdej sieci (widzianej
jako adres wiasny sieci i maska) wpisuje odlegtos¢, mierzona liczbg
przeskokdw (ruteréw), przy czym odlegto$¢ nie moze byé wieksza
niz 15 (liczba 16 oznacza "nieskoriczono$¢"). Powstata w ten spo-
sob lista tras i kosztéw ich osiggniecia jest optymalizowana pod
katem kosztu. Jezeli pojawig sie dwie konkurencyjne trasy to tylko
trasa najkrétsza, o najmniejszym koszcie, zostanie zapisana w
tablicy rutingu. Pozwala to zaréwno na wyeliminowanie dtuzszych
tras, jak i na unikniecie zapetlen tablic rutingu.

Komunikaty RIP zawierajace aktualne tablice rutingu sq okre-
sowo (co pdt minuty) rozsytane do tych wszystkich sasiadow, ktorzy
sq bezposrednio osiggalni. Na ich podstawie bezposredni sasiedzi
aktualizujg swoje tablice rutingu. Jezeli przez 180 sekund nie na-
dejdzie komunikat od sasiadujgcego rutera, trasa uznawana jest za
nieaktualng. Same komunikaty nie sg retransmitowane przez inne
rutery. Do transmisji swoich komunikatéw RIP wykorzystuje protokot
transportowy UDP. Same komunikaty w wersji 1 protokotu RIP sg
rozsytane rozgtoszeniowo, dzieki czemu nie sq wysylane poza
lokalng podsiec. Wersja 2 protokotu RIP rozsyta swoje komunikaty
multikastowo.

2. PROGRAM EMULACYJNY NETKIT JAKO
SRODOWISKO TESTOWE W DYDAKTYCE RUTINGU
IPV411PV6

Emulator Netkit stuzy do tworzenia i uruchamiania maszyn wir-
tualnych pracujacych pod kontrolg systemu operacyjnego Linux
oraz do emulacji pofaczen sieciowych miedzy tymi maszynami.
Poniewaz maszyny wirtualne uruchamiane sg w trybie UML (ang.
User Mode Linux), system operacyjny gospodarza (system opera-
cyjny maszyny fizycznej) traktuje system operacyjny goscia (system
operacyjny maszyny wirtualnej) jak kazdy inny proces uzytkownika.
Tym samym system go$cia korzysta z zasobdw sprzetowych i
programowych swojego gospodarza (wirtualizacja typu drugiego),
co z kolei sprawia, ze sam emulator posiada niewielkie wymagania
sprzetowo-programowe. Przyktadowo, w pracy [6] podano, iz przy 2



GB RAM i procesorze PIV mozna wygenerowaé 200 systemow
wirtualnych.

Tak zbudowana wirtualna sie¢ komputerowa opiera si¢ na po-
jeciu domeny kolizyjnej. Domene kolizyjng nalezy rozumie¢ jako
rodzaj wirtualnego koncentratora ruchu, do ktérego podtaczane sg
poszczegolne systemy wirtualne, zaréwno koncowe (stacje), jak i
posredniczace (rutery). Do komunikacji w warstwie sieciowej wyko-
rzystywany jest protokét IP w wersji obstugiwanej przez system
gospodarza. W praktyce oznacza to, ze jest mozliwa zaréwno praca
z IP w wersji 4 (IPv4), jak i z IP w wersji 6 (IPv6). Domysing wersjg
protokotu IP jest wersja 4. Podobnie, jak w przypadku maszyn
fizycznych, adresy IP przydzielane sg interfejsom maszyny wirtual-
nej.
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Rys. 1. Interfejs eth0 komputera pc1 z rysunku 2a

Nadawanie interfejsowi adresu IP w wersji 4 odbywa sie z wy-
korzystaniem polecenia i f confi g. Do nadania interfejsowi
adresu IP w wersji 6 mozna wykorzysta¢ polecenie IPv6 z ustawio-
na opcjgq addr ess. Interfejs otrzymuje réwniez automatycznie
nadany adres miejscowy IPv6 i maske dla adresacji miejscowej (na
rysunku 1" sg to fe80::6¢5f:98ff:fe37:c07/64).
Adres miejscowy tworzony jest na bazie adresu karty sieciowe;.
Adres widoczny na rysunku 1 powstat z adresu karty sieciowej
6e: 5f:98: 37: Oc: 07 poprzez dodanie fffe w $rodku
adresu i negacje siddmego bitu (w pierwszym bajcie). Jak wida¢ na
rysunku 1, zamiast 6e (0110 1110), widocznego w adresie

karty sieciowej, jest 6¢ (0110 1100). Na rysunku 1 wida¢ réw-
niez m.in. adres rozgtoszeniowy IP w wersji 4 (80. 26. 1. 255)
oraz adresy wiasne interfejséw (loopback), 127. 0. 0. 1 dla IP w
wersjidi:: 1/ 128 dla IP w wers;ji 6.

Zarzadzanie eksperymentem emulacyjnym moze mie¢ charak-
ter indywidualny lub zbiorczy [1][6]. W zarzadzaniu indywidualnym,
takie czynnoSci jak powotywanie, wstepne konfigurowanie oraz
usuwanie nowych instancji systemow koficowych i posredniczacych
realizowane sg z poziomu konsoli. Jest to praca tzw. w trybie "v", z
v-poleceniami, czyli poleceniami rozpoczynajacymi sie na litere v jak
"virtual [machine]" (z ang.: [maszyna] wirtualna). W zarzadzaniu
zbiorczym nie zarzadza sie pojedynczg maszyng wirtualng lecz
wirtualnym laboratorium jako cato$cia. Powotywanie, wstepne konfi-
gurowanie oraz usuwanie laboratorium realizowane jest z poziomu
konsoli Netkit. Jest to praca tzw. w trybie "I", z |-poleceniami, czyli
poleceniami rozpoczynajacymi sie na litere | jak "laboratory” (z ang.:
laboratorium.).

Opis laboratorium zarzadzanego w trybie zbiorczym znajduje
sie w pliku lab.conf (przyktad takiego pliku znajduje sie na rysunku
2b). Plik lab.conf zawiera opis maszyn wirtualnych zarzadzanych w
ramach laboratorium oraz topologie sieci taczacej te maszyny. Opis
maszyn wirtualnych zawiera ich nazwy (etykiety maszyn) oraz
konfiguracje sprzetowa. Jezeli nie podano inaczej, przyjmowane sg
domyslne ustawienia konfiguracyjne, przechowywane w pliku net-
kit.conf. Mozliwa jest réwniez automatyczna konfiguracja maszyn
wchodzacych w sktad laboratorium. Pliki konfigurujace maszyn majq
rozszerzenie startup, a ich nazwy sq nazwami (etykietami) maszyn
wirtualnych. Skrypt zawarty w pliku konfiguracyjnym *.startup jest
uruchamiany na maszynie wirtualnej wskazanej nazwa, pliku, tuz po
rozpoczeciu pracy tej maszyny. Szczegdlnym przypadkiem pliku
*startup jest plik shared.startup, zawierajacy skrypt wspoiny dla
wszystkich maszyn wirtualnego laboratorium.

Opis topologii sieci taczacej maszyny wirtualne wigze sie z ko-
nieczno$cig zdefiniowania nazw (etykiet) sieci wirtualnych (domen
kolizyjnych). Jest to realizowane réwnocze$nie ze wskazaniem
interfejsow maszyn podigczonych do tychze sieci. Format zapisu
jest taki sam, jak w przypadku kazdego innego parametru. Podawa-
ny jest identyfikator maszyny wirtualnej, po czym w nawiasie kwa-
dratowym podawana jest nazwa parametru, a po znaku réwnosci
warto$¢ tego parametru (rys. 2b). Podczas tworzenia opisu topologii
sieci, parametrem jest numer N interfejsu ethN danej maszyny

(b)

pcl[ 0] =s1
pc2[ 0] =s2
pc3[ 0] =s3
pc4[ 0] =s4
rif 0] =s1
rif 1] =s2
r2[ 0] =s2
r2[1] =s3
r3[ 0] =s2
r3[1] =s4

Rys. 2. Przyktadowe S$rodowisko testowe: a) topologia sieci testowej, b) zawarto$¢ pliku konfiguracyjnego emulatora Netkit (plik

| ab. conf ) opisujgcego sie¢ zobrazowang na rysunku 2a

" Polecenie ifconfig oznacza adresy IPv4 etykietq inet, a adresy IPv6 etykietq inet6.
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wirtualnej. Jako warto$¢ parametru podawana jest nazwa sieci
wirtualnej, do ktérej podtaczony jest interfejs ethN.

(a)

!

host name R1_ri pngd
password root

enabl e password root
!

router ripng

ri:™# usr/lib/qu

okl —w onet,ipvG,conf,all, forwarding=1
conf.all. forwarding = 1

Rys. 3. Uruchamianie rutingu IPv4 i IPv6: a) zawarto$c pliku konfi-
guracyjnego ripngd.conf, b) uruchamianie modutow Zebry i RIP, c)
wigczenie rutingu IPv6

Na rysunku 2a przedstawiony zostat przyktad Srodowiska te-
stowego, sktadajacego si¢ z czterech sieci wirtualnych (s1, s2, s3 i
s4) oraz siedmiu maszyn wirtualnych, z ktorych cztery (pc1, pc2,
pc3 i pcd) petnig role stacji podtaczonych do sieci, a trzy (r1, r2, r3)
ruteréw. Kazda z sieci wirtualnych (domen kolizyjnych) sktada sie z
wirtualnego koncentratora, do ktérego podtaczone sg odpowiednie
interfejsy ruterow i stacji roboczych. Na rysunku 2a pokazano bu-
dowe wewnetrzng sieci s2 (zaznaczonej schematycznie w postaci
chmury). Na schemacie widoczny jest wirtualny koncentrator, do
ktérego podigczone sg interfejsy komputera pc2 oraz interfejsy
ruterow r1, r2 i r3. W przypadku sieci s1, s3, i s3, ktére sg wirtual-
nymi taczami punkt-punkt, budowe wewnetrzng sieci pominieto, aby
nie zaciemnia¢ rysunku. ldentyfikatory interfejsow zostaty doprecy-
zowane w pliku konfiguracyjnym laboratorium (rys. 2b). | tak, kom-

puter pc2 oraz rutery r2 i r3 taczq si¢ z siecig s2 przez swoje inter-
fejsy eth0, a ruter r1 przez interfejs eth1. Parametry konfiguracyjne
poszczegdlnych sieci wirtualnych (adresy wiasne i maski dla IPv4 i
IPv6) oraz parametry konfiguracyjne stacji i ruteréw znajdujg sie,
odpowiednio, w tabelach tab. 1, tab. 2 i tab. 3.

Aby uruchomi¢ ruter na maszynie wirtualnej, nalezy przygoto-
wac pliki startowe Zebry (plik zebra.conf) i RIP lub RIPng (odpo-
wiednio, plik ripd.conf lub plik ripngd.conf). Pliki te nalezy umiescié
w katalogu etc/quagga kazdego rutera. Przyktadowa zawatos¢ pliku
ripngd.conf dla rutera R1 z rysunku 2a zostata zamieszczona na
rysunku 3a. W kolejnym kroku nalezy uruchomi¢ modut Zebry i
obstuge protokotu RIP w trybie demona (opcja -d na rysunku 3b).

3. WIZUALIZACJA PRACY PROTOKOLOW RIP | RIPNG
Z WYKORZYSTANIEM EMULATORA NETKIT

Emulator Netkit moze zosta¢ wykorzystany do zobrazowania
pracy protokotéw rutingu. Zostato to wykorzystane, miedzy innymi,
podczas opracowywania ¢wiczen laboratoryjnych prowadzonych na
Politechnice Swietokrzyskiej w ramach przedmiotu "Wybrane za-
gadnienia routingu". W ramach ¢wiczen, Studenci przygotowujg
konfiguracje ztozone; sieci teleinformatycznej. Topologia i parametry
konfiguracyjne sieci sq podawane przez prowadzacego i zalezg,
miedzy innymi, od stopnia zaawansowania grupy studenckiej. Przy-
ktad prostego Srodowiska testowego zostat podany na rysunku 2 i w
tabelach 1, 2, 3. Aby ¢éwiczenie byto interesujace, liczba ruterow
sieci testowej nie powinna by¢ mniejsza od 3, za$ dla kazdej Sciezki
catkowita liczba ruteréw nie powinna przekracza¢ 15. Zespoly stu-
denckie samodzielnie opracowujq pliki konfiguracyjne emulatora
Netkit pracujacego w trybie "I".

Podstawowe Cwiczenie laboratoryjne ma na celu zapoznanie
studentdw z mozliwosciami konfigurowania protokotéw rutingu
wewnetrznego RIP i RIPng oraz obserwacje pracy protokotu RIP. W
pierwszym kroku studenci taczq, si¢ z modutem zebra za pomocq
ustugi telnet (rys. 4a: polecenie telnet z parametrami localhost oraz
zebra). Nazwa zebra jest tu predefiniowanym numerem portu dla
obstugi modutu Zebra. Logowanie odbywa si¢ z wykorzystaniem
hasta podanego wczesniej w pliku konfiguracyjnym zebra.conf. Po
zalogowaniu studenci zapoznajg si¢ z dostepnymi poleceniami

Tab. 1. Przyktadowe parametry konfiguracyjne sieci o topologii przedstawionej na rysunku 2a

identyfikator  |protokot IP w wersji 4 protokét IP w wersji 6
sieci IPv4 . - . -
lub IPV6 adres wiasny sieci maska sieci adres wiasny sieci maska sieci
s1 80.26.1.0 124 3ffe:1:1:1:: /64
s2 80.26.2.0 124 3ffe:1:1:2:; 164
s3 80.26.3.0 124 3ffe:1:1:3:: 164
s4 80.26.4.0 124 3ffe:1:1:4: 164
Tab. 2. Przyktadowe parametry konfiguracyjne stacji pokazanych na rysunku 2a

identyfikator stacji |identyfikator sieci adres IPv4 stacji adres IPv6 stacji
pct s1 80.26.1.5 3ffe:1:1:1::5
pc2 s2 80.26.2.7 3ffe:1:1:2:.7
pc3 s3 80.26.3.18 3ffe:1:1:3::18
pcd s4 80.26.4.34 3ffe:1:1:4::34

Tab. 3. Przyktadowe parametry konfiguracyjne ruteréw pokazanych na rysunku 2a
identyfikator  |adres IP interfejsu eth0 adres IP interfejsu eth1
rutera IPv4 IPv6 IPv4 IPv6
r1 80.26.1.1 3ffe:1:1:1::1 80.26.2.1 3ffe:1:1:2::1
r2 80.26.2.2 3ffe:1:1:2::2 80.26.3.1 3ffe:1:1:3::1
r3 80.26.2.3 3ffe:1:1:2::3 80.26.4.1 3ffe:1:1:4::1
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pakietu Zebra, ze szczegdlnym uwzglednieniem polecenia show. Te
cze8C Cbwiczenia korczy wySwietlenie tablicy rutingu w stylu
"uproszczonego Cisco" (rys. 4b). Studenci koficzg prace z ustuggq
telnet za pomoca polecenia exit.

erification

k]
Rys. 4. Konfigurowanie modufu Zebra (protokét IPv4): a) faczenie
sie z modutem zebra, b) wynik wykonania polecenia show i p
r out e przez ruter R1

Tab. 4. Oznaczenia kodowe Zrédet informacji rutingowej - modut

Zebra
Legenda .
Kod (w jez. angielskim) Opis
K kernel route trasy utworzone przez jadro Linuxa
C connected sieci miejscowe rutera
S static trasy statyczne
R RIP (RIPng) trasy pozyskane przez protokét RIP (RIPng)
0 OSPF trasy pozyskane przez protokdt OSPF
| ISIS trasy pozyskane przez protokét ISIS
B BGP trasy pozyskane przez protokét BGP

Protokoty RIP i RIPng sgq pierwszymi protokotami rutingu po-
znawanymi przez studentéw na zajeciach z przedmiotu "Wybrane
zagadnienia routingu", w zwigzku z czym podczas realizacji ¢wiczen
laboratoryjnych duzy nacisk jest ktadziony na poznawanie reprezen-
tacji tablic rutingu, gromadzacych informacje o trasach prowadza-
cych do poszczegdlnych sieci. Analiza zawartosci tablic rutingu
prowadzona jest po skonfigurowaniu kazdego rutera. Obserwowane
s zardwno tablice rutingu nowopodtaczonego rutera, jak i wptyw
wprowadzenia do sieci nowego rutera na tablice rutingu pozostatych
wezitow.

Przyktadowa tablica rutingu, wy$wietlona w wyniku wykonania
polecenia show i p rout e przez ruter R1, zostata zamiesz-
czona na rysunku 4b. Kazdy wpis do tablicy rozpoczyna si¢ polem
znacznikéw, z ktorych pierwszy jest jednoliterowym kodem informu-
jacym, z jakiego zrédta ruter pozyskat informacje o danej trasie.
Objasnienia oznaczen kodowych zrédet informacii rutingowej zosta-
ty zamieszczone w tablicy 4.

Kolejny znacznik, znak ">" (znak wigkszosci), wskazuje na ak-
tualnie wybrang trase (ang. selected route) prowadzacg do danej
sieci. Jezeli do danej sieci prowadzi kilka tras alternatywnych,
znacznik wskazuje, ktéra z nich jest aktualnie wykorzystywana.
Jezeli dana trasa alternatywna nie jest aktualnie wykorzystywana,

drugi znacznik jest znacznikiem pustym, a na ekranie wySwietlony

zostanie znak spacji.

Znacznik "*" (gwiazdka) oznacza trasg pozyskang z tablicy FIB
(ang. FIB route). Tablica FIB (ang. Forwarding Information Base)
jest tablicg rutingu utrzymywana przez jadro systemu operacyjnego
Linux. Poszczegdlne protokoty rutingu utrzymujg wiasne tablice
rutingu, z ktorych wpisy sg eksportowane do tablicy rutingu modutu
Zebra, zwanej RIB (ang. Routing Information Base). Jest to zbiorcza
tablica demona rutingu zebra. FIB zawiera trasy, na podstawie
ktérych jadro systemu operacyjnego Linux ma podja¢ decyzje o
rutingu, czyli tylko najlepsze trasy. W RIB natomiast mogg by¢
przechowywane informacje o wszystkich trasach, tacznie z trasami
alternatywnymi. W praktyce, najnowsze wpisy z tablic rutingu proto-
kotéw sg przekazywane do tablicy RIB, natomiast zebra eksportuje
z RIB do FIB tylko najlepsze trasy. Na FIB dodatkowo mozna wpty-
wac narzedziami systemowymi, natomiast na zawarto$¢ RIB majg
wptyw jedynie protokoty rutingu, ruting statyczny i, ogdlnie, konfigu-
racja demona rutingu zebra.

Legenda wyjasniajaca znaczenie poszczegdlnych znacznikéw
jest wyswietlana bezposrednio przed informacjami pozyskanymi z
tablicy rutingu (na rys. 4b legenda jest widoczna tylko cze$ciowo).

Bezposrednio po trzech znacznikach (Zrodta, uzywalnosci, FIB)
wysSwietlany jest adres bazowy sieci docelowej, wraz z maska po-
dawang w formacie skroconym. W nastepnej kolejnosci podawana
jest informacja, do ktorego interfejsu rutera jest podigczona sie¢
docelowa, ewentualnie przez ktdry (stowo kluczowe: via) interfejs
jest ona osiggalna oraz czas, jaki uptynat od chwili dodania wpisu).
Jak wida¢ na rysunku 4b, na obecnym, wstepnym etapie realizacji
¢wiczenia laboratoryjnego tablica rutera R1 zawiera jedynie wpisy
tras prowadzacych do sieci miejscowych (znacznik "C"), czyli sieci
bezposrednio podtaczonych do rutera. Sg to:

— trasa do sieci s1 (adres wiasny: 80.26.1.0), podiaczonej bezpo-
$rednio do rutera R1 przez interfejs eth0,

— trasa do sieci s2 (adres wiasny: 80.26.2.0), podtaczonej bezpo-
$rednio do rutera R1 przez interfejs eth1,

— trasa do sieci wirtualnej utworzonej na bazie adresu zwrotnego
stacji (adres wiasny: 127.0.0.0), osiggalnej przez interfejs
zwrotny (ang. loopback, [o).

Trasy te sg aktualnie wykorzystywane (znacznik ">") i w tablicy
FIB (znacznik "*"). Wpisy o trasach prowadzacych do sieci bezpo-
$rednio podigczonych do rutera sa wazne bezterminowo.

Rys. 5. Konfigurowanie RIP: a) wynik polecenia confi gure
term nal, b) wynik polecenia router rip, c) polecenia
net wor k iexi t, d) wynik poleceniaver si on 2

W drugim kroku studenci taczg sie poprzez telnet z demonem
protokotu RIP (polecenie telnet z parametrami | ocal host oraz
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ripd), podajac hasto zapisane w pliku konfiguracyjnym
ri pd. conf. Po wydaniu polecenia configure terminal i zwr6ce-
niu uwagi na zmiane kontekstu (rys. 5a), studenci wchodzg do
konfiguracji demona protokotu RIP (rys. 5b). Nastepnie dodajg do
tablicy rutingu wszystkie sieci miejscowe i koficzg prace z ustugg
telnet (rys. 5¢). Sieciami miejscowymi rutera R1 z rys. 2a sq sieci s1
(80.26.1.0/24) i s2 (80.26. 2.0/ 24). Zmiana wersji
protokotu RIP z domysinej RIPv1 na RIPv2 realizowana jest z po-
ziomu konfiguracji demona ri pd, za pomocg polecenia ver -
si on (rys. 5d).

Rl{config-it)# ipvE nd prefix 3ffeililylyssed

-":3—11:';3# no i
Lconfig-if )# ipwe nd ra—inter

Fliconfig-if)# ipwE address 3ffe;lilil;ibsb4
Rys. 6. Konfigurowanie modutu Zebra (protokdt IPv6): a) prefiks
sieci i maska, b) zatgczenie protokotu ND, c) adres interfejsu

W przypadku IPv6 éwiczenie przebiega w dwdch podobnych
krokach. Studenci powinni zwréci¢ uwage na podobiefstwa i rézni-
ce w konfigurowaniu modutu Zebra dla IPv6 oraz na to, ze rozgta-
szanie prefiksow sieci mozna wykonac¢ z poziomu modutu Zebra. Po
zalogowaniu do zebry (z wykorzystaniem ustugi telnet) nalezy wej$c¢
do konfiguracji interfejsu ethO (polecenie i nt er f ace z parame-
trem et h0). Tu sieci nadawany jest prefiks i maska (dla rutera R1 i
sieci s1 bedzie to 3f f e: 1: 1: 1: : / 64 - rys. 6a) oraz nastepuje
zalgczenie protokotu sygnalizacyjnego ND (ang. Neighbour Di-
scovery). Na rysunku 6b widoczne jest zataczenie nadawania ND i
ustawienie czasu rozgtaszania na 10 sekund. Je$li zachodzi taka
potrzeba, z tego poziomu mozna nadac tez wiasny adres interfejsu
(rys. 6¢).

W dalszej kolejnosci, studenci zapoznajq sie z dostepnymi po-
leceniami pakietu Zebra, w tym z poleceniem show oraz wy$wie-
tlajq tablice rutingu (polecenie show i pv6 rout e). Studenci
koricza prace z ustuga telnet wydajac polecenie exi t .

nf ig-router,

rowanie RIPng (ruter R2)

W drugim kroku studenci przechodzg do fazy konfigurowania
demona protokotu RIPng. Jest ona bardzo zblizona do omawianego
wczesniej konfigurowania protokotu RIP. Po potaczeniu sie przez
telnet z demonem RIPng i wejsciu do konfiguracji demona protokotu
RIP studenci dodajg do tablicy rutingu sieci miejscowe (rys. 7) i
kofczg prace z ustugq telnet. Nalezy zwrdci¢ uwage na specyfike
sposobu dodawania sieci miejscowej do tablic rutingu RIP i RIPng.

Po zakonczeniu konfigurowania kazdego z ruteréw studenci
obserwujg zachowanie rutera, wyswietlajgc co kilka-kilkanascie
sekund zawarto$¢ tablic rutingu. Protokét RIP co okoto 30 sekund
rozsyta zawarto$¢ swojej tablicy rutingu do ruteréw bezposrednio z
nim sasiadujacych, ktére na tej podstawie aktualizujg zawarto$é
wiasnych tablic rutingu. Mozna zatem zaobserwowac¢ tablice rutingu
zawierajacq jedynie wpisy o sieciach miejscowych rutera (rys. 8a), a
po chwili tablice uzupetniong o wpis pochodzacy z tablicy rutingu
nowouruchomionego sasiada (rys. 8b). Uruchomienia kolejnych
ruterow skutkujg, kolejnymi aktualizacjami tablic rutingu (rys. 8c).
Obserwacije takie mozna wykona¢ zaréwno dla protokotu RIP (rys.
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8a,b,c), jak i dla protokotu RIPng (rys. 8d,e). Obserwacja ta jest
jednoczesnie weryfikacjg poprawnosci skonfigurowania maszyn
wirtualnych laboratorium Netkit.

Jest specyfikg modutu Zebra, ze szczegdly wyswietlanych wpi-
sow do tablicy rutingu roznig sie minimalnie, w zaleznosci od kon-
tekstu. Na rysunku 4b zobrazowano wyswietlenie tablicy w kontek-
§cie potaczenia z terminalem Zebra. Rysunek 8, z kolei, pokazuje
tablice wy$wietlang w kontek$cie pofaczenia z demonem protokotu
RIP (rys. 8a,b,c) lub RIPng (rys. 8d,e).

Rysunek 8a jest odpowiednikiem rysunku 4b dla kontekstu po-
taczenia z RIP. Jak widag, lista dopuszczalnych oznaczer kodo-
wych zrédet informacji rutingowe;j jest teraz krotsza, brak w nich
koddw zwigzanych z jadrem Linuxa i protokotem ISIS.

Nie ma tez znacznika wyboru ostatecznej trasy spo$rod tras al-
ternatywnych (znak ">"). Protokét RIP ustala zawsze tylko jedng
trase, optymalng (minimalng) pod wzgledem liczby przeskokéw
(liczby weztéw posredniczacych). Informacje o trasie, przekazywane
przez protokdt do tablicy FIB, nalezy traktowac jedynie jako propo-
zycje. RIP proponuje takg trase, a czy modut Zebra z tej propozycii
skorzysta zalezy od preferencji, jakie nadamy dla tego zrédta infor-
macji rutingowe;.

Poniewaz nie ma eksportu informacji z FIB do protokotéw ru-
tingu, znacznik pozyskania z FIB (znak "* ") rowniez nie wystepuije.
Wsréd tras widocznych na rysunku 8a wystepuija tylko dwie z trzech
tras widocznych na rysunku 4b. Sg to trasy prowadzace do sieci
miejscowych s1 i s2. Trzecia trasa, czyli trasa do sieci wirtualnej
zbudowanej na bazie interfejsu zwrotnego loopback, nie jest obser-
wowalna na poziomie protokotu rutingu, a jednokierunkowy eksport
z RIB do FIB sprawia, ze informacja o tej trasie nie moze zosta¢
pozyskana.

Tab. 5. Oznaczenia kodowe sposobu pozyskania informacji rutin-
gowej - kody szczegbtowe dla protokofow RIP i RIPng

ES

od sposob pozyskania informacii o trasie

>

) w normalny sposob, {j. z innego rutera RIP (RIPng)

w

) przez redystrybucje z rutingu statycznego

o

) trasa domy$ina

=
(=

przez redystrybucie z innego protokotu rutingu

(=

z konfiguraciji interfejsu

Qo

/S) trasa zagregowana lub trasa nierozgtaszana (tylko RIPng)

W tablicy wyswietlanej w konteksScie potaczenia z demonem
protokotu RIP nie ma znacznikéw znacznikach uzywalno$ci i FIB.
Dochodzg natomiast kody szczegétowe (ang. sub-codes, dost.
podkody), rozszerzajace znacznik zrédta informacji rutingowej.
Informujg one, w jaki sposdb protokdt RIP pozyskat informacje o
trasie. Kodem szczegdtowym jest oznaczenie literowe ujete w na-
wiasy okragte (tab. 5). Litera n (z ang. normal, dost. normalny)
wskazuje, ze informacja o trasie zostata pozyskana w normalny
sposdb, czyli przez wymiang informacji z protokotem RIP z innego
rutera. Litera s (z ang. static, dost. statyczny) oznacza, ze informa-
cja o trasie zostata pozyskana przez redystrybucje tras z rutingu
statycznego. Litera d (z ang. default, dost. domysiny) symbolizuje
trase domysing, czyli trase domysinie ustawiong w ruterze. Trasy
domysine zazwyczaj ustawiane sa w ruterach koncowych w danej
sieci, tj. w takich ruterach, za ktérymi nie ma juz innych ruteréw.
Litera r (z ang. redistribute, dost. redystrybucja) Swiadczy o tym, ze
informacja o trasie zostata pozyskana na drodze redystrybucji z
innego protokotu rutingu. Litera i (z ang. interface, dost. interfejs)
oznacza, ze informacja o trasie zostata pozyskana z konfiguracji
interfejsu.



(a)

Static, 0 - OSPF, B - BGP
's) - static, (d) - default, (r) - redistribute,
Metric From Tag Time

1 self 0
i 3 (

C - connected, S - Static, 0 - OSPF, B - BGP

c, (d) - default, (r) - redistribute,

Tag Time
0
0
0

wb ripng
, C = connected, S - Static, 0 - OSPF, B - BGP

vb ripng
. = connected, S

11ec97:f2ff 1 feabsd70c

Rys. 8. Obserwacja pracy protokotéw RIP i RIPng: a) tablica rutingu rutera R1 dla IPv4 (przed uruchomieniem rutera R2 i R3), b) tablica
rutingu rutera R1 dla IPv4 (po kilkudziesigciu sekundach od uruchomienia rutera R2), ¢) ostateczna tablica rutingu rutera R1 dla IPv4, d)
tablica rutingu rutera R1 dla IPv6 (przed uruchomieniem rutera R2 i R3), e) ostateczna tablica rutingu rutera R1 dla IPv6
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Tablica rutingu RIB protokotu RIP przedstawiana jest za pomo-
cg siedmiu kolumn. Zawierajg one, w kolejnosci (rys. 8a, b, c):

— oznaczenie kodowe zrédta informacji rutingowej oraz sposobu
jej pozyskania,

— sie¢ docelowa (ang. network), czyli adres wiasny sieci docelo-
wej i jej maske w formacie skréconym,

— adres IP nastepnego rutera na trasie (dost. nastepnego prze-
skoku, ang. next hop),

— koszt (metryke, ang. metric) danej trasy, zalezny od liczby rute-
réw posredniczacych (przeskokow),

— informacje, od kogo (ang. from) pozyskana zostata trasa,

— znacznik trasy (ang. tag),

— czas (ang. time), jaki uptynat od otrzymania ostatniej aktualizacji
wpisu od innego rutera.

Na rysunku 8a jest widoczna tablica rutingu protokotu RIP za-
obserwowana na ruterze R1 niedlugo po zakoriczeniu czynnoSci
konfiguracyjnych. Tablica zawiera dwie trasy, do sieci s1 (adres
wiasny: 80. 26. 1. 0) i do sieci s2 (adres wtasny: 80. 26. 2. 0),
obie prowadzace do sieci miejscowych rutera R1 (kod "C") i pozy-
skane z konfiguracji interfejsu (kod "(i ) "). Poniewaz zaréwno s1,
jak i s2 jest bezposrednio osiggalna z rutera R1, adres IP nastep-
nego rutera na trasie zostat wyzerowany (0. 0. 0. 0). Metryka
takiej trasy jest réwna 1 (sieci miejscowe sg oddzielone od rutera
R1 tylko wiasnym ruterem brzegowym, czyli samym ruterem R1) i
jest to najmniejsza mozliwa metryka dla protokotu RIP. Informacja,
od kogo zostata pozyskana trasa wskazuje na wpis wiasny (ang.
self). Poniewaz wpisy o trasach do sieci podigczonych bezposred-
nio sg wazne bezterminowo, dla obu tych wpiséw ostatnia kolumna
(czas mierzony od ostatniej aktualizacji) pozostaje niewypetniona.

Dotaczenie do sieci prawidtowo skonfigurowanego rutera R2, a
nastepnie rutera R3, skutkowac bedzie uzupetnieniem tablicy rutin-
gu rutera R1 o wpisy pozyskane na drodze wymiany komunikatow
miedzy, kolejno, R1 a R2 (rys. 8b) oraz R1 a R3 (rys. 8c). Rutery R2
i R3 wprowadzity do tablicy rutingu rutera R1 informacje o swoich
sieciach miejscowych:

— sieci s3 (adres wiasny: 80. 26. 3. 0), bezposrednio dotaczo-
nej do rutera R2,

— sieci s4 (adres wiasny: 80. 26. 4. 0), bezposrednio dotaczo-
nej do rutera R3.

Obie te trasy zostaty pozyskane przez protokot RIP (kod zrodia
"R') na drodze normalnej wymiany informacji rutingowej (kod
"('n) "), czyli poprzez wymiang tablic rutingu z sasiadujacymi rute-
rami. W kolumnie zawierajacej informacje o nastgpnym ruterze na
trasie jest podany adres IP interfejsu eth0 rutera R2
(80. 26. 2. 2, rys. 8b,c) oraz adres IP interfejsu eth0 rutera R3
(80. 26. 2. 3, rys. 8c). Adresy te wystepujg ponownie w piate;
kolumnie, informujacej od kogo (z jakiego adresu IP) zostata pozy-
skana trasa. Poniewaz wpisy o trasach do sieci s2 i s3 zostaty
pozyskane ze zrddet zewnetrznych, kolumna pigta zamiast stowa
kluczowego self zawiera adres interfejsu rutera, ktory nadestat
tablice rutingu bedaca zrodtem wpisu.

W przypadku tras prowadzacych od rutera R1 do sieci s3 lub
sieci s4, metryka trasy jest rowna 2.

Ostatnia kolumna zawiera czas, jaki uptynat od chwili dokona-
nia wpisu (lub jego ostatniej aktualizacji) do chwili wykonania pole-
cenia show i p ri p.Jak wida¢ na rysunkach 8b i 8c, czas ten
zliczany jest "do tytu", od wartosci 3:00 (trzy minuty zero sekund) do
zera. Z chwilg wyzerowania timera, trasa zostanie uznana za nieak-
tualng. Ostatnia kolumna ma zatem charakter "czasu zycia" trasy.

Warto zauwazy¢, Ze tablica rutingu protokotu RIP nie zawiera
jawnego wskazania interfejsu, na ktory bedg wysytane rutowane
datagramy IP, a jedynie adres IP interfejsu nastepnego rutera na

2256 1< 120015

trasie. Interfejs ten wskazywany jest w sposdb niejawny, posredni.
Jest to interfejs, ktdry znajduje sie w tej samej sieci, co interfejs
nastepnego rutera.

Rysunek 8d,e przedstawia tablice rutingu rutera R1 pracujace-
go z wersjg 6 protokotu IP i protokotem RIPng. Na rysunku 8d wi-
doczna jest tablica RIPng obserwowana przed uruchomieniem
ruteréw R2 i R3 (jest to odpowiednik rysunku 8a), natomiast na
rysunku 8e zobrazowana zostata ostateczna wersja tablicy rutingu,
zaobserwowana po uruchomieniu wszystkich ruterow sieci testowej
(odpowiednik rysunku 8c). Jak wida¢ na rysunkach, tablice rutingu
RIPng i RIP nieco réznig sie miedzy soba, poczynajac od czysto
formalnej zmiany znaczenia kodu zrédta informacji rutingowej RIP
(kod "R" oznacza teraz protokét RIPng zamiast RIP - tab. 4), po-
przez wprowadzenie nowego kodu szczegdtowego (kod "(a/ S) " -
tab. 5), na strukturze reprezentacii tablicy rutingu koriczac.

Dodatkowy kod szczegbtowy (a/S) (z ang. aggrega-
ted/Suppressed, dost. zagregowany/wyttumiony) informuje o doko-
nanych agregacjach tras lub o trasach nierozgtaszanych.

Tablica wy$wietlana w wyniku wykonania polecenia show
i pv6 ripng ma siedem kolumn, jednakze (w poréwnaniu do
tablicy RIP) jedna kolumna zostata usunieta, a jedna dodana:

— usunigto kolumne zawierajgacq informacje od kogo zostata pozy-
skana dana trasa,

— dodano kolumne informujaca, przez (ang. via) ktory interfejs
nalezy wysyta¢ rutowane datagramy IP.

W ten spos6b, oprocz adresu nastepnego rutera na trasie da-
tagramu, dodano jeszcze jawne wskazanie, przez ktdry interfejs
nalezy datagramy do tego nastepnego rutera wysta¢. W IPv6 wiele
adreséw IP moze by¢ przypisanych do jednego interfejsu i wystanie
datagraméw do jakiego$ sasiedniego rutera moze nie by¢ tak oczy-
wiste, jak w przypadku IPv4. Tym bardziej, ze komunikaty RIPng sg
wprawdzie wysytane na adres multikastowy f f 02: : 09, ale adres
wezta zrodlowego jest adresem miejscowym z puli adresowej
fe80: :, czyli adresem lokalnym dla facza (ang. link-local), a
zatem nierutowalnym. Jest to zgodne z ogéIng filozofig protokotéw
RIP/RIPng (komunikaty RIP/RIPng) sg przekazywane tylko w sieci
miejscowej i nie mogq by¢ retransmitowane przez inne rutery.

Aby namacalnie pokaza¢ studentom problem z adresami nieru-
towalnymi, mozna skorzysta¢ z programu ping uruchamianego na
jednym z ruterébw. W przypadku adreséw globalnych do program
ping wystarczy poda¢ adres docelowego systemu. W przypadku
adresow nierutowalnych nalezy dodatkowo poda¢ w opcjach pro-
gramu ping interfejs, przez ktéry wysytamy datagramy IP.

Rysunek 8d jest odpowiednikiem rysunku 8a dla protokotu
RIPng. Pomijajac zmiane adresacji z 32-bitowej na 128-bitowq i
drobne rdznice w zawartosci kolumn, tablice rutingu RIP i RIPng
widoczne na rysunkach, odpowiednio, 8a i 8d przechowujq te samg
informacje. Tablica zawiera dwie trasy, prowadzace do sieci s1 oraz
s2, bedacych sieciami miejscowymi rutera R1 (kod "C"), a informa-
cja o trasach zostata pozyskana z konfiguracji interfejsu (kod
"(i)"). Jako, ze obie sieci sg bezposrednio osiggalne z rutera R1,
adres IP nastepnego rutera na trasie zostat wyzerowany (: : ).
Informacja, Ze trasa zostata wprowadzona jako wpis wiasny (ang.
self) rutera R1 znalazta sie w kolumnie Via (a nie w, usunietej w
RIPng, kolumnie From). Metryka kazdej trasy jest rowna 1. Wpisy o
trasach do sieci podtaczonych bezposrednio sg bezterminowe,
zatem kolumna czasu nie zostata wypetniona.

Podobnie rzecz sie ma z parg rysunkéw 8c i 8e, na ktdrych
przedstawiajacych tablice rutingu protokotéw, odpowiednio, RIP i
RIPng w chwili, gdy tablica rutingu rutera R1 zostata juz uzupetnio-
na o wpisy pochodzace z tablic ruteréw R2 i R3. W przypadku
wpiséw pozyskanych od innych ruteréw RIPng na uwage zastuguja



gtéwnie adresy IP nastepnego rutera na trasie. Adresy te sg pozy-
skiwane z pola adresu zrodtowego datagramu IP przenoszacego
tablice rutingu i sg to adresy tworzone na bazie adresu karty siecio-

laboratory classes of the RIP protocol (in version
IPv4 and IPv6) was brought closer to the reader how
create a test topology and setting up emulatedersut

wej, adresy lokalne dla tacza, nieprzenoszone poza sie¢ miejscowa,
Poniewaz dla wszystkich wpisow prefiks sieci wynosi f €80: : , nie
da sie rozrézni¢, na ktory interfejs rutera R1 (ethO czy eth1) nalezy
kierowa¢ datagram IP przesytany do sieci nie bedacej siecig podia-
czong bezposrednio do R1. Stad koniecznos¢ jawnego wskazania
interfejsu w kolumnie via.

PODSUMOWANIE

Netkit jest niewymagajacym, interesujacym pod wzgledem
mozliwosci emulacyjnych, rozwigzaniem przeznaczonym do wspo-
magania dydaktyki sieci komputerowych w wyzszych szkofach
technicznych. W niniejszym artykule, na przyktadzie dwéch ¢wiczen
laboratoryjnych z przedmiotu "Wybrane zagadnienia routingu",
wykazano, ze program Netkit bardzo dobrze nadaje sie do realizacji
¢wiczen laboratoryjnych obejmujacych konfigurowanie i testowanie
protokotow rutingu wewnetrznego zawartych w pakiecie Ze-
bra/Quagga, wspdtpracujacych zardwno z wersjq 4, jak i wersjg 6
protokotu IP.

Cwiczenia laboratoryjne, ktérych ramy zostaty przedstawione w
niniejszej publikacji, mozna fatwo rozszerza¢ o kolejne obserwacje,
zaréwno tablicy rutingu RIP (RIPng), jak i obserwacje tablicy na
poziomie modutu Zebra. MoZliwe jest rdwniez przechwycenie prze-
kazywanych wiadomo$ci rutingowych za pomocg programu
tcpdump, a nastepnie analiza ich zawarto$cig (dzieki programowi
Wireshark).
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