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Streszczenie

W pracy zostaty opisane protokoty wymiany elektronicznej gotowki. Dla
standardowego algorytmu wykorzystywanego w celu umozliwienia reali-
zacji takich transakcji zostanie zaprezentowany mozliwy atak, ktory po
wielokrotnym wydaniu banknotu, umozliwia oszukiwanie zaréwno ze
strony sprzedawcow jak i klienta. Glownym tematem pracy jest zaprezen-
towanie autorskiego protokotu, ktéry pozwala zapobiec podobnym atakom
i oszustwom, a tym samym pozwala na realizacj¢ nieodwracalnych ptatno-
$ci elektroniczng gotdwka realizowanych w trybie off-line.

Stowa kluczowe: elektroniczna gotowka, anonimowe transakcje, protoko-
ty wymiany elektronicznych pienigdzy.

Detection of repeated counterfeit transactions
in protocols for exchanging electronic coins

Abstract

This paper presents an improvement to the well-known protocol by David
Chaum for anonymous currency exchange. We show its vulnerability to
serious frauds by both parties: the client and the sellers, after an electronic
coin is spent at least twice. In this case, the sellers can cooperate and
pretend that the client spent the same coin many times. The system cannot
successfully determine how many times the client spent the coin and how
many times the seller faked the transaction. Therefore, the bank is not able
to charge the real abuser. As a consequence of this limitation the original
system cannot guarantee that all valid checks will be cashed. This leads to
the conclusion that it cannot be securely used for irreversible
off-line transactions, although it was originally designed to that purpose. In
this paper we show the algorithm which enables sellers to cheat on other
parties of the protocol. We also propose an improvement to this system
that allows overcoming this vulnerability by making all transactions signed
by one-time secret client keys.

Keywords: electronic cash, anonymous transaction, protocols for
exchanging electronic coins.

1. Wstep

W dzisiejszych czasach pomimo istnienia bardzo rozwinigtej
infrastruktury bankowosci internetowej oraz kart platniczych, nie
ma mozliwosci catkowicie swobodnego przesylania $rodkow
pieni¢znych w sposob gwarantujacy anonimowos$¢. Oznacza to, ze
kazda transakcja elektroniczna nie moze by¢ anonimowa i zawarta
w catkowitej tajemnicy, tak jak czesto przebiega to z wykorzysta-
niem normalnej gotowki. Z wielu przyczyn wymiana normalnej
gotowki nie jest jednak wygodnym sposobem, dlatego tez bardzo
przydatna bytaby mozliwo$¢ anonimowego przekazu pienigdzy
za posrednictwem Internetu. Istnieja co najmniej dwie mozliwosci
skonstruowania takiego systemu. Jedna z nich jest stworzenie
wirtualnej waluty. Przykladem takiego systemu jest sie¢ Bitcoin
[1]. Druga mozliwos$cig jest utworzenie systemu elektronicznej
gotowki. W rozwigzaniu tym w przekazie $rodkdw pieni¢znych

posredniczy bank, a klienci wymieniaja si¢ jedynie anonimowymi
czekami o okreslonej wartosci. Utworzenie takiego protokotu nie
jest trywialne migdzy innymi zuwagi na tatwos$¢ skopiowania
elektronicznie zapisanych danych.

Warto zaznaczyé, ze pierwszym sposobem ktdry umozliwit
anonimowa wymiane czekoéw jest protokot wymyslony przez
Davida Chauma i opisany w pracy [2]. Pomimo iz zostat
on opracowany ponad 20 lat temu oraz doczekal si¢ wielu udo-
skonalen i modyfikacji, to do dzisiaj jest on podstawowym roz-
wigzaniem, a znaczna czg$¢ stworzonych poézniej protokotdw
opiera si¢ wilasnie na nim [3, 4, 5, 6, 7, 8]. Glownym tematem
niniejszej publikacji bedzie przedstawienie ataku na protokot
Davida Chauma, oraz propozycja jego modyfikacji, ktoéra pozwoli
wyeliminowaé proby oszustwa w tym protokole. W dalszej czesci
pracy zostang scharakteryzowane wlasnoséci systemow wymiany
elektronicznej gotowki, zostanie takze opisany mechanizm dziala-
nia podstawowej wersji protokotu Davida Chauma, a nastgpnie
zostanie przedstawiona autorska propozycja rozszerzenia tego
protokotu, ktora uniemozliwi dokonanie oszustwa przez klienta
Iub sprzedawcow, podczas wielokrotnych transakcji przeprowa-
dzanych w trybie off-line.

2. Schemat dziatania anonimowych transakcji

W systemie wymiany elektronicznej gotowki ptatnos¢ przebie-
ga w trzech etapach.

W pierwszym klient kontaktuje si¢ z bankiem i pobiera elektro-
niczny czek. Nastepnie klient kontaktuje si¢ ze sprzedawca
i wydaje u niego pobrany z banku czek. W trzecim etapie sprze-
dawca kontaktuje si¢ z bankiem, gdzie przedstawia po§wiadczenie
zawarcia transakcji z klientem, w zamian za co otrzymuje jego
rownowarto$¢ pieni¢zng.

Taki system wymiany elektronicznej gotowki zaktada, ze biora-
ce w nim udzial trzy strony tj. bank, klient oraz sprzedawca sa
calkowicie od siebie niezalezne. System musi zatem gwarantowac
kazdej ze stron, Ze nie zostanie oszukana, nawet w przypadku zlej
woli oraz wspotpracy dwoch pozostatych stron. Ponadto, kazdy
z trzech etapow tj. tworzenia wydawania oraz realizacji bankno-
tow moze by¢ wykonywany oddzielnie. Kazdy z tych etapow
wymaga zatem innego, specjalnego protokotu. Banknoty, ktére
posiada klient po zakonczeniu komunikacji z bankiem nazywane
sa elektroniczng gotowka ze wzgledu na gwarantowana anonimo-
wos¢, tak jak w przypadku papierowej gotowki. Po wydaniu ich
w drugim etapie sprzedawca jest w posiadaniu poswiadczen trans-
akcji, ktore przedstawia do banku w dowolnym momencie po
zakonczeniu komunikacji z klientem.

Przy tak realizowanych protokotach transakcyjnych glownym
problemem jest to, aby bank nie byt w stanie skojarzy¢ przedsta-
wionych mu przez sprzedawce poswiadczen transakcji z czekiem,
ktory wystawil klientowi.
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Jednym z gtownych wymagan stawianych wszystkim systemom
zwigzanym z pienigdzmi jest bezpieczenstwo ich funkcjonowania.
Kazda ze stron powinna mie¢ gwarancje, ze nie zostanie oszuka-
na. Przez bezpieczenstwo nalezy takze rozumie¢ brak mozliwosci
kradziezy $rodkow innym uzytkownikom systemu, jak roéwniez
gwarancj¢ zachowania anonimowosci transakcji. Gloéwne cechy
systemow przekazywania elektronicznej gotowki sa nastgpujace:

e anonimowo$¢ - system musi gwarantowac, ze transakcje nie
zostang wys$ledzone przez bank,

e proces realizacji musi nastgpi¢ podczas wydawania banknotéw
(on-line) lub moze mie¢ miejsce w podzniejszym czasie (systemy
oftf-line),

e mozliwo$¢ odwotywania transakcji.

Wymagania dotyczace dostepu do danych. Istniejg systemy,
ktore wymagaja, aby uzytkownicy posiadali banknoty zapisane
wylacznie na specjalnie zabezpieczonych kartach, przechowuja-
cych dane o banknotach, ale nie umozliwiajacych ich odczytywa-
nia przez nieuprawnione osoby.

3. Podstawowy protokét wymiany
elektronicznej gotéwki

Pierwszy i jednoczesnie najbardziej znany sposob realizacji sys-
temu elektronicznej gotowki, ktory spetnia wszystkie postawione
powyzej zalozenia zaproponowat David Chaum w pracy [2].
Schemat ten stat si¢ referencyjnym przyktadem realizacji wymia-
ny elektronicznej gotowki przedstawianym np. w [7, 8, 9, 10].
W rozwigzaniu tym banknot sktada si¢ z podpisanego n elemen-
towego ciagu par P; (i € 1,2, ...n) o nastepujacej strukturze:

P, = (h(a;, ), h(a; © u, dy)),

gdzie:
u - unikalny identyfikator klienta, znany takze bankowi,
a;- liczba losowo wybrana przez klienta w celu ukrycia
wartos$ci u,
¢;, di - liczby wybrane losowo przez klienta w celu utwo-
rzenia funkcji haszujacej z hastem.

Liczba n jest pewna stala w systemie i stanowi o jego bezpie-
czenstwie (kosztem ew. wydajnos$ci). Aby otrzymac taki banknot
elektroniczny klient komunikuje si¢ z bankiem wedtug nastepuja-
cego protokotu:

1. klient losuje 2 * n par P; oraz odpowiadajacych im wspolczyn-

nikow zaciemniajacych r;;

2. klient przesyla do banku wszystkie zaciemnione pary ;€ * h(P;)

(liczba e to czg$¢ publiczna klucza banku);

3. bank wybiera n spo$réd nadestanych par i prosi klienta o prze-

stanie odpowiadajacych im wartosci r;, a;, ¢; oraz d;;

4. klient przesyta do banku zadane liczby;

5. bank sprawdza ich poprawno$¢ z przestanymi wcze$niej za-
ciemnionymi skrotami;

6. bank podpisuje wszystkie pozostate pary, mnozy je przez siebie

i odsyta klientowi;

7. pomnigjsza takze stan konta klienta o warto$¢ banknotu;
8. klient odbiera, a nastgpnie zdejmuje zaciemnienie z przestanych
par.

Klient w punkcie 6. otrzymuje iloczyn podpiséw wszystkich
wybranych par:

I= T «h(P))dmodn,i €L,

gdzie:
e - publiczna eksponenta klucza banku,
d - prywatna eksponenta klucza banku,
n - modut podpisu banku,
L - zbiér indeksow banknotow wybranych do podpisu
przez bank.

PAK vol. 60, nr 4/2014

Poprzez podzielenie tej wartosci przez kolejne czynniki za-
ciemniajace 7; klient otrzyma podpisany banknot:

Z=1I=[]r'modn,i€L,

a zatem:
Z=[1hP) modn,i €L.

Na tym etapie klient posiada podpisany banknot, sktadajacy si¢
z n par P; oraz podpisu Z po$§wiadczajacego te pary. Nalezy takze
zapamigta¢ wszystkie wartosci wspotczynnikow a;, by, c; oraz d;.

W kolejnym etapie aby dokona¢ ptatnosci klient prezentuje
sprzedawcy wszystkie pary P; oraz zwiazany z nimi podpis banku
Z. Sprzedawca po sprawdzeniu poprawnosci banknotu oraz jego
zgodnosci z podpisem tworzy tzw. wyzwanie Y. Jest to ciag zer
ijedynek o dlugosci n, z ktorych czegs¢ jest stata i przypisana do
sprzedawcy, a czg$¢ jest losowana. Nastepnie wysyla je klientowi.
Odpowiednio dla kazdego elementu tego ciagu klient odsyla
sprzedawcy:

A.wartosci g; oraz ¢; — w przypadku gdy i-ty element ciggu Y

wynosi 0,

B.wartosci a; @ u oraz d; — w przypadku gdy i-ty element ciagu ¥

wynosi 1.

Odpowiedz klienta na wyzwanie ilustruje rys. 1. Sprzedawca na
biezaco sprawdza zgodno$¢ przestanych wartosci z ich skrotami
przestanymi wczesniej przez klienta w postaci elementow par P;.
Jesli wszystko si¢ zgadza, ptatnos¢ zostaje przyjeta.

Klient Sprzedawca

M
|
\ (pary P) P, P, P, P, - Pn ]
| 4
‘(: 1 1 o
M |l IS
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o
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Rys. 1. Odpowiedz klienta na wyzwanie sprzedawcy
Fig. 1. Customer response to the challenge of the seller

Na tym etapie sprzedawca jest w posiadaniu ciggu par P;, od-
powiadajacego im podpisu Z, a takze dla kazdej pary P; wartosci
(a;, ¢;) lub (a; @ u, d;). Dane te nazywac begdziemy poswiadcze-
niem transakcji. Aby spienigzy¢ otrzymane po$wiadczenia sprze-
dawca kontaktuje si¢ z bankiem i przedstawia mu wszystkie
otrzymane od klienta dane oraz wygenerowane w trakcie sprzeda-
zy wyzwanie Y. Bank sprawdza poprawno$¢ banknotu, podpisu
cyfrowego, a takze czy wartosci (a;, ¢;) oraz (a; @ u, d;) odpowia-
daja swoim skrotom w P;. Jesli ktoras z wartosci jest niepoprawna,
wina lezy po stronie sprzedawcy, poniewaz mial on mozliwosé
samodzielnie sprawdzi¢ poprawnos$¢ banknotu podczas dokony-
wania platnosci przez klienta. Jesli banknot jest poprawny, bank
sprawdza w swojej bazie danych, czy taki sam banknot nie zostat
juz kiedykolwiek uzyty. Jesli nie, to wptaca na konto sprzedawcy
odpowiednia, ustalong z gory kwotg. Jezeli natomiast banknot taki
znajduje si¢ juz w bazie danych, to bank probuje ustali¢ kto jest
winny tej sytuacji.

Sprzedawca ma mozliwo$¢ skopiowania poswiadczenia trans-
akcji, ale wszystkie kopie beda poprawne tylko dla jednego wy-
zwania Y. Przy kazdej transakcji jest ono losowane, a sprzedawca
otrzymuje inne poswiadczenie. Jesli wigc przedstawi dwa takie
same, to z duzym prawdopodobienstwem mozna stwierdzié, ze to
on probuje popetni¢ naduzycie. Jesli po$wiadczenia sa rozne,
oznacza to, ze klient uzyl dwa razy tego samego banknotu
w roznych transakcjach.

Jesli banknot zostat uzyty dwukrotnie, istnieje duze prawdopo-
dobienstwo, ze dwa wylosowane w tych procesach wyzwania —
odpowiednio Y7 i ¥, — r6znig si¢ co najmniej jednym elementem.
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Jesli tak, to istnieje co najmniej jedna taka para P,, dla ktorej
znamy warto$ci zaréwno a, jak i ay @ u. Bank jest zatem
w stanie obliczy¢ wartos$¢ u, ktora jest unikalnym identyfikatorem
klienta. Nie ma jednak mozliwosci poznania tego identyfikatora
w przypadku, gdy klient zaptacit banknotem tylko raz. Bank ma
wowczas do dyspozycji zawsze tylko wartos¢ a; albo a; @ u.
Warto$¢ a; nie niesie ze sobg zadnych wiadomosci identyfikuja-
cych klienta. Sama warto$¢ a; @ u takze nie zawiera zadnej in-
formacji, poniewaz przyjmujac, ze a; jest catkowicie losowe,
liczba ta takze staje si¢ catkowicie losowa.

David Chaum w pracy [2] podaje mozliwos¢ wprowadzenia do-
datkowej modyfikacji protokotu, ktéra umozliwi bankowi dowo-
dzenie wielokrotnego uzycia banknotu przez klienta. W przedsta-
wionym powyzej schemacie bank ma mozliwo$¢ wygenerowania
dowolnego poswiadczenia w imieniu klienta, bez jego wiedzy
i zgody. Najprostszym sposobem, aby odebra¢ bankowi taka
mozliwo$¢ jest zmuszenie klienta do podpisywania si¢
na otrzymanych banknotach. Bank nie bedzie wtedy w stanie
utworzy¢ banknotu bez udzialu klienta, przez co po odkryciu
tozsamosci oszukujacego klienta mozliwe bedzie udowodnienie
mu tego oszustwa.

Aby umozliwi¢ taka funkcjonalno§¢ w miejsce wartosci unikal-
nego identyfikatora klienta u zostanie dodana dodatkowa, losowo
wybrana przez klienta liczba z;. Banknot sktada si¢ wigc z n par P;
postaci:

P = (h(ai, i), h(a; @ (u l z), dy)),

gdzie operator || oznacza potaczenie liczb w taki sposob, aby dato
si¢ odczyta¢ kazda z nich oddzielnie (np. poprzez zapisanie obok
siebie dwoch liczb o ustalonej dlugosci bitow).

Proces wydawania banknotu dodatkowo zacznie si¢ od przesta-
nia przez klienta podpisanej listy skrotow wszystkich liczb z;.
Bank otrzyma wigc liczbe:

Z = h(Zl): h(Zz), R h(zn)!

oraz podpis Cx(Z). W pdzniejszym etapie klient przysyla wiasci-
we zaciemnione banknoty. Bank wybiera potowe z nich i spraw-
dza, czy sa poprawnie zbudowane. Otrzymuje wtedy od klienta
takze odpowiednie liczby z;. Po wydaniu banknotu bank posiada
potowe zobowiazan z; oraz skroty wszystkich tych zobowiazan
wraz z podpisami. Gdy klient uzyje banknotu wigcej niz raz, nie
tylko ujawniona zostanie jego tozsamosc¢, ale takze co najmniej
jeden nowy wspotczynnik z;. Przedstawienie przez bank wigcej niz
potowy podpisanych zobowiazan z; uznaje si¢ za dowod wielo-
krotnego uzycia banknotu przez klienta, poniewaz bank nie jest
w stanie samodzielnie spreparowac takich zobowigzan.

4. Analiza wlasnosci systemu Davida Chauma

Podstawowe wlasnosci przedstawionego systemu, to:

1. mozliwo$¢ dokonywania transakcji bez potrzeby kontaktu
z bankiem w chwili jej dokonywania,

2. brak konieczno$ci uzycia specjalnych urzadzen ani kart typu
tamper-proof”,

3. zapewnienie anonimowosci transakcji, w przypadku gdy klient
postepuje uczciwie,

4. zagwarantowanie bezpieczenstwa kazdej ze stron nawet
w przypadku, gdy pozostate dwie dziataja w zmowie przeciwko
niej.

Oprocz wymienionych cech moga wystapi¢ rowniez pewne za-
grozenia dla stron korzystajacych z tego systemu. Glowne z nich
to: wielokrotne wydawanie jednego banknotu, tworzenie falszy-
wych banknotow oraz utrata anonimowosci klienta.

Rozwazmy zatem przypadek, w ktorym klient bedzie chciat
wielokrotnie wyda¢ banknot. W takim przypadku ryzyko banku
oraz sprzedawcy w duzej mierze uzaleznione jest od przyjetej
strategii postepowania. Istnieja co najmniej dwie ré6zne mozliwo-
$ci:
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A.za kazdy prawidlowy przedstawiony przez sprzedawce banknot,
bank wyptaca $rodki, nawet w przypadku, gdy klient wydat go
wiele razy. To on zobowigzany bedzie do zaptacenia za wszyst-
kie wykonane transakcje;

B.w przypadku wykrycia, ze banknot zostal uzyty kilkakrotnie
$rodki nie zostana wptacone na konto sprzedawcy. Otrzyma on
jedynie dane osobowe nieuczciwego klienta. To sprzedawca
zmuszony bedzie wowczas do odwotania transakcji oraz ewen-
tualnego dochodzenia odszkodowania.

Przyjecie strategii B spowoduje, ze cale ryzyko bedzie spoczy-
wato na sprzedawcy i jesli poniesie on jakiekolwiek koszty zwia-
zane znieuczciwg transakcja, to sam zobowigzany bedzie do
obcigzenia nimi klienta. Oczywiscie tego typu odpowiedzialno$é
sprzedawcy sktaniaja do przyjecia w praktycznych rozwigzaniach
strategii A 1 przeniesienie odpowiedzialnosci za nieuczciwych
klientow na bank.

Niestety i w takim przypadku mozna sobie wyobrazi¢ nastgpu-
jacy scenariusz w ktorym klient moze skutecznie probowac oszu-
kiwac.

Klient z zamiarem dokonania oszustwa wydaje banknot do-
ktadnie dwa razy. Poszkodowani sprzedawcy moga teraz w tajem-
nicy wymieni¢ si¢ uzyskanymi informacjami. Zaktadajac, ze ich
wyzwania Y] 1 ¥, r6znig si¢ na m bitach moga oni wspolnie wyge-
nerowaé az 2™ réznych kombinacji poSwiadczen transakcji. Wy-
starczy, ze potacza cze$é jednego poswiadczenia z czescig drugie-
go. W ten sposdb powstaje nowe poswiadczenie transakcji. W tej
sytuacji sprzedawcy posiadaja poswiadczenia transakcji, ktore
nigdy si¢ nie odbyly. Moga oni nastgpnie zglasza¢ si¢ do banku
twierdzac, ze zostali wielokrotnie oszukani, a bank nie jest
w stanie stwierdzi¢ ile razy faktycznie oszukal klient, aile razy
sprzedawcy. Bank nie moze wigc ustali¢ jaka kwot¢ naprawde
wydat klient, a co za tym idzie nie moze domagaé si¢ od niego
odszkodowania. Sytuacja ta wyklucza zatem mozliwo$¢ przyjecia
przez bank strategii gwarantowanych wyptat w obecnym systemie.
Bank zmuszony jest ograniczy¢ si¢ jedynie do zapewnienia, ze
poda tozsamo$¢ nieuczciwych klientow. W przypadku wigkszosci
naduzy¢, prawdopodobnie bgdzie mozliwe obciazenie nieuczci-
wego klienta podwdjng kwota transakcji, jednak nalezy podkre-
$li¢, ze uzywajac tylko tej metody nigdy nie ma takiej gwarancji.
Sprzedawca nie moze wigc polega¢ na poprawnos$ci samego bank-
notu, dopoki nie zrealizuje go w banku.

Jak zatem wynika z przedstawionego przyktadu system Chauma
zdolny jest tylko do przeprowadzania w petni odwracalnych trans-
akcji, bez gwarancji uzyskania odszkodowania w przypadku
oszustwa.

5. Proponowana modyfikacja umozliwiajaca
wykrywanie wielokrotnych transakcji

Aby doda¢ do systemu mozliwo$¢ zawierania nicodwracalnych
transakcji off-line konieczne jest wprowadzenie mozliwosci do-
wodzenia wszystkich zawartych transakcji. Umozliwi to docho-
dzenie odszkodowan w przypadku wielokrotnego wydawania
banknotu.

W tym tez celu konieczna jest zmiana po$wiadczen wydawa-
nych przez klientow w taki sposob, aby sprzedawcy nie byli
w stanie wygenerowa¢ nowych na podstawie dowolnej ilosci juz
posiadanych.

Proponujemy zatem takg modyfikacj¢ protokotu, w ktorej klienci
podpisuja wszystkie otrzymane od sprzedawcow wyzwania
i przesylaja je razem z poswiadczeniami. Jesli jednak do podpisu
uzyja wiasnego klucza, to wowczas utracg swoja anonimowos¢.
Konieczne jest zatem uzycie jednorazowych kluczy, ktore nalezy
powiaza¢ w jaki$ sposob z prawdziwym kluczem klienta. Jednym ze
sposobow jest dotaczenie go do banknotu, wraz z jego certyfikatem
podpisanym przez klienta (budowa banknotu zostata przedstawiona
narys. 2.). Zamiast par P;, klient bedzie wowczas przesytat trojki:

Ti = (h(aj, ¢), h(a; @ (u Il C(K), di), Ky),
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gdzie:

a;, ¢;, d; - losowe liczby wybrane przez klienta

u - unikalny identyfikator klienta

K - jednorazowy klucz publiczny RSA utworzony przez
klienta. Mozna go zapisa¢ np. jako (e |l n), gdzie e
oznacza publiczng eksponente tego klucza, natomiast
n jego modut

C - certyfikat klienta potwierdzajacy prawidtowos¢ dane-
go klucza. Moze stanowié¢ go np. liczba A(K)* mod m,
gdzie liczby (d, m) stanowia prywatng cze¢$¢ klucza
RSA opublikowanego przez klienta (tzw. klucza
glownego)

Przed przystapieniem do tworzenia banknotow wymagane jest,
aby klienci zarejestrowali w banku swoje glowne klucze publiczne
[10, 11]. Najlepiej jesli klienci korzysta¢ beda z kluczy certyfiko-
wanych przez pewien urzad certyfikacji. Rejestracja kluczy naste-
puje tylko raz dla kazdego klienta, podczas tworzenia konta.

Banknot

,T1

“ h(Ca) (e 1 ’h( (Goe Cunck))) @) )J [ K. ] ‘
T,

‘\ h((@)(@) ““‘ (O ® (Vi) ) @) )H K. J ‘
T,

“ @@ | (v (e @ )J [ K J ‘

( u ll C{K}) ) -wprzypadku wielokrotnego wydania banknotu co najmniej jedna taka wartoé¢ zostanie odkryta

( K; ) - wezystkie jednorazowe klucze s znane Sprzedawcy

Rys. 2.  Zmodyfikowany banknot cyfrowy
Fig.2.  Modified digital note

Protokoét tworzenia banknotu, w ktorym uczestniczy bank oraz
klient wyglada podobnie jak w poprzedniej wersji. Roznice sta-
nowi sam banknot, na ktory sktada sig¢n trojek T, aniejak
w poprzednim przypadku par P;. Klient wysyla do banku
2*pn zaciemnionych banknotow, zczego bank wybiera polowe
i prosi klienta o zdjecie z nich zaciemnienia. Po otrzymaniu od
klienta wszystkich potrzebnych wspotczynnikow bank, tak jak
poprzednio, sprawdza poprawno$¢ banknotéw. Dodatkowo musi
on upewni¢ si¢ czy wszystkie certyfikaty C(K;) zawarte w przesta-
nych banknotach sg poprawnymi certyfikatami kluczy K, tzn.
dotycza klucza K; zawartego w dalszej czg$ci banknotu oraz sg
podpisane glownym kluczem klienta (ktory bank ma w swojej
bazie danych). Jesli wszystko si¢ zgadza, to wowczas bank odsyta
klientowi podpisany banknot dokladnie w ten sam sposob, co
w poprzedniej wersji protokotu. Klient po usunigciu zaciemnienia
posiada wigc liczbe:

Z=[1h(T)Ymodn,i €L,

gdzie:
d - prywatna eksponenta klucza banku
n - modut podpisu banku
L - zbiér indeksow banknotow wybranych do podpisu
przez bank

Istota catego usprawnienia polega na tym, aby kazda transakcja
przeprowadzona przez klienta pozostawiata unikalny i niemozliwy
do podrobienia §lad. Aby osiagna¢ takg funkcjonalnos¢ protokotu,
klient podpisuje wyzwanie przestane mu przez sprzedawce uzy-
wajac kluczy K; zawartych w banknotach. Protokét wymiany

PAK vol. 60, nr 4/2014

banknotu pomigdzy klientem a sprzedawca (przedstawiony na

rys. 3) wyglada zatem nastgpujaco:

1. klient przesyta podpisany przez bank banknot Z;

2. klient przesyta takze trojki T; (czyli wartosci h(a;, ¢;), h(a; D
(u Il C(Ky)), d;) oraz Kj);

3. sprzedawca sprawdza, czy banknot Z jest poprawnym podpisem
przestanych trojek;

4. sprzedawca przesyta klientowi wyzwanie Y;

5. klient odsyla sprzedawcy warto$¢ wyzwania Y podpisana
wszystkimi kluczami jednorazowymi K;:

gdzie: Ki(x) - podpis wartosci x przy uzyciu klucza K;

6. sprzedawca weryfikuje poprawnos$¢ podpisu R;

7. klient przesyla sprzedawcy odpowiednio wartosci (a;, ¢;) lub
(a; ® (u ll C(Ky)), d;) w zaleznosci od warto$ci wyzwania Y na
i-tym bicie (analogicznie jak w poprzedniej wersji protokotu);

8. sprzedawca sprawdza czy przestane dane odpowiadajg skrétom
znajdujacym si¢ w trojkach T;. Jesli wszystko si¢ zgadza plat-
nos¢ zostaje przyjeta.

Klient P ) p . _ Sprzedawca
- 2 ) - ‘ o n

[iwoiaTa T. S e T, »

( ‘ 1 o 1 o (wyzwanie Y) ]

[ipodpsane wyznarie i KOG 0 K3y 0,30 ) o M) D
v

, N

}(wyhmgpmmgtm EOOICKY ) | ) | (BEIKN L) (a.c) | ... /;

s <

Rys. 3. Odpowiedz klienta na wyzwanie sprzedawcy w protokole
Zaproponowanym przez autorow

Fig. 3. Customer response to the challenge of the seller in the protocol
proposed by the authors

W celu realizacji banknotu, sprzedawca w dowolnym momen-
cie przedstawia bankowi podpisany banknot Z, ciag trojek T,
wygenerowane wyzwanie Y wraz z podpisem R oraz wszystkimi
przestanymi przez klienta warto$ciami zaleznymi od tego wyzwa-
nia. bank jest w stanie sprawdzi¢ poprawnos¢ wszystkich danych
w ten sam sposob, co sprzedawca podczas wymiany banknotu
z klientem.

Tak samo, jak w przypadku standardowej wersji protokotu, po
jednokrotnym wydaniu banknotu klient ujawnia tylko potdwke
z kazdego zobowigzania. Jednocze$nie w przypadku wydania co
najmniej dwa razy tego samego banknotu z duzym prawdopodo-
biefistwem bank wejdzie w posiadanie dwoch komplementarnych
potowek, jednak dzigki modyfikacji pozna on nie tylko tozsamos¢
klienta, ale takze co najmniej jeden z certyfikatow C(K).

W ten sposob bank zyskuje mozliwos¢ udowodnienia klientom
wielokrotnego wydawania banknotéw. Kazda transakcja zostaje
bowiem podpisana przez klienta wszystkimi kluczami K.
W momencie oszustwa bank oprocz tozsamosci klienta ma do
dyspozycji co najmniej jeden zestaw zawierajacy zobowigzanie
podpisane pewnym jednorazowym kluczem oraz certyfikat klienta
poswiadczajacy ten klucz. Jezeli bank jest w stanie przedstawic
klientowi podpis R danego wyzwania Y oraz wykaza¢ mu, Ze
podpis nalezy do niego, transakcj¢ taka mozna uzna¢ za udowod-
niong. Nikt oprécz klienta nie potrafi bowiem stworzy¢ certyfikatu
dla klucza K;, ktérym podpisano wyzwanie. Nikt takze nie jest
w stanie podrobi¢ tego podpisu, jako ze banknot zawiera jedynie
publiczna jego czese.

Jesli klient wydaje banknoty tylko raz, wowczas nie ma mozli-
wosci poznania ani jego identyfikatora u, ani zadnego z certyfika-
tow C(Kj;). Certyfikat taki w potaczeniu z kluczem K; moglby by¢
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takze wykorzystany do znalezienia tozsamosci klienta. Wystarczy,
aby bank sprobowal zweryfikowaé taki certyfikat uzywajac
wszystkich gltéwnych kluczy klientow jakie posiada w swojej
bazie. Jeden z nich bylby zapewne poprawny. Na tej podstawie
tozsamo$¢ klienta mogtaby zosta¢ odkryta, dlatego certyfikaty
musza takze pozostac tajne, az do momentu wystapienia oszustwa.
Jawny jest natomiast sam klucz K. Jest on tworzony przez klienta
w sposob losowy i nie niesie ze sobg zadnej informacji, ktora
mogtlaby go zidentyfikowac.

Po wprowadzeniu takiego rozwigzania bank jest w stanie wyka-
za¢ ile doktadnie wydat klient. Co za tym idzie (zakladajac ze jest
w stanie uzyskac t¢ naleznos$¢ od klienta przez skuteczng windyka-
cje), moze on przyja¢ strategic wyplacania $rodkdéw wszystkim
sprzedawcom, ktorzy przedstawia poprawne poswiadczenia trans-
akcji. Dzigki temu system umozliwia zawieranie transakcji off-line.

Wecigz pozostaje jednak problem kradziezy banknotow. Jesli
banknot znajdzie si¢ w posiadaniu niepowotanej osoby, moze on
zosta¢ wykorzystany do stworzenia nieograniczonego debetu na
koncie wiasciciela. Aby temu przeciwdziata¢ klient po stwierdze-
niu kradziezy moze zglosi¢ ten fakt do banku, aby ten opubliko-
wat liste niewaznych banknotéw. Ponadto sam bank po wykryciu
dwukrotnej ptatnosci moze opublikowaé taki banknot jako kra-
dziony. Jesli jednak zatozymy, Ze transakcje sa przeprowadzane
bez kontaktu z bankiem, nigdy nie jesteSmy w stanie catkowicie
wyeliminowa¢ tego problemu. Taka samg trudno$§¢ mozna napo-
tka¢ takze w samym schemacie podpisu cyfrowego. Jesli za kaz-
dym razem przed przystapieniem do przyjecia podpisu cyfrowego
sprawdzamy w publicznej bazie danych czy nie zostat ukradziony,
wowczas wyeliminujemy ten problem. Jesli jednak postanowimy
skonstruowaé system przyjmujacy podpisy ,,0ff-line” — bez kon-
taktu z publiczng baza danych skradzionych podpiséw — nigdy nie
mozemy mie¢ pewnosci, ze podpis nie zostat skradziony.

Jesli jednak ryzyko kradziezy uznane zostanie za zbyt duze,
zawsze istnieje mozliwo$¢ powrdcenia do strategii zawierania
wylacznie odwracalnych transakcji. Proponowana modyfikacja,
poza kwestiami wydajno$ciowymi, w zadnym stopniu nie ostabia
pierwotnego systemu.

6. Podsumowanie

System przedstawiony przez Davida Chauma w [2] jest pierw-
szym systemem, ktory byl zdolny do realizacji anonimowych
transakcji w trybie off-line i stanowil przetomowe odkrycie
w dziedzinie elektronicznych i anonimowych ptatnosci. Po co
najmniej dwukrotnym wydaniu tego samego banknotu przez
klienta, system ten staje si¢ jednak podatny na atak zaréwno ze
strony oszukanych sprzedawcow, jak i samego klienta. Stabos¢ ta
powoduje, Ze nie moze on shuzy¢ do zawierania transakcji nieod-
wracalnych. Ten sam problem dotyczy takze innych systemow
opartych na podobnym protokole. Wprowadzenie zaproponowane;j

w niniejszej publikacji modyfikacji pozwala zapobiec podobnym
atakom i oszustwom.

W obecnej chwili nie istnieje szeroko rozpowszechniony sys-
tem elektronicznej gotowki oparty na schemacie elektronicznych
czekéw, jednak nic nie stoi na przeszkodzie, aby zbudowaé taki
system. Konieczny jest dodatkowy narzut obliczen przy kazdej
transakcji, a takze odpowiednio wigksze zasoby pamigci, ktore
umozliwig przez dtuzszy czas przechowywanie danych dot. zuzy-
tych banknotéw. Rozwigzania opisane w pracy [6] umozliwiaja
znaczng redukcje ilosci koniecznych zasobow.

Wydaje sig, ze predzej czy pozniej technologia elektronicznej go-
towki stanie si¢ bardziej popularna i zacznie wypiera¢ tradycyjne
karty kredytowe oraz przelewy bankowe. Jest to bardzo prawdopo-
dobne, poniewaz w przeciwnym wypadku banki wejda w posiada-
nie ogromnej ilosci poufnych informacji o swoich klientach. Za-
chowanie tajemnicy jest natomiast kluczowe dla bezpieczenstwa
i rozwoju wielu firm, dlatego chetnie skorzystaja one z tego nowego
rozwigzania, aby zniwelowac ryzyko utraty danych.
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