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Streszczenie: Artykul przedstawia niektdre kwestie analizy
warstwowego systemu zabezpieczen instalacji podwyzszonego
ryzyka z uwzglednieniem analizy niezawodnosci cztowieka HRA
(human reliability analysis). Dziatania czlowieka operatora
w odniesieniu do systemu operatorskiego HSI (human system
interface), w tym systemu alarmowego i potencjalnych btedéw
cztowieka moga mie¢ istotny wplyw na wyniki analiz
probabilistycznych ~ w  procesie  weryfikacji ~ poziomow
nienaruszalnoéci bezpieczenstwa SIL (safety integrity level).
Wplyw ten moze by¢ analizowany przy uzyciu wybranych metod
HRA. W pracy przeanalizowano wplyw czynnikéw ludzkich na
prawdopodobienstwo bledu czlowieka HEP (human error
probability) korzystajac z metod SPAR-H oraz HEART. Uzyskane
wyniki HEP sg analizowane dla wybranego scenariusza awaryjnego
w kontekscie rozwigzan bezpieczefistwa funkcjonalnego.

Stowa Kkluczowe: czynniki ludzkie, bezpieczenstwo funkcjonalne,
system alarmowy, analiza niezawodnosci czlowieka-operatora.

1. WPROWADZENIE

1.1. Wstep

W ostatnim czasie wzrasta zainteresowanie analizami
niezawodno$ci czlowieka w instalacjach i systemach
technicznych, w ktérych cztowiek nadzoruje przebieg
procesu przemystowego. Okazuje si¢, ze w sytuacjach
nienormalnych, a szczegblnie podczas awarii,
diagnozowanie 1 dzialania cztowieka s3 kluczowe
w osiagni¢ciu okreslonych celéw bezpieczenstwa. Rozwdj
przemystu oraz technologii sprawia, ze w sektorze
przemystu procesowego pojawia si¢ coraz wigcej rozwigzan
bezpieczenstwa funkcjonalnego. Istotng role odgrywaja tutaj

warstwy  zabezpieczeniowo-ochronne co wigze  si¢
z opublikowaniem szeregu poradnikow 1 dokumentéw
normatywnych.

Znaczenie czynnikow ludzkich w bezpieczenstwie
instalacji podkresla si¢ w nowych edycjach norm: IEC
61511 [1] oraz IEC 61508 [2], dotyczacych projektowania
i uzytkowania systeméw zwigzanych z bezpieczenstwem.
Jednakze stawiane w nich tylko ogdlnie wymagania
dotyczace zakresu analizy czynnikdw ludzkich nie daja
jednoznacznej odpowiedzi, w jaki sposéb wyznaczy¢ na
przyktad prawdopodobienstwo bledu cztowieka. Istniejace
w tych dokumentach odwotania do opublikowanych pozycji
literaturowych nie wskazujg jak przeprowadza¢ analizg
niezawodnosci cztowieka HRA (human reliability analysis)
z uwzglednieniem funkcji systemu alarmowego.
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W raporcie [3] i opracowaniu [4] zestawiono liczne
odwotania i uwagi do problematyki czynnikéw ludzkich
w konteks$cie réznych czeSci norm  bezpieczenstwa
funkcjonalnego [1, 2]. Jak wiadomo, kategoria czynnikéw
ludzkich obejmuje nie tylko operatoréw, ale rdwniez
personel obstugi technicznej. Petnig oni odpowiedzialne role
w bezpiecznej eksploatacji instalacji. W niniejszym artykule
skoncentrowano si¢ na operatorach podejmujacych decyzje
oraz realizujacych sterowania w sytuacjach nienormalnych
i awaryjnych. W analizie czgsto$ci scenariusza awaryjnego
danej instalacji przemyslowej nalezy oszacowaé¢ m.in.
prawdopodobienstwo btedu cztowieka Q, oznaczane zwykle
w publikacjach anglojezycznych akronimem HEP (human
error probability).

1.2. Przykladowy warstwowy system zabezpieczen
Zadaniem  warstw  zabezpieczeniowo-ochronnych
przedstawionych na rysunku 1 jest ograniczenie wplywu
potencjalnych zdarzen niepozadanych, takich jak np.
zakl6cenia wewngtrzne i zewngtrzne, a takze zredukowanie
czgstosci 1 skutkéw (czyli ryzyka) mozliwych zdarzen
awaryjnych w rozwazanej instalacji procesowe;j.
Wypehienie funkcji bezpieczenstwa przewidzianych do
zaimplementowania w systemie zabezpieczen moze by¢
nieskuteczne z powodu niezdatnosci  funkcjonalnej
systemoéw wystepujacych w warstwach 2, 3 i 4 na rysunku 1.

8. Zewnetrzne przeciwdziatanie skutkom awarii

7. Wewnetrzne przeciwdziatanie skutkom awarii

6. Ograniczanie skutkéw awarii (obudowy, ostony)

5. Zabezpieczenia wykonane w innych techn.

4. Automatyka zabezpieczeniowa SIS/ESD

3. SCADA, alarmy, interwencje operatoréw

2. Automatyka procesowa BPCS/DCS

1. Instalacja procesowa

Rys. 1. Typowe warstwy zabezpieczeniowo-ochronne
w instalacji procesowe;j

W analizie warstwowego systemu zabezpieczen
korzysta si¢ z metody analizy LOPA (layer of protection



analysis) [5], przy czym rozwazana funkcja bezpieczenstwa
nie bedzie w pelni wypelniona, jesli zawiedzie dana i kolejne
warstwy zabezpieczen. Szczegdlne znaczenie w systemie
zabezpieczen maja warstwy trzecia i czwarta, co wynika
z duzej zlozonosci systemu (BPCS/DCS) wystepujacego
w warstwie drugiej, a zatem wigkszej jego zawodnosci.

1.3. Wyzwania w projektowaniu systemu alarmowego

Wplyw czynnikéw ludzkich jest wuzalezniony od
specyfiki procesu przemystowego oraz przyjetych rozwigzan
technicznych i organizacyjnych. Istotne znaczenie ma
projekt system alarmowego. W procesie eksploatacji
instalacji i1 uzytkowania systeméw sterowania istotne
znaczenie odgrywaja interfejsy cztowiek-maszyna typu HMI
(human-machine interface), a w przypadku bardziej
ztozonych i skomputeryzowanych instalacji, interfejsy typu
HSI (human-system interface). Projekt interfejséw HMI/HSI
powinien umozliwia¢é nieskomplikowana 1 intuicyjna
interakcj¢ pomiedzy cztowiekiem 1 systemem zgodnie
z zasadami wspOtczesnej ergonomii. Wymaga to wspdtpracy
projektanta i uzytkownika od etapu koncepcyjnego [6].

Projektowanie systemu alarmowego AS (alarm system)
stanowi szczegdlne wyzwanie. Ogélne zasady projektowania
AS zawiera poradnik EEMUA [7]. Nalezy zwrdci¢ uwage¢ na
fakt, ze operatorzy z powodu przecigzenia nieistotnymi
alarmami lub "potokiem" alarméw moga popelni¢ btedy.
System alarmowy moze mie¢ réwniez niedoskonatosci
funkcjonalne lub ulec wuszkodzeniu, uniemozliwiajac
operatorowi podejmowanie wlasciwych w danej sytuacji
decyzji. Dotyczy to zwlaszcza AS zaprojektowanego
w ramach BPCS, gdyz wéwczas trudno jest uzyska¢ nawet
najnizszy poziom nienaruszalno$ci bezpieczenstwa (safety
integrity level) SIL1 [7, 8]. Rysunek 2 ilustruje osiggane
stany systemu zalezne od funkcjonalno$ci systemu, kiedy
wySwietlane alarmy sa zrozumiate dla operatoréw i moga
oni podja¢ wtasciwe dzialania.

STAN AWARYINY

STAN NORMALNY

KONTROLA
SYSTEMU

Interwencje
operatorow

WYLACZENIE AWARYJNE

Rys. 2. Stany systemu w zaleznoéci od dzialania systemu
alarmowego [7]

Alarmy takie sa oznaczone poprzez X i znajduja si¢ w
poblizu okrggu oznaczajacego obszar poprawnej pracy
systemu. Niewlasciwe interwencje moga spowodowaé na
przyktad niepotrzebne odstawienie instalacji, a w sytuacji
zagrozenia stan awaryjny instalacji.

1.4. Istniejace metody i problematyka ich stosowania

Niezawodno$¢ czlowieka operatora oszacowa¢ mozna
iloSciowo przy uzyciu jednej z metod HRA. Metody te
uwzgledniaja w modelach zawodno$ci cztowieka okreslone
zbiory czynnikdw wptywu PSF (performance shaping
factors).

Metoda przydatng w zgrubnych analizach rozwigzan
bezpieczenstwa funkcjonalnego jest metoda SPAR-H
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(Simplified Plant Analysis Risk Human Reliability
Assessment) [9, 10]. W metodzie tej dokonuje si¢
dekompozycji zadan, jakie wykonuje cztowiek-operator na

dwa podstawowe elementy: dziatanie (action) i/lub
diagnozowanie (diagnosis).
Prawdopodobienstwo  btedu  popelnionego  przez

czlowieka O w danej sytuacji, w przypadku zadan ztozonych
z diagnozowania i dziatania, wyznacza si¢ w przyblizeniu
jako sumg¢ prawdopodobienstw: btedéw diagnozowania
i bledow dziatania. Prawdopodobiefistwa te szacuje si¢ na
podstawie odrgbnych tablic z uwzglednieniem o$miu
czynnikdw ksztattujacych dzialanie czlowieka (PSF), przy
czym kazdemu czynnikowi przypisuje si¢ zbiory: okreslen
stownych i wartosci liczbowych.

W metodzie SPAR-H [10] wyréznia si¢ nast¢pujace
czynniki wptywu C,,;: dostepny czas (time available), stres
(stress), ztozono$¢ zadania (complexity), do$wiadczenie
itrening (experience and training), ergonomia wlacznie
z HMI (ergonomics including HMI), dostgpnos¢ procedur
(procedures), przygotowanie do wykonania zadania (fitness
Jor duty) 1 przygotowanie procesdw pracy (work processes).

Jak wida¢, w metodzie SPAR-H wystgpuje czynnik
wplywu "dostepnego czasu" na wykonanie diagnozowania
oraz dziatania. Ma on koncepcyjny zwiazek z podejsciem
przyjetym w metodzie ASEP (Accident Sequence Evaluation
Programme) [11], w ktérej wystepuje ograniczenie czasowe
("okno czasowe") na przeprowadzenie diagnozowania,
podjecie decyzji i dzialanie, z powodu mozliwej
nieodwracalno$ci proceséw prowadzacych do awarii.
Wspomniana metoda ASEP zostala opracowana, aby
zmniejszy¢ naklady czasu i $rodkéw w przeprowadzaniu
analiz HRA.

Wyniki uzyskiwane za pomocg metody ASEP i SPAR-
H okazaty si¢ bardzo zblizone do wynikéw otrzymywanych
przy wykorzystaniu metody THERP, traktowanej przez
ekspertdow jako metoda odniesienia. W opracowaniu [4]
zaleca si¢ jednak stosowaé te pochodne metody w analizach
bezpieczenstwa funkcjonalnego w przypadkach rozwigzan
system6éw E/E/PE lub SIS do poziomu SIL 3.

Metoda HEART [11] (Human Error Assessment and
Reduction Technique) wymaga okre$lenia zadan czlowieka
oraz czynnikéw ergonomicznych i §rodowiskowych, ktore
moga wplywac¢ negatywnie na wykonywanie tych zadan.
W metodzie tej wystepuje 9 kategorii zadan z przypisanymi
nominalnymi warto$ciami prawdopodobienstwa bledow
cztowieka, ktdre poddaje si¢ korekcie zaleznie od czynnikow
istotnych w danej sytuacji. Metoda HEART moze by¢
stosowana ~w  analizie rozwigzah  bezpieczenstwa
funkcjonalnego. Okazata si¢ ona szczegllnie przydatna
w kontekscie projektowania interfejséw operatorskich.

2. PROPOZYCJA PODEJSCIA

2.1. Funkcje operatora

Istotnym aspektem w analizie niezawodnosci
cztowieka-operatora jest uwzglednienie projektu
koncepcyjnego systemu alarmowego. Ma to szczegdlne
znaczenie w instalacjach przemystowych podwyzszonego
ryzyka, a zwlaszcza kiedy system alarmowy powinien by¢
traktowany jako zwigzany z bezpieczenstwem (safety-
related) [7]. Wymaga to uwzglednienia interfejsu AS
w analizie niezawodnosci czlowieka, z uwzglednieniem
czynnikéw ludzkich [6, 7, 8]. Podstawowe znaczenie w tej
analizie ma dostgpny czas reakcji operatora, w ktérym
przeprowadza on diagnozowanie stanu instalacji i podejmuje
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wymagane dzialania, korzystajac z opracowanych uprzednio
procedur.

Rysunek 3 ilustruje zalezno$ci czasowe pomigdzy
wystapieniem sytuacji awaryjnej i dziataniami operatora,
majacymi na celu doprowadzenie instalacji do stanu
bezpiecznego lub do ograniczenia skutkoéw awarii. Wyrdéznié
mozna kilka faz postgpowania operatora, czyli czas
wymagany na diagnozowanie, podejmowanie decyzji oraz
dziatania korekcyjne lub naprawcze.

Operator/Cztowiek
Bezpieczeristwo procesu
Stan bezpieczny
instalacji/ograniczenie
skutkéw awarii

Sytuacja

- odzi i
awaryjna ziatywanie

Wykrycieawarii  operatora na proces

] - ([ [z } | o
1 3

~ "

Czas » ’ Caasna — < N _Czas reakdji
~diagnozewania _ dziatania/decyzje REocesu na
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z Czas do usuniecia awarii ~ SIS
Czas A / czas reakeji
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Zaohserwowa<> Zrozumieé Zdecydowan> Zrealizowac’>

Rys. 3. Zaleznosci czasowe pomigdzy wystapieniem sytuacji
awaryjnej i dziataniami operatora

Podejscie to nazwano 4Z: Zaobserwowaé/ Zrozumie¢/
Zdecydowad/ Zrealizowac.

2.2. Analizowana instalacja

Rozpatrywanym systemem jest uktad filtracji
iodsiarczania biometanu wytwarzanego w biogazowni.
Schemat tego uktadu przedstawiono na rysunku 4.

— metan

zbiornik cisnieniowy

dmuchawa gazu

zbiornik metanu 1

system filtracji/
odsiarczania

zbiornik metanu 2

odbiorcy

Rys. 4. Schemat instalacji podlegajacej analizie

Wytworzony biometan jest tloczony za pomoca
dmuchawy do zbiornika o podwyzszonym ci$nieniu. Ze
zbiornika ci$nieniowego metan trafia do systemu filtracji,
ktéry ma za zadanie oczy$ci¢ biogaz ze szkodliwych
substancji, ktére moga spowodowac korozje w instalacjach
odbiorcoéw. Zbiornik ci$nieniowy ze wzgledu na specyfike
obiektu wykonany jest z wielowarstwowego tworzywa
podatnego na uszkodzenia mechaniczne.

Instalacja filtracji biogazu wyposazona jest w interfejs
operatorski oraz  system alarmowy, ktéry zostal
zaprojektowany w ramach systemu BPCS. W sytuacji
awaryjnej operator jest informowany o wystgpieniu
zdarzenia przez system SCADA, ktéry posiada funkcje
alarmowania. Ponadto operator ma mozliwo$¢ sterowania
procesem za pomoca dedykowanego, dotykowego panelu
HMI, ktéry jest pozbawiony systemu alarmowego.
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2.3. Przyklad obliczeniowy

Rozwazany scenariusz awaryjny dotyczy sytuacji,
w ktérej nastepuje uszkodzenie elementéw instalacji
przesylu biogazu za dmuchawa gazu. W wyniku czego moze
nastgpi¢ wzrost ci$nienia biogazu w zbiorniku, co moze
spowodowa¢ rozszczelnienie ukladu a w konsekwencji
uwolnienie metanu. Rozpatrywana sytuacja zostala
przedstawiona na rysunku 4. Wymieniony przypadek jest
jednym z zagrozen wynikajgcych z przeprowadzonej analizy
ryzyka.

W ramach rozpatrywanego scenariusza przyjg¢to, ze
metan moze by¢ tloczony z obu zbiornikéw. Tloczenie
odbywa si¢ dmuchawa gazu pracujaca z maksymalng
wydajnoscig. Jesli nastapi pekniecie rurociaggu na laczeniu
elementdw ze zbiornikiem, dochodzi do uwolnienia chmury
metanu. Wymagane jest, aby zamknaé niezwlocznie zawdr
za dmuchawa gazu i wylaczy¢ ja wraz z pozostatymi
elementami instalacji, zwigzanymi z zagrozong czgscia
instalacji.

Realizacja funkcji bezpieczenstwa powinna spelniaé
wymagania poziomu nienaruszalno$ci bezpieczenstwa SIL
2. Funkcja ta zostala zaimplementowana w systemie SIS.
Wyznaczenie = wymaganego poziomu SIL  zostalo
przeprowadzone na podstawie zdefiniowanego grafu ryzyka.

Prawdopodobienstwo btedu cztowieka O (HEP) dla
rozpatrywanego scenariusza awaryjnego zostato oszacowane
przy wykorzystaniu dwéch metod analizy niezawodnosci
czlowieka: SPAR-H oraz HEART.

Analiz¢  metoda ~ HEART wykonano  przy
uwzglednieniu czynnikéw zestawionych w tablicy 1,
a obliczenia wykonano zgodnie z wzorem (1).

0=0, X )

i=1

gdzie: Q — prawdopodobienstwo btedu cztowieka,
K; — wartosci poszczegdlnych parametréw;

Tablica 1. Zestawienie parametréw do obliczen metoda HEART

Czynnik - parametr wpcl‘}]/l\sslfllgxﬁT Mlar(ao\ip;ywu Uzyskane wartosci Ki
Brak doswiadczenia — K1 x3 0.4 3,0-H)x04+1=18
Brak procedur — K2 x6 1.0 6,0-1H)x1,0+1=60
Staba percepcja ryzyka — K3 x4 0,8 “4,0-1)x08+1=34
Konflikt celow — K4 x2,5 0,8 25-1)x0,8+1=22
Niskie morale — K5 x1.2 0,6 (1,2-1)x0,6+1=112

Powyzszy wzér przedstawia wyliczenia dotyczace
prawdopodobienstwa btedu czlowieka Q metoda HEART,
przy czym Qy jest warto$cia nominalng, réwna 0,003 dla
przyjetej kategorii dziatania, zgodnie z metoda HEART. Na
podstawie przeprowadzonych obliczen uzyskano wynik
0=0,27.

Podobne analizy =zostaly przeprowadzone przy
wykorzystaniu metody SPAR-H przy zalozeniu, iz kolejne
dziatania operator6w beda niezalezne. Obliczenia dotyczace

btedu diagnozowania 1 bledu dzialania  zostaly
przeprowadzone zgodnie z rOwnaniami (2) i (3)
: @
Q, =0nai| |C.
di Ik_:ll di k

gdzie: Q,; — warto§¢ prawdopodobienstwa btedu cztowieka
w procesie diagnozowania, Qy,; — nominalna warto$¢
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prawdopodobienstwa btedu cztowieka podczas
diagnozowania (réwna 0,01), C, 4, — Wartosci
przypisane czynnikom wptywu dotyczacym
diagnozowania;

8

Q, = One |_| dez’k (3)

k=1

gdzie: Q,, — warto$¢ prawdopodobienstwa btgdu cztowieka
w procesie dziatania naprawczego, Qy,. — nominalna
warto$¢ prawdopodobienstwa btedu cztowieka
podczas dziatania (réwna 0,001), C, ., — wartosci
przypisane czynnikom wptywu dotyczacym dziatania;

Wartoéci przypisane czynnikom wptywu C,x oraz
C\ux zostaly okreslone z uwzglednieniem opinii ekspertow
zgodnie z odpowiednimi tablicami SPAR-H. Wyznaczone na
podstawie wzordw (2) i (3) warto$ci prawdopodobienstw
wyniosty odpowiednio Q ; = 0,28 oraz Q,, = 0,05.

Wynikowa warto§¢ prawdopodobienstwa (Q btedu
cztowieka w rozwazanej sytuacji wyznacza si¢ na podstawie
nastgpujacego wzoru:

O L QuitQu @)

Wykorzystujac zalezno§¢ (4) uzyskano wynikowe
prawdopodobiefistwo btgdu cztowieka Q = 0,33. Warto$¢ ta
jest zblizona do wartoci tego prawdopodobienstwa
uzyskanej metoda HEART (Q = 0,27).

Wartosci te sa relatywnie wysokie w odniesieniu do
przedziatu kryterialnego dla poziomu SIL1, co potwierdza
konieczno$¢  zastosowania  przyrzadowego  systemu
bezpieczenstwa SIS na poziomie SIL2, aby osiagnaé
wymagane zmniejszenie ryzyka.

3. PODSUMOWANIE

W niniejszym artykule przedstawiono w zarysie istote
analizy niezawodno$ci czlowieka. Zaprezentowano przyktad
obliczeniowy ktérego wyniki, w przeciwienstwie do
przyktadéw z dokumentéw normatywnych (gdzie przyjmuje
si¢ zwykle QO = 0,1), sa znaczaco wyzsze. Otrzymane
wartosci Q dla rozwazanego przykladu sa zblizone jednakze
wymagana bedzie w przysztych pracach ocena niepewnosci
uzyskanych wynikdw w odniesieniu do przyjetych zalozen.
W rozpatrywanym rozwigzaniu proponuje si¢, aby system
SIS realizowat funkcje bezpieczenstwa automatycznie ze
wzgledu na wysokie prawdopodobienstwo btgdu cztowieka.

Dalsze prace beda zmierzaly w kierunku opracowania
zaawansowanego modelu dynamiki proceséw awaryjnych w
instalacji.
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HUMAN-OPERATOR RELIABILITY ANALYSIS IN CONTEXT OF FUNCTIONAL SAFETY

The paper addresses some issues of the layer of protection analysis concerning an industrial hazardous plant taking into
account results of the human reliability analysis (HRA). The functional safety analysis includes determining required safety
integrity level (SIL) of safety functions proposed for hazards identified, based on the risk analysis results obtained and
assessed regarding the risk criteria defined. The next step is to verify whether required SIL level is achieved using appropriate
protection layers that include the safety instrumented system (SIS) of configuration considered in design to implement given
safety function, using appropriate methods of probabilistic modelling. Human-operator activities in context of the human-
system interface - including the alarm system - and potential human errors, may have significant impact on the probabilistic
results obtained. This impact is evaluated using appropriate HRA method or methods. In the paper the influence of human
factors relevant to two HRA methods selected, i.e. HEART and SPAR-H, are evaluated. The results of the human error
probability (HEP) obtained using these methods are discussed for an accident scenario considered.

Keywords: human factors, functional safety, layer of protection analysis, alarm system, human reliability analysis.
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