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W artykule omowiony zostat projekt stanowiska, celem ktérego jest
zobrazowanie konfiguracji lokalnej sieci bezprzewodowej opartej na
standardzie IEEE 802.11. Do tego celu zastosowano dwa urzadze-
nia nadawczo-odbiorcze, wystarczajagce do pokrycia zadanego
obszaru — maftej firmy transportowej. Oméwiony jest proces konfigu-
racji, opis kluczowych parametrow oraz efekt koricowy w postaci
wykonanego mostu opartego na standardzie IEEE 802.11.

Stowa kluczowe: standard IEEE 802.11, sie¢ bezprzewodowa.

Wstep

Stworzono stanowisko stuzace do konfiguracji sieci opartej
na standardzie IEEE 802.11. Ma ono za zadanie umoZliwienie
zbadania potaczenia w matej firmie transportowej pomigdzy dwoma
routerami tego samego typu, tak by oba z nich mogty zapewni¢
dostep do tej samej sieci urzadzeniom koricowym, posiadajacym
karte sieciowg do odbioru gtéwnych standardéw sieci bezprzewo-
dowych, czyli 802.11 b/g/n. W ponizszych konfiguracjach przedsta-
wiono réwniez poszczegoine, kluczowe parametry, wraz z ich pra-
widtowym doborem.

1.Konfiguracja pierwszego urzadzenia

Domyslne ustawienie urzadzenia nadawczo-odbiorczego, zwa-
nego dalej routerem, okre$la producent i w przypadku pierwszego z
wykorzystanych routeréw jest to adres klasy C: 192.168.1.1/24.
Celem otrzymania dostepu do panelu konfiguracyjnego routera w
firmie transportowej nazwanej roboczo ,Emek’, nalezy go potaczy¢
z urzadzeniem koricowym np. laptopem poprzez kabel UTP katego-
rii 5 lub innym, ustawiajac na nim adresacje IP tak aby oba urza-
dzenia byty dostepne w tej samej sieci. Nastepnie wpisujac w pasku
adresu przegladarki wyzej wymieniony adres IP wykonane zostaje
przejcie do panelu logowania. Warto zauwazy¢, ze dane do pierw-
szego zalogowania réwniez okre$la producent routera.

Po zalogowaniu wys$wietlany jest panel administracyjny routera.
W celu zmiany domy$lnie ustawionej sieci lokalnej (LAN) nalezy
przejs¢ do zaktadki ,Sie¢’, a nastepnie wybra¢ odnosnik do sieci
o nazwie ,LAN". W tym miejscu mozna dokona¢ zmiany domysinie
ustawionego adresu IP, na adres: 192.168.2.1 z maska, podsieci
255.255.255.240, jak na Rys.1. Dzigki takiemu ustawieniu maski
podsieci do tworzonej sieci bezprzewodowej bedzie miato dostep
jedynie 14 hostéw . urzadzen konicowych [4]. Nastepnie trzeba
zapisa¢ ustawienia i zrestartowac router.
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Rys. 1 .Ustawienie adresacji routera w sieci LAN [zrodio wiasne]

Kolejnym etapem konfigurowania sieci bezprzewodowej

w panelu administracyjnym jest wybér zaktadki ,Sie¢ bezprzewodo-
wa’, nastepnie ,Ustawienia poczatkowe”. W tym miejscu nalezy
okresli¢ czy wigczy¢, a tym samym udostepnié innym urzadzeniom
sie¢ bezprzewodowa. Dodatkowo w ustawieniach sieci bezprzewo-
dowej dokonuje sie konfiguracji poszczegélnych parametréw takich,
jak:

— nazwy sieci bezprzewodowej okreslajac jej identyfikator SSID
(Service Set Identifier), ktéry pdzniej bedzie dodawany
do nagtéwkow pakietéw wysytanych przez bezprzewodows sie¢
lokalng podczas komunikacji z innymi urzadzeniami, w tym
przypadku bedzie to nazwa: ,Emek WIFiRiFi", co zobrazowano
na Rys.2;

— trybu standardu sieci bezprzewodowej, na jakiej bedzie praco-
wat konfigurowany router, w tym przypadku bedzie to tryb mie-
szany 11bgn.

— kanal, na ktérym bedzie pracowata konfigurowana sie¢ bez-
przewodowa. Dostepnych jest 13 kanatéw (zgodnie z pasmem
2,4GHz) oraz tryb ,Auto”; kanat nalezy ustawi¢ w ten sposadb, by
inne juz dostepne sieci bezprzewodowe dziataly bez wzajem-
nych zaktocen;

— szeroko$¢ kanatu, gdzie takze mozna dokonaé wyboru szeroko-
§ci pasma czestotliwosci kanatu: 20MHz, 40MHz oraz tryb ,Au-
to”; szeroko$¢ pasma czestotliwosci skonfigurowana na route-
rze to 40MHz w celu zwigkszenia jej przepustowosci i braku in-
nych sieci bezprzewodowych w zasiegu.



Istotng jest kolejno opcja ,Wiacz rozgtaszanie SSID” - urucho-
mienie tej wiasnie opcji pozwoli innym urzadzeniom koricowym na
odnajdowanie sieci bezprzewodowej o zadanej nazwie ,Emek Wi-
FiRiFi".

Nastepnie opcja ,Wiacz WDS” (Wireless Distribution System),
pozwala na stworzenie mostka bezprzewodowego pomiedzy obec-
nie konfigurowanym routerem a kolejnym routerem, ktory bedzie
odbierat sygnat od pierwszego, wzmacniat go i rozsytat dalej do
urzadzen koncowych w granicach swojego zasiegu. W przypadku
pierwszego routera nie nalezy wiaczaé tej opcji ze wzgledu na fakt,
ze zostanie ona wigczona podczas konfiguracji routera numer 2.
Oczywistym jest takze zastosowanie kolejno przycisku ,Zapisz to”,
ktéry pozwala na zaakceptowanie wprowadzonych zmian.
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Rys. 2. Podstawowa konfiguracja sieci bezpfiéWodeej"m[“iréd%o
wiasne]

Pierwszy z konfigurowanych routeréw posiada na tylnej czesci
obudowy przycisk ,WPS/Reset” (WPS — Wi-Fi Protected Setup),
ktory umozliwia podtaczenie urzadzenia koricowego do sieci bez-
przewodowej z zabezpieczeniami. Podczas konfiguracji tego para-
metru jest mozliwo$¢ wyboru trzech opciji :

— wigczenie opcji WPS;

— w przypadku akceptacji wyzej wymiennego punktu, okre$lenie
kod PIN lub go wyfaczenie;

— dodanie nowego urzadzenia.

W przypadku konfiguracji routera, ktérego celem postuzenie
zapunkt dostepowy (jak w obecnie rozpatrywanym wariancie),
opcja WPS jest zbedna, wiec nalezy jg pozostawi¢ ,Wytaczona”
zob. Rys.3.
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Rys. 3. Ustawienia WPS (Wi-Fi Protected Setup) [zrédto wiasne]

Nastepnie w zaktadce ,Bezpieczenstwo” istnieje mozliwos¢ do-
konania wyboru zabezpieczenia dla sieci Wi-Fi. W omawianym
przypadku sg to cztery opcje, zobrazowane réwniez na Rys.4:

— brak zabezpieczen, ktdre nie jest zalecanym ustawieniem,
ze wzgledu na brak jakichkolwiek przeszkod w celu potaczenia
do sieci bezprzewodowej 0s6b niepowotanych;

— WEP (Wired Equivalent Privacy) to jeden ze standardéw szy-
frowania stosowany w sieciach bezprzewodowych, ktory ze
wzgledu na niskg jako$¢ zabezpieczen nie jest czesto stosowa-
ny;

—  WPA/WPA2 (Wi-Fi Protected Access/ Wi-Fi Protected Access Il)
Personal — jest to opcja szyfrowania stosowana w sieciach bez-
przewodowych, ktéra nie dzieli kluczy na poszczegdlnych uzyt-
kownikéw koncowych; wszystkie urzadzenia, ktére chca pota-
czy¢ sie z siecig wykorzystujg jeden klucz PSK (Pre-Shared
Key);

— WPA/WPA2 Enterprise - to opcja bardziej rozszerzona
w stosunku do poprzedniej, stosowana w sieciach bezprzewo-
dowych wykorzystujaca serwer RADIUS do przydzielania kluczy
odpowiednim uzytkownikom, ktérzy chca korzysta¢ z obecnie
konfigurowanej sieci bezprzewodowej [7].
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Rys. 4. Konfiguracja zabezpieczen routera nr 1 — udostepniajacego
sie¢ bezprzewodowa [zrodio wiasne]

W przypadku konfigurowanego routera nalezy dokona¢ wyboru
opcji szyfrowania WPA/WPS2 — Personal, gdzie nastepnie nalezy
okresli¢:

— typ uwierzytelnienia, w ktérym na podstawie jednego wspdinego
klucza dla wszystkich uzytkownikdw, bedzie mozliwos¢ podta-
czenia sie do omawianej sieci bezprzewodowej wybierajac me-
tode WPA2-PSK;

— szyfrowanie, gdzie umozliwiono wybor spoérod trzech opcii:
Auto, TKIP (Temporal Key Integrity Protocol), AES (Advanced
Encryption Standard); podczas konfiguracji routera nalezy wy-
bra¢c metode szyfrowania AES, poniewaz jest jednym
z najczesciej stosowanych i uznawana za jedng z najbardziej
bezpiecznych metod szyfrowania sieci bezprzewodowych obec-
nie na $wiecie [3];

— hasto do sieci bezprzewodowej — istnieje mozliwos¢ ustawienia
hasta do omawiane;j sieci bezprzewodowej ,Emek WiFiRiFi’;

— interwat aktualizacji klucza grupowego — w tym przypadku nale-
7y pozostawi¢ warto$¢ domysing, czyli 0;

— filtrowanie MAC - opcja umozliwia routerowi filtrowanie na
podstawie wprowadzonych przez administratora adreséw MAC
kart sieciowych urzadzen kofAcowych uzytkownikéw, ktdrzy do-
celowo beda mogli skorzystac z potgczenia do sieci bezprzewo-
dowej (jak przedstawiono na Rys. 5).

Proces szyfrowania potaczenia jest niezwykle istotnym krokiem,
szczegolnie tworzac sie¢ bezprzewodowg w firmach transporto-
wych, ale takze wykorzystujac standard IEEE 802.11 w systemach
transportu zaréwno drogowego, jak i szynowego, co opisano w [2,
5, 6];
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Rys. 5. Filtrowanie adreséw MAC [zrédto wiasne]

Omawiana sie¢ Wi-Fi moze réwniez zosta¢ udostepniona dla
tzw. ,gosci”, czyli oséb, ktére chcg mie¢ dostep do wskazanej sieci
bezprzewodowej nie narazajac tym samym prywatnych danych
udostepnionych na innych urzadzeniach pracujgcych w tej samej
sieci. Wiec, aby takq sie¢ udostepni¢ nalezy stworzy¢ nowg nieza-
lezng sie¢ o odrebnej nazwie SSID, w omawianym przypadku —
LEmek WiFiRiFi Gosc”, ktéra moze by¢ otwarta lub zamknieta, czyli
chroniona hastem, zob. Rys. 6. MoZliwe jest rowniez ustalenie
harmonogram czasu, w ktérym moga taczy¢ sie urzadzenia gosci
oraz maksymalnej przepustowosci potgczenia internetowego. Jed-
nak najistotniejszym jest fakt, ze klienci podtaczeni do sieci dla
gosci nie majg dostepu do macierzystej sieci, a wiec do chronionych
urzadzen i zasobéw.
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Rys. 6. Konfiguracja sieci bezprzewodowej dla goéci '[2rédio wiasne]
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Konfigurowany router posiada réwniez wbudowany serwer
DHCP, ktéry po uruchomieniu pozwala na okre$lenie zakresu adre-
sow IP, czasu ich przydziatow, bramy domys$inej, domeny, serwera
DNS oraz jego alternatywy, zob. Rys.7. Jego uruchomienie pozwoli
podfaczonym urzgdzeniom koricowym, ktére uzyskajg potaczenie
do sieci bezprzewodowej, uzyska¢ odpowiednig adresacje IP, w taki
sposob, ze wszystkie urzadzenia bedg pracowaé w jednej podsieci.
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Rys. 7. Konfiguracja serwera DHCP [zrodto w%asr"fejm
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Z uwagi na fakt, ze maska podsieci jest 28 bitowa, pula adre-
sow, jakie mogq zosta¢ przypisane do podigczonych urzadzen w
omawianej sieci bezprzewodowej pozwoli na podtaczenie jedynie 14
uzytkownikéw [1].

2. Konfiguracja drugiego urzadzenia

Konfiguracje drugiego routera z obstugg WDS nalezy rozpoczaé
od domysinych ustawien karty sieciowej. Dostepny (drugi) router
(TP-Link TL-WR841N), posiada starsze oprogramowanie (firmware)
od pierwszego, juz skonfigurowanego. Ustawienia sa okreslone
przez producenta i w przypadku drugiego z routeréw jest to adres
klasy C: 192.168.0.1/24. W celu ofrzymania dostepu do panelu
konfiguracyjnego routera, nalezy go potaczy¢ z urzadzeniem kon-
cowym np. laptopem poprzez kabel UTP kategorii 5 lub innym,
ustawiajac na nim adresacje IP tak, aby oba urzadzenia byly w te;
samej sieci. Nastepnie wpisujac w pasku adresu przegladarki wyze;
wymieniony adres |P ukaze sie panel logowania.

Po zalogowaniu wys$wietlany jest panel administracyjny drugie-
go z routerdw. W celu zmiany domyslnie ustawionej sieci lokalnej
(LAN) nalezy w zaktadce ,Sie¢” wybra¢ odno$nik do sieci 0 nazwie
,LAN”. W tym miejscu — Rys. 8 — dokonywana jest zmiana domys$l-
nie ustawionego adresu IP, na adres: 192.168.2.2 z maskg, podsieci
255.255.255.0. Dzieki takiemu ustawieniu adresacji IP, nawet, gdy
domysinie wigczony serwer DHCP zostanie wylaczony, bedzie
mozliwo$¢ w kazdym momencie dostepu do panelu administracyj-
nego drugiego z routeréw.
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Rys. 8. Konfiguracja LAN na drugim routerze [zrodto wiasne]

Kolejnym krokiem jest konfiguracja w opcji ,Sieci bezprzewodo-
wej” — w zakfadce ,Ustawienia” znajduje opcja ,Wiacz potaczenie
WDS’. Wiaczenie tej opcji pozwoli na stworzenie mostka bezprze-
wodowego pomigdzy pierwszym a drugim routerem, ktory bedzie
otrzymywat sygnat, wzmacniat go i rozsytat dalej do urzadzen kon-
cowych w granicach swojego zasiegu.

Konfigurujgc WDS nalezy okresli¢ sie¢ docelowa. W przypadku,
gdy znany jest jej SSID oraz BSSID (Basic Service Set Identifier)
nalezy je wpisaC w odpowiednio wyznaczone pola, za$
w przypadku, gdy nie sg znane takie dane sie¢ docelowg mozna
wyszukaé korzystajac z opcji ,\Wykryj”, jak na Rys. 9. Lista dostep-
nych sieci zawiera utworzong wcze$niej — na pierwszym routerze —
sie¢ bezprzewodowa o nazwie SSID ,Emek WIFiRiFi", obrazujac
réwniez moc sygnatu, kanat, na jakim pracuje oraz typ zabezpie-
czenia.
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Rys. 9. Opcja "Wykryj" podczas wyszukiwania sieci docelowej —
konfiguracja WDS [Zrédto wiasne]
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Po wybraniu sieci docelowej nalezy ponownie przej$¢ do za-

ktadki ,Ustawienia” (w ,Sie¢ bezprzewodowa”), gdzie nalezy okre- LINK -
Slic:
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nych przez bezprzewodowg, sie¢ lokalng podczas komunikacji z " ez bgneion- o
innymi urzadzeniami; w przypadku drugiego routera bedzie to i s g S
nazwa: ,TP-Link - Emek WiFiRiFi"; S 11 s
— tryb standardu sieci bezprzewodowej, na jakiej bedzie pracowat | T P e
. . . pr—— Wz WPRASK 1 .mm;nq.ammmmm ko
konfigurowany drugi router, w tym przypadku bedzie to tryb .—— mekie
mieszany 11bgn; _— . ' E—
7, ' . L. . . Sty Hesle  THR3TS Kty 2 wmenomph o 2atezvecssi ma wase: st
— szeroko$¢ pasma czestotliwosci jakg bedzie skonfigurowana na s st ||
routerze to 40MHz w celu zwiekszenia jej przepustowosci w TR, ::‘:;":mmm
i braku innych sieci bezprzewodowych w zasigegu; i Jems ez M i R
_ A i iar . . Depeceiin . = Dlmsmcvmm’pearmaguacaa
kanat, na ktérym bedzie pracowata sie¢ bezprzewodowa; pozo: S o — e
stato 13 kanatow (zgodnie z pasmem 2,4GHz) oraz tryb ,Auto”; pre— W il sﬁ“’x“‘; ;
. . N o - Aoty TKP b
— opcja ,Wiacz nadajnik sieci bezprzewodowej” oraz ,Wiacz roz- Rty S R
gtaszanie SSID” - wigczenie tych opcji pozwoli innym urzadze- m— Sl P muiddzes
. , . . . . . Vi adsw P PartRaius: i 165536, 0 ezvacza doyiypoc 1612) Rt
niom koricowym na odnajdowanie sieci bezprzewodowej o na- = m:: L . (o s . gy 1
zwie ,TP-Link - Emek WIFiRiFi", jak na Rys.10; -l [ O e P | Wttt

— ,zapisz” to przycisk, ktéry pozwala na zaakceptowanie wprowa- Rys. 1. Zabezpleczenla drugi router [ZrodJ,o wiasne]
dzonych zmian.

Ze wzgledu na to, Ze pierwszy z routerdw ma wigczony serwer
TP-UNK kg k0 DHCP, na drugim routerze nalezy dokona¢ jego wytaczenia. Umoz-

27 liwi to wykonywanie potaczenia dwoch routeréw bez zaktocen.
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Rys. 10 ,Ustawienia bezprzewodowe” po skonfigurowaniu WDS

[2rédto wiasne]

Zarowno w przypadku pierwszego routera jak i drugiego nalezy Ryé. 12. Wytaczenie serwera DHCP na drugim urzadzeniu [zrodto
skonfigurowa¢ sie¢ bezprzewodowg w zakresie bezpieczenstwa, wlasne]

Rys. 11, gdzie na przyktadzie pierwszego routera zostat zabezpie-
czony dostep poprzez zastosowanie standardu  szyfrowania Na urzadzeniach koricowych tj. laptopach, smartphone-ach oraz
WPA/WPAZ — Personal z wersjq klucza jednakowego dia wszyst- innych wykorzystujacych sie¢ Wi-Fi wyswietlane sg w zaleznosci od

kich uzytkownikow, ktorzy cheg sig potaczyc z siecig bezprzewodo-  zasiequ danego routera mozliwe do podiaczenia sieci bezprzewo-
wa, typem szyfrowania AES oraz ustawionym hastem. dowe, jak na przykladzie - Rys. 13.
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Rys. 13. Wyswietlone dwie nazwy SSID sieci bezprzewodowych
zmostkowanych WDS [zrédio wiasne]

Serwer DHCP z pierwszego routera réwniez przydziela adresy
IP urzadzeniom podpietym bezpo$rednio do sieci bezprzewodowe;
-1 P-Link — Emek WIiFiRiFi" nadawanej z pierwszy router.

Podsumowanie

Alternatywg dla technologii wykorzystujacych okablowanie
sg miedzy innymi potgczenia wykonane za pomocg mostu WLAN-
WLAN. Potaczenia tego typu mozna wykorzystywaé do taczenia
miedzy sobg wielu pomieszczen w firmie transportowej o matych
rozmiarach, przy zatozeniu, ze jedno urzadzenie nadawczo-
odbiorcze jest niewystarczajace. Oczywistg zaletg tego typu pota-
czenia jest brak okablowania, a takze w razie potrzeby — mozliwo$¢
rozbudowy matej sieci i stworzenie na jej podstawie sieci rozlegtej.

I oksploatacja i testy B

Wykonane stanowisko umozZliwia zapoznanie si¢ z konfiguracjg,
dwdéch urzadzer nadawczo-odbiorczych pracujacych w standardzie
802.11 w trybie mostu, na obszarze przyktadowej matej firmy trans-
portowej. Do tego celu zastosowano topologie Ad-Hoc.
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Workstation for testing the configuration
of the local wireless network
based on the IEEE 802.11 standard in transport company

Paper discussed the design of the workstation, which will demon-
strate the configuration of the wireless local area network based on
the IEEE 802.11 standard. For this purpose, two routers were used,
sufficient to cover a given area — small transport company. The
configuration process, description of key parameters and the final
effect in the form of a completed Wi-Fi bridge are discussed.

Keywords: IEEE 802.11 standard, wireless network.
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