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ABSTRACT

Risk is an inherent element of business operations. In the case of production enterprises, the risk can be considered in the area of material,
machine, man and process organization. PN ISO 31000:2018 recommends integrating the risk management system with other management
systems within a company, pointing to the significant role of understanding the external and internal context of the organization and
identifying the needs of stakeholders. The risk management process consists of two steps: identification and analysis affecting the risk
factors and quantitative measurement of its level. The article proposes a risk management model for a production enterprise, making
a theoretical analysis. The proposed model and procedure are based on the guidelines of PN ISO 31000:2018. The proposed procedure
for risk management includes the stage of hazard identification in a selected area, setting criteria and levels of admissibility of individual
threats, risk analysis and evaluation of risk levels in relation to the adopted criteria.
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1. Wprowadzenie

Ryzyko nie jest pojeciem jednoznacznym. W kon-
tekscie przedsiebiorstwa produkcyjnego przyjmuje sie
definicje ryzyka jako zdarzenie, ktérego wystapienie po-
woduje straty w firmie. Zarzadzanie ryzykiem mozna
traktowa¢ w ujeciu podzialu obowiazkow i odpowie-
dzialnosSci os6b zaangazowanych w planowanie, projek-
towanie i realizowanie proceséw produkcyjnych, ustale-
nia zasad dzialania oraz podejmowania krokéw w celu
eliminacji lub minimalizacji zagrozenia i skutkéw mate-
rializacji ryzyka. Waznym aspektem w zakresie zarza-
dzania ryzykiem jest okreslenie prawdopodobienstwa
wystapienia zagrozen wplywajacych na procesy pro-
dukcyjne oraz ich potencjalnych skutkéow. W artykule
zaproponowano model oceny poziomu ryzyka w przed-
siebiorstwie produkcyjnym w ujeciu procesowym. Za-
prezentowano akty normatywne dotyczace zarzadzania
ryzkiem oraz metody i modele oceny poziomu ryzyka na
podstawie analizy literatury przedmiotu. Wyniki prze-
prowadzonej analizy pozwolily na zdefiniowanie luki ba-
dawcze] w postaci jednoznacznego modelu oceny po-
ziomu ryzyka w ujeciu procesowym dla przedsiebiorstw
produkcyjnych branzy motoryzacyjnej. Zaproponowa-
no model oceny ryzyka, ktéry sktada sie z nastepuja-
cych elementéw: (1) identyfikacji zagrozen, (2) ustalenia
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kryteriéw i pozioméw oceny ryzyka, (3) analizy zagro-
zen, (4) ewaluacji ryzyka oraz (5a) naprawy ryzyka lub
(5b) pozostawienia dotychczasowych rozwiazan.

2. Akty normatywne

Norma PN ISO 31000:2018, zarzadzanie ryzykiem,
jest dokumentem w ktérym podano wytyczne dotycza-
ce zarzadzania ryzykiem, na ktére narazone sa, m.in.
przedsiebiorstwa. Wedlug normy PN ISO 31000:2018
zalecenia w niej zawarte mozna zastosowac¢ do kazdej or-
ganizacji, bez wzgledu na jej specyfike i branze. W sto-
sunku do zastapionej przez nia normy ISO 31000:2009,
wskazano iteracyjny charakter zarzadzania ryzykiem
zauwazajac, ze nowe doswiadczenia oraz wiedza i anali-
za stanu faktycznego moga prowadzi¢ do rewizji elemen-
tow procesu, dziatan i kontroli w przedsiebiorstwie na
kazdym etapie. Iteracyjno$é mozna poréwnaé do cyklu
Deminga, ktéry opiera sie na koncepcjach planowania,
wdrazania, obserwacji, monitorowania oraz ciagtego do-
skonalenia. Odejscie od blokowego przedstawiania pro-
cesu z rownoczesnym wprowadzeniem petli ma na celu
doglebna analize ryzyka, niekiedy wielokrotna, prowa-
dzaca do uzyskania pozadanego efektu.

Zwrbécono tez uwage na znaczenie zaangazowania
najwyzszego kierownictwa we wdrazanie dziatan in-
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tegracyjnych zarzadzania ryzykiem ze strategicznymi
dziataniami firmy. W omawianej normie podkreslono
fakt, ze projektujac strukture zarzadzania ryzykiem
w organizacji nalezy przeanalizowaé jej kontekst we-
wnetrzny i zewnetrzny, okreslajac zakres odpowiedzial-
nosci za dane ryzyko. Badajac kontekst zewnetrzny
organizacji nalezy wzia¢ pod uwage czynniki spolecz-
ne, kulturowe, polityczne, prawne, finansowe, ekono-
miczne, terytorialne i $rodowiskowe. Badanie kontek-
stu wewnetrznego powinno w gléwnej mierze opieraé
sie na analizie misji, wizji oraz polityce organizacji, przy
czym istotnym jest zbadanie zalozonych celéw ogdlnych
i szczegdlowych, wartosci, wladzy, struktury organiza-
cyjnej, strategii, rol i odpowiedzialnosci.

W normie pojawia si¢ réwniez definicja interesa-
riusza — strony zainteresowanej, ktéra odgrywa réwnie
wazna role obok uczestnikéw organizacji. Strona zainte-
resowang sa osoby i organizacje wspolpracujace z przed-
siebiorstwem. Norma wskazuje na ich kluczowe znacze-
nie w procesie zarzadzania ryzykiem, podkreslajac ko-
niecznos¢ informowania stron, konsultacji oraz wymia-
ny pogladéw. Komunikacja i konsultacja ze stronami
zewnetrznymi, uczestniczacymi posrednio w zyciu or-
ganizacji ma na celu pomoc w zrozumieniu ryzyka po-
przez pozyskiwanie informacji utatwiajacych podejmo-
wanie decyzji.

Ocena ryzyka to ogélny proces identyfikacji, anali-
zy i ewaluacji ryzyka, ktéra powinna by¢ wykonywana
systematycznie i iteracyjnie z wykorzystaniem wiedzy
i pogladéw zainteresowanych stron. Ocena powinna za-
wiera¢ najlepsze dostepne informacje, w miare potrzeb
uzupelnione dodatkowymi zapytaniami. Celem identy-
fikacji ryzyka jest znalezienie, rozpoznanie i opisanie ry-
zyka, ktére moze pomoc lub uniemozliwi¢ organizacji
osiagniecie celow. W identyfikacji niepewnosci nalezy
wzigé pod uwage czynniki mogace mie¢ wpltyw na zré-
dta ryzyka, miedzy innymi:

e stabe punkty i obszary w organizacji,

zmiany w zewnetrznym i wewnetrznym kontekscie,
wskazniki pojawiajacych sie zagrozen,

charakter i wartos¢ konsekwencji zasobowych i ich
wplyw na cele,

ograniczenia wiedzy,

ograniczenia wiarygodnosci informacji,

czynniki zwiazane z czasem,

bledy procesowe.

Analiza ryzyka obejmuje zdefiniowanie zrédel ryzy-
ka, prawdopodobienstwa wystapienia zdarzen, mozli-
wych konsekwencji zdarzen oraz zasad kontroli. Metody
i techniki stosowane w analizie ryzyka moga mie¢ cha-
rakter iloSciowy, jako$ciowy lub ilosciowo-jakoSciowy.
Analiza ryzyka powinna uwzgledniaé¢ nastepujace czyn-
niki:

e prawdopodobienstwo wystapienia zdarzen i konse-
kwencji,

e charakter i wielkos¢ konsekwencji,

e zlozono$¢ i tacznosé,

e czynniki zwiazane z czasem oraz zmienno$¢ proceséw
i zjawisk,
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e skutecznosé istniejacych mechanizméw kontrol-
nych,
e poziomy wrazliwosci i zaufania.

Celem ewaluacji ryzyka jest przede wszystkim
wsparcie procesu decyzyjnego. Obejmuje ona pordw-
nanie wynikow analizy ryzyka z ustalonymi kryteriami,
w celu ustalenia obszaréw wymagajacych dzialan. Wy-
niki ewaluacji powinny by¢ rejestrowane i przekazywane
do akceptacji na odpowiednich poziomach organizacji.
Ewaluacja ryzyka moze zasugerowaé szereg opcji decy-
zyjnych, takich jak pozostawienie ryzyka bez dalszych
dzialan, rozpoczecie procesu naprawy ryzyka, prze-
prowadzenie dalszej analizy, utrzymanie istniejacych
metod kontroli lub zrewidowanie celéw. Naprawa ry-
zyka jest procesem postepowania z ryzykiem majacym
na celu skuteczny wybor i wdrozenie opcji dotycza-
cych ryzyka. Proces obejmuje iteracyjne formutowanie
i wybor opcji naprawy ryzyka, planowanie i wdrazanie
dziatan naprawczych, ocene skutecznosci dzialan oraz
podejmowanie dalszych decyzji. Nalezy zwréci¢ uwa-
ge na wybdér sposobu naprawy ryzyka, ktory powinien
zawierac¢ koszty, naklady i potencjalne zagrozenia wyni-
kajace z wdrozenia. Mozna wyr6zni¢ nastepujace opcje
naprawy ryzyka:

e unikanie ryzyka, poprzez zaprzestanie lub minimali-
zacje dziatalnosci powodujacej ryzyko,

e podejmowanie lub zwiekszenie ryzyka w celu skorzy-

stania z okazji,

usuniecie zrodta ryzyka,

dostosowanie prawdopodobienstwa lub konsekwencji,

dzielenie sie ryzykiem,

utrzymanie ryzyka na podstawie swiadomej decyzji.
Dziatania naprawcze oprocz konsekwencji pozytyw-

nych, moga wprowadzi¢ nowe ryzyka, ktorymi réwniez

nalezy zarzadzaé. Istotnym jest zaplanowanie, przygo-

towanie i wdrozenie planéw postepowania z ryzykiem,

uzasadniajac wybér dziatan naprawczych, korzystajac

z wiedzy i konsultacji z czlonkami organizacji i stronami

zainteresowanymi.

Niezwykle wazne w zarzadzaniu ryzykiem jest mo-
nitorowanie i przeglad postepéw dziatan procesowych.
Ich celem jest zapewnienie i poprawa jakoSci oraz
skutecznosci projektowania, wdrazania i osiagania ce-
l6w. Monitorowanie i przeglad powinny odbywaé sie
na wszystkich etapach procesu zarzadzania ryzykiem,
obejmujac planowanie, zbieranie i analizowanie infor-
magcji, rejestrowanie wynikow oraz przekazywanie in-
formacji zwrotnych. Caly proces zarzadzania ryzykiem
wraz z wynikami nadzoru, monitorowania i przegladu,
powinny by¢ rejestrowane, raportowane i doktadnie do-
kumentowane. Ma to na celu efektywne podejmowa-
nie decyzji na podstawie zebranych informacji, biezaca
kontrole dziatan oraz monitorowanie postepéw w za-
rzadzaniu organizacja, wspomaganie interakcji z zain-
teresowanymi stronami i osobami odpowiedzialnymi za
zarzadzanie ryzykiem.

Zastosowanie w przedsigbiorstwach znanych w li-
teraturze przedmiotu metod czy modeli oraz nowych
podejé¢ do zarzadzania ryzkiem (rozdzial 3) musi by¢
zgodne z aktami normatywnymi.
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3. Metody i modele oceny
poziomu ryzyka

Zarzadzanie ryzykiem sklada sie z dwoch etapow:
(1) identyfikacja i analiza czynnikéw wplywajacych na
ryzyko oraz (2) ilo$ciowy pomiar jego poziomu. W eta-
pie identyfikacji czynnikéw wplywajacych na ryzyko
mozna wyrézni¢ metody jakosciowe i ilosciowe [1]. Dzie-
ki zastosowaniu metod jakosciowych mozna zidentyfi-
kowaé, i analizowaé ryzyko, jednak w ujeciu subiektyw-
nym. Wéréd metod jakos$ciowych wymienié¢ mozna:

e opisowa oceng ryzyka,

analize profilowa,
systemy wczesnego ostrzegania,
metody wyréwnywania ryzyka,
metode szacowania ryzyka FMEA,
katalogowanie czynnikéw ryzyka,
wstepna analize zagrozen PHA [10].

Ocena opisowa

Zastosowanie metod opisowych ma na celu dokona-
nie identyfikacji i subiektywnej oceny zagrozenia i ry-
zyka, ktore moze wystapi¢ podczas realizacjo danego
procesu. W wersji najprostszej konieczne jest okresle-
nie prawdopodobienstwa (w skali matle, srednie i duze)
oraz mozliwego skutku, przedstawionego w adekwatnej
skali. Klasyfikacja i zestawienie prawdopodobienstwa ze
skutkiem jakie za sobg niesie, moze zostaé¢ przedstawio-
ne graficznie albo tabelarycznie. Przykladem takiego
zestawienia moze by¢ mapa ryzyka [5].

Analiza profilowa

Zadaniem tej metody jest stworzenie profilu organi-
zacji oraz dokonanie analizy opierajac si¢ na wyszcze-
go6lnionych cechach organizacji (lista przekrojéw anali-
zy). Ocena stopnia ryzyka dokonywana jest w odniesie-
niu do poszczegdlnych cech [9].

Systemy wczesnego ostrzegania

Metoda polega na stworzeniu systemu ostrzegania
opartego na ustalonych progach wrazliwosci poszcze-
gélnych czynnikéw krytycznych lub objawach materia-
lizacji ryzyka. Pojawienie si¢ symptoméw materializacji
ryzyka lub przekroczenie ustalonego progu wrazliwosci
uznaje sie za sygnaly ostrzegawcze [9].

Metody wyréwnywania ryzyka

Metoda wyréwnywania ryzyka polega na badaniu
roznego rodzaju ryzyk i zagrozen w celu wytypowania
grup, ktérych poziom nalezy wyréwnaé¢ do zakresu ak-
ceptowalnego [9].

Metoda FMEA

Analiza przyczyn wadliwosci i krytycznoéci byla sto-
sowana po raz pierwszy w latach 60 w USA, w prze-
my$le kosmicznym. Metoda opiera sie na analizie rela-
cji pomiedzy przyczynami i skutkami powstawania wad
produktu oraz uwzglednieniu w analizie czynnika kry-
tycznodci (ryzyka). Celem metody jest biezace i syste-
matyczne rozpoznawanie ewentualnych wad wraz z ich
eliminacja lub minimalizowaniem ryzyka z nimi zwiaza-
nego. FMEA umozliwia doskonalenie produktu na dro-
dze cigglych kontroli i analiz oraz wprowadzaniu korekt
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na podstawie ich wynikéw. Metoda ma zastosowanie za-
réwno w przypadku produktu jak réwniez w procesach,
gdzie analiza moze zostaé przeprowadzona dla calosci
lub wybranego fragmentu (zespolu, czesci) [10].

Katalogowanie czynnikéw ryzyk

Metoda katalogowania polega na okresleniu natury
ryzyka oraz przygotowaniu szablonu identyfikacji skia-
dowych cech ryzyka wraz z przypisaniem ocen przedzia-
towych poszczegblnym cechom. Mnogosé badanych cech
wplywa na uzyskanie wartosci sumarycznej oceny [9].

PHA

Preliminary Hazard Analysis, czyli wstepna anali-
za zagrozen — metoda opierajaca sie na wyodrebnieniu
i scharakteryzowaniu potencjalnych zagrozen i zdarzen
przypadkowych, ktore moga doprowadzi¢ do awarii lub
wypadku. Opiera si¢ na wiedzy poczatkowej, dostepne;j
w fazie wstepnej projektowania. Analiza PHA ma na
celu ocene ryzyka oraz mozliwych skutkow wraz z osza-
cowaniem ich sity, co staje sie podstawa do zaprojek-
towania dzialan zapobiegawczych i naprawczych. Iden-
tyfikacja zagrozen na etapie projektowania pozwala na
redukcje kosztow pédzniejszych, koniecznych modyfika-
cji i dziatan naprawczych. Poczatkowym etapem anali-
zy jest zebranie informacji oraz sprecyzowanie zakresu
i celu zastosowania metody. W kolejnym kroku nale-
zy zidentyfikowaé zagrozenia mozliwe do zmaterializo-
wania. Istotnym etapem jest oszacowanie prawdopodo-
bienstwa i poziomu konsekwencji skutkéw wystapienia
zagrozen. Finalnie nalezy zebraé i zestawié¢ zagrozenia
rankingowo wraz z zaprojektowanymi dzialaniami na-
prawczymi

Zastosowanie metod iloSciowych do oceny ryzyka
pozwala na okreslenie prawdopodobienstwa i czestotli-
wosci wystepowania danego rodzaju ryzyka. Mozna tu
wyrdzni¢ metody m.in. Monte Carlo, analize wrazliwo-
Sci, metody finansowe zawierajace techniki inwestycyj-
ne czy metody statystyczne [4].

Monte Carlo

Metoda Monte Carlo opiera sie na losowaniu proé-
bek z zakresu opisanego rozkladem prawdopodobien-
stwa. Zagadnienie zostalo uzyte po raz pierwszy pod-
czas II wojny $wiatowej. Przeprowadzenie symulacji
Monte Carlo powiazane jest z wystepowaniem bardzo
duzej ilosci mozliwych scenariuszy, z zastosowaniem od-
miennych danych wejéciowych pochodzacych z okreslo-
nych zakreséw, biorac pod uwage prawdopodobienstwo
osiggania przez dane konkretnej wartosci [5].

Analiza wrazliwoSci

Dokonanie analizy wrazliwosci pozwala poznaé jak
bardzo dana zmienna wplywa na zjawisko i wynik kon-
cowy, jak réwniez pozwala poznaé jak wyglada rozklad
danych wejsciowych, co z punktu znaczenia analitycz-
nego rownie istotnie wptywa na rezultat. W przypadku
analizy wrazliwosci dokonuje si¢ przegladu zaleznosci,
miedzy innymi wskaznika korelacji czy determinacji [5].

Metody ilosciowe stuzace do identyfikacji czynnikéw
wplywajacych na ryzyko, maja na celu ciagle i wielo-
krotne rozpoznawanie czynnikéw danych juz opracowa-
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nych lub w reakcji na nowe sytuacje. Zazwyczaj metody
te wymagaja pracy grupowej, gdzie przy spotkaniach
kluczowsa role odgrywa kierownik projektu, brygadzi-
sta lider odpowiedzialny za dany czynnik ryzyka. Wy-
nikiem spotkan grupowych oraz opracowan indywidu-
alnych jest sporzadzenie wykazu czynnikéw wplywaja-
cych na ryzyko, ktére nastepnie powinny zostaé¢ podda-
ne ocenie ilosciowej i jakosciowej. Do metod iloéciowych
stuzacych do identyfikacji czynnikéw wplywajacych na
ryzyko, zaliczy¢ mozna:

ankiety eksperckie,

spotkania planistyczne,

przeglad dokumentacji,

poréwnanie analogii,

ocena planu,

technika delficka,

burza moézgdw,

analiza SWOT [7].

Ankiety eksperckie

Przy zastosowaniu tej metody wykorzystuje sie spe-
cjalnie przygotowane formularze ankiet, zawierajacych
pytania na temat badanego ryzyka. Ankiety dostarcza-
ne sa wybranemu ekspertowi, specjaliScie w danym ob-
szarze ryzyka. Dzieki ankietom pozyskiwana jest wie-
dza specjalistyczna oraz informacje o skutkach i praw-
dopodobienstwie materializacji ryzyka oraz mozliwych
dzialaniach profilaktycznych [7].

Spotkania planistyczne

W spotkaniach planistycznych biora udzial wszyscy
uczestnicy przedsiewziecia. Na spotkaniach planistycz-
nych, w grupie, omawiane sg kwestie zwigzane z ry-
zykiem, metody zarzadzania ryzykiem, sposoby moni-
torowania i pomiaru ryzyka oraz dokonywany jest po-
dziat odpowiedzialno$ci pomigdzy cztonkéw organiza-
cji [7].

Przeglad dokumentacji

Metoda opiera si¢ na szczegdlowej analizie doku-
mentéw zwigzanych z kwestiami zarzadzania ryzykiem.
Analizie poddawane sg dokumenty wewnetrzne oraz ze-
wnetrzne pozyskane od klientéow i ewentualnych intere-
sariuszy. W metodzie istotnym jest dokonywanie prze-
gladu na kazdym etapie tworzenia i uzupelniania doku-
mentacji [7].

Poréwnanie analogii

W metodzie wykorzystywany jest proces poréwny-
wania dokumentacji zarchiwizowanej, dotyczacej analo-
gicznego przedsiewzigcia z dziataniami biezacymi. Do-
kumenty archiwalne stanowia wazne zrédlo wiedzy,
dzieki ktoremu mozliwe jest unikniecie bledéw i niepra-
widlowosci, bazujac na procesie analogicznym, przepro-
wadzonym w przeszlodei i udokumentowanym [7].

Ocena planu

Realizacja przedsiewziecia poprzedzona jest skrupu-
latnym planowaniem i przygotowaniem dokumentacji
projektowej. Metoda polega na dokladnej analizie zalo-
zen i dokumentacji projektowej, pozwalajac tym samym
na ocene bezblednosci i kompletnosci danych [7].
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Technika delficka

Metoda opiera si¢ na opinii ekspertéw z danej dzie-
dziny. Opinie uczestnikow badania pozyskuje sie¢ dro-
ga korespondencyjna. Badani proszeni sa o wypelnienie
arkusza ankietowego zawierajacego pytania dotyczace
danego zakresu tematycznego. Ekspertyzy zbierane sa
i opracowane, przy czym anonimowo eksperci sa zapo-
znawani z opiniami innych ekspertéow, w celu wyrazenia
pogladu lub weryfikacji i zmiany swojej opinii. Badania
przeprowadzane moga by¢ cyklicznie [7].

Burza mézgéw

Metoda polega na zebraniu grupy badanych oraz
podaniu konkretnego tematu w celu uzyskania opinii
bez wprowadzania ograniczen merytorycznych. Istot-
nym w metodzie jest nie ocenianie wartosci informacyj-
nej pogladéw. Wszystkie poglady sa rejestrowane, a na-
stepnie weryfikowane i poddawane ewentualnej ana-
lizie. Burza moézgéw cechuje sie otwartoscia dyskusji
i brakiem presji wywolanej ograniczeniami w wyrazaniu
swoich pogladéw na dany temat [7].

Analiza SWOT

Jedna z metod analizy strategicznej, okazuje si¢ po-
mocna w przypadku poczatkowego projektowania i ana-
lizy ogdlnej ryzyka. Metoda pozwala na identyfikacje
i wyszczegdlnienie atutow, szans, stabych stron i zagro-
zen projektu. Prowadzona w poczatkowym okresie pla-
nowania projektu prowadzi do opisania ogdlnego ryzyka
lub mozliwosci realizacji zadan [7].

Model oceny poziomu ryzyka dobierany jest do ana-
lizy pod wzgledem specyfiki rozpatrywanego zagadnie-
nia. Mozna wyrézni¢ nastepujace modele oceny pozio-
mu ryzyka: (1) model matematyczny, (2) model ekono-
metryczny oraz (3) model heurystyczny [1].

(1) Model matematyczny

Istotnymi modelami matematycznymi sa modele
dystrybucyjne, modele 2-liniowe, oczekiwanego ryzy-
ka oraz dymensjonalne. W ramach pierwszego podej-
Scia, reprezentowanego przez tzw. modele dystrybucyj-
ne, ocena ryzyka jest funkcja wariancji rozkltadu wyni-
kéw, przykladem jest model Markowitz’a czy Coombs
i Lehner’a. W przypadku modeli 2-liniowych i oczekiwa-
nego ryzyka, okresla sie ryzyko na podstawie wielkosSci
mozliwych strat i zyskéw oraz ich prawdopodobienstw.
W modelach tych ryzyko jest suma iloczynéow wszyst-
kich mozliwych wynikéw mnozonych przez ich prawdo-
podobienstwa (model Sarina, EU, dwuliniowa EU) [8].

(2) Model ekonometryczny

Zastosowanie modeli ekonometrycznych pozwala na
wyznaczenie zalezno$ci pomiedzy poszczegdlnymi ele-
mentami modelu. W tym celu moga zostaé zastosowa-
ne liniowe modele prawdopodobienstwa, modele logito-
we oraz probitowe. Probitowy model ekonometryczny
moze znalezé¢ zastosowanie w ocenie prawdopodobnych
zagrozen w przypadku planowania logistycznego, gdzie
rozpatrywane sg zrodla ryzyka oraz najblizsze otocze-
nie procesu. W modelach tego typu zazwyczaj zmien-
na objasniona jest zmienna iloSciowa, reprezentowana
przez zmienng zero-jedynkowsa, co oznacza, ze nie moze
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przyjmowaé wartosci innej niz 0 lub 1. Pomiar ryzy-
ka metoda probitowa pozwala na oszacowanie dwdch
przypadkéw — realizacji lub braku realizacji (zadania,
procesu, itp.) [6].

(3) Model heurystyczny

Model heurystyczny moze zostaé zastosowany do
oszacowania intensywnosci prawdopodobienstwa popet-
nienia bledu w procesie produkcyjnym przez cztowie-
ka. W celu oceny wplywu bledu pracownika na in-
tensywno$¢ prawdopodobienstwa wystapienia zdarze-
nia niepozadanego mozna zastosowaé¢ modelowanie lin-
gwistyczne. Model powinien zostaé zaprojektowany
w oparciu o czynniki istotnie wplywajace na poziom
ryzyka, w kategorii bledu ludzkiego [6].

Proponowany w artykule model zarzadzania ryzy-
kiem jest efektem konsultacji w firmach produkeyj-
nych dotyczacych koniecznoéci wypracowana spojnego
i zgodnego z oczekiwaniami zarzadu i specyfika przed-
sigbiorstwa podejécia do analizy i oceny ryzyka. Na
podstawie ogladu norm (rozdzial 2), analizy literatury
przedmiotu (rozdzial 3) sformulowano nastepujace ele-
menty modelu: (1) identyfikacja zagrozen, (2) ustalenie
kryteriéw i pozioméw oceny ryzyka, (3) przeprowadze-
nie analizy zagrozen, (4) ewaluacja ryzyka oraz (5a) na-
prawa ryzyka lub (5b) pozostawienie dotychczasowych
rozwiazan (rys. 1).

P
| IDENTYFIKACJA
| ZAGROZEN

= l,
|USTALENIE KRYTERIOW |
’ POZIOMOW

v

—n ANALIZA

v

EWALUACIA —> |  NAPRAWA

v

| POZOSTAWIENEE |

Rys. 1. Schemat zarzadzania ryzykiem.

4. Model zarzadzania ryzykiem
w przedsiebiorstwie produkcyjnym

W przedsiebiorstwie produkcyjnym w ujeciu proce-
sowym mozna stwierdzié, ze ryzyko powstaje w czterech
podstawowych obszarach: materiatu, maszyny, cztowie-
ka oraz organizacji procesu. W obszarze materiatu, ana-
lizie nalezy poddaé czynniki, takie jak:

e dobor odpowiedniego materiatu do procesu i oczeki-
wan wzgledem produktu finalnego,

e dostepnos¢ materiatu,

® zapasy.
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W obszarze maszyny:

e prognozowany poziom niezawodnoSci wyposazenia
technicznego 1 technologicznego,

e poziom awaryjnoéci pod wzgledem oddzialywania
przyczyn zewnetrznych,

e poziom awaryjnosci pod wzgledem przyczyn we-
wnetrznych, wynikajacych zazwyczaj ze stopnia zu-
zycia maszyny.

W obszarze czlowieka:

e absencja pracownikow,

e liczba pracownikéw (produkcyjnych, nadzorujacych,
itp.)

e przesuniecia stanowiskowe i zastepstwa,

e wypadkowo$¢ zwiazana z obsluga procesu produk-
cyjnego,

e przygotowanie do wykonywania zadan stanowisko-
wych, z uwzglednieniem poprawnoéci ich wykony-
wania.

W obszarze organizacji proceséw nalezy uwzglednic¢
przede wszystkim planowanie, projektowanie i mode-
lowanie procesow produkcyjnych oraz kwestie zwigza-
ne z zarzadzaniem zasobami materialowymi i ludzkimi
(2, 3].

Na rys. 1 przedstawiono elementy modelu zarzadza-
nia ryzykiem dla przedsiebiorstw produkcyjnych. Eta-
pem poczatkowym zarzadzania ryzykiem jest identyfi-
kacja potencjalnych zagrozen wraz z ich selekcja. Drugi
etap to ustalenie kryteriéw i pozioméw dopuszczalnoéci
ryzyk, zwigzanych z wystepowaniem zagrozen. Trzecim
krokiem jest szczegdélOowa analiza ryzyka. Informacje
zdobyte podczas analizy pozwalaja na podjecie dziatan
w kolejnym, czwartym etapie — ewaluacji ryzyka. Wy-
nik ewaluacji wskazuje na koniecznoéé¢ podjecia dziatan
naprawczych ryzyka lub pozostawienia dostepnych roz-
wigzan. Rysunek 2 prezentuje szczegbétowy opis propo-
nowanego modelu.

Analiza ryzyka pozwala na jego oszacowanie oraz
okreélenie mozliwosci powstania szkody. Etapem po-
czatkowym jest identyfikacja i wyodrebnienie mozli-
wych czynnikéw ryzyka w czterech obszarach strate-
gicznych dla procesu produkcyjnego. W tym celu na-
lezy powolaé wewnetrzne grupy eksperckie sktadajace
sie ze specjalistéw, przedstawicieli kadry zarzadzajacej
oraz wykonawcéw procesowych, zatrudnionych w anali-
zowanym przedsiebiorstwie. Ich praca grupowa powin-
na opieraé¢ sie na otwartej dyskusji z wykorzystaniem
zasad burzy mozgéw. Przygotowany zestaw zidentyfi-
kowanych czynnikéw ryzyka powinien zosta¢ poddany
analizie wstepnej oraz selekcji, z wyodrebnieniem naj-
bardziej istotnych i wplywajacych zagrozen, co pozwoli
na dalsze przeprowadzenie procedury zarzadzania ry-
zykiem, z uwzglednieniem wytacznie znaczacych czyn-
nikow. Wyselekcjonowane zagrozenia w kolejnym eta-
pie powinny zosta¢ poddane ocenie kadry kierowniczej
w konsultacji z wykonawcami oraz z dokonaniem kla-
syfikacji jako zagrozenia zdolne do wyeliminowania lub
ograniczenia. W obu celach nalezy powotaé kolejne gru-
py odpowiedzialne za eliminacje lub ograniczenie ryzy-
ka. Kolejnym krokiem w zarzadzaniu ryzykiem jest jego
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Rys. 2. Schemat zarzadzania zagrozeniami.

oszacowanie, gdzie dokonywana jest ocena prawdopo-
dobienstwa wystapienia zagrozenia oraz mozliwe skutki
i straty. Odpowiedzialno$¢ za dalsze zarzadzanie ryzy-
kiem powinna zosta¢ wydelegowana do pracownika wy-
kwalifikowanego w tym zakresie. Tym samym powinien
zostaé ustalony zakres obowiazkéw i odpowiedzialno-
$ci oraz mozliwos¢ konsultacji z innymi pracownikami
(2, 3].

5. Procedura implementacji modelu
oceny ryzyka

Model (rys. 2) obejmuje zarzadzanie ryzykiem w ob-
szarze materialu w firmie produkcyjnej, zgodnie z wy-
tycznymi normy PN ISO 31000:2018.

Pierwszym etapem w modelu zarzadzania ryzykiem
(rys. 1) jest identyfikacja potencjalnych zagrozen zaréw-
no wewnetrznych i zewnetrznych organizacji. Rekomen-
duje sie powolanie grupy ekspertow skladajacych sie
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z przedstawicieli kadry kierowniczej, specjalistéw z da-
nej branzy oraz przedstawicieli pracownikéw pracuja-
cych w analizowanym obszarze w celu wskazania takich
zagrozen.

Kolejnym etapem, ktory jest juz realizowany przez
kadre kierownicza przedsigbiorstwa, jest analiza mozli-
wosci eliminacji zagrozenia. Wynik analizy, wskazujacy
na mozliwos¢ eliminacji, pozwala podjaé¢ dzialania za-
stapienia zagrozenia lub jego catkowitej eliminacji. Za-
grozenie, ktérego nie mozna wyeliminowaé powinno zo-
sta¢ poddane dalszej analizie w kierunku ograniczenia
jego wystepowania. Kolejne etapy zarzadzania zagro-
zeniami obejmuja wytypowanie mozliwych scenariuszy
wystepowania i oddzialywania zagrozenia, analize szans
eliminacji przyczyn wystepowania zagrozenia oraz pro-
gnoze skutkéw zagrozenia i oceng ich pozioméw.

W  przypadku przedsiebiorstwa produkcyjnego,
wséréd zidentyfikowanych zagrozen mozna wskazaé na-
stepujace potencjalne elementy (tabela 1).
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Tabela 1
Identyfikacja zagrozen.

Identyfikacja zagrozen w obszarze: MATERIAL

Kontekst wewnetrzny

Kontekst zewnetrzny

— wysoki poziom strat (od-
padéw)

— niska dostepnos¢ na rynku ma-
terialu o pozadanych wlasciwo-
$ciach

— niski stan zapasow — ograniczona ilos¢ dostawcow

— istotno$¢ materialu w pro-
cesie produkcyjnym

— dlugi czas dostawy materiatu

— ograniczone mozliwodci | — zle stosunki z dostawcami (...)

technologiczne obrébki (...)

Po dokonaniu identyfikacji i selekcji zagrozen istot-
nie wpltywajacych na proces produkcyjny w obszarze
materiatu, kadra kierownicza okresla kryteria oraz ich
dopuszczalne poziomy. Stanowié¢ to bedzie podstawe do
oceny ryzyka po przeprowadzeniu analizy ryzyka. Okre-
$lenie poziomu ryzyka przeprowadza si¢ na podstawie
obserwacji i danych poprzedzajacych analize, pozwala-
jacych na wysnucie wiarygodnej prognozy. Przyktad po-
zioméw dopuszezalnego ryzyka w firmie pokazano w ta-
beli 2.

Analiza ryzyka jest przeprowadzana iteracyjnie
w obszarach zrddtla zagrozenia, konsekwencji, prawdo-

podobienstwa wystapienia, mozliwych scenariuszy zda-
rzen, kontroli wystgpowania i jej skutecznoéci. Anali-
ze ryzyka przeprowadza odpowiedzialny pracownik za-
trudniony na stanowisku menadzera ds. ryzyka, ktory
dzigki wspolpracy z pracownikami i z zespotami wy-
konawczymi, dokona charakterystyki, oceny i ewaluacji
ryzyka w stosunku do okres$lonych kryteriéw.

Etapem kolejnym w modelu (rys. 1) jest pomiar ry-
zyka oraz jego ewaluacja, czyli poréwnanie wynikéw
pomiaru z zalozonymi poziomami i kryteriami oceny.
Ewaluacja podobnie jak analiza jest czynno$cig o cha-
rakterze iteracyjnym i powtarzalnym. Na tym etapie
formuluje sie zalecenie do dalszych dziatan. Po dokona-
niu ewaluacji ryzyka moga zostaé¢ podjete decyzje:

e pozostawienie ryzyka na poziomie niezmiennym,

e podjecie dzialan naprawczych oraz powtérna anali-
za,

e dalsza analiza,

e sprawdzenie adekwatnosci celéw i mozliwosci ich re-
alizacji.

Model zarzadzania ryzykiem (rys. 1) obrazuje
w spos6b ogdlny i uproszczony etapy zarzadzania ryzy-
kiem z uwzglednieniem iteracji pomiedzy analiza, ewa-
luacja oraz dzialaniami naprawczymi.

Tabela 2
Kryteria i poziomy dopuszczalne ryzyka.

Analiza ryzyka.

Kryteria i ich poziomy dopuszczalne w obszarze: MATERIAL
Kontekst wewnetrzny Kontekst zewnetrzny
zagrozenie kryterium poziom zagrozenie kryterium poziom

Wysoki poziom strat | udzial procentowy odpadéw do | 10 % | Diugi czas dostawy | Czas od zlozenia zaméwienia | 72 h
(odpadéw) materiatu przetworzonego materiatu do jego fizycznej dostawy
Niski stan zapaséw udzial procentowy zapaséw do | 150 % | Ograniczona iloéé¢ do- | udzial procentowy dostawcéw | 35 %

ilosci materiatu wykorzystywa- stawcow materialu do ilosci hurtowni

nego w procesie produkcyjnym wspdlpracujacych z firma

w ciggu miesiaca

Tabela 3

Analiza ryzyka
Zagrozenie | Zrédta Konsekwencje Prawdopodobienstwo Scenariusze Kontrola
Wysoki Procesy produkcyjne, | Wysokie straty, | W zaleznoéci od projektowa- | Wzrost poziomu | Kontrola iloéci od-
poziom obrébka materiatu, | wzrost kosztéw pro- | nia procesu i kontroli zuzycia | strat, utrzymanie | padéw niewykorzy-
strat ograniczenia technolo- | dukcji, marnotra- | materialu, wystgpienie za- | na  tym  samym | stanych w stosunku
(odpaddéw) | giczne wienie  materialu, | grozenia jest prawdopodob- | poziomie, spadek do ilosci materiatu
brak odzyskiwania | ne dostarczonego
odpadéw
Niski stan Ograniczenia magazy- | Przerwanie cigglo- | Prawdopodobne w przypad- | Brak zapaséw, obni- | Kontrola stanu za-
zapaséw nowe, niska dostepnos¢ | $ci produkcji, opéz- | ku ograniczen magazyno- | zenie ilosci zapaséw, | paséw, rozpoznanie
materiatlu, niewystar- | nienia w produkcji, | wych i dostawy, mato praw- | utrzymanie na pozio- | rynku, nawiazanie
czajace naklady finan- | kary za nietermino- | dopodobne w przypadku za- | mie wystarczajacym | wspélpracy z do-
sowe we wykonanie pewnienia odpowiednich za- datkowymi dostaw-
sobéw finansowych cami
Dtugi czas Odlegtosé, ogranicze- | Opdznienia w pro- | Prawdopodobne w przypad- | Wydluzony czas do- | Kontrola i pomiar
dostawy nia logistyczne, specy- | dukcji, kary za nie- | ku dlugiego czasu dosta- | stawy, skrécony czas | czasu dostawy oraz
fika i dostepno$¢é mate- | terminowe wykona- | wy, malo prawdopodobne | dostawy, czas dosta- | poréwnanie do za-
riatu na rynku nie, przestoje w wy- | w przypadku odpowiedniego | wy utrzymany na | lozen kryterialnych
konywaniu operacji | planowania dostaw podobnym poziomie
Ograniczona| Ilo§¢ dostawcéw zaj- | Brak materiatu, | Prawdopodobne w przypad- | Brak dostawy, op6z- | Kontrola dostaw i
ilosé mujacych sie zaopa- | niski poziom =za- | ku malej ilosci dostawcéw, | nienia w dostawie, | ich realizacji, na-
dostawcéw | trzeniem w dany mate- | sobéw, mozliwosé | malo  prawdopodobne w | dostawa na czas wigzanie wspélpra-
rial, niski poziom roz- | braku realizacji do- | przypadku wspélpracy =z cy z alternatywny-
poznania rynku, ogra- | stawy, opéznienia w | alternatywnymi dostawcami mi dostawcami
niczenia finansowe produkcji, zatrzy-
manie produkcji
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Symulacyjnie poddano ewaluacji zagrozenie od-
noszace sie do wysokiego poziomu strat (odpadéw).
W przypadku przekroczenia wartosci granicznej, tj.
przyjetej, dopuszczalnej warto$ci kryterium oceny,
ustalonej na poziomie 10% odpadéw, powinny zostaé
podjete dziatania naprawcze. W przypadku utrzymy-
wania sie poziomu strat na stalym, kontrolowanym po-
ziomie, powinny zosta¢ podjete dzialania zachowawcze
i monitorujace poziom ryzyka, w celu utrzymania go na
danym poziomie. Istotnym jest jezeli wystapil scena-
riusz obnizenia poziomu strat. W takim przypadku na-
lezy podda¢ analizie przyczyny obnizenia poziomu strat
i wykorzystaé¢ zdobyta wiedze do adaptacji w procesach
produkcyjnych.

Tabela 4
Ewaluacja ryzyka.

Ewaluacja ryzyka: wysoki poziom strat (odpadéw)

Rodzaj Decyzja Proponowane dziatania
scenariusza
Wzrost Podjecie dziatan | Analiza proceséw, iden-

naprawczych tyfikacja powodéw wazro-
majacych na ce- | stu poziomu strat, ponow-
lu ograniczenie | ne zaprojektowanie pro-
zagrozenia ceséw, dostosowanie wy-
posazenia technologiczne-
go, zaprojektowanie pro-
ceséw odzyskiwania odpa-
déw i ich wykorzystania
w produkcji.

poziomu strat

Utrzymanie Monitorowanie i | Utrzymanie parametréw

poziomu strat raportowanie na podobnym poziomie,
stata kontrola i monitoro-
wanie proceséw

Spadek Monitorowanie i | Zbadanie powodu obnize-

poziomu strat badanie nia poziomu strat oraz

wnioskowanie i okresle-
nie mozliwosci zaadapto-
wania w procesach pro-
dukcyjnych

6. Podsumowanie 1 wnioski

Biorac pod uwage mozliwos$é zastosowania znanych
z literatury przedmiotu metod identyfikacji zagrozen
oraz analizy i oceny ryzyka, dopasowanie odpowiedniej
metody do oczekiwan przedsiebiorstwa moze by¢ pro-
cesem dlugotrwalym i wymagajacym odpowiedniego
przygotowania merytorycznego. W celu ulatwienia pro-
cesu zarzadzania ryzykiem oraz nadania uniwersalnego
charakteru, powinny by¢ prowadzone badania i prace
w kierunku stworzenia modelu oraz metody zarzadza-
nia ryzykiem w ujeciu caloSciowym i wielofunkcyjnym.
W niniejszym artykule po przeanalizowaniu dostepnych
metod analizy, zaproponowano model zgodny z aktual-
nymi wymaganiami normy PN ISO 31000:2018. Sta-
nowi on wstep do dalszych badan nad kompleksowym
systemem decyzyjnym pozwalajacym na caloSciowe za-
rzadzanie ryzykiem w przedsiebiorstwie produkcyjnym.

Wymagania nowej normy zarzadzania ryzykiem
wprowadzaja nowe pojecia i procedury. Pojawia sie
istotna postaé interesariusza, ktéra powinna byé roz-
patrywana w kategorii stron wspolpracujacych z insty-
tucja. Jako strona zainteresowana, w pewnym stopniu
oddzialuje na organizacje, chociazby stawiajac pewne
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warunki odnoszace sie do jako$ci, bezpieczenstwa czy
terminu realizacji rzeczowego zlecenia. Przedsiebior-
stwo nawiazujac wspolprace z podmiotem, zobowiazuje
sie na okreslonych warunkach realizowaé zlecone dziata-
nia. Tym samym to po stronie organizacji przyjmujacej
zlecenie jest zapewnienie odpowiednich zasobéw tech-
nologicznych, materiatowych, ludzkich i procesowych.
Nie jest mozliwym pominigcie interesariusza, poniewaz
moze by¢ on strategicznym podmiotem wspdlpracuja-
cym lub chociazby klientem bezpoérednim organizacji,
ktory to jest podstawowym Zrédltem dochodu przedsie-
biorstwa.

Zarzadzanie ryzykiem jest procesem iteracyjnym.
Oproécz diagnozy sytuacji przedsigbiorstwa w danych
obszarach, mozliwa jest ocena mozliwosci oraz prognoza
przysztych skutkéw wystapienia danego ryzyka. Pod-
stawa zarzadzania ryzykiem jest zaprojektowanie dzia-
tan prewencyjnych i naprawczych. Odpowiednie pro-
gnozowanie oraz projektowanie dzialan naprawczych
pozwoli organizacji ograniczy¢ liczbe niezaplanowanych
potencjalnych sytuacji zagrozenia.

Literatura

[1] Beczkowska S. i in., Model oceny ryzyka w drogowym
transporcie towarow niebezpiecznych — wybrane zagad-
nienia, W: Prace Naukowe Politechniki Warszawskiej,
z. 96, Transport 2013, Politechnika Warszawska, Wy-
dziatl Transportu.

[2] Bizon-Goérecka J., Modelowanie struktury systemu za-
rzgdzania ryzykiem w przedsiebiorstwie — ujecie holi-
styczne, TNOiIK Oddzial Bydgoszcz, Bydgoszcz, 2007.

[3] Bizon-Goérecka J., Praca kierownicza w przedsiebior-
stwie zarzgdzanym procesowo, [w:] Problemy pracy kie-
rowniczej we wspélczesnym przedsigbiorstwie (Krza-
kiewicz K., Red.) TNOiK Oddzial Poznan, Poznan,
2008.

[4] Meritum, Bezpieczenstwo i higiena pracy, Wolters Klu-
wers, Warszawa, 2017.

[5] Murray-Webster R., Management of risk: guidance for
practitioners, Office of Government Commerce, Wielka
Brytania, 2010.

[6] Osiniska M., Model oceny ryzka w dzialalnosci firmy lo-
gistycznej — uwagi metodyczne, [w:] Logistyka — Nauka,
wyd. 5/2014.

[7] Skorupka D., Wybrane metody identyfikacji czynnikdéw
ryzyka na tle cyklu Zycia projektu ¢ budowlanego pro-
cesu inwestycyjnego, Zeszyty Naukowe WSOWL, Nr 4
(162), 2011.

[8] Sokotowska J.iin., Empiryczna trafnosé dymensjonal-
nego modelu oceny ryzyka, [w:] Przeglad Psychologicz-
ny, 44, 4, 425-443, 2001.

[9] Zawita-Niedzwiecki J., Zarzqdzanie ryzykiem operacyj-
nym w zapewnieniu cigglosci organizacji, edu-Libri,
Warszawa-Krakow, 2013.

[10] http://www.zarz.agh.edu.pl/bsolinsk/fmea.html
[dostep: 10.02.2019 r.].

21



