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STRESZCZENIE

W artykule, autor postara sie udowodni¢ teze, na podstawie analiz
przeprowadzonych dla Portu Gdynia, Ze systemy antydronowe sa najlepsza
odpowiedzia technologiczng struktur bezpieczenistwa portu na zagrozenia ze
strony bezzatogowych statkow powietrznych. We wstepie krétkiej analizie zo-
stanie poddany globalny oraz polski rynek drondéw, co pozwoli zobrazowac
skale zjawiska, z ktérym muszg sie zmierzy¢ stuzby odpowiedzialne za szeroko
rozumiane bezpieczenstwo portow. Nastepnie przeanalizowany zostanie kata-
log zagrozen jakie zostaty zidentyfikowane dla portu morskiego w Gdyni ze
strony bezzatogowych statkdw powietrznych. W kolejnej cze$ci artykutu zosta-
na opisane najciekawsze i najskuteczniejsze, wg autora, systemy antydronowe
ze szczegblnym uwzglednieniem systemu wybranego przez Port Gdynia, omo-
wieniem nietypowej metodyki wdrozenia wybranych rozwigzan oraz implikacji
zwigzanych z proba zabezpieczenia portu morskiego przed nieautoryzowanymi
lotami bezzatogowych statkéw powietrznych.
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WSTEP

Rynek bezzatogowych statkéw powietrznych, obecnie, jest niezwykle
dynamicznie rozwijajacym sie sektorem $wiatowej gospodarki. Szacuje sie, ze
w latach 2017 - 2026 na globalnym rynku pojawi sie 55,8 mln drondéw cywil-
nych. Dla ukazania potencjatu rozwojowego zagadnienia warto wskazaé, ze
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warto$¢ omawianego rynku, w latach 2017 - 2026., bedzie réwna ekwiwalen-
towi rocznego PKB Litwy i Lotwy i wg. szacunkéw Teal Group Corporation wy-
niesie 73,5 mld dolar6w amerykanskich. Nalezy réwniez zaznaczy¢, ze szybki
wzrost zastosowania dronéw do celéw cywilnych jest stymulowany przez roz-
woj technologii wojskowych oraz zapotrzebowanie na nowa generacje po-
wietrznych platform bojowych, ktére to czynniki napedzaja rozwdj rynku.
Wypracowane na potrzeby armii rozwigzania sg dostosowywane do potrzeb
oraz wdrazane na rynek cywilny, na ktérym wg. analiz wyrd6zniajg sie trzy sek-
tory, wykazujace najwieksza gotowos¢ do wykorzystania tak zaawansowanych
bezzatogowych systeméw latajgcych: sektor administracji publicznej, sektor
komercyjny (przedsiebiorstwa) oraz sektor konsumencki (hobbysci). Rowniez
w Europie rynek dronéw jest niezwykle preznie rozwijajaca sie gatezia gospo-
darki. Wg. szacunkéw w ciggu dekady (2017- 2026) wykorzystanie dronéw na
Starym Kontynencie, w szczeg6lnosci przez wtadze centralne i jednostki samo-
rzadu terytorialnego, bedzie na poziomie poréwnywalnym z USA.! Na $wiato-
wej mapie dronéw Polska zajmuje szczegélne miejsce. Taki stan rzeczy
determinowany jest przez trzy synergiczne czynniki. Przede wszystkich drony
zawdzieczaja swoja popularnos¢ oraz dostepnos$¢ przychylnej polityce prowa-
dzonej przez rzad. Ponadto Polska Agencja Zeglugi powietrznej oraz Urzad Lot-
nictwa cywilnego podjely szereg inicjatyw popularyzujagcych nie tylko
bezzatogowe statki powietrzne ale rowniez bezpieczenstwo operatoréw oraz
wspdlnej przestrzeni powietrznej, ktére zapewniaja niezwykle dojrzate regula-
cje prawne2 Drugim z czynnikow jest, stanowigca innowacje na skale Swiato-
wa, aplikacja DroneRadar, ktéra pozwala operatorom drondéw na uzyskanie
wiarygodnej informacji na temat przestrzeni powietrznej, w ktorej planujg
swoje misje oraz zakazach i obostrzeniach w niej panujacych.3 Ponadto opera-
torzy moga dobrowolnie notyfikowa¢ loty dronéw co pozwala instytucjom,
korzystajacym z aplikacji na zasadach administratora, na sprawniejsza koordy-
nacje operacji w konkretnych strefach lotéw. Ostatnim elementem uktadanki
jest duza dostepnos¢ chinskich dronéw, produkowanych seryjnie, ktorych uzy-
cie nie jest objete szczegdlnymi restrykcjami. Duza otwarto$¢ regulatora oraz
przystepno$¢ zaawansowanych technologicznie narzedzi ( drony oraz aplikacja
DroneRadar) spowodowaty, ze ,srodowisko dronowe” w Polsce ulegto swojego
rodzaju integracji oraz konsolidacji, co pozwolito na dalszy rozwdj technologii

'Polski Instytut Ekonomiczny, Biata Ksiegga Rynku Bezzatogowych Statkéw Powietrznych,
Warszawa 2019.

2 Polski Fundusz Rozwoju, Wprowadzenie do zagadnienia wykorzystania Bezzatogowych
Statkéw Powietrznych w samorzqdzie terytorialnym, Warszawa 2019

3 P.Rutkowski, M. Zych, S. Kosieliniski, T. Drozdowski, Zastosowanie ustug $wiadczonych z
wykorzystaniem bezzatogowych statkéw powietrznych (ustugi BSP) dla wzrostu skutecznosci i
efektywnosci oraz jakosci Swiadczenia ustug publicznych przez samorzqd terytorialny, Instytu
Mikromakro, Warszawa 2018
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bsp oraz technologii pozwalajacych na zarzadzanie przestrzenia powietrzna,
przy aktywnym udziale interesariuszy.

ZAGROZENIA ZE STRONY BEZZALOGOWYCH STATKOW POWIETRZNYCH

Dynamiczny rozwdj sektora bezzalogowych statkéw powietrznych
otwiera przed zainteresowanymi podmiotami szeroki wachlarz ustug, do kté-
rych realizacji mozna wykorzysta¢ drony. Nalezy jednak pamieta¢, ze oprocz
szans i mozliwo$ci bezzatogowe platformy latajgce niosg ze sobg caty katalog
nowych zagrozen, ktére mozna podzieli¢ na cztery kategorie: zagroZenie terro-
rystyczne, zagrozenie szpiegostwem, wypadki oraz dziatalno$¢ przestepcza.
W niniejszym akapicie autor omoéwi wyszczegdlnione kategorie zinterpretowa-
ne przez pryzmat analiz wykonanych dla portu morskiego w Gdyni.

Zagrozenie terrorystyczne

Obecne mozliwosci techniczne dronéw, w zaleznosci od parametréw
konkretnej platformy, pozwalajg na udzwigniecie tadunkéw o réznej wadze.
Organizacjom o charakterze terrorystycznym daje to zupeinie nowe mozliwosci
wykorzystania bezzalogowych statkéw powietrznych do przenoszenia impro-
wizowanych tfadunkéw wybuchowych. Doskonatym przyktadem opisywanego
dziatania jest nieudany zamach na prezydenta Wenezueli, ktéry przeprowa-
dzono 4 sierpnia 2018 roku. Podczas jednego z publicznych przemoéwien, do
sceny, na ktérej wystepowat prezydent Nicolas Maduro, zblizyty sie dwa drony,
ktére nie moggc przedostac sie blizej (prawdopodobne problemy z 1gcznoscia
radiowq) wybuchty lub zostaty zdalnie zdetonowane*. Do duzo powazniejszego
w skutkach ataku terrorystycznego, do ataku przyznata sie rebeliancka, szyicka
grupa Huti, przy pomocy dronéw doszlo 14 wrzes$nia biezacego roku w Arabii
Saudyjskiej. Dwa drony uderzyly w rafinerie koncernu Armaco, bedaca jedna
z najwiekszych obiektow tego typu na Swiecie, wywotujac dwa grozne pozary>.
Przywotane przyktady ukazujg zupelnie nowe spektrum wykorzystania dro-
noéw przez organizacje terrorystyczne. Majac na uwadze dywersyfikacje sposo-
bow dziatania terrorystéow, rowniez dla portu morskiego w Gdyni ten rodzaj
zagrozenia przybrat zupelnie nowy wymiar. Przede wszystkim Port Gdynia

4 Adam Haertle, Smiercionosne drony - analiza niedawnego ataku w Wenezueli, 09.08.2018r.
[dostep 19.10.2019r.], <https://zaufanatrzeciastrona.pl/post/smiercionosne-drony-
analiza-niedawnego-ataku-w-wenezueli/>

5 Konrad Siwik, Drony zaatakowaty najwiekszq rafinerie na Swiecie. Ujawniono nagrania z
pozaru, 14.09.2019r.,[dostep19.10.2019r.], <https://innpoland.pl/154849,atak-dronow-na-
rafinerie-w-arabii-saudyjskiej-plonely-dwie-instalacje/>
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petni role portu podwdjnego przeznaczenia co oznacza, Ze pelni role gospoda-
rza dla floty NATO. Ponadto do portu wptywaja statki wycieczkowe. Podczas
zawinie¢ najwiekszych z nich, uwzgledniajgc pasazeréw oraz obstugujaca sta-
tek zatoge, jednorazowo wysiada na nabrzeZe ponad 5,5tys. os6b. Strategie
organizacji terrorystycznych nastawione s3 na ataki majace charakter symbo-
liczny lub zabicie i zranienie jak najwiekszej ilosci ludzi. Biorac pod uwage ww.
uwarunkowanie, zamach na okrety wojenne NATO lub turystéw z catego Swiata
wysiadajacych ze statku wycieczkowego, wydaja sie wrecz ksigzkowym, poten-
cjalnym dziataniem terrorystéw. Dodatkowo ataki na rafinerie w Arabii Saudyj-
skiej wyraznie wskazujg, Ze infrastruktura krytyczna panstw, Kktorej
operatorem w przypadku Rzeczpospolitej Polski jest Zarzad Morskiego Portu
Gdynia S.A, oraz terminale znajdujace sie na terenie portu zajmujgce sie np.
przetadunkiem i sktadowaniem $rodkéw chemicznych, rowniez mogg sta¢ sie
celem atakow.

Zagrozenie szpiegostwem

Bezzatogowe statki powietrzne, nawet te sprzedawane komercyjnie,
majg mozliwo$¢ wyposazenia w wysokiej jakosci kamery (réwniez podczer-
wieni) oraz réznego rodzaju czujniki i sensory. Doskonatym przyktadem jest
niezwykle popularny dron, chinskiej firmy DJI bedacej niekwestionowanym
liderem rynku dronéw na $wiecie (wg. raportu Drone Insight Industry
z 2019r., do DJI nalezy 78,8% cywilnego rynku dronéw w USA¢) model Phan-
tom 4 Pro. Ww. dron kosztuje ok. 6000 zt i jest ogélnodostepny w sklepach spe-
cjalizujacych sie w sprzedazy bezzatogowych statkéw powietrznych. Ten
seryjnie produkowany quadrocopter wyposazony jest w aparat o rozdzielczo$ci
20 megapixeli, a jego kamera nagrywa obraz w jakosci 4k, z predkoscig 60 kla-
tek na sekunde. Dodatkowo posiada system transmisji obrazu, ktéry umozliwia
przesyt obrazu na zZywo na odlegto$¢ nawet 7km, bez wzgledu na warunki at-
mosferyczne’. Podany przyktad oraz specyfikacja wybranych parametréw, ko-
mercyjnego drona, ktérego moze naby¢ kazdy, pokazuja jak wielkie mozliwosci
inwigilacji dostarczajg bezzatogowe statki powietrzne. Samo pojecie szpiego-
stwa nalezy w tym miejscu rozpatrywa¢ w dwéch aspektach. Pierwszym z nich
jest szpiegostwo wrogich stuzb, ktére moga chcie¢ pozyska¢ informacje np. o:
rozmieszczeniu infrastruktury krytycznej obcego panstwa, topografii strate-
gicznych dla obronnosci i gospodarki panistwa podmiotéw czy przetadunkach
i transportach wojskowych realizowanych przy wykorzystaniu podmiotow

6 Michat Zawadzak, Dij niekwestionowanym liderem rynku w USA, 01.10.2019r. [dostep:
19.10.2019r.], <http://www.swiatdronow.pl/dji niekwestionowanym-liderem-rynku-w-
usa/>

7 https://megadron.pl/pl/products/dji-phantom-4-pro-8183.html, [dostep: 19.10.2019r.]
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cywilnych. Drugim aspektem jest szpiegostwo przemystowe (gospodarcze),
ktére polega na ,niejawnym i nielegalnym dziataniu zwigzanym z inwigilacjg
konkurencji w celu uzyskania przewagi rynkowej. Stanowi rodzaj dziatan wy-
wiadowczych prowadzonych w celach komercyjnych, w odréznieniu od tych
dziatan wywiadowczych, ktére prowadzone s3 przez panstwa dla zabezpiecze-
nia swoich intereséw narodowych”8. Morski port w Gdyni jest narazony na oba
ww. zagrozenie. Ze wzgledu na fakt bycia portem podwdjnego przeznaczenia
oraz operatorem infrastruktury krytycznej RP, moze by¢ obiektem zaintereso-
wania obcych stuzb. Dodatkowo, zgodnie z Rozdziatem 1, art. 2, pkt. 3, Ustawy
z dnia 20 grudnia 1996r. o portach i przystaniach morskich (Dz. U. 1997 Nr 9
poz. 44)9, jest portem o podstawowym znaczeniu dla gospodarki narodowej
oraz pelni wazne zadania dla obronno$ci Panstwa co réwniez moze by¢ czynni-
kiem determinujagcym dziatania inwigilacyjne stuzb wywiadowczych innych
krajéw. Ponadto wiele operacji technologicznych portu odbywa sie ,pod gotym
niebem” stwarzajgc doskonate warunki do kradziezy tajemnic handlowych przy
pomocy drona. Obserwacja portu pod katem zawijajacych statkéw konkretnych
armatorow oraz ilosci i rodzaju przeltadowywanych towaréw moze by¢ nie-
zwykle cenne w aspekcie szpiegostwa przemystowego.

Wypadki

W artykule zostata juz omowiona rola Portu Gdynia jako gospodarza sit
NATO, miejsca zawinie¢ statkdw wycieczkowych, przetadunku $rodkéw che-
micznych czy operatora infrastruktury krytycznej. Warto réwniez podkreslic,
Ze na terenie portu morskiego w Gdyni odbywa sie przetadunek paliw oraz
materiatéw niebezpiecznych. Majac na uwadze ww. czynniki oraz wybrane
grupy przetadunkowe, bezzatogowe statki powietrzne moga stanowic zagroze-
nie nie tylko w sytuacji atakéw terrorystycznych ale réwniez wypadku. Drony
osiagnely szczyt popularnosci oraz dostepnosci. Niestety nie wszyscy operato-
rzy decyduja sie na zrobienie Swiadectwa Kwalifikacji UAVO, ktére daje gwa-
rancje znajomosci przepiséw dotyczacych wykonywania lotow oraz podstaw
ich praktycznego wykonywania. Wiele lotéw wykonywanych jest w celach re-
kreacyjnych i sportowych, ktdre to loty nie podlegajg regulacjom nakazujacym
nabycie stosownych uprawnien, obligatoryjnie wymaganych w przypadku lo-
tow komercyjnych. Na podstawie powyzszych faktéw mozna stwierdzié, ze
wsrdd rekreacyjnych, zwtaszcza niedoswiadczonych operatoréw, istnieje duza

8 ptk rez. dr inz. Krzysztof Surdyk, mec. Robert Nogacki, Szpiegostwo gospodarcze w Polsce i
na $wiecie, 12.05.2017r. [dostep 20.10.2019r.], <https://www.wywiad-
gospodarczy.pl/szpiegostwo-przemyslowe-polska-swiat.html/>

9 Ustawa o portach i przystaniach morskich z dnia 20 grudnia 1996r. (Dz. U. 1997 Nr 9 poz.
44)
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szansa utraty kontroli nad dronem co przy braku znajomosci procedur awaryj-
nych oraz praktyki ich wdrazania w sytuacji stresogennej, zwieksza zagrozenie
wypadkiem.

Pomimo wysokiego poziomu zabezpieczen podczas przetadunku mate-
rialéw niebezpiecznych, paliw czy srodkéw chemicznych nie mozna wykluczy¢
sytuacji, w ktorej spadajacy z wysokos$ci np. 100m dron uderzajgc w infrastruk-
ture stuzaca do przeprowadzenia operacji technologicznych obarczonych wy-
sokim ryzykiem lub sam statek, przewidujac najgorszy mozliwy scenariusz,
przyczyni sie do powstania powaznej awarii przemystowej. Rozpatrujac aspekt
wypadkow przy udziale bsp nie mozna zapomnie¢ o zawinieciach statkdw wy-
cieczkowych, w przypadku ktérych zagrozenie réwniez nalezy rozpatrywa¢ w
dwdch aspektach. Pierwszym i najwazniejszym jest upadek bezzatogowca na
pasazera przebywajacego na pokladzie statku lub nabrzezu, co moze doprowa-
dzi¢ do utraty zdrowia lub nawet zycia. W drugim scenariuszu dron moze spas¢
bezposrednio na statek wycieczkowy uszkadzajac go i powodujac straty mate-
rialne.

Dziatalnos¢ przestepcza

Bezzatogowe statki powietrzne znalazty réwniez zastosowanie w tak
zwanej ,szarej strefie”. Najczesciej drony wykorzystywane sa do przemytu na
wschodniej granicy Polski. Uwzgledniajgc mozliwosci jakie zapewniajg sg ide-
alnym narzedziem do przemytu matych pakunkéw tj. papieroséw lub narkoty-
kéw. Dodatkowo, obecnie, prawo nie nakazuje rejestracji bsp, tak wiec mozna
wystaé ,transport” i w razie niepowodzenia (np. namierzenia przez stuzby
mundurowe) po prostu go porzuci¢. Port morski w Gdyni jest szczeg6lny nie
tylko ze wzgledu na peione funkcje, co zostato juz podkreslone w artykule, ale
réwniez na swoje potozenie - jest ladowa granica RP. Uwzgledniajac czynnik
geograficzny, do katalogu zagrozen dla Portu Gdynia, stwarzanych przez drony
zdecydowanie mozna zaliczy¢ przemyt. Do portu zawijaja jednostki handlowe
z catego $wiata. Z poktadu jednostki stojacej na redzie czy zblizajacej sie do
portu bardzo tatwo wystartowac drona, ktéry zaprogramowany, pozbawiony
oSwietlenia oraz wszelkiego oznakowania, niepostrzezenie wyladuje na ladzie
przenoszac np. narkotyki. O ile wielowirnikowe bsp wytwarzajg dzwiek przy
poruszaniu, co w czasie nocnego lotu i tak jest nie do zidentyfikowania i namie-
rzenia przez stuzby mundurowe, o tyle np. mate modele ptatowe sa praktycznie
niestyszalne. Ponadto konstrukcje takie jak np. ,latajace skrzydto”, mozliwe do
wykonania w warunkach domowych ze styropianu lub pianki, sg bardzo tanie
w wykonaniu, tak wiec przemytnicy moga zastosowa¢ taktyke wystania kilku
lub nawet kilkunastu dronéw godzac sie na pewne straty ale zapewniajac ide-
alny kamuflaz dla drona przenoszacego nielegalny tadunek.
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SYSTEMY ANTYDRONOWE

Dokonana w artykule analiza zagrozen dla portu morskiego ze strony
bezzatogowych statkow powietrznych jednoznacznie wskazuje, Ze nie mozna
bagatelizowa¢ tego nowego zjawiska. Dlatego struktury bezpieczenstwa Portu
Gdynia po stworzeniu katalogu zagrozen zwigzanych z dronami zaczety poszu-
kiwania odpowiedzi technologicznej pozwalajgcej na zminimalizowanie ryzyka.

W niniejszym akapicie autor dokona przegladu istniejacych rozwigzan
pozwalajacych na neutralizacje bezzatogowych statkow powietrznych oraz
opisze system wybrany przez Port Gdynia oraz metodologie jaka zostata zasto-
sowana do jego wdrozenia. Parafrazujgc znane powiedzenie Francois Reblaisa,
natura abhorret vacuum, mozna $miato stwierdzi¢, Ze rynek nie znosi prézni.
Dlatego tez naturalng koleja rzeczy rozwo6j bezzatogowych statkow powietrz-
nych spowodowat rozwoj rynku systeméw mogacych zapobiega¢ nieautoryzo-
wanym lotom dronéw w okreSlonym wolumenie przestrzeni powietrzne;j.
Powstato wiele systeméw antydronowych natomiast oméwione zostang, zda-
niem autora artykutu, najciekawsze z nich.

Systemy do neutralizacji dronéw mozna podzieli¢ na dwie kategorie:
systemy zakltdcajgce oraz systemy fizycznie przeciwdziatajgce bezzatogowym
statkom powietrznym. W drugiej kategorii bardzo popularnym rozwigzaniem
sg siatki unieruchamiajace drony. Siatka moze by¢ wystrzelona z recznego
urzgdzenia przypominajacego karabinek szturmowy lub zrzucona bezposred-
nio przez innego drona. Bezzatogowy statek powietrzny zostaje unieruchomio-
ny przez specjalnie zaprojektowang sie¢ oraz opada na ziemie na spadochronie,
ktéry jest integralng czescig rozwiazania. Zaletg opisywanego sposobu jest jego
stosunkowo niski koszt oraz prostota. Dodatkowo spadochron bezpieczenstwa
wydaje sie by¢ rozsadnym sposobem sprowadzenia drona na ziemie bez zagro-
zenia dla zdrowia i zycia ludzi oraz uszkodzenia mienia jakie stwarza swobod-
ny upadek zneutralizowanego bezzatogowca. Kazdy medal ma jednak dwie
strony. Reczne dziatko ma ograniczony zasieg i moze nie sprawdzi¢ sie w przy-
padku dron6éw utrzymujacych wysoki putap lotéw. Dodatkowo zar6wno reczna
wyrzutnia jak i dron zrzucajacy siatke musza trafi¢ w cel, co moze okazac bar-
dzo trudnym zadaniem biorac pod uwage, Ze zZaden operator namierzanego
bezzatogowca nie bedzie chciat straci¢ swojego urzadzenia, co moze przetozy¢
sie na bardzo nieprzewidywalna trajektorie lotu.

Kolejnym fizycznym sposobem przeciwdziatania dronom sa lasery du-
Zej mocy. S3 to rozwigzania mobilne w postaci kierunkowych dziatek przypo-
minajacych zwykty karabin lub wieksze, montowane, np. jak rozwigzanie firmy
Boeing, na ciezar6wkach!0. Sama technologia polega na wystaniu wigzki lasera

10 Donovan Aleksander, Drone Hunters: 9 of the Most Effective Anti-Drone Technologies for
Shooting Drones out of the Sky, 22.01.2019r. [dostep 20.10.2019r.],
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o duzej mocy, ktéry ma zniszczy¢ elektronike drona i doprowadzi¢ do jego
upadku. W ocenie autora opisywane rozwigzanie nacechowane jest duzym ry-
zykiem oraz jest trudne w zastosowaniu. Przede wszystkim zniszczony dron
spada swobodnie co w srodowisku zurbanizowanym lub przemystowym stwa-
rza duze zagrozenie wypadkiem z udziatem cztowieka lub uszkodzenia mienia.
Ponadto Zeby zniszczy¢ elektronike drona trzeba utrzymaé go w wigzce lasera
przez kilka sekund, co ze wzgledu na nieprzewidywalno$¢ poruszania sie bez-
zatogowca moze nie by¢ tatwe do osiagniecia nawet w przypadku automatycz-
nego namierzenia przez systemy laserowe.

Duzo bardziej zaawansowanymi technologicznie rozwigzaniami sg sys-
temy zakldcajace drony. Wszystkie dziataja na takiej samej zasadzie wykorzy-
stujac systemy detekcji drondéw oraz jammery czyli zakt6cacze. Opisywane
rozwigzania mogg by¢ reczne tak jak np. reczny neutralizator systemu ,Ja-
strzab” firmy Hertz, mobilne montowane na samochodach czego przyktadem
jest system ICARX firmy Rada!! lub w pelni stacjonarny jak np. system ctrl+sky
oferowany przez polska firme APS?2,

Port Gdynia zdecydowat sie na zastosowanie systemu w petni stacjonarnego,
nie decydujac sie jednak w chwili obecnej na zadnego konkretnego producenta.
W przypadku projektu ,Antydron”, rozpoczetego w 2018r. jako odpowiedz na
zidentyfikowany zagrozenia ze strony bsp, zastosowano bardzo ciekawg meto-
dologie dzielgc projekt na dwa etapy: etap badan i analiz oraz etap wdrozenia.
Obecnie trwa przetarg majgcy na celu wytonienie wykonawcy dla czesci ba-
dawczej. Zgodnie z zatoZeniami, zawartymi w udostepnionej w ramach prze-
targu specyfikacji istotnych warunkéw zamoéwienia, badania maja na celu
okreslenie najlepszej konfiguracji systemu antydronowego, dopasowanej do
specyficznych warunkéw portowych. Aby tego dokona¢ analizy uwzgledniajg
wiele czynnikéw jak np.: badanie widma elektromagnetycznego czestotliwosci
radiowych wykorzystywanych na obszarze Portu Gdynia w celu ich koordynacji
z urzadzeniami zaklécajgcymi, profilowanie uzytkownikéw dronéw w celu
ustalenia motywoéw lotéw nad terenem Portu Gdynia oraz okreslenia odbior-
coOw kampanii informacyjnej po implementacji systemu, okre$lenie obszardéw,
w ktoérych najczesciej wykonywane s3 loty bsp co ma pozwoli¢ na optymalne
rozmieszczenie systemu antydronowego czy stworzenie procedur postepowa-
nia w przypadku incydentu z uczestnictwem drona oraz wiele innych. Bed3 to
pierwsze tak kompleksowe badania przeprowadzone na terenie polskich por-

<https://interestingengineering.com/drone-hunters-9-of-the-most-effective-anti-drone-
technologies-for-shooting-drones-out-of-the-sky/>

11 Maksymilian Dura, Systemy antydronowe - potrzebne ale odktadane w Polsce na pdZniej,
18.09.2017r. [dostep: 20.10.20194.], < https://www.defence24.pl/systemy-antydronowe-
potrzebne-ale-odkladane-w-polsce-na-pozniej>

12 https://apsystems.tech [ dostep: 20.10.2019r.]
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tow morskich, ktére swoje odzwierciedlenie znajdg w szeregu symulacji
,przeprowadzonych na specjalnie stworzonych wirtualnych mapach portu, ma-
jacych potwierdzi¢ skuteczno$¢ projektowanego systemu. Jest to o tyle innowa-
cyjne podejscie, Ze nie zdecydowano sie na zakup gotowego rozwigzania, ktére
wg kazdego z producentéw jest najlepszym dostepnym na rynku. Postanowio-
no najpierw bardzo doktadnie okresli¢ potrzeby portu aby nastepnie spersona-
lizowa¢ do nich system, a nie implementowa¢ rozwigzanie juz istniejace
mogace mie¢ wiele ograniczen po wdrozeniu w specyficznym $rodowisku por-
towym.

Niezaleznie od wynikéw badan oraz wdrozenia planowanego przez Port
Gdynia, wspotczesne systemy zaktdcajace pracuja na zasadach wspomnianych
na poczatku akapitu czyli sktadajg sie z systemu detekcji dronéw oraz urzadzen
zaktdcajacych ich prace.

Najskuteczniejsze dostepne rozwigzania wykrywania dronéw oparte sg
na technologii wielosensorowej. Kolejne czujniki dziataja na zasadzie nastepu-
jacych po sobie barier niejako ,uszczelniajacych” caty system. Nadrzednym
czujnikiem kazdego z nich jest radar do wykrywania dronéw, wyposazony
w algorytmy pozwalajgce na ich rozpoznanie oraz klasyfikacje. Do detekcji bsp
mozna réwniez wykorzysta¢ sensor akustyczny, wykorzystujacy matryce mi-
krofonowg pozwalajaca na lokalizacje Zrédta dzwieku w przestrzeni. Kolejnym
rozwigzaniem stuzacym do wykrywania bezzatogowcow sg gtowice optoelek-
troniczne pracujace w pasmie $wiatta widzialnego oraz podczerwieni oraz ka-
mery wizyjne rejestrujgce nagrania wykrytych dronéw. Ostatnim elementem
komplementarnego systemu detekcji jest czujnik rf, czyli czujnik sygnatu ra-
diowego identyfikujgcy taczno$¢ WiFi pomiedzy operatorem i dronem. Dzieki
zastosowaniu tego rozwigzania mozna réwniez zakléci¢ prace najpopularniej-
szych, konwencjonalnych dronéw i zmusi¢ je do powrotu do miejsca startu lub
operatora, w zalezno$ci od zaprogramowanej opcji.

Urzadzenia zaktdcajace sg zazwyczaj w pelni zintegrowane z systemem
detekcji. W zaleznosci od potrzeb operacyjnych moga by¢ wyposazone w ante-
ny dziatajace kierunkowo, sektorowo lub dookulnie czyli zapewniajac ochrone
parasolowa wyznaczonej strefy. Jammery zaktdcajg nie tylko tgczno$¢ radiowa
pomiedzy dronem, a operatorem ale réwniez sygnat gps przy pomocy ktérego
drony okres$lajg swoja pozycje w przestrzeni.

IMPLIKACJE

Przyktad Portu Gdynia doskonale pokazuje, zZe skuteczne zabezpiecze-
nie obszaru przed nieautoryzowanymi lotami dronéw nie ogranicza sie jedynie
do systemu antydronowego. Rozpoczecie projektu ,,Antydron” byto poczatkiem
reakcji tanicuchowej implementowanych kolejno rozwiagzan. Pierwszym kro-
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kiem byto wprowadzenie, przejrzystych oraz jednolitych dla wszystkich opera-
toréw, procedur uzyskania zgody na loty bsp nad terenem Portu Gdynia. Wa-
runkiem otrzymania pozwolenia jest spelnienie bardzo konkretnych
wytycznych odnos$nie wykonania lotu jak np. niewlatywanie bezposrednio
w Swiatto poktadéw statkéw, zgloszenie lotu do wojskowej wiezy kontroli lo-
tow na lotnisku Babie Doty czy zalogowanie sie do aplikacji DroneRadar. Row-
nocze$nie w wyznaczonych w procesie analizy pod katem czestotliwo$ci
startow operatoro6w miejscach zostaly rozmieszczone tablice informujace
o zakazie lotéw nad obszarem Zarzadu Morskiego Portu Gdynia S.A. bez zgody
zarzadcy. Dziataniem synergicznym byto wprowadzenie terenéw ZMPG S.A. do
wcze$niej opisanej w artykule aplikacji DroneRadar. Dzieki temu operatorzy
dronéw otrzymali jasng informacje, ze loty nad Portem Gdynia wymagaja
uprzedniej zgody zarzadzajacego terenami oraz jak mozna taka zgode otrzy-
mac¢. Ww. dziatania odniosty bardzo pozytywny skutek w postaci ograniczenia
nieautoryzowanych lotéw bsp, co potwierdzity obserwacje wykorzystania
przestrzeni powietrznej podczas sezonu zawinie¢ statkdw wycieczkowych w
2018 i 2019 roku. Obecnie Port Gdynia uczestniczy w testach systemu DTM
czyli systemu stuzgcego do lokalnego zarzadzania lotami drondéw, bedacego
cze$cig systemu PANSA UTM dzieki ktéremu Polska Agencja Zeglugi Powietrz-
nej ma zamiar kontrolowac i koordynowac loty bsp w catej Polsce.

WNIOSKI

Podsumowujac, konsekwencja dynamicznego rozwoju sektora bezzato-
gowych statkéw powietrznych jest nowy katalog zagrozen dla portéw mor-
skich. Struktury odpowiedzialne za bezpieczenistwo portéw muszg sprostac
niespotykanym do tej pory wyzwaniom. Starajac sie zminimalizowa¢ ryzyko,
ktére niesie ze sobg szeroki wachlarz zastosowan dronéw oraz ich duza do-
stepno$¢ nie moga skupia¢ sie jedynie na rozwigzaniach bezposrednich. Przy-
ktad Portu Gdynia pokazuje, Ze bezposredni kontakt z operatorami drondw,
podnoszenie ich §wiadomoS$ci na temat zagrozen jakie stwarzajg oraz przejrzy-
ste regulacje mogg przyczyni¢ sie do wiekszej kontroli przestrzeni powietrznej
nad konkretnym obiektem. Nalezy jednak zaznaczy¢, ze dziatania opisane w
ramach implikacji, czyli tzw. posrednie, niezaleznie od ich duzej wagi oraz sku-
tecznos$ci, stuza jedynie do kontroli oraz koordynacji lotéw w przypadku opera-
toréw, ktorzy dobrowolnie loguja sie do aplikacji DroneRadar i zgtaszaja swoje
loty zarzadcy terenu. Majac na uwadze ludzka ignorancje oraz zagroZenie
szpiegostwem i aktami terroryzmu, w ocenie autora artykutu, systemy anty-
dronowe s3 najlepsza odpowiedzig technologiczng struktur bezpieczenstwa
portu na zagrozenia ze strony bezzatogowych statkdw powietrznych.
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TECHNOLOGICAL RESPONSE OF PORT SECU-
RITY TO THREATS POSED BY UNMANNED
AERIAL VEHICLES

ABSTRACT

In the article author described technological response of port security
structures to threats posed by unmanned aerial vehicles. In the beginning au-
thor presented world and polish drone market to show take scale of the issue.
Then identified threats from unmanned aerial vehicles and adapted to condi-
tions of Port of Gdynia Authority S.A. Afterwards author presented selected,
current anti-drones systems and implications related to attempt to secure port
against UAV. Based of analysis and solutions applied and planed by Port of
Gdynia Authority S.A. author proved that anti-drones systems are the best re-
sponse of seaports for threats from unmanned aerial vehicles.

Key words:
security, port security, unmanned aerial vehicles, drones, anti-drone systems
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