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Streszczenie: W  artykule przedstawiono  najwazniejsze
wlasciwosci systemu QNX, wykorzystywane w obstudze systemu
automatyki DCS MASTER. Wyrézniono systemy operacyjne
o monolitycznej strukturze oraz systemy z mikrojadrem, do ktdrej
nalezy system QNX. Mikrojadro QNX obstuguje swoje procesy
systemowe, jak réwniez procesy systemu DCS MASTER
z mozliwoscia wlasnego zarzadzania ich wykonywaniem.
Przedstawiono rézne systemy obstugi plikéw, w tym odporny na
awarie zasilania system plikéw QNX6 oraz niezawodne systemy
komunikacyjne firmowe i uniwersalne, oparte na protokotach
(TCP,UDP)/IP. Systemy te umozliwiaja dostgp do rozproszonych
zasobéw dyskowych stacji i sterownikéw systemu MASTER.
Dostarczaja narzedzi do obstugi wielkogabarytowych wyswietlaczy
graficznych oraz realizacji lokalnych i zdalnych dziatan
diagnostyczno-serwisowych.

Stowa kluczowe:

system operacyjny QNX, systemy czasu

rzeczywistego, systemy automatyki, interfejs uzytkownika.

1. WSTEP -SYSTEMY CZASU RZECZYWISTEGO

Systemy czasu rzeczywistego(ang. Real Time System-
RTS) sa to systemy komputerowe, w ktérych obliczenia
prowadzone sg rownolegle z przebiegiem obstugiwanych
przez nie zewng¢trznych proceséw technologicznych. Maja
one na celu nadzorowanie, sterowanie 1 terminowe
reagowanie na zachodzace w tych procesach zdarzenia.

Czynnik czasu jest obecny w dziataniu kazdego
systemu komputerowego, w pewnych systemach moze by¢
malo istotny, ale w systemach czasu rzeczywistego ma
istotne znaczenie, jest newralgicznym czynnikiem
skutecznoSci 1 bezpieczenstwa pracy systemu. Dla przyktadu
przy pracy z edytorem tekstu zwloka reakcji na polecenie
wpisania znaku moze by¢ najwyzej denerwujaca, ale przy
pracy komputera pokladowego sterujacego pojazdem
niewykrycie po$lizgu két i reakcja z opdznieniem moze
skutkowaé znacznie powazniejszymi efektami. Podobnie
sprawa wyglada w przypadku systeméw sterowania
i regulacji procesami technologicznymi, wystepujacymi przy
produkcji ciepla i energii elektrycznej, ktérymi zajmuje si¢
Instytut. W przypadku systemu automatyki DCS MASTER
mamy do czynienia ze zlozona, wielowarstwowa
funkcjonalnie iorganizacyjne struktura, dla ktérej doboér
platformy operacyjnej jest niezwykle istotny. Do systemu
operacyjnego  nalezy  miedzy innymi  zarzgdzanie
urzadzeniami wejscia/wyjscia, uruchamianie i obstuga
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proceséw, w tym implementacja wspotbieznoSci proceséw
i ich watkéw, a takze implementacje systeméw plikéw,
protokétéw komunikacyjnych.

2. POLSKI SYSTEM AUTOMATYKI DCS MASTER -
ZARYS OGOLNY

Opracowany w Instytucie polski system automatyki,
ewoluujacy od modelu SCADA do DCS MASTER,
rozwijany jest od ponad 30 lat przez wysokiej klasy
specjalistow i konstruktoréw z réznych dziedzin.
Podstawowym zastosowaniem systemu automatyki jest
wspomaganie operatoréw i inzynieréw ruchu przy obstudze
obiektowych proceséw technologicznych. Nowoczesne
stanowiska  operatorskie, = wyposazone @ w  pulpity
operatorskie, monitory i inne wys$wietlacze graficzne
zlokalizowane sg w centrach dyspozytorskich zwanych tez
nastawniami. Pozostate zasoby systemu DCS MASTER
m.in. szafy komputerowe ze stacjami operatorskimi i szafy
procesowe  sterownikéw montowane s3 w innych
pomieszczeniach technicznych.

System DCS MASTER nalezy do kategorii systeméw
RTS. W latach 90-tych XX wieku zdecydowano si¢ wybrac
dla systemu automatyki MASTER system operacyjny QNX,
ktéry pozwalal na stosunkowo latwa realizacje w systemie
wspOtpracy z wieloma urzadzeniami automatyki réznych
producentéw, stosowanych do pomiaru réznych parametréw
elektrycznych, cieplnych i innych w obstugiwanych przez
Instytut obiektach energetycznych. System QNX umozliwiat
m.in. implementacj¢ procedur uzytkownika do obstugi
przerwan sprzgtowych komputeréw, budowe wlasnych
timer’éw, umozliwiajacych  uruchamianie  proceséw
uzytkownika o okres§lonym czasie i w okreslonych cyklach,
co jest istotnym wymogiem systemOw czasu rzeczywistego.
W sumie w systemie MASTER zaimplementowano ponad
50 réznych urzadzeh automatyki i sterownikéw, w tym
sterownikéw firmowych z najrézniejszymi protokotami
standardowym i firmowymi. Z czasem urzgdzenia te w
wigkszosci wyparte zostaty przez wyroby nowszej generacji,
wyposazone ~ w  zalecane  protokoty  standardowe
Modus/RTU, Modus TCP/IP, Profibus, ProfiNet, DNP3,
OPC i inne. Ogdlna struktura systemu DCS MASTER,
w aktualnej aplikowanej wersji przedstawiona zostala na
rysunku 1.
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Rys.1. Og6lna struktura systemu DCS MASTER

System operacyjny QNX zostal opracowany przed
1980 r. przez kanadyjski koncern Quantum Software
Systems. Koncern zostal z czasem przemianowany na QNX
Software Systems i przejety w 2010 roku przez kanadyjski
koncern  BlackBerry.  System QNX to  jedna
z najjasniejszych peretek kanadyjskiej firmy, a systemy
czasu rzeczywistego szyte na miar¢ w Srodowisku QNX
zawsze bedg potrzebne w kluczowych zastosowaniach.
Systemy te napedzaja elektrownie wodne, cieplne, wiatrowe
i nuklearne, wspomagajg systemy bankowe i pocztowe,
kliniki okulistyczne 1 przemyst samochodowy, ktéry
dotychczas zastosowat QNX w ponad 50 milionach aut itp.

3. ZALETY ARCHITEKTURY SYSTEMOW
OPERACYJNYCH Z MIKROJADREM

Podstawowa funkcja kazdego systemu operacyjnego
jest zarzadzanie zasobami. Funkcje ta pelnig systemy
o roéznej strukturze. Mozna wyrézni¢ dwa podstawowe
wzorce systemOw, system monolityczny 1 system
z mikrojadrem.
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Rys. 2. Struktura operacyjnego systemu monolitycznego

W systemie monolitycznym (rys.2) podstawowe funkcje
systemu, takie jak: szeregowanie proceséw, obstuga
urzadzen, pamigci i komunikacji s3 umieszczane
w pojedynczym module programowym zwanym jadrem.
Fragmenty kodu jadra sa wykonywane w wyniku przerwan
iuruchomien wywotan systemowych. Jadro nie podlega
szeregowaniu, a awaria w jego obrebie skutkuje awarig
catego systemu. Mikrojagdro nie jest procesem, jest
modulem, stwarzajagcym ramy, w ktérych procesy moga
istnie¢. W poréwnaniu z systemem monolitycznym, system
o architekturze mikrojadra (rys. 3) ma wiele zalet, m.in.:
* szeregowanie proceséw systemowych przez nadawanie
im réznych priorytetéw, w tym faworyzowanie proces6w
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obstugi urzadzen we/wy,
krétkich czaséw reakcji,

od ktérych wymaga si¢

* modularno$¢ systemu, zdecydowanie zwigkszajaca
niezawodno$¢ pracy, wyrazajagca si¢ w podziale
monolitycznej struktury na oddzielnie rozwijane,

uruchamiane i testowane procesy,

* wzajemna izolacja proceséw systemowych, wyrazajaca
si¢ w fakcie, ze kazdy z proceséw jest wykonywany
w oddzielnie chronionym segmencie przestrzeni
adresowej i awaria jednego z nich nie przenosi si¢ na
pozostate procesy,

*  mozliwosé dynamicznego uruchamiana
i zatrzymywania proceséw systemowych, podobnie jak

proceséw uzytkowych, bez potrzeby restartowania
systemu operacyjnego.
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Rys. 3. Struktura operacyjnego systemu z mikrojadrem

Do wad systeméw z mikrojadrem zaliczy¢ nalezy nieco
mniejsza $rednia wydajno$¢, zwiazana z wigksza liczba
przetaczen kontekstu zadan, co we wspotczesnym S$wiecie
bardzo szybkich komputeréw przestaje by¢ wada.

System QNX6 Neutrino jest systemem z mikrojadrem
(rys. 4). Zbudowany jest on z modutu zwanego mikrojadrem
i zbioru proceséw systemowych, realizujacych ww. ustugi
na rzecz procesow aplikacyjnych (uzytkowych), w tym
przypadku proceséw systemu MASTER. Procesy systemowe
i uzytkowe nie réznig si¢ co do istoty, maja tylko inne
priorytety i uprawnienia.
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Rys. 4. Struktura systemu QNX6 z Neutrino

Procesy komunikuja si¢ pomigdzy soba za pomoca
réznych mechanizméw komunikacji migdzy procesorowe;j
IPC (ang. Interprocess Communication) i podlegaja
szeregowaniu. Czynnosci, takie jak: zarzadzanie pamigcia,
szeregowanie procesOw, implementacja czasomierzy (ang.
timers) zapewnienie komunikacji mig¢dzyprocesorowe;j
i obstuga przerwah naleza do mikrojadra. System QNX
moze by¢ zatem rozpatrywany jako zbiér komunikujacych
si¢ procesow.
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4. PREFERENCJE SYSTEMU QNX6 DLA
ZASTOSOWAN W SYSTEMACH RTS

Nowe instalacje systemu DCS MASTER wykonywane
sa pod systemem QNX6,z mikrojadrem Neutrino, ktéry
charakteryzuje m.in.:

* mikrojadro systemu, obslugujace identycznie procesy
systemowe i procesy uzytkowe systemu MASTER,

e mozliwo$§¢ zarzadzania wykonywaniem proceséw
uzytkownika przez priorytety i algorytmy szeregowania,

* prosta implementacja ré6znych systemoéw plikéw, w tym
systemu plikow QNX6, odpornego na awarie zasilania,

e niezwykle szybki, firmowy system komunikacyjny
QNX6-Qnet, umozliwiajacy przezroczysty dostep do
zasob6éw dyskowych komputeréw w sieci lokalne;j,

e uniwersalny system komunikacyjny IPv4 i
zrealizowany na bazie protokotéw TCP/IP.

IPv6

4.1. Szeregowanie procesow i ich watkow w systemie
QNX6 Neutrino
Kazdy z procesow uzytkowych wykonywanych

w systemie ma przyporzadkowany priorytet z zakresu od 1 do

63. Najnizszy priorytet zero ma systemowy proces jatowy (ang.

idler), wykonywany, gdy w systemie nie ma zadnych gotowych

do wykonania watkéw. W systemie moze by¢ wigcej proceséw

i ich watkéw na tym samym priorytecie, dlatego wprowadzona

zostata dodatkowo strategia szeregowania watkéw.

W systemie QNX6 mozliwe jest:

e szeregowanie karuzelowe (ang. Round Robin
scheduling), polegajace na przydzieleniu kwantu czasu
dla wykonujacego si¢ watku,

» szeregowanie FIFO (ang. FIFO scheduling),
przypominajace szeregowanie karuzelowe, z tym Ze po
wyczerpaniu  kwantu  czasu, watek nie  jest
wywlaszczany, az samoistnie zwolni procesor lub
zostanie ~ wywlaszczony przez watek o wyzszym
priorytecie,

e szeregowanie sporadyczne (ang. sporadic scheduling),
z oscylujacym priorytetem w trakcie wykonywania
watku od uruchomieniowego priorytetu do zadanego,
obnizonego priorytetu.

4.2. System plikow
W systemie QNX6 Neutrino zaimplementowano wiele
réznych  systeméw  plikéw, mogacych  wspdtistnied
réwnoczesnie. Obstugiwane sa one przez niezalezne procesy
systemowe tzw. administratory zasobow, ktére obsluguja
standardowe polecenia obstugi plikow, takie jak open(),
read(), write() czy close(). Kazdy z systeméw plikéw
obejmuje fragment przestrzeni nazw, obsluguje drzewo
katalogéw i plikéw ponizej punktu jego montowania. Taka
konstrukcja systemu plikéw charakteryzuje si¢ tym, ze:
* dowolne systemy plikéw moga by¢ startowane
i zatrzymywane dynamicznie w trakcie pracy systemu,
e system plikbw wykonywany w jednym wegzle
sieciowym, moze by¢ dostepny w sposéb przezroczysty
w innym wezZle.

5. PROTOKOE KOMUNIKACYJNY QNX6-QNET
ORAZ STANDARD SIECIOWY TCP/IP

Oba systemy komunikacyjne w systemie QNX6
wspolistnieja na tych samych mediach komunikacyjnych
w zakresie sieci lokalnych. Uniwersalny system TCP/IP
moze wykracza¢ poza media lokalne do sieci rozlegle;.
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Systemowy protok6t QNX6-Qnet uzywany jest do
przekazywania komunikatow w ramach zasobéw lokalnych
komputera i sieciowych

e
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Rys. 5. Protokét QNX6-Qnet - przezroczysty dostep do plikéw
stacji operatorskich w sieci lokalnej

W  systemie QNX Neutrino zaimplementowano
standardowe protokéty (TCP,UDP)/IP z kompletem ogdlnie
znanych, migdzysystemowych ustug (typu ftp, telnet, time,
etc) oraz systemowe ustugi QNX6 (phindows, phditto,
phrelay). Uslugi systemowe QNX, wylacznie lub
w powigzaniu z ogélnie znanymi ustugi systemu
komunikacyjnego TCP, stosowane s3 m.in. do obstugi
wyS$wietlaczy wielkogabarytowych oraz réwniez
wykonywania lokalnych lub zdalnych prac diagnostyczno-
serwisowych.

6. INTERFEJS UZYTKOWNIKA SYSTEMU DCS
MASTER W SRODOWISKU GRAFICZNYM
PHOTON

Srodowisko graficzne Photon MicroGUI (ang. Photon
Micro Graphical User Interface) to rewelacyjne osiagnigcie
firmy QNX. Jest bardzo mate i szybkie (45 kB), stanowiac
jednocze$nie kompletne rozwiazanie interfejsu graficznego,
przeznaczonego dla systeméw wbudowanych oraz systeméw
komputerowych.

6.1 Ogolne uwagi o interfejsie uzytkowym systemu DCS

MASTER

Funkcja centrow sterowania procesami
technologicznymi jest obserwacja i kontrola réznych
proceséw oraz mozliwo$¢ wydawania polecen regulacyjno-
sterowniczych. W wigkszodci przypadkéw operatorzy sa
odpowiedzialni za rozpoznanie potencjalnych probleméw
i inicjowanie wlasciwych akcji, dlatego odpowiednie
zaprojektowanie  centréw  sterowania, zwanych tez
nastawniami lub dyspozytorniami, jest sprawg istotnej wagi.
Powszechnos$¢ stosowania komputeréw w zyciu prywatnym

zasadniczo  zwigkszyla ~ wymagania  uzytkownikéw
w zakresie funkcjonalno$ci i prostoty obstugi systemow
automatyki. Rozwdj systemu  DCS MASTER,

kontynuowany jest po dzien dzisiejszy we wszystkich jego
obszarach, tj. aktualnych technologii obiektowych, technik
przesylania danych, sprz¢tu komputerowego i sieciowego,
praktyk programistycznych i mozliwoéci funkcjonalnych,
w tym rozwoju interfejsu obstugi systemu MASTER. Prosty,
funkcjonalny i przyjazny interfejs uzytkownika jest
zwienczeniem wszystkich atutéw systemu automatyki, ktéry

procentuje aprobata bezposrednich uzytkownikéw, tj.
operator0w  obstugujacych  procesy  technologiczne.
Umozliwia on m.in. szybkie reagowanie
i uzyskanie istotnych informacji o sytuacji obiektowej
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w krytycznych momentach, zawigzanych z awaryjnym
zachowaniem obstugiwanych urzadzen i proceséw.

Rys. 6. Fragment dawnej nastawni z aparatura kontrolno -
pomiarowa

6.2. Przykladowe implementacje interfejsu uzytkowego
DCS MASTER w zakresie wyswietlaczy graficznych
Efektowna i miarodajng prezentacja interfejsu

uzytkownika systemu DCS MASTER s3 stosowane

w nastawniach réznego rodzaju wyswietlacze graficzne w tym:

» S$ciany graficzne wielkogabarytowe (rys. 7),

* monitory LCD, pulpitowe i nascienne (rys. 8).

Dla poréwnania, dawnych 1 aktualnych

zamieszczono fragment dawnej nastawni (rys 6).
Jednym z kluczowych, cho¢ nietanich, elementéw

nowoczesnych nastawni staje si¢ wielkoformatowa

wizualizacja monitorowanych proceséw. Wizualizacja
wielkoformatowa wymaga skomplikowanych systeméw
projekcyjnych ~ nazywanych  §cianami  graficznymi.

Najwazniejszg zaletg $cian graficznych jest mozliwo$é

projekcji duzych obrazéw o bardzo wysokiej rozdzielczo$ci.

Catoscig $cian graficznych sterujg dedykowane komputery

z odpowiednim oprogramowaniem obstugi.

rozwigzan,

Rys. 7. Fragment nowoczesnej nastawni systemu DCS MASTER
z implementacja $ciany graficznej

Alternatywnym, tafszym rozwigzaniem dla nastawni
w stosunku do wizualizacji wielkoformatowej sa
powszechnie uzywane monitory LCD $rednie

i wielkogabarytowe (rys.8). W matych instalacjach systemu

DCS MASTER, dotyczacych powszechnie znanych

specjalizowanych systeméw Instytutu tj. regulatoréw turbin
UNIMAT, zabezpieczen blokowych KUZB i pomiaréw
specjalnych  UNIKONT, na drzwiach szaf procesowych
systemow, montowane s3 panele dotykowe.

Rys 8. Fragment nowoczesnej nastawni systemu DCS MASTER
z monitorami LCD oraz widok panelu dotykowego

7. PODSUMOWANIE

Presja uzytkownikéw, przyzwyczajonych do pracy
z systemami Windows, nie majacych doswiadczenia
w eksploatacji systeméw automatyki na bazie systemow
unixowych, w tym QNX, zwlaszcza w przypadku nowo
pozyskiwanych rynkéw, moze spowodowal ograniczenie
zapotrzebowania na systemy DCS MASTER z bazg QNX.
Z tych powodéw aktualnie w Instytucie wykonywana jest
migracja systemu DCS MASTER z systtemu QNX na
platform¢ systemu Windows. Nie zmienia to faktu, Ze
aktualnie dostgpny system QNX 6.5 Neutrino jest w pelni
funkcjonalnym 1 bezpiecznym systemem operacyjnym
z mozliwoscig realizacji dowolnie skalowanych, uzytkowych
systeméw automatyki réznych kategorii od systeméw
wbudowanych po duze kompleksowe systemy automatyki

wpod klucz”’. Wieloletnie, pozytywne doswiadczenie
w instalacjach obiektowych systemu MASTER na bazie
QNX oraz wuznanie jego waloréow funkcjonalnych

i niezawodno$ciowych, upewnito pracownikéw Instytutu do
zastosowania  najnowszej wersji systemu QNX7 jako
platformy operacyjnej dla nowej generacji sterownikow
MASTER, opracowywanej w Instytucie.
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THE ADVANTAGES OF THE QNX OPERATING SYSTEM AND ITS NETWORK SYSTEMS
IN DISTRIBUTED OBJECT INSTALLATIONS OF THE MASTER DCS

The article presents the most important properties of the QNX system, used in the service of the MASTER DCS.
Operation systems with a monolithic structure and microkernel systems, to which the QNX system belongs, are discussed.
QNX supports its system processes as well as the MASTER DCS system processes with the ability to manage their
execution. Different file systems are presented, including the QNX6 file system resistant to power failures and reliable
corporate and universal communication systems based on protocols (TCP, UDP) / IP. These systems enable access to
distributed hard drive resources of operator stations and controllers of the MASTER system. They provide tools to support
large-sized graphic displays and to implement local and remote diagnostics and maintenance.

Keywords: QNX operating system, real-time systems, automation systems, user interface.
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