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WSPOLCZESNE WYZWANIA DLA SYSTEMOW BEZPIECZENSTWA
W MIEDZYNARODOWYCH PORTACH LOTNICZYCH

Niniejszy referat dotyczy oceny zagrozen terrorystycznych skierowanych przeciwko migdzynarodowym portom lotniczym.
W szczegdlnosci skupia si¢ na wspolczesnych sposobach dziatania organizacji terrorystycznych. W ramach referatu okreslono
wspolczesne, istotne ryzyko, zwigzane z zagrozeniami terrorystycznymi na lotniskach, oraz mozliwe metody i Sposoby jego

minimalizowania.

WSTEP

Niedawne ataki przeprowadzone w Europie przez Al-Kaide
(Paryz, styczen 2015) oraz ludzie i grupy inspirowane lub powigza-
ne z Panstwem Islamskim (Paryz, listopad 2015, oraz Bruksela,
marzec 2016) spowodowaty wzrost obaw przed atakami, ktdrych na
terenach panstw cztonkowskich UE mogq w przysztosci dokonaé
dzihadysci oraz inne grupy ekstremistow i zradykalizowanych jed-
nostek.

By sprosta¢ wyzwaniom ze strony zwigkszonych regulacji bez-
pieczenstwa i rosnacej liczby pasazerow oraz aby byC na biezaco
z najnowszymi strategiami antyterrorystycznymi, lotniska w Europie
szukajq szytych na miarg rozwigzan i zatrudniajg ekspertow, ktérzy
potrafig przeprowadza¢ kontrole pasazeréw ibagazu na bardzo
wysokim poziomie.

Jedynym sposobem na to, by sprosta¢ tym szczegdlnym wy-
maganiom a przede wszystkim wyzwaniom, jakie stojg przed prze-
mystem lotniczym, jest wyspecjalizowana organizacja w zakresie
bezpieczenistwa, a takze dobrze zdefiniowane i wprowadzone sys-
temy bezpieczerstwa, oparte na $rodkach i zasobach, ktérych
celem jest zapobieganie aktom bezprawnej ingerencii.

Zagrozenie, jakim jest terroryzmem w dzisiejszym transporcie
lotniczym stato sie bardzo realnym scenariuszem, dlatego do jako-
$ci, efektywnosci i wydajnosci kontroli bezpieczenstwa na lotniskach
nalezy dotozy¢é duzo staranno$ci. Wynika to z faktu, iz ta sama
kontrola bezpieczenstwa miata zosta¢ wprowadzona w celu ocale-
nia ludzkiego zycia oraz ochrony najwazniejszych obiektow infra-
struktury na lotnisku [4].

Unia Europejska doswiadcza obecnie wzrostu skali, czestotli-
wosci i wplywu atakdw terrorystycznych na terenach podlegajacych
jurysdykcji krajow cztonkowskich. Szczegdlnie Francja bole$nie
ostatnio odczuta serie atakéw terrorystycznych, dokonanych zaréw-
no przez grupy terrorystéw jak i pojedynczych ,dziataczy” — tzw.
samotne wilki. Panstwo Islamskie aktywnie propaguje dokonywanie
atakow terrorystycznych na terenie Unii Europejskiej za pomocq
wszelkich dostepnych $rodkéw, stale zachecajac zradykalizowa-
nych islamistow do dziatania — co zostato juz zresztg udowodnione
swojq skutecznoscig zaréwno w motywowaniu ludzi do popetniania
aktow terrorystycznych, jak ido wykorzystywania tych dziatan
w konkretnych celach.

Sukces osiggany za pomocq tych atakéw terrorystycznych —
jak postrzega to Panstwo Islamskie — zacheci te grupe do wzmozo-
nego dziatania na terenie Unii Europejskiej. Mimo ze Francja wydaje
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sie gtéwnym celem Panstwa Islamskiego, to organizacja ta grozita
juz wszystkim krajom, ktore naleza do prowadzonej przez Stany
Zjednoczone koalicji przeciwko Panstwu Islamskiemu w Syrii i Iraku,
w tym Niemcy, Wielkg Brytanie oraz inne kraje cztonkowskie, ktére
Panstwo Islamskie w swoich nagraniach video wymienito jako
swych wrogbw. Nalezy zatem spodziewaC sie nowych atakow,
dokonywanych przez terrorystéw i samodzielne jednostki, ktore
najprawdopodobniej bedg powielaty wzorce znane z poprzednich
atakéw. Moga réwniez pojawi¢ sie zmiany w sposobie atakowania,
jak na przyktad wykorzystanie broni chemicznej, biologicznej, radio-
logicznej lub nuklearnej (CBRN).

Biorac pod uwage powyzsze, wtadze lotnisk szukajg rozwia-
zan, dzieki ktérym mozna zwigkszy¢ catkowite bezpieczenstwo na
lotniskach, bez konieczno$ci jednoczesnego narazania pasazeréw
oraz zachowujac wskazniki przepustowosci na rozsadnym poziomie
[5].

Zatem podczas paneli ekspertéw ds. bezpieczenstwa lotnictwa
omawiane sg pojecia oceny ryzyka, nieograniczajace sie do profilo-
wania lub elementow analizy behawioralnej — wszystkie s wspiera-
ne zaawansowanymi rozwigzaniami technologicznymi, a ich celem
jest wezesne wykrycie potencjalnego zagrozenia.

Celem powyzszego jest przede wszystkim skorygowanie gtow-
nego obszaru zainteresowan bezpieczenstwa operacyjnego lotniska
— ma to na celu skupienie sie na ludziach bedacych potencjalnym
zagrozeniem dla lotniska czy danej linii lotniczej zamiast szukania
rzeczy zabronionych do przewozu w transporcie lotniczym.

1. KONTROLA BEZPIECZENSTWA OPARTA
NA RYZYKU

W obrebie zagadnienia zwigzanego z kontrolg bezpieczerstwa
opartg na ryzyku, kluczowym elementem jest skupianie sie na od-
powiedzialno$ci za ocene ryzyka w stosunku do pasazera.

Zaktada sie, ze gtéwna odpowiedzialno$¢ dotyczaca ostatecz-
nej decyzji co do oceny ryzyka wobec danego pasazera, zgodnie
z ustalonymi krajowymi kryteriami oraz dodatkowymi informacjami
zebranymi na lotnisku, bedzie spoczywa¢ na osobie odpowiedzial-
nej za kontrole bezpieczenstwa w miejscu odpraw.

Wiasciwe wiadze rzadowe kraju transferu lub przylotu rowniez
beda mogty dokona¢ wstepnej oceny dla celéw bezpieczenstwa [7].

Jezeli ktory$ z rzaddw podejmie sie oceny ryzyka, stanie sie
ona czynnikiem sktadowym innych kryteriow, a ocena kohncowa
zostanie dokonana przy wejsciu do strefy odpraw.
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Poziom kontroli bezpieczeristwa, przez ktéry przechodzi kazda
kategoria pasazerdw, moze zaleze¢ od kryteridw zastosowanych
przez organ przeprowadzajacy kontrole [9].

Zrdznicowanie pomiedzy pasazerami znanymi, zwyklymi
a wymagajacymi dodatkowej kontroli moze oznacza¢ na przyktad
rézng czuto$¢ sprzetu czy rézne poziomy kontroli wyrywkowej.

Powyzsze zagadnienia ponownie przywotaty pojecie kontroli
bezpieczenstwa opartej na ryzyku, tym razem jednak w sposob
bardziej intensywny. Kontrola bezpieczefistwa oparta na ryzyku
zaktada zastosowanie odpowiednich i proporcjonalnych poziomow
przeprowadzania kontroli wobec poszczegdlnych typow osob.
W szczegdlno$ci kontrola bezpieczenstwa oparta na ryzyku ma
miejsce tam, gdzie bezpieczenstwo systemowe adaptuje sie za
pomocq technologii i proceséw w odpowiedzi na zagrozenie oraz
potrzeby rzadowe zwigzane z ryzykiem w zakresie bezpieczenstwa.

2. PROFILOWANIE PASAZEROW

Profilowanie pasazeréw nie daje zapewnienia w postaci twar-
dych dowoddéw, wrecz przeciwnie: metoda ta musi dokona¢ pew-
nych zatozen zanim nastapi incydent. Profilowanie pasazerow
opiera si¢ na zachowaniu pasazeréw oraz innych osoéb, znajduja-
cych sie na terenie lotniska. Eksperci ds. behawioralnych sg $wiet-
nie wyszkoleni w czytaniu ludzkiego ciata, dzieki czemu mogq wyta-
pa¢ sygnaty potencjalnej nerwowosci albo nietypowego zachowania
[10].

Proces ten nigdy nie powinien opiera¢ sig na czyim$ wygladzie
lub rasie danej osoby. Powinien skupia sig¢ wytacznie na wzorach
behawioralnych. Ta metoda czesto jest poddawana pod watpliwose,
gdyz sugeruje sie, ze terrorysci potrafig zbadaé system bezpieczen-
stwa i oceni¢, ktérzy cztonkowie ich grupy znajdujg sie w kategorii
pasazerow niskiego ryzyka. Zagrozeniem jest, iz w przysztosci
mozna by bylo ich wykorzysta¢, aby probleméw przeszli przez
kontrole bezpieczenstwa.

Wyzwanie stanowi przekonanie opinii publicznej, ze zalety pro-
filowania pasazerdw przewyzszajg jego wady. Niestety charakter
tego procesu oznacza, ze zrozumiemy w petni, czy on dziata, dopie-
ro wtedy, gdy co$ pojdzie nie tak i ludzie zaczng przeslizgiwac sie
przez siec.

Wady profilowania pasazeréw, wiaczajagc w nie obawy co do
powielania stereotypéw, sprawiajg, ze proces ten nie jest szeroko
stosowany. Jednak jesli pomdgtby on w wykryciu potencjalnego
spisku terrorystycznego, wtedy na pewno bytoby warto wprowadzi¢
ten proces w zycie.

Liczba ludzi zatrzymywanych na lotniskach spadta o 23 pro-
cent. Stato sie to po tym, gdy wtadze zostaly oskarzone o profilowa-
nie pasazeréw na tle rasowym.
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Rys 1. Liczba 0séb zatrzymanych przez Policje w Wielkiej Brytanii,
sklasyfikowanych jako podejrzane [1]

3. NOWE TECHNOLOGIE KONTROLI
BEZPIECZENSTWA

3.1. Obrazowanie falami milimetrowymi

Podejrzenie zwiekszonego zagrozenia wynikajacego z uzycia
materiatdw wybuchowych i broni niemetalowej doprowadzito do
badania nowych technologii kontroli bezpieczefistwa pasazeréw,
wiaczajagc w to techniki wykrywajace $ladowe ilosci materiatow
chemicznych, biologicznych i materiatéw wybuchowych oraz metod
obrazowania, ktére przeswietlajg ubranie. Przy kazdym kolejnym
systemie bezpieczenstwa, ktory powstanie, trzeba bedzie réwniez
rozwazy¢ wymagania dotyczace dodatkowej powierzchni wymaga-
nej to prowadzenie kontroli bezpieczenstwa, sprzetu, kosztow pracy
oraz zwigkszonych umiejetno$ci operacyjnych, jakie te technologie
narzucg przewoznikom i lotniskom.

Na razie kilka pojawiajgcych sie technologii potrafi wykrywaé
brori metalowg iniemetalowa, materiaty wybuchowe oraz inne
rodzaje przemycanych materiatéw, ukrytych pod wieloma warstwa-
mi ubran. Technologie te tworzg obrazy, dzieki ktérym mozna roz-
rézni¢ te materiaty. Fizyczny kontakt nie jest tutaj potrzebny [11].

Technologie obrazowania skanujq przedmioty, szukajac natu-
ralnego promieniowania, ktore jest emitowane przez ludzkie ciato
(obrazowanie pasywne), albo wystawiajg przedmioty na szczeg6iny
rodzaj promieniowania, odbijanego przez ciato (aktywne obrazowa-
nie).

W kazdym z tych przypadkéw na obrazie tta ludzkiego ciata od-
rbzniajq sie takie materiaty jak brori metalowa czy plastyczne mate-
riaty wybuchowe, poniewaz emitujg one lub odbijajg inny rodzaj
promieniowania niz ludzkie ciato.
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Rys 2. Schemat Administracji Bezpieczeristwa Transportu USA,
objasniajgcy podstawy funkcjonowania technologii obrazowania
milimetrowego [17]

Obrazy sg ogladane przez wyszkolonego operatora, ktéry po-
trafi zidentyfikowa¢ na nich obiekt stanowiacy potencjalne zagroze-
nie. Czasami ma to miejsce przy pomocy oprogramowania wzmac-
niajacego obraz, ktére pod$wietla nietypowe ksztatty czy wszelkie
inne anomalie.

Mimo Ze te technologie nie s w stanie wykry¢ obiektow ukry-
tych w ciele lub zaszytych w skérze, rozwaza si¢ wykorzystanie ich
do przeprowadzania kontroli bezpieczenstwa na lotniskach, ponie-
waz dzieki nim przewoznicy beda mogli przeszukiwa¢ pasazerdw
pod katem wiekszej liczby materiatéw niz jest to mozliwe za pomoca
obecnych systeméw [12].
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3.2. Technologie wykrywania sladowych ilosci materiatow
wybuchowych

Technologie wykrywania $ladowych ilosci materiatéw wybu-
chowych oparte sg na bezpo$redniej identyfikacji chemicznej drobi-
nek materiatu wybuchowego lub oparéw zawierajacych materiat
wybuchowy. Zatem obecno$¢ niebezpiecznego przedmiotu lub
bomby wnioskuje sie na podstawie obecnosci czastek statych lub
oparéw.

Gtéwna rdznica pomiedzy technologig wykrywania Sladowych
ilosci materiatdw wybuchowych a elektromagnetyczng czy obrazo-
waniem polega na tym, ze przy wykrywaniu $ladowych ilosci mate-
riatbw wybuchowych prébke materiatu wybuchowego trzeba prze-
transportowaé do przyrzadu w stezeniu, ktore przewyzsza limit
wykrycia.

Technologii wykrywania $ladéw nie mozna stosowa¢ do wy-
krywania obecnos$ci broni metalowej ani zadnych innych materiatéw
metalowych, powszechnie zaklasyfikowanych jako zabronione do
przewozu na poktadzie samolotu.

Dwa istotne kroki w wykrywaniu $ladéw to zebranie probki
i identyfikacja chemiczna. W celu okre$lenia obecnosci materiatow
wybuchowych oba kroki muszg zadziata¢ w tym samym czasie.
Etap zebrania prdbki w tej procedurze jest gtbwnym punktem kon-
taktu pomiedzy technologig a obiektami poddanymi kontroli.

Substancje wybuchowe mozna przetransportowa¢ od dane;
osoby do urzadzenia wykrywajacego jako opary lub czasteczki
state. Pierwotnie w technologii wykrywania sladowych ilo$ci materia-
tow wybuchowych skupiano si¢ na zbieraniu oparow wokét danej
osoby czy bagazu. Jednak ze wzgledu na fakt, ze wiele wspotcze-
snych materiatéw wybuchowych nie wydziela zbyt tatwo oparéw w
temperaturze pokojowej, zaczeto zwraca¢ uwage na czastki mate-
riatbw wybuchowych znajdujace sig na skdrze i innych powierzch-
niach. Metodologia i technika procedury przygotowywania probek
stanowig kluczowy element w efektywnym wykrywaniu potencjalne-
go zagrozenia.

W celu wykrycia $ladowych ilo$ci materiatéw wybuchowych na-
lezy je zebra¢ z probki powietrza (technologie oparowe) lub oddzie-
i€ od podtoza (technologie czasteczkowe).

W przypadku badania oparéw nalezy zebra¢ duze ilosci powie-
trza, z ktorego nalezy wydzieli¢ mate ilosci substancji podlegajace;
badaniu. W przypadku badania czasteczkowego kawatki materiatu
wybuchowego nalezy usunaé z powierzchni, do ktérej przylegaja.
Oba sposoby wykrywania $ladowych ilosci materiatow wybucho-
wych majg swoje mocne i stabe strony, w zaleznosci od typu mate-
rialu wybuchowego, ktérego szukamy.

Technologie oparowe sg bardziej efektywne w wykrywaniu ma-
teriatow wybuchowych o wysokim cisnieniu pary, podczas gdy
technologie czasteczkowe lepiej sie sprawdzajg przy materiatach
wybuchowych o niskim cisnieniu pary, takich jak plastyczne materia-
ty wybuchowe uzywane przez wojsko.

Mimo Ze stosowanie recznych skanerow jest potencjalnie efek-
tywng technikg zbierania prébek, wymaga wigcej pracy i zajmuje
wiecej czasu niz zbieranie prébek za pomocg zautomatyzowanego
systemu.

Optymalnym rozwigzaniem moze by¢ pofaczenie recznego
skanera do zautomatyzowanego systemu wykrywania $ladowych
iloci materiatow wybuchowych w celu otrzymania dodatkowego
systemu kontroli na wyzszym poziomie.

Po atakach terrorystycznych, ktére miaty miejsce w styczniu
2015 roku w Paryzu, byto to do przewidzenia, iz zapotrzebowanie
na systemy elektronicznego wykrywania materiatbw wybuchowych
(ETD - Explosives trace detectors). wzro$nie w sektorze lotnictwa
europejskiego i bezpieczenstwa transportu publicznego, obiektach
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chronionych, w grupie 0séb niosacych pierwsza pomoc i sektorze
bezpieczerstwa miejsc publicznych.
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Rys. 3. Procentowe uzycie technologii do wykrywania materiatow
wybuchowych oraz narkotykow przy wykorzystaniu sprzetu ETD w
poszczegbinych regionach [16]

3.3.  Zespoly z psami, wykrywajace tadunki wybuchowe -
(EDDT - Explosive Detection Dog Teams)

Dziatanie przy pomocy pséw wigze sie zwykle z nizszymi kosz-
tami operacyjnymi i wynika to z kilku powodéw. Pies ma wech, ktory
jest milion razy lepszy od ludzkiego, dzieki czemu potrafi sprawdzié
sze$¢ palet czy kontenerow w zaledwie kilka minut. Na przyktad
w przypadku transportu towaréw zaktocenia w tancuchu logistyki
przewozowej sg ograniczone do absolutnego  minimum.
W rezultacie proces analizy jest zaréwno szybki, jak i wydajny i nie
wplywa na samgq logistyke. Ponadto jest to jedna z najbardziej
elastycznych metod kontroli bezpieczenistwa, biorac pod uwage jej
mobilnosé.

Kazdy zespét EDDT sktada sie z jednego przewodnika
i jednego lub dwoch pséw. Psy wybierane sg na podstawie wielu
testow. Majg one na celu okresli¢ ich postawe i wytrwato$¢
w szukaniu materiatébw wybuchowych, postuszenstwo, site psy-
chiczng i zdolno$¢ uczenia sie. Psy musza nie tylko nadawac sie do
tego konkretnego zadania, ale réwniez do szczegdinej metody
szkolenia. Trenerzy uczg je rozroznia¢ wiele substancii, ktére moz-
na wykorzystywa¢ albo samodzielnie, albo w potgczeniu z innymi
w celu stworzenia materiatu wybuchowego.

Gdy pies przejdzie podstawowe szkolenie z rozpoznawania
materiatéw wybuchowych, musi zdac test, przeprowadzony przez
upowaznione do tego organa — zwykle policje, straz graniczng lub
inne jednostki wyspecjalizowane do tego celu.

Testy przeprowadzane sg okresowo, zgodnie z przyjetym pro-
tokotem. Trenerzy pséw maja wtasne zestawy z réznymi materiata-
mi wybuchowymi i wykorzystujg je podczas wewnetrznych sesji
szkoleniowych. Dany zesp6t EDDT jest w stanie zachowa¢ dobrg
forme operacyjna tylko dzieki czestym szkoleniom.
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3.4. Metody wykrywania CBRN-E (czynnikéw o charakterze
chemicznym, biologicznym, radiologicznym, nuklearnym
i materiatéw wybuchowych)

CBRN to uzbrojone lub nieuzbrojone materiaty chemiczne, bio-
logiczne, radiologiczne i nuklearne - tacznie z materiatami wybu-
chowymi — ktére w rekach terrorystbw moga wyrzadzi¢ ogromne
szkody i stanowi¢ istotne zagrozenie. Uzbrojone materialy mozna
dostarczy¢ za pomocg bomb konwencjonalnych (np. bomba ruro-
wa), ulepszonych materiatow wybuchowych (np. mieszanka paliwa,
nawozu i oleju) oraz wzmocnionej broni promieniotwérczej (np.
brudna bomba). Nieuzbrojone materiaty opisuje sie zwykle jako
towary niebezpieczne (DG - Dangerous Goods) lub materiaty nie-
bezpieczne (HAZMAT - Hazardous Materials) i mogg do nich nale-
zeC zepsuta zywnos¢, bydto i uprawy.

Parstwo islamskie i powigzane z nim grupy ekstremistow po-
siadajg szerokq game potencjalnych Srodkdw, wérdd ktdrych moga
wybiera¢ planujac ataki chemiczne, biologiczne, radiologiczne lub
nuklearne (CBRN) [14].

Gtéwnym celem jest doprowadzenie za pomocg CBRN do ma-
sowej liczby ofiar, jednak wiekszo$¢ atakéw dokonanych przez
grupe — a zwlaszcza przez powigzanych ekstremistow — prawdopo-
dobnie bedzie na matg skale, z zastosowaniem do$¢ prymitywnych
rozwigzan oraz produkowanych i otrzymywanych w prosty sposob
chemikaliéw, toksyn czy substanciji radioaktywnych.

Brori CBRN stanowi istotne wyzwanie dla specjalistow ds. bez-
pieczenstwa lotniczego, ktdrzy przez ostatnie dekady przywykli do
uprowadzania samolotéw i typowych materiatow wybuchowych.
Infrastruktura lotniskowa stata sie idealnym celem. Obecne stanowi-
ska kontroli bezpieczefistwa nie prze$wietlajg w sposob efektywny
w poszukiwaniu chemikaliéw czy broni biologicznej, diatego terrory-
$ci z tatwoscig mogg wejs¢ na pokitad. Duze skupisko ludzi sprawi,
ze patogeny blyskawicznie zaczna sie szerzy¢ lokalnie i za granica.

Biorac pod uwage trudno$¢ w zdobyciu broni nuklearne;
i rozmiary zniszczen, lotnisko bytoby najpewniej rzadziej wybiera-
nym celem niz centra polityczne czy finansowe.

Jednak wiadze lotniska mogtyby udostepni¢ terrorystom prze-
strzef, w ktorej dostep do tych atrakcyjniejszych celéw bytby fa-
twiejszy. Bardziej prawdopodobne jest zdetonowanie emisyjnego
urzadzenia radiologicznego (RDD - Radiological Dispersal Device)
na lotnisku. To wywotatoby fatalne skutki i zniszczenia poréwnywal-
ne do konwencjonalnej bomby, razem ze skutkami radiacyjnymi.

Zeby moc zmierzyé sie z takimi wyzwaniami, systemy wykry-
wania stanowig ogromnie istotng czes$¢ catej strategii zapobiegania
takim tragediom. W odniesieniu do zagrozenia CBRN nadal najlep-
szym sposobem wydaje sie by¢ reczne zbieranie probek (podobne
do tego przy wykrywaniu materiatow wybuchowych podczas odpra-
wy).

Najwazniejsze, by wykrywanie zostato szybko potgczone
z reakcjg odizolowania/detoksykacji — dzieki temu proces wykrywa-
nia nie spowoduje mimowolnego lub celowego uwolnienia toksyn.

W odniesieniu do wykrywania i identyfikowania objawéw cho-
réb i ryzyka potencjalnymi rozwigzaniami sq kamery na podczer-
wien, dzieki ktérym mozna oceni¢, czy dany cztowiek jest chory.
Z tego sposobu korzystano powszechnie i efektywnie na lotniskach
w Azji podczas epidemii zespotu ciezkiej ostrej niewydolno$ci odde-
chowej — rodzaj nietypowego zapalenia ptuc (SARS - ang. severe
acute respiratory syndrome). Ponadto prowadzi sie badania nad
metodami wykrywania, ktére wigzg sie z pomiarami potu i innych
zmian fizjologicznych, ktore wskazujg, ze pasazer moze byé nosi-
cielem powaznej lub rzadkiej choroby zakaznej [12, 13].

Mozliwos$¢ pojawienia sie atakéw CBRN stawia przed specjali-
stami ds. bezpieczenstwa na lotnisku ogromne wyzwania. Mimo ze
ich efekt jest bardzo nieprzewidywalny, przedstawione tutaj narze-

dzia sq potrzebne do szeregowania zagrozen ireakcji pod wzgle-
dem wazno$ci w celu upewnienia sig, ze nasze ograniczone $rodki
skupiajg sie na najistotniejszych zagrozeniach.
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Rys. 4. Statystyka zdarzeri CBRN w zalezno$ci od ich rodzaju

w latach 1990-2013 [2, 3]
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Zwigkszone gromadzenie danych, przemyslane rozmieszcze-
nie technologii wykrywania oraz lepsze szkolenie w pofaczeniu
z natychmiastowg reakcjg na zagrozenie iprzeciwdziatanie mu
beda stanowi¢ najlepsze krétkoterminowe strategie w zwalczaniu od
dawna znanych i niepokojacych zagrozen, ktére mogq zwiekszaé
SWojq site i wyrzadzi¢ szkody na skale masowa.

ZAKONCZENIE

Lotniska to bardzo wymagajace miejsca: ruch sezonowy,
zmienna liczba pasazeréw oraz zmiany dokonywane w ostatnie]
chwili oznaczajg, ze konieczna jest duza elastycznos¢, by spemic¢
szczegblne potrzeby wtadz lotniska i ich klientdw — pasazerdw [10].

Kwestig najwyzszej wagi jest zapewnienie i efektywnie roz-
mieszczenie certyfikowanych pracownikow ochrony. Istotnym czyn-
nikiem w zapewnieniu wysokiego poziomu bezpieczenstwa jest
poziom wykorzystania technologii, biorac pod uwage zastosowanie
odpowiednich rozwigzan.

Wymagane jest zastosowanie specjalistycznego sprzetu za-
pewniajacego bezpieczenstwo i duzg efektywno$¢ detekcii, a takze
szkolenia dla 0séb odpowiedzialnych za implementacje procedur
bezpieczenstwa.

Podczas kontroli pasazeréw badz ich bagazu, ludzie wykonuja-
cy te funkcje znajdujq sie praktycznie zawsze pod presja. W ciggu
kilku sekund musza wykona¢ okreslone zadanie, za pomocg ktdre-
go powinni stwierdzi¢, czy dany pasazer lub bagaz wjezdzajacy na
teren strzezony stanowi zagrozenie, czy nie.

W tym miejscu liczy sie doSwiadczenie, a praca ta nie jest dla
kazdego, dlatego nalezy zatrudnié¢ i przeszkoli¢ odpowiednich ludzi,
ktorzy lubig wyzwania i dadzg sobie z nimi rade.

Dodatkowym elementem w systemie bezpieczenstwa kazdego
lotniska jest wspotpraca z organizacjami branzowymi, rzadami,
lotniskami i przewoznikami na wielu poziomach w celu stworzenia
zrbwnowazonego, skutecznego systemu bezpieczeristwa wysokiej
jakosci.
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Contemporary challenges for security systems
of international airports

The paper refers to aviation threat assessment in light of
current dimension of terror against international airports, in
particular taking into consideration current threats and mo-
dus operandi of terrorist’s organizations. Within this docu-
ment highlighted current significant risk for airport environ-
ment, as well as possible methods and measures to mitigate
thereof.
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