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Streszczenie. Obecnie obszar kolejowy unowoczesniajqc swoje mozliwosci w coraz wigkszym
stopniu do realizacji swoich celbw wdraza rozwiqzania informatyczne, ktdrve takze w obecnych cza-
sach nieustannie nlegajq unowoczesnienin. Nalezy zaznaczy(, iz ciqgle unowoczeSniania sig infor-
matyki odbywa si¢ szybciej, niz w dowolnie innym wybranym obszarze i jest najszybsze w dziejach.
Zastosowanie informatyki daje przedsighiorstwom kolejowym przez to nowe, duzo lepsze mozliwo-
Sci, ale takze ze wzgledu na brak wezesniejszych doswiadczen stawia ogromne wyzwania. Dlatego
tez opricz odgraniczania sig do samego zarzqdzania technologiami IT bardzo istotmym obszarem
w dziatalnosci przedsighiorstwa jest nadzir nad technologiami informatycznymi, Nadzir pozwala
uzyskad pewnosé, ze whasciwie oceniono potrzeby obszaru kolejowego w celu ustalenia zréwnowazo-
nych, uzgodnionych celéw przedsighiorstwa, ktdre majq zostac osiggnigte w ramach zarzqdzania
obszarem I'T. Glowne cele nadzorn nad obszarem IT to: realizacja korzysci, optymalizacja ryzyka,
optymalizacja zasobéw. Niniefszy artykut w oparcin o metodykg audytu informatycznego COBIT 5
nakresla na co nalezy zwricié nwage przy ustanawianin nadzoru nad technologiami IT w przed-
sighiorstwie kolejowym.

Stowa kluczowe: nadzir nad technologiami informatycznymi, COBIT, zarzqdzanie ryzy-
kami I'T w przedsighiorstwie kolejowym, IT Governance

1. Wprowadzenie

Celem niniejszego artykulu jest nakreslenie zasad wspdlpracy w przedsiebior-
stwie kolejowym pomiedzy obszarami IT a kolejowym - odpowiedzialnym za
obszar zwiazany z funkcjonowaniem transportu kolejowego, utrzymaniem infra-
struktury itp. Niemniej jednak opisane dalej zasady moga zostal takze wykorzy-
stane jako drogowskaz w innych obszarach np. ksiegowosci, kadrach itp. Jednakze
w artykule polozono wiekszy nacisk na dziatalno$¢ kolejowa ze wzgledu na jej
znacznie odmienna specyfike w stosunku do obszaréw bardziej biurowych. Przez
dziatalno$¢ kolejowa nalezy rozumiec prace zwigzane z planowaniem ruchu kolejo-
wego, jego realizacjg, kierowaniem, sterowaniem i prowadzeniem ruchu pociagéw,
utrzymaniem bezpieczeistwa szlakéw kolejowych oraz wszelkie inne zwiazane
z koleja.

Na wstepie nalezy jasno zaznaczyd, iz autor niniejszego artykulu nie jest ko-
lejarzem a informatykiem, a wlasciwie juz certyfikowanym audytorem informa-
tycznych CISA (Certified Information Systems Auditor). Jednakze, méwiac ogdl-
nie gléwnym zadaniem audytora informatycznego jest ciagle zapewnianie, aby
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potrzeby interesariuszy, w tym przypadku obszaru kolejowego, byly mozliwe jak
najlepiej realizowane w obszarze I'T. Niniejszy artykul powstal w oparciu o audyty
informatyczne realizowane w obszarach kolejowych, a przy ich okazji uzyskanych
opinii od kolejarzy na temat wspomagania realizacji ich dzialan przez obszar IT,
a dodatkowo przez udzial autora w konferencjach poswicconych wykorzystaniu IT
na kolei. W kazdym z tych przypadkéw jasno bylo widac jakie jest obecnie duze
znaczenie obszaru IT dla funkcjonowania przedsiebiorstwa kolejowego. Oznacza
to nakreslenie wlasciwych zasad nadzoru w ramach przedsiebiorstwa kolejowego
nad wykorzystywanymi technologiami IT, ¢j. IT Governance.

Artykulu tego nie nalezy wiec traktowac jako pracy dotyczacej jakichs aspek-
téw zwigzanych czysto z kolejnictwem, a wylacznie wskazéwek jak w przed-
siebiorstwie kolejowym powinno sie ulozy¢ zasady wspélpracy z obszarem IT.
Wskazéwek przekazywanych przez informatyka majacego nieco doswiadczenia
w kontaktach z kolejarzami, co jest zreszta zrozumiale, gdyz w ten sposéb mozna
probowaé nakresli¢ jak nalezy ukladaé relacje z obszarem IT, aby uzyskaé z jego
posiadania jak najwiecej pozytku. Nie chodzi tutaj o narzucanie punku widzenia
IT na obszar kolejowy, wrecz odwrotnie - jak obszar kolejowy moze informowac
o swoich potrzebach obszar IT i nakreslaé pewne kierunki dzialania, niezbedne dla
jego rozwoju.

2. Koleja IT

Do podstawowej dziatalnosci przedsiebiorstwa kolejowego w zaleznosci od jego
charakteru moze naleze¢ zarzadzanie infrastruktura kolejowa, prowadzenie ruchu
pociagdw, sterowanie ruchem, prowadzenie przewozéw pasazerskich lub towa-
rowych itp. Nalezy doda¢, ze podstawowe priorytety to bezpieczedistwo i punk-
tualnos¢ ruchu. Nalezy takze pamietal, iz kazde przedsiebiorstwo kolejowe tak
jak inne, musi realizowad swoje zadania w twardej rzeczywistosci gospodarczej,
tj. zarobi¢ na swoje utrzymanie. Wymaga to prowadzenia jak najwickszych i naj-
szybszych przewozdéw, co stanowi niemale wyzwanie dla wspomnianej wczesniej
punktualnosci i bezpieczenstwa ze wzgledu na wymagania do coraz wickszej szyb-
kosci i wydajnosci szlakéw kolejowych. Coraz cze$ciej méwi sie o kolejach duzych
predkosci. Generalnie pociagi poruszaja si¢ coraz szybciej, wiec stare metody pro-
wadzenia ruchu okazuja si¢ niewystarczajace i sa wykorzystywane w coraz mniej-
szym stopniu. Do tego celu wykorzystuje sie w coraz wiekszym stopniu informaty-
ke. Obecne nowoczesne pojazdy kolejowe posiadajg na wyposazeniu serwerownie,
ktére musza wspdlpracowad z innymi systemami I'T wykorzystywanymi w kolej-
nictwie. Wprowadza si¢ coraz wiecej nowoczesnych rozwiazan, do ktérych nalezg
m.in. ERTMS, ETCS, GSM-R i wiele innych. Wykorzystanie informatyki w ko-
lejnictwie niesie wiele pozytecznych aspektdw, ale takze stwarza nowe problemy.
Z jednej strony zwicksza sie predkos¢ i przepustowos¢ drég kolejowych, ale z dru-
giej strony, w przypadku wadliwego zadzialania systeméw IT moga powstaé duze
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opbznienia lub moze dojs¢ do powaznych wypadkéw. Z obserwacji audytowych
autora wynika, iz bardzo waznym elementem unikania probleméw, a jednocze$nie
czynnikiem coraz lepszej jakosci funkcjonowania przedsiebiorstwa kolejowego jest
sprawowanie wlasciwego nadzoru nad technologiami informatycznymi, tj. IT Go-
vernance. Dalsza cze$¢ artykutu stara si¢ da¢ praktyczna odpowiedZ na pytanie jak
w najbardziej optymalny sposéb cel ten moze zosta osiagniety w przedsiebior-
stwie kolejowym.

3. Metodyka audytu informatycznego COBIT

W latach 60 ubieglego wieku nastepowalo coraz wieksze wykorzystanie infor-
matyki w wielu galeziach gospodarki. Jednoczesnie pojawito si¢ sporo problemdéw
natury organizacyjnej, technicznej, a takze réznego rodzaju naduzyé. W zwiazku
z tym pojawily si¢ oddolne inicjatywy zmierzajace do proby rozwiazania proble-
méw, z ktérymi biznes nie mial jeszcze do czynienia oraz znalezienia jakichs srod-
kéw zaradczych. Inicjatywy te skupialy rézne grupy zawodowe, gléwnie: audy-
toréw finansowych i operacyjnych, informatykéw, osoby z kierownictwa. Jedna
z tych grup, ktéra rozpoczela dziatalnos¢ w 1967 r., a w 1969 r. sformalizowala
swoja dzialalnos¢ jako Stowarzyszenie Audytoréw EDP (EDP Auditors Associa-
tion). W roku 1994 stowarzyszenie przeksztalcilo sic w Stowarzyszenie Audytu
system6w informatycznych i kontroli (Information Systems Audit and Control
Association ISACA). Obecnie ISACA dziala w ponad 80 krajach i jest najwazniej-
szg organizacja zrzeszajaca audytorow informatycznych. Organizacja ISACA przy-
znaje dla oséb zajmujacych sie audytem informatycznym certyfikat CISA (Cer-
tified Information System Auditor) uznawany takze w Polsce, m.in. w Ustawie
o finansach publicznych oraz Ustawie o krajowym systemie cyberbezpieczefistwa
jako warunek umozliwiajacy nabycie uprawnieni do przeprowadzania audytéw in-
formatycznych.

Od 1996 roku, po ciaglym zbieraniu doswiadczen zwiazanych z funkcjonowa-
niem systeméw informatycznych, a takze coraz wigkszym zastosowaniu informa-
tyki w masowej obstudze gospodarki, firm, ludnosci itp. ISACA wydaje metodyke
audytu obszaru I'T - COBIT (Control Objectives for Information and related Tech-
nology). COBIT stanowi zbiér dobrych praktyk i wskazéwek z zakresu zarzagdza-
nia procesami IT. Od 2012 roku wydano jego juz piate wydanie, w oparciu o ktére
zostaly zaczerpnicte wskazéwki do nakreslenia zasad IT Governance w przedsie-
biorstwach kolejowych, zwarte w niemniejszym artykule.

Jednakze przed opisaniem tych zasad, aby je lepiej zrozumieé, nalezy nieco
wglebi¢ sic w COBIT. Przede wszystkim oparty on jest o wiele dziesiecioleci do-
Swiadczen w obszarach zwiazanych z wykorzystywaniem technologii informatycz-
nych niezaleznie od polozenia geograficznego i réznych zastosowan. Nie probu-
je wiec on dostosowal rzeczywistosci do wlasnych wyobrazeri, ale daje zalecenia
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w jaki sposéb nalezy dostosowac si¢ do rzeczywistosci aby unikna¢ bledéw, ktére
zostaly popelnione juz wczesniej przez innych.

COBIT oparty jest o pie¢ podstawowych zasad:

Zasada 1: Spelnienie potrzeb interesariuszy - istota dzialania przedsiebiorstw
jest tworzenie warto$ci dla interesariuszy poprzez zachowanie réwnowagi pomig-
dzy realizacja korzysci, optymalizacja ryzyka i wykorzystaniem zasobéw. COBIT
uwzglednia wszystkie wymagane procesy oraz inne czynniki umozliwiajace, ktére
wspieraja tworzenie warto$ci biznesowej dzieki wykorzystaniu IT. W przypadku
przedsicbiorstw kolejowych gléwna potrzeba jest realizacja ich celéw statutowych
zwigzanych z ruchem kolejowym.

Zasada 2: Uwzglednienie wszystkich aspektéw dzialania przedsiebiorstwa -
nadz6r nad technologiami informatycznymi w przedsiebiorstwie jest cze$cia tadu
korporacyjnego:

e Obejmuje wszystkie funkcje i procesy realizowane w przedsicbiorstwie, nie
tylko funkcje IT, ale traktuje informacje i zwiazane z nimi technologie jako
aktywa wymagajace uwzglednienia - podobnie jak wszelkie inne zasoby.

e Wszystkie czynniki umozliwiajace, dotyczace nadzoru nad systemami in-
formatycznymi i zarzadzania nimi sa ogélnofirmowe i maja charakter kom-
pleksowy, tj. obejmuja wszystkich i wszystko — wewnatrz przedsiebiorstwa
i poza nim — co jest istotne dla nadzoru nad zasobami informacyjnymi
w przedsiebiorstwie i powigzanymi systemami I'T oraz zarzadzania nimi.

Zasada ta oznacza, ze nadzor nad procesami zwiazanymi z obszarem kolejo-
wym i wspierajacymi je procesami z obszaru IT nie moze by¢ rozdzielony.

Zasada 3: Stosowanie jednej zintegrowanej metodyki - istnieje wiele standar-
déw i dobrych praktyk zwiazanych z IT, obejmujacych wytyczne dotyczace po-
szczegblnych zbiordéw dziatan IT. Na poziomie ogélnym COBIT jest spdjny z inny-
mi stosownymi standardami i metodykami. W zwiazku z tym moze on stanowi¢
nadrzedng strukture nadzoru nad technologiami informatycznymi w przedsiebior-
stwie i zarzadzania nimi.

Zasada 4: Wdrozenie podejscia calosciowego - skuteczny nadzér nad technolo-
giami informatycznymi oraz wydajne zarzadzanie nimi w przedsigbiorstwie wyma-
gaja przyjecia calosciowego podejscia uwzgledniajacego wiele wzajemnie oddzia-
hujacych na siebie komponentéw. COBIT definiuje zbi6r czynnikéw umozliwiaja-
cych, ktére wspieraja wdrozenie kompleksowego systemu nadzoru i zarzadzania
dla technologii informatycznych w przedsi¢biorstwie. Czynnik umozliwiajacy to
pojecie bardzo szerokie - obejmuje wszystko, co moze ulatwié osiggniecie celéw
przedsiebiorstwa: W metodyce COBIT zdefiniowano siedem kategorii czynnikéw
umozliwiajacych:

e  zasady, polityki i metodyki;
procesy;
struktury organizacyjne;
kultura, etyka i zachowanie;
informacja;
ustugi, infrastruktura i aplikacje;
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e Judzie, umiejetnosci i kompetencje.

Zasada 5: Oddzielenie nadzoru od zarzadzania - nalezy wyraznie rozréznic
nadzér i zarzadzanie. Kazda z tych dziedzin obejmuje dzialania o odmiennym
charakterze, wymaga réznych struktur organizacyjnych i stuzy innym celom. To
kluczowe rozrdéznienie nadzoru i zarzadzania ujeto w nastepujacy sposob, poprzez
okreslenie ich celéw funkcjonowania:

e Nadzér pozwala uzyskaé pewnosé, ze oceniono potrzeby, warunki i opcje in-
teresariuszy w celu ustalenia zréwnowazonych, uzgodnionych celéw przed-
sicbiorstwa, ktére maja zostac osiggniete. Polega on réwniez na ukierunko-
waniu dzialafd poprzez nadanie priorytetéw i podejmowanie decyzji, a takze
na monitorowaniu sprawnosci i zgodno$ci w odniesieniu do uzgodnionego
kierunku i szczegblowych celéw.

e Zarzadzanie polega na planowaniu, budowaniu, realizacji i monitorowaniu
dzialati w sposéb spéjny z kierunkiem wskazanym przez nadzor IT, aby
osiagnaé cele przedsigbiorstwa.

Nalezy to rozumie¢, ze zadaniem nadzoru nad technologiami informatycznymi
jest ukierunkowanie dziatad obszaru IT w strone jak najlepszego wsparcia dzia-
falno$ci obszaru kolejowego, a nie wskazywanie dzialan zarzadczych zwiazanych
z realizacjg tego wsparcia — I'T i kolej to sa jednak nieco inne $wiaty wymagajace
innych funkgcji i proceséw zarzadczych. Nie nalezy takze myli¢ nadzoru nad tech-
nologiami IT z nadzorem nad calym przedsiebiorstwem kolejowym, a w szcze-
gblnosci przypisywanie $cisle tego zadania do Rady Nadzorczej. W tym przypad-
ku jest to przede wszystkim gléwne zadanie obszaru kolejowego oraz organéw
zarzadzajacych przedsiebiorstwa kolejowego. Niemniej jednak nie istnieja zadne
przeciwskazania, aby nadzo6r ten byl sprawowany w cze$ci lub przy udziale Rady
Nadzorczej.

4. COBIT - nadz6r nad technologiami informatycznymi

Istota funkcjonowania przedsi¢biorstw kolejowych jest realizacja zadan zwiaza-
nych z ruchem kolejowym. Oznacza to, ze dla kazdego przedsi¢biorstwa - jednym
z celéw w zakresie nadzoru jest tworzenie warto$ci w zakresie ruchu kolejowego.
Moze to by¢ warto$¢ zwiazana z kierowaniem ruchu pociagéw, prowadzeniem ru-
chu pasazerskiego, towarowego itp. Tworzenie warto$ci oznacza osiaganie korzysci
w sposob maksymalnie oszczedny pod wzgledem wykorzystania zasobéw i umoz-
liwiajacy optymalizacje ryzyka. (rys. 1). Korzysci moga przybieraé wiele réznych
postaci, np. maja charakter finansowy, za$ dla innych podmiotéw sa nimi ustugi
publiczne, tj. wlasnie prowadzenie ruchu kolejowego.
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Cel nadzoru: Tworzenie wartosci

Realizacja Optymalizacja Optymalizacja

korzysci ryzyka zasobow

Rys. 1. Realizacja zadaii przedsi¢biorstwa w zakresie nadzoru

Sprawowanie nadzoru nad technologiami IT powinno zmierza¢ w kierunku
realizacji celéw przedsiebiorstwa kolejowego. Jasno wiec musi by¢ okreslone:

1)

Czy przedsiebiorstwo kolejowe uzyskuje jakie$ korzysci ze stosowania tech-
nologii informatycznych. Moze to by¢ poprawa efektywnosci wykorzystania
linii kolejowych, taboru kolejowego, poprawa punktualnosci itp.

2) Jak stosowanie technologii informatycznych wplywa na zagrozenia funk-

3)

cjonowania obszaru kolejowego. Moze to by¢ np. system zarzadzania bez-
pieczefistwem (SMS), pogorszenie punktualnosci, pogorszenie efektywnos$ci
wykorzystania taboru itp. Jest to istotne szczegdlnie, iz to ryzyka informa-
tyczne maja czesto bardzo duzy wplyw na ryzyka zwiazane z funkcjonowa-
niem kolei, a nie odwrotnie. Moga one prowadzi¢ do powaznych wypadkdéw
lub utrudnied w ruchu.

Czy obszar IT posiada zasoby umozliwiajace realizacje 2 poprzednich celéw
nadzoru. Takze jest wazne, czy optymalizacja zasobéw IT umozliwia opty-
malizacje zasob6w w obszarze kolejowym, a przez to powazng redukcje wy-
datkéw. Nalezy zaznaczy¢, iz wydatki na IT w przypadku przedsiebiorstw
kolejowych sg znacznie nizsze na zasoby zwiazane z ruchem kolejowym np.
pojazdéw czy drég kolejowych. Wprowadzanie nowoczesnosci w ruchu ko-
lejowym wymaga znacznego unowocze$niania obszaru IT, a tym samym
kierowaniu do niego coraz to nowych i kosztownych zasobéw np.: systemy,
sprzet, wykwalikowany personel itp.

Cele nadzoru osiagane sa w ramach realizacji kaskady celéw (rys. 2). Najistot-
niejsze sa cele interesariuszy, tu czesto potrzeby panistwa w zakresie realizacji ruchu



IT GOVERNANCE W PRZEDSIEBIORSTWIE KOLEJOWYM 81

kolejowego, wyznaczenie celéw dla przedsicbiorstwa kolejowego, celéw zwiaza-
nych z IT w zakresie realizacji potrzeb kolejowych, a ostatecznie celéw czynni-
kéw umozliwiajacych. Cele zawiazane z IT moga stanowié np. stworzenie nowych
funkcjonalnosci systeméw kierowania ruchem kolejowym, informacji pasazerskiej

itp.

Wyznaczniki dotyczace interesariuszy
(érodowisko, ewolucja technologii...)

Potrzeby interesariuszy

Realizacja Optymalizacia Optymalizacia
korzysci ryzyka zasobdw

Cele przedsiebiorstwa

Cele zwiazane z IT

Cele czynnikow umozliwiajacych

Rys. 2. Kaskada celow

Sprawowanie nadzoru nad technologiami IT odbywa si¢ poprzez wyznaczenie
zakresu nadzoru oraz funkcjonowanie czynnikéw umozliwiajacych nadzor (rys. 3).
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Cel nadzoru: tworzenie wartosci

Realizacja Optymalizacja Optymalizacja
korzysci ryzyka zasobow

C@"r'””iki Zakres

umozliwiajace nadzoru
nadzor

Hole, dziatania | relacje

Rys. 3. Sprawowanie nadzoru nad technologiami IT

Relacje nadzoru w stosunku do interesariuszy i zarzadzania zostaly ukazane na
rys. 4.

Wyznaczanie

Wiasciciele L EEEIERED . Kierunku | dopasowanie Eksploatacia
oraz Nadzor Zarzadzanie | wykonanie
interesariusze 3aportowanie 4

Strona rozliczana Monitorowanie

Rys. 4. Relacje nadzoru w stosunku do interesariuszy i zarzqdzania

Gléwnym czynnikiem umozliwiajacym sprawowanie nadzoru nad technologia-
mi IT sa wlasciwie okreslone i realizowane procesy nadzorcze. COBIT definiuje
dobre praktyki w zakresie proceséw zwigzanych z IT dla 37 proceséw, z czego 5
zwigzanych z nadzorem, a 32 z zarzgdzaniem. W dalszej kolejnosci w artykule
zostana opisane praktyki dla proceséw dotyczacych nadzoru. Sa to:

1) Zapewnienie utrzymania nadzoru nad technologiami IT.

2) Zapewnienie realizacji korzySci.

3) Zapewnienie optymalizacji ryzyka.

4) Zapewnienie optymalizacji zasobdw.

5) Zapewnienie przejrzystosci dotyczacej interesariuszy.
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Nalezy zaznaczyé, ze wszystkie wymienione powyzej procesy sa ciagle. Tak
samo jak nieustannie rozwija sie technika kolejowa i nieustannie sa doskonalone
procesy zwiazane z jej utrzymaniem i eksploatacja, tak samo muszg by¢ traktowa-
ne procesy nadzoru nad technologiami IT. Caly czas przeciez istotnym jest, aby
osiagal z IT korzysci oraz generowa¢ jak najmniejsze ryzyka. Dlatego tez nalezy
zauwazy(, ze naprawde nadzér nad technologiami IT zawsze w jakims$ stopniu jest
obecny, rézny jest tylko stopien dojrzatosci. Poczatkowo jest on realizowany niefor-
malnie i doraznie, ale wraz z rozwojem przybiera ona bardziej dojrzaly charakter.
Dlatego nalezy pamictal, ze nigdy nie startuje sic od samego poczatku i nalezy
w ramach poprawiania nadzoru uwzglednia¢ dotychczasowe doswiadczenia.

Kazdy z ww. proceséw nadzorczych sklada sie z trzech etapéw wykonywanych
cyklicznie:

1) Ocena.

2) Realizacja.

3) Monitorowanie.

Prowadzenie cyklu ma za zadanie zapewni, ze nadzér nad IT bedzie wykony-
wany w sposéb optymalny, dostosowany do potrzeb przedsiebiorstwa kolejowego.

5. Zapewnienie utrzymania nadzoru nad technologiami I'T

Najwazniejsze aby nadzér nad technologiami IT byl w przedsiebiorstwie kole-
jowym ustanowiony, gdyz tylko w tym przypadku mozliwe jest efektywne wspar-
cie obszaru kolejowego ze strony IT, nalezy wiele uwagi i troski wlozy¢ w jego
wlasciwe ustanowienie i umiejscowienie. Celem tego procesu jest wiec ocena po-
trzeb w zakresie nadzoru nad technologiami IT w przedsi¢biorstwie kolejowym,
a nastepnie ustanowienie jego w wymaganym zakresie. Nadzér ten powinien by¢
realizowany poprzez jasno okreslone struktury organizacyjne przy jasno okreslo-
nych zadaniach, obowigzkach i odpowiedzialnosciach. Powinny zostaé zidentyfi-
kowane pryncypia, praktyki i wynikajace z nich procesy niezbedne do osiagniecia
misji, celow i planéw przedsicbiorstwa.

Ustanowienie nadzoru z kolei umozliwia strukturom IT w przysztosci dopaso-
wanie swojej strategii do strategii przedsiecbiorstwa, zwickszenie zaangazowania
najwyzszego kierownictwa w obszarze IT, a najwazniejsze - dostarczanie ushug in-
formatycznych wspierajacych dzialalnos¢ kolejowa zgodnie z zapotrzebowaniem.

1) Ocena

Na tym etapie nalezy zrozumie¢ wlasne potrzeby i zadania, ktére nalezy reali-
zowal w zakresie nadzoru nad technologiami IT. W tym celu nalezy zidentyfiko-
wal wszelkie istotne czynniki zewnetrzne i wewnetrzne majace wplyw na funk-
cjonowanie obszaru kolejowego. W przypadku kolei bardzo istotne jest otoczenie
prawne oraz inne uregulowania zwiazane z ruchem kolejowym. Naleza do nich np.
Ustawa o transporcie kolejowym i inne powiazane uregulowania, Ustawa o cyber-
bezpieczenstwie — naktada obowigzki na zarzadce infrastruktury i przewoznikdw,
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System Zarzadzania Bezpieczefistwem SMS, dodatkowo olbrzymia liczba innych
uregulowan, norm, standardéw itp., nierzadko bezposrednio niezwigzanymi z ob-
szarem kolejowym np. ochrona danych osobowych itp.

W dalszej kolejnosci nalezy oceni¢ role IT w realizacji dziatalnosci przedsiebior-
stwa kolejowego, a takze w przypadku spelnienia wymogéw zidentyfikowanych
powyzej. Nalezy oceni¢ takze niekorzystny wplyw w jaki sposéb IT moze wplywaé
na dzialalno$¢ przedsiebiorstwa w przypadku wystapienia réznych probleméw.

Poprzednie oceny daja mozliwosé¢ oszacowania, czy obecnie sprawowany nad-
z6r nad technologiami IT dostosowany jest do dziatalno$ci przedsi¢biorstwa kole-
jowego i czy jest on wilasciwie praktykowany w przedsigbiorstwie, tj. czy nadzor
nad IT wynika z nadzoru nad calym obszarem kolejowym. Mozna wiec wlasciwie
okresli¢ wymagane pryncypia i kierunki zmian, kedre komérki, w jakim zakre-
sie i z jakimi uprawnieniami beda prowadzily nadzér. Nalezy nie zapominad, ze
w przypadku przedsi¢biorstwa kolejowego nalezy gleboko rozwazy¢, ktére czesci
obszaru kolejowego powinny brac udzial w sprawowaniu nadzoru nad IT. Bledem
jest przypisywanie tego zadania wylacznie do czesci przedsiebiorstwa odpowie-
dzialnych za kadry, finanse, marketing, public relations, itp. W tym przypadku
srodowisko IT bedzie mialo bardzo utrudnione uruchomienie dziatan zarzadczych
do realizacji potrzeb w obszarze kolejowym.

2) Realizacja

Przeanalizowanie potrzeb w zakresie nadzoru nad IT umozliwia oceng, czy nad-
z6r realizowany jest obecnie w wymaganym zakresie, czy jest dostosowany potrzeb
przedsiebiorstwa kolejowego, a w dalszej kolejnosci przeprowadzenie niezbednych
zmian i wlasciwa realizacje IT Governance.

Rozwiazania moga by¢ rézne. Czasami moze wystarczy¢ sprawowanie nadzo-
ru bezposrednio przez Zarzad, jednakze najcz¢sciej stosowanym jest powolywanie
wewnatrzorganizacyjnego ciala, np. typu Rada informatyzacji. Prace rady moga
by¢ wspomagane przez konsultantdw, specjalistéw zewnetrznych itp. W przypad-
ku zarzadcy infrastruktury istotne role powinny pelni¢ komérki odpowiedzialne
za bezpieczefistwo, prowadzenie lub sterowanie ruchem kolejowym. W przypad-
ku przewoznikéw komérki odpowiadajace za planowanie przewozéw, utrzymanie
taboru itp.

3) Monitorowanie

Wraz z rozwojem kolejnictwa i innych czynnikéw zmieniaja si¢ takze uwarun-
kowania i wynikajace z nich potrzeby. Nalezy dodaéd, ze tak samo zmieniaja si¢
mozliwo$ci IT oraz ro$nie zakres i mozliwosci jego stosowania. Nowoczesne drogi
kolejowe oraz kursujace po nich pojazdy kolejowe sa w coraz wickszym stopniu
wyposazane w najnowsze rozwiazania informatyczne. Obszar kolejowy i IT staja
przed coraz to trudniejszymi wyzwaniami. Nigdy nie ma gwarancji, ze nadzér
nad technologiami IT jest sprawowany optymalnie lub nie moze by¢ sprawowany
lepiej. Nalezy wigc monitorowac jego efektywnos¢.
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Gléwnym kryterium monitorowania jest ciagla i okresowa ocena funkcjono-
wania nadzoru. Czy decyzje nie sa podejmowane zbyt p6zno, czy sa podejmowane
wiasciwie, czy obszar IT wlasciwie realizuje potrzeby przedsiebiorstwa, czy dostaje
jasne wymagania, ktére mogg zostaé zrealizowane. Najwazniejszym kryterium jest
dobra ocena przez obszar kolejowy. Dobra praktyka jest przeprowadzanie niezalez-
nych ocen IT Governance, szczegélnie audytow.

6. Zapewnienie realizacji korzysci

Bez uzyskiwania realnych korzysci z technologii informatycznych nie ma sensu
ich stosowania. Przy czym nie sa istotne korzysci wynikajace z samego faktu po-
siadania IT, ze stosujemy, np. tak jak inni nowoczesniejsze rozwiazania, ale te Scisle
zwigzane z funkcjonowaniem przedsiebiorstwa kolejowego, realizowania jego misji
i celéw, oraz uzyskiwania korzysci biznesowych.

Dlatego tez nalezy zabezpieczy¢ uzyskiwanie korzysci dla obszaru kolejowego
z realizowanych inicjatyw IT, swiadczonych ustug i z posiadanych zasobéw IT.
Z powodu specyfiki obszaru kolejowego nie tylko istotne sa korzysci finansowe,
tutaj takze wazna jest relacja korzysci dla obszaru kolejowego w stosunku do kosz-
téw funkcjonowania IT. Im wyzsza tym lepiej.

1) Ocena

W tym celu nalezy zrozumie¢ jakie sa obecne i przyszle potrzeby obszaru ko-
lejowego, co stanowi o ich wartosci oraz jakie w zwigzku z tym sa ich wymagania.
Moze to by¢ bezpieczenistwo, punktualno$é, zwickszona przepustowosé szlakdw
poprzez lepsze kierowanie i sterowanie ruchem pociagdw, a w nastepstwie wicksze
wplywy finansowe.

W tym przypadku obszar IT moze mieé tez swoja role aktywng czyli identy-
fikowaé¢ nowe mozliwosci technologii informatycznych, a tym samym polepszaé
istniejace lub kreowaé nowe obszary dzialalnosci.

Bardzo wazna jest ocena jak obszar IT wspiera plany i strategie dziatalnosci
przedsiebiorstwa. Czy wprost strategia [T wynika ze strategii przedsiebiorstwa
i czy daje okreslone korzysci.

2) Realizacja

Nalezy wprowadzi¢ wlasciwe zasady i praktyki nadzorcze nad technologiami
IT ukierunkowujace dziatalno$¢ IT na wsparcie w realizacji oczekiwanych korzysci
dla przedsiebiorstwa kolejowego.

W tym celu nalezy oceni¢ istniejace zasady prowadzenia wszelkich inwestygji
i projektéw IT oraz $wiadczenia usthug IT. W ramach nadzoru musi by¢ okreslo-
na konieczno$¢ uzyskiwania okreslonych korzysci. Przed uruchomieniem wszelkich
dziatai obszar kolejowy powinien je szacowal. W ramach nadzoru nalezy oceniaé
uzyskane wyniki. Nadzér musi takze ukierunkowywad IT na dzialania innowacyjne.
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3) Monitorowanie

Uzyskiwanie korzysci z funkcjonowania IT monitoruje sie poprzez okreslenie
stosownych miar, wskaznikdw, celéw, benchmarkéw oraz ich analizowanie w wy-
maganych interwalach czasowych. Muszg one odnosi¢ si¢ do zakladanych korzysci
i realizacji celéw pozwalajacych na ich uzyskanie.

W przypadku IT bedzie to osiaganie okreslonych celéw pozwalajacych na spet-
nienie wymagan obszaru kolejowego w nastepstwie czego uzyskiwane beda ocze-
kiwane korzysci np. lepsza gospodarka pojazdami kolejowymi, bezpieczefistwo
SMS itp. Monitorowaé nalezy parametry wylacznie SciSle zwiazane z realizacja
korzysci biznesowych. Bledem jest poshugiwanie si¢ bezposrednio miarami infor-
matycznymi bez odniesienia do korzysci dla przedsiebiorstwa kolejowego np. nie
zakupilismy 10 nowych serwerdw, ale w jaki sposéb usprawnilo sie np. kierowanie
ruchem pociggdw. Inaczej prowadzi to do niewlasciwej oceny.

Wszelkie zauwazone niekorzystne odchylenia powinny prowadzi¢ do adekwat-
nych dziala naprawczych.

7. Zapewnienie optymalizacji ryzyka

W przypadku ruchu kolejowego nadrzedne jest jego bezpieczefistwo. Dodat-
kowo bardzo istotnym elementem jest bezpieczefistwo prowadzenia réznorodnych
kolejowych dzialan operacyjnych, oraz ryzyka powiazane z osiagnicciem zaklada-
nych celéw. W przypadku wsparcia przez technologie oraz procesy IT, moga one
samym swoim udzialem spowodowaé zwiekszenie ryzyk powiazanych z realizacja
celéw kolejowych w coraz to powazniejszym stopniu. Dlatego tez jednym z naj-
bardziej kluczowych celéw nadzoru nad technologiami IT jest to ze ryzyko zwia-
zane z wykorzystaniem IT nie spowoduje przekroczenia dopuszczalnych granic
dla ryzyk kolejowych. Ponadto negatywne wplywy ryzyk IT na realizacje celéw
powinny by¢ znane i zarzgdzane, a wszelkie potencjalne skutki zminimalizowane
do stanu akceptowalnego.

Cel nadzoru nad technologiami IT w tym przypadku zapewnienia minimaliza-
cji ryzyka zostanie osiagniety jezeli:

e progi ryzyk zostaly zdefiniowane oraz powigzane ryzyka IT sa znane,

e przedsicbiorstwo kolejowe zarzadza ryzykami IT skutecznie i efektywnie,

e ryzyka IT nie przekraczajg ustalonych progéw i wplyw ryzyk IT na dzialal-

nos¢ przedsiebiorstwa kolejowego zostal zidentyfikowany i jest zarzadzany.

1) Ocena

Nalezy oceni¢ efekty ryzyk IT na dzialalno$é¢ przedsi¢biorstwa kolejowego.
Obecnie przy bardzo duzym wsparciu funkcjonowania kolei przez technologie
IT niewatpliwie wplyw ten jest ogromny. W przypadku wielu galezi gospodarki
mozliwe sa duze straty finansowe, a tutaj dodatkowo moze skonczy¢ sie np. diuz-
szymi przestojami pasazerskimi lub powaznymi wypadkami kolejowymi. Wazne
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jest okreslenie dopuszczalnego poziomu tych ryzyk. Np. w przypadku transportu
pasazerskiego zgodnie z Ustawa o cyberbezpieczefistwie jest przerwanie Swiadcze-
nia ustugi na 2 godziny lub uszkodzenie systeméw informacyjnych kluczowych
dla sterowania i funkcjonowania pojazdu szynowego. Potrzeby szacuje si¢ nie tylko
w oparciu 0 wymagania ustawowe, ale takze wlasne dla przedsi¢biorstwa kolejo-
wego.

Ostateczne niezbedne jest oszacowanie dopuszczalnych pozioméw ryzyk oraz
okreslenie na nie wplywu technologii IT. W dalszej kolejnosci nalezy okresli¢ ja-
kie czynniki ryzyka przyczyniaja si¢ do ich powstania. Ostatecznie mozna ziden-
tyfikowal jakie obszary dzialalnosci przedsigbiorstwa nalezy obja¢ zarzadzaniem
ryzyk IT oraz jakie w tym kierunku powinny zosta¢ wdrozone wlasciwe dzialania.
Ostatecznie mozna oceni¢ obecnie funkcjonujace zarzadzanie ryzykiem w przed-
sicbiorstwie kolejowym.

2) Realizacja

W dalszej kolejnosci powinno nastapié, jezeli to niezbedne, wdrozenie lub
usprawnienie procesu zarzadzania ryzykami IT w przedsicbiorstwie kolejowym.
Nalezy pamictal, iz zarzadzanie ryzykami IT musi by¢ zintegrowane z procesa-
mi wspieranymi przez technologie I'T. Niemozliwe jest np. zarzadzanie ryzykiem
przewozéw bez powiazania z systemami IT wspierajgcymi ten proces. Powinny
zostal zaimplementowane odpowiednie mechanizmy komunikacyjne, odpowiedzi
na zmiany ryzyk, eskalacji dzialan. Nalezy takze zdefiniowal odpowiednie cele
kluczowe oraz metryki dla procesu zarzgdzania ryzykiem.

3) Monitorowanie

Zarzadzanie ryzykiem w przedsicbiorstwie kolejowym powinno by¢ nieustan-
nie monitorowanie. Jest to wymog zwiazany przede wszystkim z bardzo szybko
postepujacg informatyzacja oraz ciaglym monitoringiem sytuacji na szlakach kole-
jowych. Nalezy jeszcze wspomnie¢ o planowanych inwestycjach, np. w koleje duze
predkosci. W tej sytuacji nadz6r nad zapewnieniem optymalizacji ryzyka powinien
zmierza¢ do udoskonalania procesu zarzadzania ryzykami IT. W celu sprawowania
wilasciwego nadzoru nalezy: monitorowal obszar zarzadzania ryzykiem IT w sto-
sunku do przyjetych dopuszczalnych pozioméw ryzyk, realizacje celéow kluczo-
wych i warto$ci zdefiniowanych metryk. Bardzo wazne jest zaangazowanie obsza-
ru kolejowego, gdyz jak wspomniano wczesniej skutki w maksymalnym stopniu
moga dotknad wlasnie ten obszar.

8. Zapewnienie optymalizacji zasobéw

Obszar IT w celu wspierania pracy obszaru kolejowego i innych musi posiadaé
niezbedne zasoby i zdolnosci do realizacji proceséw I'T wspierajgcych procesy ko-
lejowe. Do zasobéw tych nalezy kadra informatyczna, sprzet, oprogramowanie,
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licengje itp. Celem nadzoru jest zapewnienie, aby zasoby te byly dostepne w ilosci
optymalnej do stawianych zadan. W przypadku przedsiebiorstw kolejowych po-
wszechnym zjawiskiem jest to, ze koszty funkcjonowania IT stanowia z reguly
bardzo niewielka czescia kosztéw funkcjonowania obszaru kolejowego. Ponadto
ciagly rozwdj technologii IT umozliwia coraz lepsza i wydajniejsza prace obszaru
kolejowego, a takze optymalizacje zasobdw i kosztdéw jego dzialalnosci, co tez nie-
watpliwie nalezy uwzglednic.
Cel nadzoru zostanie osiagniety gdy:
e potrzeby przedsicbiorstwa kolejowego na niezbedne zasoby IT sa zaspoko-
jone w sposéb optymalny,
e zasoby te sa przydzielone w sposéb najlepiej zaspokajajacy te potrzeby
z uwzglednieniem ograniczen kosztowych,
e optymalne wykorzystywanie zasobéw odbywa si¢ w catym ich cyklu zycia.

1) Ocena

Jest to wazny etap w ktdrym nadzér powinien nieustannie sprawdzal i oce-
niaé biezace i przyszle zapotrzebowanie na zasoby IT, opcje zaspokajania potrzeb,
przydzial i zarzadzanie nimi, aby zaspokoi¢ je jak najkorzystniej z punktu widzenia
przedsigbiorstwa kolejowego. Bledy popelnione na tym etapie moga w znacznym
stopniu wplywaé na zaspakajanie biezacych i przyszlych potrzeb na wspieranie
przez IT dzialalnosci kolejowej oraz jakosé tego wsparcia.

Najlepsza praktyke w tym zakresie stanowi:

e rozwazanie opcji nabywania zasobow IT w oparciu o strategi¢ przedsiebior-
stwa, jego biezace i przyszle potrzeby; strategia IT powinna wynikaé ze
strategii przedsicbiorstwa,

e nakreslenie pryncypiéw, kedrymi nalezy kierowad si¢ przy przydziale i zarza-
dzaniu nimi,

e krytyczna ocena i aprobata planu nabywania zasobéw oraz mozliwych stra-
tegii realizacji tego planu,

® oszacowanie wymagan zwiazanych z zarzadzaniem zasobami IT w stosunku
do zarzadzania finansowego i zasobami ludzkimi,

e zdefiniowanie w razie koniecznosci wynikajacych z rozwojem $rodowiska I'T
nowych pryncypiéw zarzadzania i kontroli srodowiska IT.

2) Realizacja

Na tym etapie nalezy wdrozy¢ pryncypia, nadzorowacl realizacje strategii:

e zakomunikowaé i nadzorowal strategie zarzadzania zasobami, ustalone
pryncypia i plan nabywania zasobdw,
przypisac stosowne odpowiedniosci,
zdefiniowaé cele kluczowe, miary i metryki w stosunku do zarzadzania za-
sobami,
okresli¢ pryncypia pieczy nad zasobami,
dopasowa¢ zarzadzanie zasobami do zarzadzania finansowego i HR.
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3) Monitorowanie
Ten etap nie tylko polega na monitorowaniu postepéw realizacji w stosunku
do srodowiska IT, jest takze niezmiernie wazny ze wzgledu na fake, iz planowane
potrzeby obszaru kolejowego moga takze ulegaé zmianie, na co nalezy zwrdcié
uwage z wyprzedzeniem. Dobra praktyke stanowi tutaj monitorowanie:
e zgodnosci przydzialu zasobéw w stosunku do potrzeb przedsi¢cbiorstwa
i przyjetych priorytetéw, uwzgledniajac uzgodnione kluczowe cele i metry-
ki,
e realizacje strategii przedsiebiorstwa i wynikajaca z niej strategie IT, czy po-
trzeby przedsiebiorstwa zostana zaspokojone,
e funkcjonowanie zasobéw IT w stosunku do zakladanych celéw, analizowa-
nie przyczyn odchyledi i przebieg podjetych akcji naprawczych.

9. Zapewnienie przejrzysto$ci dotyczacej interesariuszy

Nawet najlepsze zarzadzanie obszarem IT moze nie dawaé wiekszych korzysci
dla interesariuszy, jezeli aspekt wzajemnej komunikacji, a zwlaszcza mozliwosci
zrozumienia dzialai podejmowanych przez IT w interesie interesariuszy jest nie-
wystarczajacy. Problem ten dla obszaru kolejowego jest bardzo istotny. Bioragc pod
uwage potencjalne korzysci oraz fakt, ze obecnie bez wykorzystania informatyki
w kolejnictwie trzeba by sie bylo cofna¢ do poprzedniej epoki, nalezy jasno wska-
zaé ze obszar IT nie stanowi w stosunku do obszaru kolejowego jednostki ustu-
gowej, ale jest pelnoprawnym partnerem w zapewnieniu przewozéw kolejowych.

Dlatego tez bardzo istotne jest zapewnienie przejrzystosci dla interesariuszy,
polegajace na tym, ze komunikacja z nimi jest podejmowana w sposéb efektywny,
skuteczny i w wymaganym przedziale czasowym. Zasady komunikacji (informo-
wanie, raportowanie itp.) sa ustanowione w sposob ulatwiajacy poprawe efektéw
wsparcia dzialad IT dla obszaru kolejowego, identyfikacje obszaréw wymagaja-
cych poprawy i zapewnienia, ze cele IT beda zbiezne ze strategia dzialania obszaru
kolejowego.

Mozna uznad, ze cele sa osiagniete jezeli komunikacja ta jest: zgodna z potrze-
bami obszaru kolejowego, odbywa sie w wymaganym czasie, jest poprawna i kom-
pletna, jest efektywna i dobrze oceniana przez obszar kolejowy. W przeciwnym
wypadku istnieje ryzyko zajscia wielu zdarzen niepozadanych w obszarze kolejo-
wym np. zagrozenie bezpieczefistwa, punktualnosci, efektywnego wykorzystania
taboru i innych zasob6w.

1) Ocena

Nalezy nieustannie szacowaé obecne i przyszle potrzeby komunikacji i rapor-
towania wlaczajac w to obligatoryjne wymogi prawne i wymogi dla interesariuszy
zewnetrznych. Przykladowo moze to by¢ raportowanie w przypadku wystapienia
incydentu opisanego w Ustawie o krajowym systemie cyberbezpieczenistwa, ra-
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portowanie wewnatrz przedsicbiorstwa kolejowego o przestojach systeméw kie-
rowania ruchem itp. Nalezy okresli¢ pryncypia wlaczajac w to kanaly i formaty
komunikacji, a takze wlasciwe procedury akceptacji.

2) Realizacja

Realizacja komunikacji i raportowania powinna funkcjonowac w oparciu o wla-
$ciwe mechanizmy kontrolne. W przypadku niewydolnosci dzialan konieczne jest
ustanowienie odpowiednich mechanizméw eskalowania probleméw.

3) Monitorowanie

Przy monitorowaniu komunikacji nalezy oceniaé¢ funkcjonowanie mechani-
zméw zapewniajacych osiggniecie zakladanych celéw. Nalezy zwréci¢ uwage, ze
funkcjonowanie komunikacji nalezy zawsze monitorowa w ramach proceséw,
z ktérymi jest zwiazana, zwlaszcza jezeli jest $cisle powiazana bezposrednio z dzia-
taniami kolejowymi.
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