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Cyfryzacja objeta juz niemal wszystkie dziedziny gospodarki, przyczyniajac sie do rozwoju przedsiebiorstw. Nie-
ocenione znaczenie ma w przypadku firm dysponujacych infrastruktura sieciowa, w tym spotek wodociggowych.
Jednakze urzadzenia cyfrowe, podobnie jak analogowe, sa narazone na zewnetrzng ingerencje - manipulowanie licz-
nikami wody po sforsowaniu przewidzianych zabezpieczen. Dlatego troska o bezpieczenstwo danych odczytowych
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musi by¢ priorytetem.

Cyfryzacja to nie tylko wdrozenie technologii informatycznych,
ale ich wtasciwe wykorzystanie. Autorzy piszacy na ten temat
wspominaja o cyfryzacji w kontekscie zmiany modeli bizneso-
wych firm, tak aby mogty korzysta¢ z nowych kanatéw genero-
wania przychodéw, m.in. przez umozliwienie dotarcia do nowych
rynkéw lub klientéw czy eliminacje przestarzatych proceséw.
Rozwigzania informatyczne stuza bowiem do optymalnego
wykorzystania potencjatu, jaki drzemie w cyfrowych zasobach
przedsiebiorstwa.

W przypadku spétek wodociggowo-kanalizacyjnych systemy
zdalnego odczytu licznikéw wody nie tylko umozliwiaja szybki
i doktadny odczyt wskazan wodomierzy w dowolnym czasie,
bez potrzeby angazowania uzytkownikéw i koniecznosci wcho-
dzenia na ich teren (studzienki) lub do pomieszczen (piwnice,
mieszkania), ale tez sg narzedziem do wczesnego wykrywania
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awarii instalacji u odbiorcy, poszczegélnych wodomierzy czy
tez sieci wodociagowej. Umozliwiaja rowniez doktadng analize
zastosowanych wodomierzy pod katem optymalizacji $rednicy
nominalnej czy klasy dokfadnosci. Moga by¢ waznym narze-
dziem do wyznaczania kierunkéw modernizacji i rozwoju nie
tylko w sferze opomiarowania dostaw, ale takze wykorzystania
zasobow i potrzeb modernizacyjnych.

.Przysztoscig procesu odczytéw wodomierzy sg systemy
autonomiczne, dziatajace bez koniecznosci obchodzenia lub
objezdzania terenu miasta. Sa zdolne do petnego monitoringu
urzadzen pomiarowych, a zebrane dane z dowolnie wybranych
okreséw moga by¢ przetwarzane i analizowane. Systemy takie
oproécz funkcji wykorzystywanych do rozliczania odbiorcéw
petnia funkcje narzedzia sukcesywnej kontroli pracujacych
wodomierzy oraz kontroli strat wody. Taka funkcjonalnos¢



mozna uzyskac, poniewaz odczyty stacjonarne daja informacje
o wskazaniach licznikéw nie tylko na koniec okresu obrachun-
kowego, czyli co 30 lub co 60 dni, ale zwykle co najmniej kilka
razy na dobe. Jest to w przypadku duzego systemu ogromna
ilos¢ danych, wymagajaca zastosowania oprogramowania z al-
gorytmami do $ledzenia bilansu rozptywu wody w podziale na
strefy zasilania. Potrzebne jest tez opomiarowanie doptywu
do danej strefy oraz opracowanie algorytmu do obliczania
bilansu wody w strefach wraz z odniesieniem tego bilansu do
wielkosci nieuniknionych strat wody w strefie oraz strat dopusz-
czalnych. Na podstawie odczytu licznikéw i obliczenia bilansu
wody mozliwe jest takze wskazanie wodomierzy, ktére mogty
utraci¢ wfasnosci metrologiczne, lub stwierdzenie pojawienia
sie wycieku w instalacji klienta. Posiadanie biezacych informacji
o obcigzeniu w danym odgatezieniu sieci jest takze cenne ze
wzgledu na mozliwos¢ dokfadnego korygowania parametréw
modelu matematycznego sieci” — méwi dr Tomasz Cichon,
dyrektor sprzedazy w Miejskim Przedsiebiorstwie Wodociagéw
i Kanalizacji SA w Krakowie, specjalista w dziedzinie opomiaro-
wania poboru i strat wody w sieciach wodociggowych.

Bezobstugowo lub przez inkasenta

Dziatanie systemu zdalnego odczytu wskazan wodomierzy
polega na zamontowaniu na wodomierzach do tego przysto-
sowanych nakfadek — modutéw wysyfajacych dane przez fale
radiowe. Modut radiowy posiada wbudowane czujniki, ktére
.$ledza” ruch mechanizmu wodomierza. Klasyczne rozwiaza-
nia systemow zdalnych odczytéw to systemy obchodzone lub
objezdzane. Oznacza to, ze odczytywacz pracujacy w terenie
jest wyposazony w komputer przenosny z podfaczong karta
radiowg odczytujaca telegramy z nakfadek radiowych. Opro-
gramowanie komputera odczytywacza realizuje tez wymiane
danych z systemem bilingowym oraz umozliwia analizowanie
danych odczytowych. Pod wzgledem komunikacji radiowej
mozna wyrézni¢ systemy jedno- lub dwukierunkowe. W sys-
temie jednokierunkowym nakfadka wytacznie nadaje tele-
gramy radiowe w regularnych odstepach czasu, np. co kilka
sekund. W takim systemie zmiana parametrow w nakfadce
radiowej wymaga przewodowego potaczenia z komputerem.
W systemie dwukierunkowym komputer odczytywacza wysyfa
zapytanie do naktadki, a naktadka wysyta telegram tylko po
ustanowieniu potfaczenia. W systemie dwukierunkowym bez-
przewodowo mozna zmienia¢ takze nastawione parametry
naktadek. Z praktycznego punktu widzenia dziatanie systemu
jednokierunkowego jest znacznie bardziej efektywne. Zasada
dziafania systemu jednokierunkowego pozwala takze prowa-
dzi¢ odczyty w dowolnej kolejnosci, nie ma potrzeby pamietac
kolejnosci ustawienia w ramach trasy.

Zastosowanie systemu zdalnego odczytu przynosi wiele
korzysci, m.in. skraca czas odczytu wszystkich urzadzen po-
miarowych objetych systemem, poprawia poczucie bezpie-
czenstwa i prywatnosci domownikéw, pozwala na dokonanie
odczytu nawet podczas nieobecnosci mieszkancéw, obniza
koszty zwigzane z pomiarem zuzycia mediéw, umozliwia odczyt
wodomierzy zlokalizowanych w trudno dostepnych miejscach,
eliminuje ryzyko pomytki odczytu zwigzane z czynnikiem ludz-
kim, umozliwia monitorowanie réznych parametréw systemu,
a takze prob ingerencji zewnetrznym polem magnetycznym
w wodomierz.

Wod-kan KRAKOW

Zdalne odczyty w budynkach wielolokalowych
Technika zdalnego odczytywania licznikéw wody dostoso-
wana jest do indywidualnych wymagan zarzadcy budynku lub
administracji osiedla. W zaleznosci od liczby licznikéw (punk-
téw pomiarowych) i gestosci ich lokalizacji stosuje sie wersje
bezobstugowa lub inkasencka. Proces odczytywania danych
z licznikbw oparty jest na biezacej konsumpcji w czasie rzeczy-
wistym, co eliminuje wykonywanie nadptat przez lokatoréw.
Wersja bezobstugowa zostata opracowana z mysla o zarzad-
cach blokéw mieszkalnych. W jej sktad wchodzi jednolita sie¢
licznikdw wyposazonych w naktadki (moduty) radiowe oraz
kolektor — koncentrator danych podtgczony do sieci GSM lub
GPRS gromadzacy dane z wodomierza (modutu radiowego)
i przesytajacy je zdalnie do bazy. Dane przesytane sa do za-
rzadcy budynku za posrednictwem Internetu badZ przez sie¢
GPRS. W przypadku wystepowania probleméw z komunikacjg
pomiedzy kolektorem danych a modutami radiowymi znajdu-
jacymi sie w duzej odlegtosci od kolektora stosowane sa mo-
duty, ktérych zadaniem jest wspomaganie tagcznosci wewnatrz
budynku. Modut radiowy jest urzadzeniem umozliwiajacym
nie tylko transmisje radiowa (komunikacja na czestotliwosci
433 MHz lub 868 MHz), ale takze rejestratorem, ktérego
oprogramowanie pozwala na selekcje danych (np. odczyty co
godzine) oraz rejestrowanie stanéw alarmowych (sygnalizo-
wanie ingerencji w uktad pomiarowy np. przez dziatanie pola
magnetycznego na wodomierz w celu zaktocenia jego dziatania
lub przez prébe ingerencji mechanicznej w wodomierz czy tez
modut radiowy, informowanie o niskim stanie baterii).
Wersja inkasencka zostata opracowana z mysla o domach
jednorodzinnych. Stanowi pofaczenie klasycznego manual-
nego odczytu licznikdw z najnowoczesniejszymi osiagnieciami
techniki. Inkasent dokonujacy odczytu licznika wyposazony
jest w komputer przenosny, potaczony z modutem nadawczo-
-odbiorczym (tzw. kolektor danych) odczytujacy dane z mo-
dutéw radiowych zainstalowanych przy wodomierzach. Na-
stepnie dane te sg gromadzone w bazie danych w przenosnym
komputerze, skad moga zosta¢ eksportowane do programu
rozliczeniowego zarzadcy. Osoba odczytujaca nie musi wcho-
dzi¢ na teren posesji, wystarczy, ze sie do niej zblizy. W takim
zestawie niezbedne jest oprogramowanie umozliwiajace przesyt
zapisanych w komputerze inkasenckim danych do komputera
zarzadcy badz centrum rozrachunkowego. Podstawowa wersja

Rozne typy wodomierzy
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Ujecie wiezowe nad Jeziorem Dobczyckim, zbiornikiem retencyjnym na Rabie

oprogramowania dla systemu AMR umozliwia odczyt liczni-
kéw znajdujacych sie w zasiegu punktu dostepowego. Oprocz
biezacego stanu wodomierza dostepne sg réwniez informacje
o adresie umiejscowienia wodomierza, sile sygnatu, stanie
baterii oraz dacie i czasie odczytu. W programie przewidziano
mozliwos¢ odczytania wybranych z listy licznikéw oraz zapis
odczytanych wynikéw do pliku wraz z aktualng data i czasem
pomiaru. W przypadku posiadania przez zarzadce oprogramo-
wania do rozliczen zuzycia wody moze on zintegrowac system
AMR z posiadanym oprogramowaniem.

Proces odczytu wodomierzy w przedsiebiorstwie wo-
dociagowo-kanalizacyjnym

Wodomierze wraz z naktadkami do zdalnego odczytu eksplo-
atowane przez przedsiebiorstwa wodociggowo-kanalizacyjne sa
zainstalowane w rozlegtym terenie na obszarach catych miast
i gmin. Wodomierze znajdujg sie w studniach wodomierzowych
i innych czesto trudno dostepnych miejscach. W przypadku
przedsiebiorstw wodociggowych liczba wodomierzy w eksplo-
atacji czesto wynosi wiele tysiecy egzemplarzy, a ich odczytanie
w kazdym okresie obrachunkowym wymaga przemieszczania
sie po catym terenie dziatania przedsiebiorstwa. Specyfika
prowadzenia odczytéw w rozlegtym terenie wymaga zapla-
nowania wdrozenia systemu zdalnych odczytéw roztozonego
w czasie i powigzanego z procesem wymiany wodomierzy do
legalizacji. Sam proces wdrozenia zwykle jest roztozony na kilka
lat. Wymaga takze przyjecia priorytetéw zwigzanych z bezpie-
czenstwem pracownikéw oraz instalowania wodomierzy z na-
ktadkami w pierwszej kolejnosci w miejscach trudno dostepnych
i niebezpiecznych. Ze wzgledu na koniecznos¢ poruszania sie
pracownikéw w rozlegtym terenie bardzo waznym elementem
systemu zdalnych odczytéw w przedsiebiorstwie wodociggo-
wym jest bezposrednia komunikacja komputera przenosnego
odczytywacza z systemem informatycznym przedsiebiorstwa
przez taczno$¢ GPRS. Wyklucza to konieczno$¢ codziennego
przychodzenia odczytywaczy i podfaczania ich komputeréw
do stacji dokujacych w celu wymiany danych. Pozwala takze na
wyeliminowanie czasu pomiedzy faktycznym odczytem a im-
portem do systemu bilingowego w celu wystawienia faktury
odbiorcy. Bezposrednia komunikacja komputera odczytywa-
cza z systemem bilingowym pozwala wspiera¢ pracownikéw
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w terenie danymi dostepnymi w catych zasobach przedsiebior-
stwa i obserwowac np. historie zuzycia wody, a takze w razie
potrzeby przesyta¢ zdjecia wykonane przez odczytywacza,
domiary GPS lub fragmenty map GIS. Tak zaawansowane opro-
gramowanie umozliwia podjecie pewnych analiz i sprawdzen
przez odczytywacza bezposrednio przy odczycie danej trasy,
bez koniecznosci ponownego dojazdu do klienta.

Z samego faktu obstugiwania wielu tysiecy licznikéw zarza-
dzanie procesem odczytéw, fakturowania, a takze gospodarki
wodomierzowej wymaga, aby zastosowany system byt rozwia-
zaniem skalowalnym i w petni profesjonalnym.

Rozwiazania czute na zdalna ingerencje w odczyt
wartosci mierzonej?

Jak juz powiedziano, zdalny odczyt danych z koncentratoréow
stacjonarnych jest mozliwy dzieki wyposazeniu ich w naktadki
do odczytu radiowego. Jak jednak wykazat portal Niebezpiecz-
nik.pl, z tego powodu wodomierze (ale tez gazomierze czy
cieptomierze) moga by¢ podatne na manipulacje. Problemem
jest nie tyle sama naktadka, co modut stuzacy do jej odczytu,
Cyble Anyquest Basic, duzego producenta, firmy Itron. Wedtug
portalu, jesli problem nie zostanie rozwigzany, oszust moze np.
obnizy¢ swoje wskazanie, by zaptaci¢ mniej, lub podbic¢ licznik
sasiada, ktérego nie lubi.

Jak mozna przeczyta¢ w Niebezpieczniku.pl, mozliwos¢ usta-
wiania stanu licznika bierze sie z faktu, ze naktadka i wodomierz
to dwa niezalezne urzadzenia. Nakfadka jest swobodnie kon-
figurowalna i mozna ja zatozy¢ na wodomierz maty lub duzy.
Ponadto nalezy ja skonfigurowa¢, ustawic¢ stata impulsowa
i zsynchronizowac licznik wewnetrzny naktadki ze wskazaniem
mechanicznego licznika (nie dotyczy to licznikdéw zintegrowa-
nych, gdzie urzadzenie zawiera w sobie modut mbus; wtedy
jest kilka tzw. liczydet, np. dla réznych taryf, i tylko czes¢ z nich
mozna zdalnie odczytac).

Zabezpieczenie w postaci skomplikowanego szyfru komuni-
kacyjnego pomiedzy modutem a urzadzeniem odczytujacym
nie wchodzi w gre, a proste szyfrowanie jest nieskuteczne
z uwagi na bezposredni i nielimitowany dostep fizyczny, prak-
tycznie nieograniczony czasowo. Licza sie koszty. Moduty
radiowe sa energooszczedne, musza pracowac przez 5-10
lat na jednej mafej baterii, ponadto system musi by¢ tatwy



w uruchomieniu i konserwacji. Uruchomienie i utrzymanie sieci
kilku tysiecy takich urzadzen jest pracochfonne i kosztochtonne.
Dofozenie dodatkowego utrudnienia w postaci autoryzacji
koszty te moze wywindowac ponad miare.

Niezaleznie od tego, czy istnieje mozliwos¢ ingerencji w stan
licznika, rozliczenie rzeczywistego zuzycia nastapi przy montazu
(demontazu) licznika w celu jego legalizacji (czyli co piec lat).
Czytelnicy portalu zwracaja jednak uwage, ze wodomierze
mechaniczne zastapia w przysztosci wodomierze ze wskazaniem
elektronicznym sprzezone z modutem radiowym. Planowane
wdrozenie inteligentnego opomiarowania w Polsce w per-
spektywie 2020 r. pociggnie za sobg wdrozenie legalizacji
statystycznej licznikéw. ,Sprawy sporne z reguty koncza sie
ekspertyza wodomierza, ktéry moze wykazac btedy trudne do
interpretacji przez biegtego sadowego, w powigzaniu z mani-
pulacja naktadka sad dostanie oczoplasu i decyzja orzekajaca
jest nie do przewidzenia...” - czytamy na portalu.

System radiowy Itron dziata — co sprawdzit Niebezpiecznik.
pl — w wielu przedsiebiorstwach wod-kan w Polsce. M.in.
w 2016 r. Itron Polska Sp. z 0.0. podpisata umowe z ZWiK Sp.
z0.0. w todzi na dostawy wodomierzy i urzadzen do zdalnego
odczytu. Kontrakt dotyczyt 20 tys. wodomierzy klasy C DN 15 —
DN 100 oraz 20 tys. modutéw radiowych przystosowanych
do pracy w dwukierunkowym systemie radiowego odczytu.
Wezesdniej, w latach 2013-2016, ZWiK t6dz zakupit ok. 14,5 tys.
wodomierzy klasy C Itron w zakresie srednic do DN 150 wraz
z modutami radiowymi. Roéwniez Miejskie Przedsiebiorstwo
Wodociagéw i Kanalizacji SA we Wroctawiu uzywa rozwiazan
marki Itron. Spotka zapewnia, ze decydujac sie na rozliczanie
z klientami metodg zdalnych odczytéw, wprowadzita dodat-
kowe rozwigzania, ktére majg zabezpieczy¢ caty system przed
wystagpieniem nieprawidtowosci w rozliczaniu. Z kolei spotka
WiK w Opolu zauwaza, ze komunikacja dwukierunkowa wyklu-
cza wiekszo$¢ btedow zdarzajacych sie w systemach jednokie-
runkowych (w systemie dwukierunkowym odczyt odbywa sie
na zadanie, czyli nie non stop jak w systemach jednokierunko-
wych). Moduty radiowego systemu odczytu wodomierzy firmy
Itron w Katowickich Wodociggach komunikuja sie za pomoca
zamknietego, zaszyfrowanego protokofu. Ponadto urzadzenia
te stuza tylko do odczytu, czyli tzw. podstuchu danego mo-
dutu, a nie do komunikacji dwustronnej. Te oSwiadczenia firm
tylko potwierdzaja obawy przez zagrozeniami ptynacymi ze
zdalnej nieautoryzowanej ingerencji w wodomierz i mobilizuja
firmy do wprowadzenia dodatkowych procedur sprawdzania
poprawnosci zdalnych odczytéw (np. przez weryfikacje odchy-
lenia standardowego zuzycia w podsystemie inkasenckim oraz
podsystemie bilingowym).

Wodociagi Miasta Krakowa - 117-letnia tradycjaiwy-
zywania wspoétczesnosci

Wodociagi Miasta Krakowa przywiazuja ogromng wage do
bezpieczenstwa danych odczytowych. To priorytet i kwestia
utrzymania dobrej reputacji, na ktéra spétka pracuje od 117
lat. Opomiarowanie dostawy wody Wodociagi realizujg na
bazie ponad 58 tys. wodomierzy gtéwnych, zainstalowanych
u odbiorcéw na terenie catego Krakowa.

.Wodociagi Miasta Krakowa wdrazaja system zdalnych od-
czytow wodomierzy. Obecnie wiekszos¢ eksploatowanych wo-
domierzy jest wyposazona w nakfadki do zdalnych odczytow,
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Poidetko uliczne z wodg do picia

a w ciagu kilku lat wszystkie wodomierze beda odczytywane
zdalnie — informuje dyr. Tomasz Cichon. — Obecnie instalowane
sa wyfacznie wodomierze najwyzszych klas metrologicznych,
a typy stosowanych wodomierzy sg dobierane na podstawie ba-
dan niezawodnosci i utrzymania parametréw metrologicznych
w catym okresie eksploatacji”. Oprécz obecnie stosowanego ob-
chodzonego systemu zdalnych odczytéw prowadzone sa testy
systemow autonomicznych, ktére gromadza dane odczytowe
bez udziatu pracownikéw w okresach dobowych. Wodociagi
Miasta Krakowa zamierzaja docelowo odczytywaé wodomierze
raz na dobe, aby system zdalnych odczytéw mogt stuzy¢ nie
tylko do rozliczania sprzedazy wody, ale takze jako narzedzie
sukcesywnej kontroli strat wody. Podziaf sieci wodociggowej na
opomiarowane strefy pozwoli na sukcesywnga ocene poszcze-
go6lnych stref w aspekcie oceny ryzyka wystepowania awarii.

Jak podkresla dyrektor Cichon, zastosowany w Krakowie
system jednokierunkowej transmisji danych z nakfadek zamon-
towanych na wodomierzach uniemozliwia nieautoryzowang
ingerencje radiowa w nastawy nakfadek. Bez uzycia odpo-
wiednich przewodéw i interfejséw sprzetowych, komputeréw
i oprogramowania nie mozna zmieni¢ zadnych parametréw
nastawionych w nakfadkach. Dostep do wszystkich aplikacji jest
zabezpieczony m.in. przez login i hasfo. Dodatkowo transmisja
radiowa nie zawiera zadnych danych osobowych, a wytacznie
dane natywne systemu radiowego, tj. wskazania licznika oraz
dane o stanach alarmowych.

Podsumowanie

Zdalny odczyt licznikow wskazan wody to nowoczesne i prak-
tyczne rozwiazanie, pozwalajace na automatyczne pobieranie
danych z licznikdw i ich szybki przesyt do systemu informatycz-
nego przedsiebiorstwa wodociggowo-kanalizacyjnego lub do
zarzadcy. Dzieki temu proces rozliczania mieszkancoéw i analiza
dostarczonych danych staje sie szybsza i fatwiejsza. Rozwia-
zania te musza by¢ jednak nieustannie sprawdzane
pod katem bezpieczenstwa, aby wykluczy¢ nawet
podejrzenie o mozliwos¢ zdalnego manipulowania
danymi z odczytu licznikow.
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