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STRESZCZENIE: Systemy kontroli dostgpu sa powszechnie stosowane w organizacjach. Do
kontroli dostepu wykorzystywane sa specjalizowane karty oraz czytniki. Wykorzystanie w takich
systemach kart oraz czytnikow wyposazonych w interfejs BLE eliminuje konieczno$¢ zblizenia
karty do czytnika w celu uzyskania dostepu do zasobu organizacji. W artykule dokonano oceny
uzytecznosci urzadzen z interfejsem BLE w systemach automatycznej kontroli dostepu, opierajacej
si¢ na doktadnosci i powtarzalno$ci pomiaru parametru RSSI.
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1. Wprowadzenie

Urzadzenia z interfejsami do komunikacji bezprzewodowej sa obecnie
powszechnie wykorzystywane. Przykladem popularnego interfejsu do
komunikacji bezprzewodowej na bliskie odlegtosci: 0 — 10 m! jest Bluetooth Low
Energy (BLE), w ktory sa wyposazone urzadzenia 10T (ang. Internet of Things),
w tym urzadzenia typu mikrokontroler, czy tzw. znaczniki Bluetooth (ang.
beacon). Charakteryzujg si¢ one: matg masg i rozmiarami oraz stosunkowo dtugim
czasem pracy i niskim poborem mocy. Sa one stosowane do lokalizowania
obiektow wewnatrz budynkow [1], [2], [9], [10]. Urzadzenia typu sensor
(nastuchujace), rozmieszczone w znanej lokalizacji, dokonuja pomiaru warto$ci
parametru RSSI (Received Signal Strength Indicator / Index) sygnatu
generowanego przez urzadzenia typu marker (znacznik). Warto$¢ RSSI jest
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przeliczana na odlegtos¢ markera od sensora. Lokalizacji obiektu dokonuje si¢
wykorzystujac np. metodg triangulacji [1], [2], [4], przy zastosowaniu m.in.
urzadzen z interfejsem Bluetooth (BLE w szczegolnosci): Bluetooth beacon,
iBeacon, mikrokontroler, smartfon itp. [1], [2], [4], [7], [8].

Systemy nadzoru dostgpu do pomieszczen, te obecnie  najczesciej
spotykane, wymagaja instalacji specjalistycznych urzadzen typu karty i czytniki
kart. Uzytkownik, w celu wejscia do pomieszczenia musi zblizy¢ karte do
czytnika na bardzo bliska odleglos¢. Ta czynno$¢ wymaga na ogdét uzycia jednej
dtoni. Ponadto system nadzoru moze zarejestrowac jedynie informacje o dostgpie
do czytnika.

Prezentowana w artykule propozycja polega na wykorzystaniu w systemie
nadzoru dostepu kart nie wymagajacych bliskiego kontaktu z czytnikami.
Uzytkownicy wyposazeni s3 w markery (beacony), petniace rol¢ kart, poruszaja
si¢ w obrgbie budynku, w ktérym rozmieszczone sg sensory wykrywajace
markery i wykonujace pomiary odlegtoéci. Sensor przesyta do serwera informacje
zawierajgce m.in. identyfikatory wykrytych markeréw oraz odpowiadajace im
warto$ci parametréw RSSI. Oprogramowanie serwera, na podstawie informacji
uzyskanych z sensoréw, dokonuje S$ledzenia oraz analizy zmian polozen
markerow w celu automatycznego przydzielania albo zabraniania dostgpu do
pomieszczen albo stref, poprzez np. sterowanie zamkami drzwi.

Dokonana w artykule ocena uzytecznosci urzadzen z interfejsem BLE
W systemach automatycznej kontroli dostepu opiera si¢ na ocenie doktadnos$ci
i powtarzalnosci pomiaru parametru RSSI.

2. Metoda wyznaczania odleglosci

Przedmiotem prezentowanego w artykule badania byt problem
wyznaczania odleglosci pomigdzy urzadzeniami =z interfejsem BLE
w pomieszczeniach budynku (o powierzchni  mniejszej niz 25 m?).
W szczegolnosci  celem  eksperymentu  bylo  zbadanie  doktadnosci
I powtarzalno$ci pomiaru wartosci parametru RSSI w zaleznosci od uzytych
egzemplarzy markeréw tego samego typu i egzemplarzy sensoréw tego samego
typu. W przeprowadzonym eksperymencie dokonywano pomiarow odlegtosci
miedzy sensorami beetle (DFRobot Beetle ESP32 v2.0%) a markerami iNode
Beacon®.

Metoda wyznaczenia odlegto$ci migdzy sensorem, a markerem polegata na
pomiarze przez sensor wartosci parametru RSSI sygnatu markera, a nastepnie

2 https://www.dfrobot.com/product-1798.html (30.09.2021)
3 https://inode.pl/iNode-Beacon,p,17 (30.09.2021)
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wyznaczeniu odlegtosci w funkcji RSSI. Parametr RSSI jest okre$lany jako
wskaznik poziomu sygnatu odbieranego przez urzadzenie bezprzewodowe. Na
potrzeby obliczania zalgznosci RSSI od odleglosci migdzy antenami markera
i sensora przyjeto model wyktadniczy [2], [5] opisany rownaniem (1):

RSSI(d) = RSSI(dy) —n - 10 - logy, (dio) @)
gdzie:
do — odlegtos¢ odniesienia,
RSSI(do) — warto$¢ RSSI zmierzong w odlegtosci do,
d — odlegtos¢ pomiaru,
RSSI(d) — warto$¢ RSSI zmierzona w odlegtosci d,
n — odleglosciowy wspotczynnik ttumienia (PLE — ang. path loss exponent).

Parametr n zalezy od propagacji sygnalu w danym otoczeniu. Przyjmuje si¢ [6],
ze w budynkach mieszkalnych i biurowych n € (1.6,6).

Po przeksztatceniu zaleznosci (1) uzyskuje si¢ nastgpujaca zaleznosé do
wyznaczenia wartosci odleglosci [2]:

RSSI(dg)—RSSI(d)

d=dy 10  1on . )

Zalezno$¢ (1) mozna zapisaé w nastepujgcej postaci: y = A + Bx, gdzie A
charakteryzuje warto$¢ parametru RSSI dla odleglosci do, @ B — wartos¢ n
okre$lajacg warunki propagacji sygnalu w $rodowisku w jakim dokonywano
pomiarow (tzw. PLE). Po wykorzystaniu tych oznaczen zaleznos$ci (1) oraz (2)
przyjma odpowiednio postac:

RSSI(d) = A+ B -10-logio (%) ©)
0
RSSI(d) - A
d = do -10 10'B . (4)

Schemat stanowiska pomiarowego zaprezentowano na rysunku 1.
Stanowisko sktadato si¢ z trzech sensorow beetle (0, 1, 2 — 0znaczone przez trzy
prostokaty z liczbami w $rodku), czterech markerow iNode (1, 2, 3, 4 — 0znaczone
przez cztery okregi z liczbami w §rodku), punktu dostgpowego oraz komputera.
Utworzono grupe ztozong z trzech sensoréw oraz grupe ztozong z czterech
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markerow. Elementy grup utozono wzdtuz dwoch linii, obok siebie, a grupy
wzgledem siebie utozono réwnolegle. Odleglos¢ byla ustalana migdzy grupami.
Z uwagi na niewielkie rozmiary elementow uznano, ze takie utozenie elementow
nie bedzie miato istotnego wplywu na doktadno$¢ pomiaru.

Pomiar polegat na utozeniu grup w okreslonej odlegtosci wzglgedem siebie.
Nastgpnie sensory dokonywaly pomiaru warto$ci parametru RSSI generowanego
przez markery. Czestotliwo$¢ pomiaru, dla kazdego sensora wynosita 0,1 Hz.
Wynik pomiaru uzyskany z interfejsu BLE sensora, opatrzony identyfikatorem
sensora i identyfikatorem markera byt przesytany, za posrednictwem sieci WiFi,
do aplikacji dzialajacej na komputerze, gdzie byl rejestrowany. Dla zadanej
odleglosci wykonywano dwiescie pomiaréw wartosci parametru RSSI przez
kazdy sensor dla kazdego markera. Pomiary przeprowadzono dla odleglosci 1, 2,
3, 4, 5 m, migdzy grupami.

—— o112} wiF punkt

dostepowy
RSSI WiFi
(interfejs
BLE)

— oooo komputer

Rys. 1. Stanowisko pomiarowe

3. Wyniki pomiarow

Wyniki pomiaré6w zaprezentowano na wykresach (rysunek 2). Wykresy
2a) - 2¢) pokazujg usrednione wyniki pomiarow wartoSci parametru RSSI
uzyskiwane przez dany sensora, a wykres 2d) — wyniki pomiaréw dla wszystkich
Sensorow.
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Rys. 2. Usrednione wyniki pomiaréw wartosci parametru RSSI uzyskiwane sensory:
beetle 0 (a), beetle 1 (b), beetle 2 (c), wszystkie (d)

Wyniki pomiaréw uséredniono oraz poddano aproksymacji metoda regresji
liniowej dla zaleznosci (3) oraz przy wykorzystaniu narzedzia Matlab: basic
fitting dla aproksymacji wielomianem czwartego stopnia. Uzyskane zaleznosci
opisano, odpowiednio, funkcjami (4) i (5):

RSSI(d) = —53.0397 — 1117110 - logso - (=), &)
0

RSSI(d) = —3.491d* + 43.18d3 — 183d? + 308.3d — 219.2. (5)
Wyniki usrednionych pomiaréw oraz przebiegi funkcji — wynikoéw aproksymacji
pomiaréw pokazano na rysunku 3. Na rysunku 4 zaprezentowano rezultaty
poréwnania zgodno$ci wynikow uzyskiwanych przez rézne sensory dla roznych
markeréw. Do porownania zastosowano wariant metody ANOVA (ang. Analysis
of Variance) zwany jednoczynnikows analiza wariancji. Metoda stuzy do badania
obserwacji, ktore zalezg od jednego czynnika (w rozwazanych przypadku, tym
czynnikiem jest warto$¢ mierzonego parametru RSSI). Wynikiem dziatania
metody jest prawdopodobienstwo, z jakim mierzona warto$¢ RSSI jest powodem
roéznic migdzy obserwowanymi $rednimi grupowymi.
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Rys. 3. Wyniki aproksymacji usrednionych wynikéw pomiaréw wartosci RSSI

Wyniki testu ANOVA dla pomiaréw RSSI markeréw
wykonanych przez sensor beetle 0
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Rys. 4. Wyniki jednoczynnikowego testu ANOVA dla wartosci parametru RSSI mierzonego
przez sensor: beetle 0 (a), beetle 1 (b), beetle 2 (c) oraz wyniki dzialania metody ANOVA (d)
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Uzyskane rezultaty — wartosci prawdopodobienstw dla sensoréw beetle0, beetle1
oraz beetle2, pokazane na rysunku 4d, wskazuja na r6znice w wynikach pomiarow
dla poszczegdlnych sensorow.

Tab. 1. Poréwnanie wynikow pomiaréow parametru RSSI dla par markerow — wyniki byly
rejestrowane przez sensor beetle 0

A B p
iNode 1 iNode 2|0,9917
iNode 1| iNode 3|0,5170
iNode 1 iNode 4 |1,0000
iNode 2| iNode 30,6850
iNode 2 iNode 40,9872
iNode 3| iNode 40,4908

Tab. 2. Poréwnanie wynikow pomiarow parametru RSSI dla par markerow — wyniki byly
rejestrowane przez sensor beetle 1

A B p
iNode 1 | iNode 2 | 0,9895
iNode 1 | iNode 3 | 0,3636
iNode 1 |iNode 4 |0,9924
iNode 2 | iNode 3 | 0,5311
iNode 2 | iNode 4 | 0,9356
iNode 3 | iNode 4 | 0,2436

Tab. 3. Poréwnanie wynikéw pomiarow parametru RSSI dla par markerow — wyniki byly
rejestrowane przez sensor beetle 2

A B p
iNode 1 iNode 2 0,9794
iNode 1 iNode 3 0,2180
iNode 1 | iNode 4 | 1,0000
iNode 2 | iNode 3 | 0,1133
iNode 2 iNode 4 0,9783
iNode 3 | iNode 4 | 0,2205

W tabelach 1, 2, i 3 pokazano rezultaty poréwnania wynikoéw pomiarow
parametru RSSI dla par markerow (kolumny A i B opisywaly par¢ markerow,
kolumna p — warto$¢ okreslajgca podobienstwo wynikdéw), uzyskane za pomocg

Przeglad Teleinformatyczny , 1-4/2021 37



Artur Arciuch

metody jednoczynnikowej analizy wariancji — wyniki byly rejestrowane
odpowiednio przez sensory: beetle 0, beetle 1 i beetle 2. Wartosci w kolumnie p
bliskie 1 oznaczajg zblizone warto$ci pomiaréw parametru RSSI.

4. Whnioski

Stanowisko pomiarowe moze stanowi¢ szkielet systemu automatycznej
kontroli dostgpu. Z wynikow pomiarow wynika, ze parametr RSSI, dla
wykorzystanych do badan sensoréw i markeréw przyjmuje warto$ci z przedziatu
(-80, -40), a wartosci srednie z pomiarow — (-62, -53). Czestotliwos¢ pomiaréw
dokonywanych przez sensor wynosita 0,1 Hz. Szare wiersze w tabelach 1, 2 i 3
oznaczaja, ze pomiary wartosci parametru RSSI dla zaznaczonych par markerow
sa bardzo zblizone. Takie zblizone wyniki zostaly uzyskane przez wszystkie
sensory dla wszystkich markerow.

Wyniki pomiaréw wskazuja, ze aby zwigkszy¢ doktadnos¢ wyznaczenia
odlegtosci na podstawie pomiaru wartosci parametrow RSSI, z wykorzystaniem
uzytych w eksperymentach urzadzen, nalezy dokona¢ kalibracji kazdej pary
sensor — marker niezaleznie, w fazie instalacji systemu.
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Evaluation of the accuracy and repeatability of the RSSI parameter
measurement in BLE systems

Abstract: Access control systems are widely used in organizations. Specialized cards and readers
are used to control access. The use of cards and readers equipped with a BLE interface in such
systems eliminates the need to bring the card closer to the reader in order to access the organization's
resource. The paper evaluates the usability of devices with the BLE interface in automatic access
control systems, based on the accuracy and repeatability of the RSSI parameter measurement.

Keywords: BLE, RSSI, distance measurement
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